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SECCION 1 SECCION 1 

En  esta  sección  se  presenta  la  descripción  del  proyecto  desarrollado,  laEn  esta  sección  se  presenta  la  descripción  del  proyecto  desarrollado,  la  
justificación del problema, sus objetivos a alcanzar , también se hace mención dejustificación del problema, sus objetivos a alcanzar , también se hace mención de  
las especificaciones técnicas y de la metodología seguida para el desarrollo dellas especificaciones técnicas y de la metodología seguida para el desarrollo del  
proyecto.proyecto.

Descripción  del proyectoDescripción  del proyecto



Descripción del proyectoDescripción del proyecto

AntecedentesAntecedentes
Cualquier sistema de votación electrónica se puede ver como la unión de tres etapas :Cualquier sistema de votación electrónica se puede ver como la unión de tres etapas :

●● Prevotación: Encargada de generar los archivos con las preguntas/opciones quePrevotación: Encargada de generar los archivos con las preguntas/opciones que
serán respondidas o votadasserán respondidas o votadas

●● Votación: Encargada de recopilar las elecciones de los distintos votantesVotación: Encargada de recopilar las elecciones de los distintos votantes
●● Post votación: También llamada de integración que recopila los votos y genera yPost votación: También llamada de integración que recopila los votos y genera y

muestra los resultados finales de la elecciónmuestra los resultados finales de la elección

Es importante que estos sistemas cumplan con ciertas medidas de seguridad y auditoríaEs importante que estos sistemas cumplan con ciertas medidas de seguridad y auditoría
para que sean considerados eficientes.para que sean considerados eficientes.
Referencias internas:Referencias internas:

• Proyecto Terminal titulado, “Prototipo de urna electrónica” asesorado por la Dra. Silvia• Proyecto Terminal titulado, “Prototipo de urna electrónica” asesorado por la Dra. Silvia
Beatríz González Brambila. Este sistema funciona instalando la aplicación en unaBeatríz González Brambila. Este sistema funciona instalando la aplicación en una
computadora fija, a diferencia de la propuesta actual de manejar dispositivos acomputadora fija, a diferencia de la propuesta actual de manejar dispositivos a
distancia.distancia.

• Proyecto de vinculación con la industria titulado, “Tinochtin” coordinado por la Dra.• Proyecto de vinculación con la industria titulado, “Tinochtin” coordinado por la Dra.
Silvia Beatriz González Brambila, el cual utiliza tecnología Bluetooth, pero no para laSilvia Beatriz González Brambila, el cual utiliza tecnología Bluetooth, pero no para la
transmisión de archivos. Este no se enfoca en lo que es un entorno de votacióntransmisión de archivos. Este no se enfoca en lo que es un entorno de votación
empresarial.empresarial.

Referencias externas:Referencias externas:

• Digivote de Inter-Active, es un sistema de votación electrónico desarrollado por la• Digivote de Inter-Active, es un sistema de votación electrónico desarrollado por la
compañía Inter-Active, utiliza dispositivos físicos especiales para interactuar y manejarcompañía Inter-Active, utiliza dispositivos físicos especiales para interactuar y manejar
el sistema y mi proyecto está enfocado a poder utilizar cualquier dispositivo de manoel sistema y mi proyecto está enfocado a poder utilizar cualquier dispositivo de mano
que tenga un Bluetooth integrado.que tenga un Bluetooth integrado.

• SocialText People de SocialText, es una herramienta de colaboración comercial que• SocialText People de SocialText, es una herramienta de colaboración comercial que
cuesta alrededor de $199 dólares mensuales para manejar 50 usuarios. No utilizacuesta alrededor de $199 dólares mensuales para manejar 50 usuarios. No utiliza
tecnología Bluetoothtecnología Bluetooth

La mayoría de las aplicaciones disponibles se enfocan más en una votación como la que seLa mayoría de las aplicaciones disponibles se enfocan más en una votación como la que se
realiza en las casillas tradicionales, este esquema difiere en cuanto al funcionamiento de unrealiza en las casillas tradicionales, este esquema difiere en cuanto al funcionamiento de un
entorno de votación/priorización empresarial.entorno de votación/priorización empresarial.
Existe una aplicación similar desarrollada por Hewlett Packard, sin embargo no estáExiste una aplicación similar desarrollada por Hewlett Packard, sin embargo no está
disponible en el mercado al ser de uso exclusivo para la empresa. Además tiene ciertosdisponible en el mercado al ser de uso exclusivo para la empresa. Además tiene ciertos
elementos a ser mejorados, en especial el nivel de configuración.elementos a ser mejorados, en especial el nivel de configuración.



Descripción general del problema a resolverDescripción general del problema a resolver

Como ya se ha mencionado el objetivo de este proyecto es generar parte de los módulos necesariosComo ya se ha mencionado el objetivo de este proyecto es generar parte de los módulos necesarios  
para la implementación de una aplicación enfocada al voto en un entorno empresarial, también separa la implementación de una aplicación enfocada al voto en un entorno empresarial, también se  
menciono en la parte de antecedentes que ya existen aplicaciones tipo voto electrónico que si bienmenciono en la parte de antecedentes que ya existen aplicaciones tipo voto electrónico que si bien  
pueden utilizarse  en una empresa, estas se enfocan más al tipo de votación efectuado en casillaspueden utilizarse  en una empresa, estas se enfocan más al tipo de votación efectuado en casillas  
tradicionales, razón por la cuál se decidió generar un software que se apegara más a las necesidades detradicionales, razón por la cuál se decidió generar un software que se apegara más a las necesidades de  
una empresa, cubriendo aspectos de configuración para generar distintos tipos de cuestionarios y /ouna empresa, cubriendo aspectos de configuración para generar distintos tipos de cuestionarios y /o  
tópicos, hacer modificaciones de ser necesarias momentos antes  de la votación (agregar o cambiartópicos, hacer modificaciones de ser necesarias momentos antes  de la votación (agregar o cambiar  
preguntas),  además de ser una aplicación que no requiera de un hardware especial para correr, si nopreguntas),  además de ser una aplicación que no requiera de un hardware especial para correr, si no  
utilizar dispositivos personales que hoy en día están al alcance de cualquier persona, esto últimoutilizar dispositivos personales que hoy en día están al alcance de cualquier persona, esto último  
siempre y cuando el dispositivo en cuestión tenga acceso a una comunicación vía Bluetooth, parte de lasiempre y cuando el dispositivo en cuestión tenga acceso a una comunicación vía Bluetooth, parte de la  
aplicación correrá en un ordenador principal mientras los dispositivos (pc's, oficinas móviles, asistentesaplicación correrá en un ordenador principal mientras los dispositivos (pc's, oficinas móviles, asistentes  
personales, etc.) reciben las preguntas a evaluar.personales, etc.) reciben las preguntas a evaluar.



JustificaciónJustificación

En la actualidad el uso de las nuevas tecnologías se ha ido expandiendo a casi cualquier actividad.En la actualidad el uso de las nuevas tecnologías se ha ido expandiendo a casi cualquier actividad.

Una actividad que se puede ver beneficiada por el uso de la tecnología es el desarrollo de juntas en elUna actividad que se puede ver beneficiada por el uso de la tecnología es el desarrollo de juntas en el  
ámbito empresarial, en estas reuniones una forma común para la toma de decisiones es el voto, es porámbito empresarial, en estas reuniones una forma común para la toma de decisiones es el voto, es por  
ello que implementar un sistema que sea capaz de ayudar al intercambio de ideas y toma de decisionesello que implementar un sistema que sea capaz de ayudar al intercambio de ideas y toma de decisiones  
de manera dinámica resulta de mucha utilidad.de manera dinámica resulta de mucha utilidad.

El desarrollo del sistema propuesto busca facilitar el uso de votaciones en juntas empresariales,El desarrollo del sistema propuesto busca facilitar el uso de votaciones en juntas empresariales,  
brindando optimización del tiempo, flexibilidad en el manejo de tipos de cuestionarios, seguridad en elbrindando optimización del tiempo, flexibilidad en el manejo de tipos de cuestionarios, seguridad en el  
manejo de la información y de manera inherente busca disminuir las fricciones que suelen presentarsemanejo de la información y de manera inherente busca disminuir las fricciones que suelen presentarse  
en votaciones de tipo verbal.en votaciones de tipo verbal.

Otra de las ventajas del sistema propuesto, es que a diferencia de otras aplicaciones que están en elOtra de las ventajas del sistema propuesto, es que a diferencia de otras aplicaciones que están en el  
mercado, éste se enfoca al ámbito empresarial para votaciones ya sean de tipo abiertas o cerradas;mercado, éste se enfoca al ámbito empresarial para votaciones ya sean de tipo abiertas o cerradas;  
además está pensado para una compatibilidad total con un modulo de transmisión de votos víaademás está pensado para una compatibilidad total con un modulo de transmisión de votos vía  
Bluetooth, lo cual es una innovación en este tipo de sistemas.Bluetooth, lo cual es una innovación en este tipo de sistemas.

Cabe resaltar que la mayoría de los sistemas existentes no son 100% configurables, o los que lo son, noCabe resaltar que la mayoría de los sistemas existentes no son 100% configurables, o los que lo son, no  
permiten hacer modificaciones en el  mismo momento de la votación, el merito de este proyecto es quepermiten hacer modificaciones en el  mismo momento de la votación, el merito de este proyecto es que  
será 100% configurable (en cuanto a nombre del cuestionario, cantidad de preguntas, opciones para laserá 100% configurable (en cuanto a nombre del cuestionario, cantidad de preguntas, opciones para la  
ponderación, etc.) y además permitirá realizar cambios el momento de la votación (por ejemplo queponderación, etc.) y además permitirá realizar cambios el momento de la votación (por ejemplo que  
alguien sugiera un nuevo tópico durante la reunión de votación).alguien sugiera un nuevo tópico durante la reunión de votación).

El uso de software de programación, la metodología de análisis y diseño, la implementación deEl uso de software de programación, la metodología de análisis y diseño, la implementación de  
algoritmos de encriptación y la configuración para la transmisión de datos requieren conocimientosalgoritmos de encriptación y la configuración para la transmisión de datos requieren conocimientos  
propios de un Ingeniero en Computación por lo que el sistema se ajusta de forma adecuada al perfil quepropios de un Ingeniero en Computación por lo que el sistema se ajusta de forma adecuada al perfil que  
me brinda la carrera.me brinda la carrera.

Esta propuesta está encaminada a la compatibilidad con dispositivos de Bluetooth por lo que si seEsta propuesta está encaminada a la compatibilidad con dispositivos de Bluetooth por lo que si se  
generan nuevos medios de comunicación puede expandirse a ellos, además de que podría expandir sugeneran nuevos medios de comunicación puede expandirse a ellos, además de que podría expandir su  
funcionalidad incrementando la seguridad para generar un sistema de votación remota.funcionalidad incrementando la seguridad para generar un sistema de votación remota.



Objetivos:Objetivos:

Objetivo general:Objetivo general:

Diseñar e implementar una aplicación que contenga los módulos de generación deDiseñar e implementar una aplicación que contenga los módulos de generación de

cuestionarios y recopilación y análisis de resultados para un entorno de votacióncuestionarios y recopilación y análisis de resultados para un entorno de votación

empresarial.empresarial.

Objetivos Particulares:Objetivos Particulares:

●● Analizar el proceso de votación de un entorno empresarial.Analizar el proceso de votación de un entorno empresarial.

●● Desarrollar un lenguaje basado en etiquetas que represente la información de losDesarrollar un lenguaje basado en etiquetas que represente la información de los

cuestionarios en un formato adecuadocuestionarios en un formato adecuado

●● Desarrollar un modulo para la generación de los cuestionarios a utilizar y que cumplanDesarrollar un modulo para la generación de los cuestionarios a utilizar y que cumplan

con las propiedades de seguridad adecuadas.con las propiedades de seguridad adecuadas.

●● Desarrollar un modulo para la recopilación y análisis de los resultados obtenidos enDesarrollar un modulo para la recopilación y análisis de los resultados obtenidos en

los diferentes cuestionarios.los diferentes cuestionarios.

●● Realizar pruebas para verificar la funcionalidad y seguridad de la aplicaciónRealizar pruebas para verificar la funcionalidad y seguridad de la aplicación

desarrollada.desarrollada.



MetodologíaMetodología

Descripción técnicaDescripción técnica

De las tres etapas de un sistema de voto electrónico mencionadas en los antecedentes, el proyecto seDe las tres etapas de un sistema de voto electrónico mencionadas en los antecedentes, el proyecto se  
enfoca solamente en la de Pre y Post votación, dejando la votación como parte de otro sistema.enfoca solamente en la de Pre y Post votación, dejando la votación como parte de otro sistema.

La funcionalidad general del sistema se muestra en el siguiente diagrama de casos de uso.La funcionalidad general del sistema se muestra en el siguiente diagrama de casos de uso.

Validar Administrador. El usuario que administrará el sistema debe ser validado para que noValidar Administrador. El usuario que administrará el sistema debe ser validado para que no  
cualquiera pueda administrarlo.cualquiera pueda administrarlo.

Administrar cuestionario. Recopila las preguntas o ponderaciones a ser realizadas y se genera unAdministrar cuestionario. Recopila las preguntas o ponderaciones a ser realizadas y se genera un  
archivo con un formato específico y medidas de seguridad adecuadas. Incluye los siguientes módulos.archivo con un formato específico y medidas de seguridad adecuadas. Incluye los siguientes módulos.

Módulo de Leer datos del cuestionario. A partir de las preguntas a ser respondidas o ponderadasMódulo de Leer datos del cuestionario. A partir de las preguntas a ser respondidas o ponderadas  
genera un archivo con la información representada en un cierto formato.genera un archivo con la información representada en un cierto formato.

Módulo de Manejo de la seguridad. A través de algoritmos de cifrado simétrico y asimétrico,Módulo de Manejo de la seguridad. A través de algoritmos de cifrado simétrico y asimétrico,  
garantiza las propiedades de seguridad de los archivos generados.garantiza las propiedades de seguridad de los archivos generados.

El o los archivos generados, se envían a la Aplicación de Votación el cuál regresa los resultadosEl o los archivos generados, se envían a la Aplicación de Votación el cuál regresa los resultados  
generados por cada uno de los participantes.generados por cada uno de los participantes.

Recibir y Validar Resultados. El sistema a desarrollar, recibe y valida los archivos enviados por losRecibir y Validar Resultados. El sistema a desarrollar, recibe y valida los archivos enviados por los  
equipos de los participantes.equipos de los participantes.

Módulo de validación. Encargado de validar y descifrar los resultados.Módulo de validación. Encargado de validar y descifrar los resultados.

Administrar Resultados. Recopila los resultados de cada participante para que se desplieguen losAdministrar Resultados. Recopila los resultados de cada participante para que se desplieguen los  
resultados finales del proceso y se almacenen con las medidas de seguridad necesarias.resultados finales del proceso y se almacenen con las medidas de seguridad necesarias.

Módulo de Recopilación. Recibe los resultados descifrados, los interpreta y obtiene los resultadosMódulo de Recopilación. Recibe los resultados descifrados, los interpreta y obtiene los resultados  
finales de cada uno de los cuestionarios.finales de cada uno de los cuestionarios.

Módulo de Despliegue. Recibe los resultados finales y los muestra en diversos formatos (tablas,Módulo de Despliegue. Recibe los resultados finales y los muestra en diversos formatos (tablas,  
gráficas) en pantalla.gráficas) en pantalla.



Nota: El sistema de la Aplicación de Votación está siendo desarrollado por la alumna García RíosNota: El sistema de la Aplicación de Votación está siendo desarrollado por la alumna García Ríos  
Wendy bajo la tutoría de la Dra. Silvia González Brambila. Esta aplicación incluye la funcionalidad deWendy bajo la tutoría de la Dra. Silvia González Brambila. Esta aplicación incluye la funcionalidad de  
comunicación vía Bluetooth entre los diferentes dispositivos a ser utilizados.comunicación vía Bluetooth entre los diferentes dispositivos a ser utilizados.

El sistema se desarrollará utilizando los siguientes elementos:El sistema se desarrollará utilizando los siguientes elementos:

●● Sistema operativo Linux (Kubuntu 8.10)Sistema operativo Linux (Kubuntu 8.10)

●● Lenguaje de programación JavaLenguaje de programación Java

●● Entorno de desarrollo NetbeansEntorno de desarrollo Netbeans

Especificaciones técnicasEspecificaciones técnicas

El formato especial estará formado por la representación de la información en un lenguaje basado enEl formato especial estará formado por la representación de la información en un lenguaje basado en  
etiquetas similar al lenguaje HTML.etiquetas similar al lenguaje HTML.

La longitud de las llaves simétricas o asimétricas será la siguiente:La longitud de las llaves simétricas o asimétricas será la siguiente:

Para el cifrado simétrico, un mínimo de 128 bitsPara el cifrado simétrico, un mínimo de 128 bits

Para el cifrado asimétrico, un mínimo de 1024 bitsPara el cifrado asimétrico, un mínimo de 1024 bits

Las entradas y salidas de cada módulo para la etapa de generación de cuestionarios se muestran en laLas entradas y salidas de cada módulo para la etapa de generación de cuestionarios se muestran en la  
Figura 1.Figura 1.

Figura 1. Entradas y salidas para la etapa de generación de cuestionariosFigura 1. Entradas y salidas para la etapa de generación de cuestionarios



Las entradas y salidas de cada módulo para la etapa de generación de cuestionarios se muestran en laLas entradas y salidas de cada módulo para la etapa de generación de cuestionarios se muestran en la  
Figura 2Figura 2

Figura 2. Entradas y salidas para la generación de resultados totalesFigura 2. Entradas y salidas para la generación de resultados totales

El proyecto se dará por concluido una vez que se hayan desarrollado los módulos propuestos y seEl proyecto se dará por concluido una vez que se hayan desarrollado los módulos propuestos y se  
hayan pasado satisfactoriamente las pruebas basadas en el esquema de pruebas paralelas.hayan pasado satisfactoriamente las pruebas basadas en el esquema de pruebas paralelas.

Lista de proyectos a entregar una vez finalizado el proyecto:Lista de proyectos a entregar una vez finalizado el proyecto:

●● Manual de instalaciónManual de instalación

●● Manuales de usuarioManuales de usuario

●● Códigos fuente documentadosCódigos fuente documentados

●● Archivos necesarios para la ejecuciónArchivos necesarios para la ejecución

RecursosRecursos

- Computadora con procesador Dual-Core, con 3 GB de memoria RAM y 250 GB en- Computadora con procesador Dual-Core, con 3 GB de memoria RAM y 250 GB en

disco duro y sistema operativo Linux (Kubuntu 8.10).disco duro y sistema operativo Linux (Kubuntu 8.10).

- Todos los recursos se encuentran disponibles.- Todos los recursos se encuentran disponibles.

                              



SECCION 2 SECCION 2 

En esta sección se describe el desarrollo del proyecto, que incluye un análisisEn esta sección se describe el desarrollo del proyecto, que incluye un análisis  
realizado  durante  un  proceso  de  votación  empresarial,  se  estudiaron  lasrealizado  durante  un  proceso  de  votación  empresarial,  se  estudiaron  las  
propiedades que debe de tener un sistema de voto electrónico, a su vez se generópropiedades que debe de tener un sistema de voto electrónico, a su vez se generó  
un  lenguaje  de  etiquetas  que  permitiera  la  representación  y  manejo  de  laun  lenguaje  de  etiquetas  que  permitiera  la  representación  y  manejo  de  la  
información  generada  en  los  cuestionarios,  también  se  explotaron  lasinformación  generada  en  los  cuestionarios,  también  se  explotaron  las  
características de seguridad del flujo de información vía Bluetooth para garantizarcaracterísticas de seguridad del flujo de información vía Bluetooth para garantizar  
la autenticidad de los resultados, la autenticidad de los resultados, 

DesarrolloDesarrollo



Análisis del proceso de votación en un entorno empresarialAnálisis del proceso de votación en un entorno empresarial

  Para el análisis del  proceso de votación se analizaron dos situaciones reales,  una mediante un  Para el análisis del  proceso de votación se analizaron dos situaciones reales,  una mediante un  
sistema de computo y la otra sin este sistema; la primera se realizó con un software similar al propuestosistema de computo y la otra sin este sistema; la primera se realizó con un software similar al propuesto  
en  este  proyecto  en  las  oficinas  de  Hewllet  Packard,  y  el  segundo caso  de  estudió  se  baso  en  elen  este  proyecto  en  las  oficinas  de  Hewllet  Packard,  y  el  segundo caso  de  estudió  se  baso  en  el  
proceso mediante el cual se llevan a cabo las  votaciones  en el  consejo divisional de CBI de la UAM-proceso mediante el cual se llevan a cabo las  votaciones  en el  consejo divisional de CBI de la UAM-  
Azcapotzalco; el objetivo fue observar los aciertos y deficiencias de ambas formas de votación paraAzcapotzalco; el objetivo fue observar los aciertos y deficiencias de ambas formas de votación para  
tratar algún asunto  particular dentro de un entorno empresarial.tratar algún asunto  particular dentro de un entorno empresarial.

 Durante el análisis de votación sin sistema de computo el procedimiento a seguir es el siguiente: Durante el análisis de votación sin sistema de computo el procedimiento a seguir es el siguiente:

Se reúne el personal que realizará la votación, se presenta la orden del día y se procede a pasar lista,Se reúne el personal que realizará la votación, se presenta la orden del día y se procede a pasar lista,  
inmediatamente el director de la junta plantea los objetivos de la votación y se procede a elaborar lasinmediatamente el director de la junta plantea los objetivos de la votación y se procede a elaborar las   
preguntas de la encuesta a discutir, en esta fase se lleva mucho tiempo el ponerse de acuerdo ya que sepreguntas de la encuesta a discutir, en esta fase se lleva mucho tiempo el ponerse de acuerdo ya que se  
puede caer en la situación de hacer una votación para aprobar las preguntas de la votación principal, yapuede caer en la situación de hacer una votación para aprobar las preguntas de la votación principal, ya  
después de que se aceptaron las preguntas o tópicos se procede a realizar la votación para ello sedespués de que se aceptaron las preguntas o tópicos se procede a realizar la votación para ello se  
otorga, en el mejor de los casos a cada miembro, una copia con las preguntas a deliberar, de no ser asíotorga, en el mejor de los casos a cada miembro, una copia con las preguntas a deliberar, de no ser así   
se hacen papeletas con hojas blancas donde cada participante anotara su elección, al termino de esto sese hacen papeletas con hojas blancas donde cada participante anotara su elección, al termino de esto se  
colocan las papeletas en una urna y se procede a hacer el conteo de los votos uno por uno por parte delcolocan las papeletas en una urna y se procede a hacer el conteo de los votos uno por uno por parte del  
presidente de la junta, en presencia de todos los miembros, al termino del conteo se asienta en una actapresidente de la junta, en presencia de todos los miembros, al termino del conteo se asienta en una acta  
el resultado de la votación y se procede a romper los votos, eso si antes no hay algún miembro queel resultado de la votación y se procede a romper los votos, eso si antes no hay algún miembro que  
quiera revisarlos para asegurarse de la fidelidad de los mismos; pero existe otra forma de votar y esquiera revisarlos para asegurarse de la fidelidad de los mismos; pero existe otra forma de votar y es  
cuando se pide a los miembros de la junta que levanten la mano si están de acuerdo con alguna decisióncuando se pide a los miembros de la junta que levanten la mano si están de acuerdo con alguna decisión  
o pregunta, en este tipo de votaciones el voto es abierto y el conteo es inmediato lo que no siempre eso pregunta, en este tipo de votaciones el voto es abierto y el conteo es inmediato lo que no siempre es   
lo más conveniente.lo más conveniente.

Ahora bien la votación empresarial usando un sistema de computo agiliza el proceso de la siguienteAhora bien la votación empresarial usando un sistema de computo agiliza el proceso de la siguiente  
manera:manera:

Se reúne el personal que realizará la votación, se presenta la orden del día y se procede a pasar lista, seSe reúne el personal que realizará la votación, se presenta la orden del día y se procede a pasar lista, se  
plantean los objetivos de la votación e inmediatamente se hacen propuestas de preguntas, esta parteplantean los objetivos de la votación e inmediatamente se hacen propuestas de preguntas, esta parte  
también lleva tiempo al  igual que una votación sin sistema de computo; al quedar establecidas lastambién lleva tiempo al  igual que una votación sin sistema de computo; al quedar establecidas las  
preguntas estas se cargan en el software de votación empresarial y son enviadas a los dispositivos  parapreguntas estas se cargan en el software de votación empresarial y son enviadas a los dispositivos  para  
votar  (  en este  caso lap-tops)  el  software cuenta  con un tiempo suficiente  para llevarse a cabo lavotar  (  en este  caso lap-tops)  el  software cuenta  con un tiempo suficiente  para llevarse a cabo la  
votación cada miembro realiza las elecciones de su preferencia y mediante una opción de enviar susvotación cada miembro realiza las elecciones de su preferencia y mediante una opción de enviar sus  
resultados son enviados a la máquina que realizará el conteo, casi de manera instantánea, se obtienenresultados son enviados a la máquina que realizará el conteo, casi de manera instantánea, se obtienen  
los resultados, los cuales son reenviados a cada laptop y a parte son proyectados con un cañón para quelos resultados, los cuales son reenviados a cada laptop y a parte son proyectados con un cañón para que  
se  corrobore  que  no  hay  diferencias  entre  el  archivo  recibido  y  el  que  tiene  la  máquina  delse  corrobore  que  no  hay  diferencias  entre  el  archivo  recibido  y  el  que  tiene  la  máquina  del  
administrador del sistema. Inmediatamente los tópicos y los resultados son borrados, quedando soloadministrador del sistema. Inmediatamente los tópicos y los resultados son borrados, quedando solo  
como soporte un archivo encriptado con los resultados de la votación.como soporte un archivo encriptado con los resultados de la votación.

Los resultados del análisis nos llevan a desechar el proceso en el cuál no interviene ningún sistema deLos resultados del análisis nos llevan a desechar el proceso en el cuál no interviene ningún sistema de  
computo al observarse los siguientes inconvenientes:computo al observarse los siguientes inconvenientes:



1 El tiempo para ponerse a acuerdo es más amplio.1 El tiempo para ponerse a acuerdo es más amplio.

2 Las discusiones abiertas generan ambigüedades en los tópicos.2 Las discusiones abiertas generan ambigüedades en los tópicos.

3 El sentido de confidencialidad en el voto se puede perder.3 El sentido de confidencialidad en el voto se puede perder.

4 El conteo de los votos consume tiempo de la reunión.4 El conteo de los votos consume tiempo de la reunión.

5 El lenguaje corporal puede influir en el voto de alguien.5 El lenguaje corporal puede influir en el voto de alguien.

6 El manejo de los votos requiere a alguien ajeno o imparcial para evitar suspicacias.6 El manejo de los votos requiere a alguien ajeno o imparcial para evitar suspicacias.

7 Por lo regular se emplean papeletas improvisadas.7 Por lo regular se emplean papeletas improvisadas.

8 El voto abierto (levantar la mano o expresar la preferencia) puede causar conflictos posteriores entre8 El voto abierto (levantar la mano o expresar la preferencia) puede causar conflictos posteriores entre  
los miembros de la junta.los miembros de la junta.

9 Al termino de la reunión se deben destruir los votos por seguridad.9 Al termino de la reunión se deben destruir los votos por seguridad.

10 Otros.10 Otros.

Por  otro  lado  la  votación  por  medio  de  un  sistema  de  computo  si  bien  no  resuelve  al  100% losPor  otro  lado  la  votación  por  medio  de  un  sistema  de  computo  si  bien  no  resuelve  al  100% los  
inconvenientes antes mencionados si elimina muchos y otros los minimiza de manera considerable;inconvenientes antes mencionados si elimina muchos y otros los minimiza de manera considerable;

Las principales ventajas que maneja esta forma de votación son:Las principales ventajas que maneja esta forma de votación son:

1 Confidencialidad máxima1 Confidencialidad máxima

2  La  persuasión  mediante  el  lenguaje  corporal  es  casi  nula  ya  que  los  votantes  deben  de  estar2  La  persuasión  mediante  el  lenguaje  corporal  es  casi  nula  ya  que  los  votantes  deben  de  estar  
observando su dispositivo para votar ( en este caso laptop).observando su dispositivo para votar ( en este caso laptop).

3  Los  tópicos  son  concisos  ,  si  bien  puede  resultar  complicado  ponerse  de  acuerdo  en  ellos  la3  Los  tópicos  son  concisos  ,  si  bien  puede  resultar  complicado  ponerse  de  acuerdo  en  ellos  la  
realización de los mismos es más ágil.realización de los mismos es más ágil.

4 El conteo de los votos es en tiempo real.4 El conteo de los votos es en tiempo real.

5 Se garantiza la seguridad de los votos5 Se garantiza la seguridad de los votos

6 Se elimina el uso de papeletas.6 Se elimina el uso de papeletas.

7 Se genera un respaldo de los votos con un alto grado de seguridad.7 Se genera un respaldo de los votos con un alto grado de seguridad.

8 Si es necesario se pueden agregar más tópicos durante la votación sin que esto afecte las votaciones8 Si es necesario se pueden agregar más tópicos durante la votación sin que esto afecte las votaciones   
anteriores dentro de la misma reunión.anteriores dentro de la misma reunión.

9 El tiempo de votación se optimiza.9 El tiempo de votación se optimiza.

 No obstante antes de de empezar a programar nuestra aplicación es importante tener en cuenta algunos No obstante antes de de empezar a programar nuestra aplicación es importante tener en cuenta algunos  
requerimientos  de  seguridad  para  garantizar  la  integridad  de  nuestro  sistema,  es  por  ello  que  arequerimientos  de  seguridad  para  garantizar  la  integridad  de  nuestro  sistema,  es  por  ello  que  a  
continuación se  hace mención de los factores a considerar continuación se  hace mención de los factores a considerar 



Seguridad del voto electrónico.Seguridad del voto electrónico.

La  seguridad   de  un  sistema  siempre  es  una  mezcla  de  prevención,  detección  y  respuesta.  LaLa  seguridad   de  un  sistema  siempre  es  una  mezcla  de  prevención,  detección  y  respuesta.  La  
prevención es hacer un blanco difícil o poco atractivo de atacar, la detección involucra identificar si seprevención es hacer un blanco difícil o poco atractivo de atacar, la detección involucra identificar si se  
realizo  o  se  esta  realizando un  ataque  y  finalmente  la  respuesta  que  permite  reaccionar  al  ataquerealizo  o  se  esta  realizando un  ataque  y  finalmente  la  respuesta  que  permite  reaccionar  al  ataque  
detectado de manera decisiva para prevenir o disminuir sus efectos [García et al. 2004]detectado de manera decisiva para prevenir o disminuir sus efectos [García et al. 2004]

Algunos métodos típicos de implementar la seguridad en el voto electrónico se enfocan en aislar elAlgunos métodos típicos de implementar la seguridad en el voto electrónico se enfocan en aislar el  
proceso para que nadie pueda ver o modificar el voto y construir un sistema bajo en un esquema basadoproceso para que nadie pueda ver o modificar el voto y construir un sistema bajo en un esquema basado  
en  el  aislamiento  como  medida  de  seguridad  esto  es  conocido   como  “seguridad  a  través  de  laen  el  aislamiento  como  medida  de  seguridad  esto  es  conocido   como  “seguridad  a  través  de  la   
oscuridad” [Fischer, 2003] basado en que si nadie conoce el código nadie puede alterarlo, sin embargooscuridad” [Fischer, 2003] basado en que si nadie conoce el código nadie puede alterarlo, sin embargo  
los temas más recientes sobre seguridad hablan del valor de la revisión por parte de expertos, sobre lalos temas más recientes sobre seguridad hablan del valor de la revisión por parte de expertos, sobre la  
redundancia y sobre los modelos de código abierto.redundancia y sobre los modelos de código abierto.

Requisitos de Requisitos de seguridadseguridad para el voto electrónico para el voto electrónico

Para que un Para que un sistemasistema de votación electrónico pueda considerarse seguro debería satisfacer los siguientes de votación electrónico pueda considerarse seguro debería satisfacer los siguientes  
requisitos: requisitos: [[Prof. Dr. Javier Areitio BertolínProf. Dr. Javier Areitio Bertolín]]

1) Elegibilidad y autenticación. Sólo se deben admitir los votantes registrados.1) Elegibilidad y autenticación. Sólo se deben admitir los votantes registrados.

2) Unicidad. Ningún votante puede votar mas de una vez.2) Unicidad. Ningún votante puede votar mas de una vez.

3) Precisión. El 3) Precisión. El sistemasistema de votación electrónica debería registrar los votos de forma correcta. de votación electrónica debería registrar los votos de forma correcta.

4)  Verificabilidad  y  Auditabilidad.  Debería  ser  posible  verificar  que  todos  los  votos  se  han4)  Verificabilidad  y  Auditabilidad.  Debería  ser  posible  verificar  que  todos  los  votos  se  han  
contabilizado correctamente en la cuenta final y deberían existir registros de la elección auténticos,contabilizado correctamente en la cuenta final y deberían existir registros de la elección auténticos,  
fiables y verificables.fiables y verificables.

5) Secreto. Nadie debería poder determinar lo que ha votado cada votante.5) Secreto. Nadie debería poder determinar lo que ha votado cada votante.

6) No coacción. Los votantes no deberían poder probar ante otros lo que han votado ya que en caso6) No coacción. Los votantes no deberían poder probar ante otros lo que han votado ya que en caso  
contrario se podría dar la venta de votos y la coacción.contrario se podría dar la venta de votos y la coacción.

Además de lo anterior  un sistema de votación seguro debe de satisfacer  según Además de lo anterior  un sistema de votación seguro debe de satisfacer  según Bertolín Bertolín en principio 4en principio 4  
propiedades básicaspropiedades básicas::

Autenticación : Es la identificación de la identidad digital de los votantes registrados.Autenticación : Es la identificación de la identidad digital de los votantes registrados.

Disponibilidad: Poder usar el  sistema en cualquier momento y estar  preparado para eventualidadesDisponibilidad: Poder usar el  sistema en cualquier momento y estar  preparado para eventualidades  
como fallas en la energía eléctrica.como fallas en la energía eléctrica.

Confidencialidad : Mantener  en secreto la información obtenida en el sistema, es decir nadie puedeConfidencialidad : Mantener  en secreto la información obtenida en el sistema, es decir nadie puede  
determinar lo que ha votado cada votante.determinar lo que ha votado cada votante.

Integridad: Integridad: La integridad del sistema se refiere a la estabilidad y accesibilidad del proceso de voto.La integridad del sistema se refiere a la estabilidad y accesibilidad del proceso de voto.

  



Otro elemento importante que debe de incluir nuestro sistema de votación para una mayor seguridad esOtro elemento importante que debe de incluir nuestro sistema de votación para una mayor seguridad es  
el uso de la encriptación de la información.el uso de la encriptación de la información.

CriptografíaCriptografía

El  uso  de  la  criptografía  en  estos  sistemas  proporciona  un  nivel  más  elevado  de  algunas  de  laEl  uso  de  la  criptografía  en  estos  sistemas  proporciona  un  nivel  más  elevado  de  algunas  de  la  
propiedades  que  se  cubren  con la  auditoría,  especialmente  en el  aspecto  de  la  privacidad  [Fisher,propiedades  que  se  cubren  con la  auditoría,  especialmente  en el  aspecto  de  la  privacidad  [Fisher,  
2003] , la criptografía se considera como una parte crítica que permite que algunos tengan acceso a la2003] , la criptografía se considera como una parte crítica que permite que algunos tengan acceso a la  
información y otros no  [Boneh, 1999] .información y otros no  [Boneh, 1999] .

Arquitectura de SeguridadArquitectura de Seguridad

Una arquitectura  de  seguridad  es  el  proceso  de  seleccionar  elementos  y  principios  de  diseño queUna arquitectura  de  seguridad  es  el  proceso  de  seleccionar  elementos  y  principios  de  diseño que  
cumplan con las necesidades de seguridad del sistema [Graff, 2003.]. cumplan con las necesidades de seguridad del sistema [Graff, 2003.]. 

El objetivo principal de la arquitectura de seguridad es permitir un diálogo seguro directo entre elEl objetivo principal de la arquitectura de seguridad es permitir un diálogo seguro directo entre el  
votante y el sistema de votación, protegiéndolos de la infraestructura tecnológica que se encuentra entrevotante y el sistema de votación, protegiéndolos de la infraestructura tecnológica que se encuentra entre  
ellos. Para ello lo más usual es utilizar una arquitectura de seguridad multicapa basados en lo que diceellos. Para ello lo más usual es utilizar una arquitectura de seguridad multicapa basados en lo que dice  
Probst [Probst, 2002] “Existen varios niveles de mecanismos de seguridad”.Probst [Probst, 2002] “Existen varios niveles de mecanismos de seguridad”.

Hablando de seguridad es de suma importancia conocer y tratar de detener aquellas circunstancias queHablando de seguridad es de suma importancia conocer y tratar de detener aquellas circunstancias que  
vulneren al sistema que se esta realizando por ello es vital conocer los diferentes tipos de ataques a losvulneren al sistema que se esta realizando por ello es vital conocer los diferentes tipos de ataques a los  
que puede ser sometido el sistema de votación.que puede ser sometido el sistema de votación.

Tipos de ataques a los sistemas de voto electrónico.Tipos de ataques a los sistemas de voto electrónico.

Desarrollo  malicioso  :  Una organización  o  el  autor  del  código  de un sistema de votación  puedenDesarrollo  malicioso  :  Una organización  o  el  autor  del  código  de un sistema de votación  pueden  
insertar  código  malicioso  el  cual  puede  alterar  los  votos,  desechar  algunos  o  producir  resultadosinsertar  código  malicioso  el  cual  puede  alterar  los  votos,  desechar  algunos  o  producir  resultados  
incorrectos, además de hacer que el funcionamiento del sistema se vaya degradando.incorrectos, además de hacer que el funcionamiento del sistema se vaya degradando.

Ataques externos : Hasta la fecha los ataques externos no han tenido mucho tiempo y acceso a losAtaques externos : Hasta la fecha los ataques externos no han tenido mucho tiempo y acceso a los  
sistemas de voto para poder alterarlos.sistemas de voto para poder alterarlos.

Votantes maliciosos:  Un votante que obtenga un acceso indebido al sistema puede tratar de votar enVotantes maliciosos:  Un votante que obtenga un acceso indebido al sistema puede tratar de votar en  
más de una ocasión, votar por alguna otra persona o tratar de robar  los votos de otros usuarios.más de una ocasión, votar por alguna otra persona o tratar de robar  los votos de otros usuarios.

El siguiente paso para el desarrollo de nuestro sistema fue el de generar un lenguaje de etiquetas paraEl siguiente paso para el desarrollo de nuestro sistema fue el de generar un lenguaje de etiquetas para  
representar la información adquirida mediante los cuestionarios de nuestra aplicación en un formatorepresentar la información adquirida mediante los cuestionarios de nuestra aplicación en un formato  
adecuado y fácil de trabajar, dicho lenguaje nos permitirá manejar y procesar la información de unaadecuado y fácil de trabajar, dicho lenguaje nos permitirá manejar y procesar la información de una  
forma sencilla y agil.forma sencilla y agil.



Lenguaje de Etiquetas.Lenguaje de Etiquetas.

DefiniciónDefinición

Es un conjunto de símbolos y reglas que se usan para especificar el formato y delimitar el contenido deEs un conjunto de símbolos y reglas que se usan para especificar el formato y delimitar el contenido de  
los cuestionarios dados, que después será interpretado por la aplicación del clientelos cuestionarios dados, que después será interpretado por la aplicación del cliente11. Este lenguaje de. Este lenguaje de  
etiquetas o de anotaciones no debe de ser confundido con un lenguaje de programación ya que, aunqueetiquetas o de anotaciones no debe de ser confundido con un lenguaje de programación ya que, aunque  
es un sistema complejo de descripción, a través de marcas y etiquetas,  se utiliza para organizar eles un sistema complejo de descripción, a través de marcas y etiquetas,  se utiliza para organizar el  
documento.documento.

Las marcas o etiquetas consisten de texto descriptivo encerrado dentro los signos de “menor que” (<) yLas marcas o etiquetas consisten de texto descriptivo encerrado dentro los signos de “menor que” (<) y  
“mayor que” (>), en pares de marcas, es decir una marca de principio y otra de final.“mayor que” (>), en pares de marcas, es decir una marca de principio y otra de final.

Tipos de preguntasTipos de preguntas

EExisten diferentes tipos de preguntas a ser abarcadas por la  herramienta de colaboración. xisten diferentes tipos de preguntas a ser abarcadas por la  herramienta de colaboración. Las preguntasLas preguntas  
a utilizar en el sistema serán cerradas, éstas sona utilizar en el sistema serán cerradas, éstas son aquellas en las que el encuestador establece todas las aquellas en las que el encuestador establece todas las  
posibles  respuestas  a  la  pregunta.  Pueden  ser  de  dos  tipos:  respuestas  de  alternativa  simposibles  respuestas  a  la  pregunta.  Pueden  ser  de  dos  tipos:  respuestas  de  alternativa  simpleple  
(dicotómicas)  cuando  sólo  es  posible  una  respuesta  (sí  o  no,  hombre  o  mujer)  y  respuestas  de(dicotómicas)  cuando  sólo  es  posible  una  respuesta  (sí  o  no,  hombre  o  mujer)  y  respuestas  de  
alternativa múltiple, cuando se presentan varias alternativas de posible respuesta, aun así se decidióalternativa múltiple, cuando se presentan varias alternativas de posible respuesta, aun así se decidió  
englobar ambas en la opción más general que son las respuestas de alternativa múltiple para un mejorenglobar ambas en la opción más general que son las respuestas de alternativa múltiple para un mejor  
manejo dentro del sistema. manejo dentro del sistema. 
A continuación se describen los 4 tipos de preguntas que se pueden aplicar:A continuación se describen los 4 tipos de preguntas que se pueden aplicar:

Pregunta de opción múltiple Pregunta de opción múltiple 

Las preguntas o cuestionarios de opción múltiple, elección múltiple o multi-opción son una forma deLas preguntas o cuestionarios de opción múltiple, elección múltiple o multi-opción son una forma de  
evaluación en la cual se solicita a los encuestados o examinados seleccionar una o varias opciones deevaluación en la cual se solicita a los encuestados o examinados seleccionar una o varias opciones de  
una lista de respuestas. una lista de respuestas. 

Ejemplo 1.Ejemplo 1.
Seleccione una opciónSeleccione una opción
a)a) Opción 1Opción 1
b)b) Opción 2Opción 2
c)c) Opción 3Opción 3


d)d) Opción nOpción n

Ejemplo 1.Ejemplo 1.
Seleccione varias opcionesSeleccione varias opciones
a)a) Opción 1Opción 1
b)b) Opción 2Opción 2
c)c) Opción 3Opción 3


d)d) Opción nOpción n

11  Entiéndase aplicación del cliente como el programa que se ejecuta en los dispositivos PDA que responderán los Entiéndase aplicación del cliente como el programa que se ejecuta en los dispositivos PDA que responderán los  
cuestionarioscuestionarios



Preguntas de diferencial semánticoPreguntas de diferencial semántico

En este caso se sitúa una escala con dos polos opuestos y el entrevistado debe situar su respuesta entreEn este caso se sitúa una escala con dos polos opuestos y el entrevistado debe situar su respuesta entre  
ellos. Normalmente no se rótula y si se hace, tan sólo se sitúa una escala numérica. ellos. Normalmente no se rótula y si se hace, tan sólo se sitúa una escala numérica. 

Ejemplo 2.Ejemplo 2.

              1                              n              1                              n
……

     Valor A                      Valor B     Valor A                      Valor B

Preguntas de ordenamientoPreguntas de ordenamiento

En este tipo de escalas se proporcionan los objetos que el entrevistado tiene que jerarquizar. No seEn este tipo de escalas se proporcionan los objetos que el entrevistado tiene que jerarquizar. No se  
refleja en este caso la distancia que hay entre los distintos rangos.refleja en este caso la distancia que hay entre los distintos rangos.

Ejemplo 3.Ejemplo 3.
Ordene del 1 al 5 según sus preferencias de marcaOrdene del 1 al 5 según sus preferencias de marca

Opción 1 Opción 1 

Opción 2 Opción 2 

Opción 3 Opción 3 


Opción 5 Opción 5 



Características del lenguajeCaracterísticas del lenguaje

Formato de las etiquetasFormato de las etiquetas

Cada elemento del documento consta de una etiqueta de comienzo, un bloque de texto y una etiqueta deCada elemento del documento consta de una etiqueta de comienzo, un bloque de texto y una etiqueta de  
fin con el siguiente formato fin con el siguiente formato 

<etiqueta> bloque de texto </etiqueta><etiqueta> bloque de texto </etiqueta>
A estos elementos les denominaremos contenedores porque contienen un bloque de texto entre lasA estos elementos les denominaremos contenedores porque contienen un bloque de texto entre las  
etiquetas de comienzo y fin. También existen elementos que no tienen etiqueta de fin, más adelanteetiquetas de comienzo y fin. También existen elementos que no tienen etiqueta de fin, más adelante  
describiré la funcionalidad de estas etiquetas.describiré la funcionalidad de estas etiquetas.

Estructura del documentoEstructura del documento

<nom> Nombre de la encuesta</nom><nom> Nombre de la encuesta</nom>
<inicio><inicio>
Bloque de preguntasBloque de preguntas
</inicio></inicio>

Estructura de las preguntasEstructura de las preguntas

De aquí en adelante se utilizará un elemento numérico para identificar a los 4 tipos de encuestasDe aquí en adelante se utilizará un elemento numérico para identificar a los 4 tipos de encuestas  
facilitando de esta manera su interpretación.facilitando de esta manera su interpretación.
Tipo:Tipo:

11 Preguntas de opción múltiple con respuesta únicaPreguntas de opción múltiple con respuesta única
22 Preguntas de opción múltiple con múltiples respuestasPreguntas de opción múltiple con múltiples respuestas
33 Preguntas dicotómicasPreguntas dicotómicas
44 Preguntas de diferencial semánticoPreguntas de diferencial semántico
55 Preguntas de ordenamientoPreguntas de ordenamiento

Las etiquetas pueden tener atributos que definan propiedades de los elementosLas etiquetas pueden tener atributos que definan propiedades de los elementos
<etiqueta atributo=”valor”, atributo2=#> Bloque de texto </etiqueta><etiqueta atributo=”valor”, atributo2=#> Bloque de texto </etiqueta>

Todas las preguntas se estructuran de la siguiente manera:Todas las preguntas se estructuran de la siguiente manera:
<p>Pregunta tipo=#</p><p>Pregunta tipo=#</p>

donde en el símbolo # se debe de colocar el identificador de cada una de las encuestasdonde en el símbolo # se debe de colocar el identificador de cada una de las encuestas

Preguntas de opción múltiplePreguntas de opción múltiple

<p> Pregunta tipo=1 </p><p> Pregunta tipo=1 </p>
<num> #Número de opciones que se dará</num><num> #Número de opciones que se dará</num>
<opciones><opciones>
<op>Opción 1<op>Opción 1
<op>Opción 2<op>Opción 2
<op>Opción 3<op>Opción 3


<op>Opción n<op>Opción n
</opciones></opciones>

<p> Pregunta tipo=2 </p><p> Pregunta tipo=2 </p>
<num> #Número de opciones que se dará</num><num> #Número de opciones que se dará</num>
<opciones><opciones>
<op>Opción 1<op>Opción 1



<op>Opción 2<op>Opción 2
<op>Opción 3<op>Opción 3


<op>Opción n<op>Opción n
</opciones></opciones>

Preguntas de diferencial semánticoPreguntas de diferencial semántico

Las preguntas de diferencial semántico requieren de un atributo rango equivalente al valor de n Las preguntas de diferencial semántico requieren de un atributo rango equivalente al valor de n 

     1  2  3  4    n-1 n     1  2  3  4    n-1 n
……

 Valor A           Valor B Valor A           Valor B

<p> Pregunta tipo=4 </p><p> Pregunta tipo=4 </p>
<num> #Número de elementos <num> #Número de elementos 
<poloIzq> Valor A<poloIzq> Valor A
<poloDer> Valor B<poloDer> Valor B

Preguntas de ordenamientoPreguntas de ordenamiento

Las preguntas de ordenamiento requieren de un rango de valores  y de un valor inicial para poderLas preguntas de ordenamiento requieren de un rango de valores  y de un valor inicial para poder  
plantearse, el rango de valores define el número de opciones que se deben presentar. plantearse, el rango de valores define el número de opciones que se deben presentar. 

<p> Pregunta tipo=5 </p><p> Pregunta tipo=5 </p>
<rango valor=#>  <rango valor=#>  
<ord> Ordenar 1<ord> Ordenar 1
<ord> Ordenar 2<ord> Ordenar 2


<ord> Ordenar # superior<ord> Ordenar # superior  



Casos de uso.Casos de uso.

Caso de usoCaso de uso Validar AdministradorValidar Administrador

ActoresActores UsuarioUsuario

TipoTipo BásicoBásico

DescripciónDescripción El actor ingresara los datos requeridos para ser validado comoEl actor ingresara los datos requeridos para ser validado como  
administradoradministrador

PrecondicionesPrecondiciones NingunaNinguna

PostcondicionesPostcondiciones Se despliega la pantalla P2 con un menú de acciones que se puedenSe despliega la pantalla P2 con un menú de acciones que se pueden  
realizar.realizar.

Flujo principalFlujo principal El usuario introduce los datos requeridos para ser validadoEl usuario introduce los datos requeridos para ser validado

SubflujosSubflujos SF-1 El usuario da en click en validar y es autenticadoSF-1 El usuario da en click en validar y es autenticado
SF-2 El usuario da click en limpiar para ingresar de nueva cuenta losSF-2 El usuario da click en limpiar para ingresar de nueva cuenta los  
datosdatos

ExcepcionesExcepciones E-1 El sistema manda un texto de error ya que no se llenaron uno o másE-1 El sistema manda un texto de error ya que no se llenaron uno o más  
campos de los requeridos y aparece de cuenta nueva P1 para llenarse.campos de los requeridos y aparece de cuenta nueva P1 para llenarse.
E-2 Los datos al ser validados arrojan que no existe el usuario y apareceE-2 Los datos al ser validados arrojan que no existe el usuario y aparece  
de nueva cuenta P1 por si el error fue al teclear los datos.de nueva cuenta P1 por si el error fue al teclear los datos.



Caso de usoCaso de uso Administrar CuestionarioAdministrar Cuestionario

ActoresActores UsuarioUsuario

TipoTipo InclusiónInclusión

DescripciónDescripción El usuario entrara al menú para administrar cuestionarios, en esteEl usuario entrara al menú para administrar cuestionarios, en este  
menú podrá consultar la información de una encuesta, consultar elmenú podrá consultar la información de una encuesta, consultar el  
resultado de una encuesta y/o generar una nueva encuesta.resultado de una encuesta y/o generar una nueva encuesta.

PrecondicionesPrecondiciones Haber sido validado como administrador del sistema.Haber sido validado como administrador del sistema.

PostcondicionesPostcondiciones Se genera alguna de estas opciones:Se genera alguna de estas opciones:
-Se despliega la pantalla P3 para consultar una encuesta.-Se despliega la pantalla P3 para consultar una encuesta.
-Se despliega la pantalla P4 para crear una nueva encuesta.-Se despliega la pantalla P4 para crear una nueva encuesta.
-Se despliega la pantalla P5 para consultar los resultados de alguna-Se despliega la pantalla P5 para consultar los resultados de alguna  
encuesta ya elaborada.encuesta ya elaborada.
-Se despliega la pantalla P1 después de solicitar salir del sistema.-Se despliega la pantalla P1 después de solicitar salir del sistema.

Flujo principalFlujo principal El usuario introduce los datos requeridos para ser validadoEl usuario introduce los datos requeridos para ser validado

SubflujosSubflujos SF-1 El usuario da en click en la opción “consultar una encuestaSF-1 El usuario da en click en la opción “consultar una encuesta  
existente” y se despliega la pantalla  P3  existente” y se despliega la pantalla  P3  
SF-2 El usuario da en click en la opción “crear una nueva encuesta ” ySF-2 El usuario da en click en la opción “crear una nueva encuesta ” y  
se despliega la pantalla  P4  se despliega la pantalla  P4  
SF-3 El usuario da en click en la opción “consultar los resultados de unaSF-3 El usuario da en click en la opción “consultar los resultados de una  
encuesta ” y se despliega la pantalla  P5  encuesta ” y se despliega la pantalla  P5  
SF-4 El usuario da click en “salir del sistema” para regresar  de nuevaSF-4 El usuario da click en “salir del sistema” para regresar  de nueva  
cuenta a la pantalla P1 (Validar Administrador)cuenta a la pantalla P1 (Validar Administrador)

ExcepcionesExcepciones No existenNo existen



Caso de usoCaso de uso Consultar CuestionarioConsultar Cuestionario

ActoresActores UsuarioUsuario

TipoTipo ExtendExtend

DescripciónDescripción El usuario entrara a la opción del menú Consultar Cuestionario enEl usuario entrara a la opción del menú Consultar Cuestionario en  
donde podrá consultar la información de las encuestas existentes ydonde podrá consultar la información de las encuestas existentes y  
guardadas en el sistemaguardadas en el sistema

PrecondicionesPrecondiciones Haber sido validado como administrador y entrar al caso de usoHaber sido validado como administrador y entrar al caso de uso  
Administrar Cuestionario  y haber elegido la opción de ConsultarAdministrar Cuestionario  y haber elegido la opción de Consultar  
Encuesta.Encuesta.

PostcondicionesPostcondiciones Se genera alguna de estas opciones:Se genera alguna de estas opciones:
-Se despliega la pantalla P3 para consultar una encuesta.-Se despliega la pantalla P3 para consultar una encuesta.
-Se despliega la pantalla P1 después de solicitar salir del sistema.-Se despliega la pantalla P1 después de solicitar salir del sistema.

Flujo principalFlujo principal El usuario selecciona la encuesta a consultarEl usuario selecciona la encuesta a consultar

SubflujosSubflujos No existenNo existen

ExcepcionesExcepciones No existenNo existen



Caso de usoCaso de uso Crear EncuestaCrear Encuesta

ActoresActores UsuarioUsuario

TipoTipo ExtendExtend

DescripciónDescripción El usuario entrara a la opción del menú Crear Encuesta  en dondeEl usuario entrara a la opción del menú Crear Encuesta  en donde  
podrá generar una nueva encuesta a realizar podrá generar una nueva encuesta a realizar 

PrecondicionesPrecondiciones Haber sido validado como administrador, entrar al caso de usoHaber sido validado como administrador, entrar al caso de uso  
Administrar Cuestionario  y haber elegido la opción de Crear Encuesta.Administrar Cuestionario  y haber elegido la opción de Crear Encuesta.

PostcondicionesPostcondiciones Se genera alguna de estas opciones:Se genera alguna de estas opciones:
-Se despliega la pantalla P4 para crear una encuesta nueva.-Se despliega la pantalla P4 para crear una encuesta nueva.
-Se despliega la pantalla P1 después de solicitar salir del sistema.-Se despliega la pantalla P1 después de solicitar salir del sistema.

Flujo principalFlujo principal El usuario genera los datos principales de la nueva encuesta P6.El usuario genera los datos principales de la nueva encuesta P6.

SubflujosSubflujos S-1 El usuario introduce la información requerida de una nuevaS-1 El usuario introduce la información requerida de una nueva  
pregunta.pregunta.
S-1-1 El usuario genera las posibles opciones de respuesta a la preguntaS-1-1 El usuario genera las posibles opciones de respuesta a la pregunta  
elaborada.elaborada.
S-1-2 El usuario decide si desea realizar otra pregunta o regresar elS-1-2 El usuario decide si desea realizar otra pregunta o regresar el  
menú principal.menú principal.

ExcepcionesExcepciones E-1 El usuario no introduce la información completa para la nuevaE-1 El usuario no introduce la información completa para la nueva  
encuesta, o genera una encuesta con información vacía, el sistema envíaencuesta, o genera una encuesta con información vacía, el sistema envía  
un mensaje de error y aparece de nueva cuenta la pantalla P3.un mensaje de error y aparece de nueva cuenta la pantalla P3.
E-2 El usuario no llena la información de forma completa de unaE-2 El usuario no llena la información de forma completa de una  
pregunta o lo hace de manera vacía lo cual genera un mensaje de errorpregunta o lo hace de manera vacía lo cual genera un mensaje de error  
y le envía de nueva cuenta a la pantalla P6y le envía de nueva cuenta a la pantalla P6



Caso de usoCaso de uso Consultar Resultados de EncuestaConsultar Resultados de Encuesta

ActoresActores UsuarioUsuario

TipoTipo ExtendExtend

DescripciónDescripción El usuario entrara a la opción del menú Consultar Resultados deEl usuario entrara a la opción del menú Consultar Resultados de  
Encuesta  en donde podrá generar una nueva encuesta a realizar Encuesta  en donde podrá generar una nueva encuesta a realizar 

PrecondicionesPrecondiciones Haber sido validado como administrador, entrar al caso de usoHaber sido validado como administrador, entrar al caso de uso  
Administrar Cuestionario  y haber elegido la opción de ConsultarAdministrar Cuestionario  y haber elegido la opción de Consultar  
Resultados de  Encuesta.Resultados de  Encuesta.

PostcondicionesPostcondiciones Se genera alguna de estas opciones:Se genera alguna de estas opciones:
-Se despliega la pantalla P5 para consultar una resultados de una-Se despliega la pantalla P5 para consultar una resultados de una  
encuesta ya hecha.encuesta ya hecha.
-Se despliega la pantalla P1 después de solicitar salir del sistema.-Se despliega la pantalla P1 después de solicitar salir del sistema.

Flujo principalFlujo principal El usuario realiza la búsqueda de resultados de una encuestaEl usuario realiza la búsqueda de resultados de una encuesta  
introduciendo la ruta del archivo donde se encuentran almacenadasintroduciendo la ruta del archivo donde se encuentran almacenadas  
estas.estas.

SubflujosSubflujos No existen.No existen.

ExcepcionesExcepciones E-1 El usuario no introduce la ruta para consultar los resultados de laE-1 El usuario no introduce la ruta para consultar los resultados de la  
encuesta, o  introduce de forma incorrecta la ruta de la encuesta, elencuesta, o  introduce de forma incorrecta la ruta de la encuesta, el  
sistema envía un mensaje de error y aparece de nueva cuenta la pantallasistema envía un mensaje de error y aparece de nueva cuenta la pantalla  
P5.P5.



Caso de usoCaso de uso Recibir y Validar Recibir y Validar 

ActoresActores UsuarioUsuario

TipoTipo BásicaBásica

DescripciónDescripción El sistema a desarrollar, recibe y valida los archivos enviados por losEl sistema a desarrollar, recibe y valida los archivos enviados por los  
equipos de los participantes y corrobora que estén en un formatoequipos de los participantes y corrobora que estén en un formato  
adecuado.adecuado.

PrecondicionesPrecondiciones Haber sido validado como administrador del sistema.Haber sido validado como administrador del sistema.

PostcondicionesPostcondiciones -Salir-Salir
-Administrar Resultados-Administrar Resultados

Flujo principalFlujo principal El sistema recibe y valida el formato de los cuestionarios ya contestadosEl sistema recibe y valida el formato de los cuestionarios ya contestados  
para generar el conteo y las estadísticas finales.para generar el conteo y las estadísticas finales.

SubflujosSubflujos NingunoNinguno

ExcepcionesExcepciones E-1 El sistema genera un mensaje de error al recibir un archivo enE-1 El sistema genera un mensaje de error al recibir un archivo en  
formato incorrecto.formato incorrecto.



Caso de usoCaso de uso Administrar resultadosAdministrar resultados

ActoresActores Usuario y Almacen de resultadosUsuario y Almacen de resultados

TipoTipo ExtendExtend

DescripciónDescripción En esta parte del sistema se pueden consultar las estadísticas , gráficas yEn esta parte del sistema se pueden consultar las estadísticas , gráficas y  
resultados de encuestas realizadasresultados de encuestas realizadas

PrecondicionesPrecondiciones Que el cuestionario haya sido recibido y validadoQue el cuestionario haya sido recibido y validado

PostcondicionesPostcondiciones NingunaNinguna

Flujo principalFlujo principal El usuario ingresa al Almacen de resultados para revisar lasEl usuario ingresa al Almacen de resultados para revisar las  
estadísticas, y/o gráficas de las encuestas ya realizadas mediante su id oestadísticas, y/o gráficas de las encuestas ya realizadas mediante su id o  
fecha de realizaciónfecha de realización

SubflujosSubflujos NingunoNinguno

ExcepcionesExcepciones E-1 Introducir la búsqueda de una encuesta inexistente.E-1 Introducir la búsqueda de una encuesta inexistente.



Diagramas de secuencia.Diagramas de secuencia.

Diagrama de secuencia validar usuario.Diagrama de secuencia validar usuario.



Caso de uso registrar usuario.Caso de uso registrar usuario.



Caso de Uso Administrar Encuesta Caso de Uso Administrar Encuesta 



Caso de uso Crear Nueva encuestaCaso de uso Crear Nueva encuesta



Caso de uso Consultar Encuesta Caso de uso Consultar Encuesta 





Caso de uso Consultar Resultados (Historial)Caso de uso Consultar Resultados (Historial)



Formato del Archivo de Entrada para generar Estadísticas.Formato del Archivo de Entrada para generar Estadísticas.

DefiniciónDefinición

Es el archivo generado después de que los votantes hayan respondido alguna encuesta, este archivo esEs el archivo generado después de que los votantes hayan respondido alguna encuesta, este archivo es  
el que será enviado mediante el modulo de comunicación de este sistema ( desarrollado por la alumnael que será enviado mediante el modulo de comunicación de este sistema ( desarrollado por la alumna  
García Ríos Wendy), la información estará en formato de texto plano y consistirá de una matriz deGarcía Ríos Wendy), la información estará en formato de texto plano y consistirá de una matriz de  
números de tamaño 4 x n, para facilitar el manejo de la información,números de tamaño 4 x n, para facilitar el manejo de la información,

Las columnas representan  los siguientes rubros:Las columnas representan  los siguientes rubros:

Primera columna : Número de la preguntaPrimera columna : Número de la pregunta
Segunda columna: Tipo de preguntaSegunda columna: Tipo de pregunta
Tercer columna: Número de posibles respuestasTercer columna: Número de posibles respuestas
Cuarta columna: Número de la respuesta seleccionada.Cuarta columna: Número de la respuesta seleccionada.

Para el caso de la segunda columna solo puede tomar valores del 1 al 4, por la definición misma delPara el caso de la segunda columna solo puede tomar valores del 1 al 4, por la definición misma del  
sistema para el tipo de preguntas, teniendo los siguientes valores:sistema para el tipo de preguntas, teniendo los siguientes valores:

1 Para Opción Múltiple1 Para Opción Múltiple
2 Para Dicotómicas2 Para Dicotómicas
3 Para Diferencial Semántico3 Para Diferencial Semántico
4 Para Preguntas de priorización4 Para Preguntas de priorización

En el caso de las filas estarán en función del número de preguntas que se hayan generado para dichaEn el caso de las filas estarán en función del número de preguntas que se hayan generado para dicha  
encuesta.encuesta.

A continuación se muestra un ejemplo:A continuación se muestra un ejemplo:

1 1 3 31 1 3 3
2 2 2 12 2 2 1
3 1 5 43 1 5 4
::
..
n 4 4 4n 4 4 4

En ejemplo se tiene que:En ejemplo se tiene que:
La primera pregunta es de opción múltiple, consta de tres posibles respuestas y el usuario eligió laLa primera pregunta es de opción múltiple, consta de tres posibles respuestas y el usuario eligió la  
tercera como su opción preferida.tercera como su opción preferida.
La pregunta 2  es dicotómica, por definición tan solo consta de dos posibles opciones y el usuarioLa pregunta 2  es dicotómica, por definición tan solo consta de dos posibles opciones y el usuario  
prefirió la opción numero uno.prefirió la opción numero uno.
La pregunta tres es de opción múltiple, tiene cinco posibles respuestas y el usuario eligió la cuatro.La pregunta tres es de opción múltiple, tiene cinco posibles respuestas y el usuario eligió la cuatro.
Cómo se puede  observar  la  primera  columna va  creciendo de uno en  uno hasta  llegar  al  númeroCómo se puede  observar  la  primera  columna va  creciendo de uno en  uno hasta  llegar  al  número  
máximo de preguntas formuladas, para nuestro ejemplo, utilizamos la letra “n” como convención paramáximo de preguntas formuladas, para nuestro ejemplo, utilizamos la letra “n” como convención para  
los números naturales y en ese caso, la pregunta “n” es de tipo priorización, consta de cinco preguntas ylos números naturales y en ese caso, la pregunta “n” es de tipo priorización, consta de cinco preguntas y  
la respuesta más destacada es  la número cuatro.la respuesta más destacada es  la número cuatro.



Seguridad del sistema.Seguridad del sistema.

Para el caso de la seguridad del sistema, al hacer la investigación  conjunta con los encargados delPara el caso de la seguridad del sistema, al hacer la investigación  conjunta con los encargados del  
modulo de transmisión de datos, se llego a la conclusión que la tecnología para la comunicación víamodulo de transmisión de datos, se llego a la conclusión que la tecnología para la comunicación vía  
Bluethoot ya contaba con la seguridad necesaria para el desarrollo de este proyecto, por lo que se dejoBluethoot ya contaba con la seguridad necesaria para el desarrollo de este proyecto, por lo que se dejo  
de lado la elección de los algoritmos simétrico y asimétrico así como la implantación de un protocolode lado la elección de los algoritmos simétrico y asimétrico así como la implantación de un protocolo  
de seguridad.de seguridad.
La documentación al respecto se encuentra en la parte de anexos de manera más detallada.La documentación al respecto se encuentra en la parte de anexos de manera más detallada.



SECCION 3SECCION 3

En esta sección se describen las pruebas realizadas al sistema para garantizar elEn esta sección se describen las pruebas realizadas al sistema para garantizar el  
funcionamiento correcto del mismo, en el caso donde hubo fallos se procedió a lafuncionamiento correcto del mismo, en el caso donde hubo fallos se procedió a la  
corrección de los  y a realizar de nueva cuenta  las pruebas pertinentes.corrección de los  y a realizar de nueva cuenta  las pruebas pertinentes.

PruebasPruebas



Test de prueba.Test de prueba.

Para esta parte del proyecto se creo una encuesta de prueba , esta prueba consta de la siguientePara esta parte del proyecto se creo una encuesta de prueba , esta prueba consta de la siguiente  
información:información:

Nombre de la Encuesta:  Preferencias para el ir al cineNombre de la Encuesta:  Preferencias para el ir al cine
Identificador : 12345Identificador : 12345
Fecha a realizarse : 30-Dic-2010Fecha a realizarse : 30-Dic-2010

y las preguntas elaboradas fueron las siguientes:y las preguntas elaboradas fueron las siguientes:

1 ¿Qué tan seguido asiste usted al cine?1 ¿Qué tan seguido asiste usted al cine?
a) 1 vez a la semanaa) 1 vez a la semana
b) 1 vez a la quincenab) 1 vez a la quincena
c) 1 vez al mesc) 1 vez al mes
d) Cada vez que puedo.d) Cada vez que puedo.

2 ¿Cómo prefiere ver las películas?2 ¿Cómo prefiere ver las películas?
a) Subtitulasa) Subtitulas
b) Dobladasb) Dobladas

3 ¿Qué tipo de películas prefiere?3 ¿Qué tipo de películas prefiere?
a) Terrora) Terror
b) Comediab) Comedia
c) Acciónc) Acción
d) Romanced) Romance

4 Cuando asiste al cine ¿tiene problemas para encontrar boletos para la función que quiere ver?4 Cuando asiste al cine ¿tiene problemas para encontrar boletos para la función que quiere ver?
a) Sia) Si
b) Nob) No

5 De acuerdo  a la siguiente escala donde 5 es excesivamente caro y 1 muy baratos qué valor le daría al5 De acuerdo  a la siguiente escala donde 5 es excesivamente caro y 1 muy baratos qué valor le daría al  
costo de los productos de dulcería.costo de los productos de dulcería.
     Excesivamente Caros     Excesivamente Caros Muy BaratosMuy Baratos

             5             5 44 33 22 11

6 ¿Cómo considera el trato del personal que labora en el cine siendo 5 Excelente y 1 Deja mucho que6 ¿Cómo considera el trato del personal que labora en el cine siendo 5 Excelente y 1 Deja mucho que  
desear en nuestra siguiente escala:desear en nuestra siguiente escala:
            Excelente            Excelente               Deja mucho que desear.              Deja mucho que desear.

             5             5 44 33 22 11



De la anterior encuesta obtuvimos resultados de prueba en el formato de etiquetas ya establecido deDe la anterior encuesta obtuvimos resultados de prueba en el formato de etiquetas ya establecido de  
manera satisfactoria:manera satisfactoria:

<nom>Preferencias para ir al cine</nom><nom>Preferencias para ir al cine</nom>
<id>12345</id><id>12345</id>
<preg>Â¿QuÃ© tan seguido asiste usted al cine?</preg><preg>Â¿QuÃ© tan seguido asiste usted al cine?</preg>
<tipo>múltiple</tipo><tipo>múltiple</tipo>
<op>1 vez a la semana</op><op>1 vez a la semana</op>
<op>1 vez a la quincena</op><op>1 vez a la quincena</op>
<op>1 vez al mes </op><op>1 vez al mes </op>
<op>Cada vez que puedo</op><op>Cada vez que puedo</op>
<preg> Â¿CÃ³mo prefiere ver las pelÃ<preg> Â¿CÃ³mo prefiere ver las pelÃculas?</preg>culas?</preg>
<tipo>dicotómica</tipo><tipo>dicotómica</tipo>
<op>Subtituladas</op><op>Subtituladas</op>
<op>Dobladas</op><op>Dobladas</op>
<preg>Â¿QuÃ© tipo de pelÃ<preg>Â¿QuÃ© tipo de pelÃculas prefiere?</preg>culas prefiere?</preg>
<tipo>múltiple</tipo><tipo>múltiple</tipo>
<op>Terror</op><op>Terror</op>
<op>Comedia</op><op>Comedia</op>
<op>AcciÃ³n</op><op>AcciÃ³n</op>
<op>Romance</op><op>Romance</op>
<preg>Cuando asiste al cine Â¿tiene problemas para encontrar boletos para la funciÃ³n que quiere ver?<preg>Cuando asiste al cine Â¿tiene problemas para encontrar boletos para la funciÃ³n que quiere ver?
</preg></preg>
<tipo>dicotómica</tipo><tipo>dicotómica</tipo>
<op>si</op><op>si</op>
<op>no</op><op>no</op>
<preg>De acuerdo  a la siguiente escala donde 5 es excesivamente caro y 1 muy baratos quÃ© valor le<preg>De acuerdo  a la siguiente escala donde 5 es excesivamente caro y 1 muy baratos quÃ© valor le   
darÃdarÃa al costo de los productos de dulcerÃa al costo de los productos de dulcerÃa.</preg>a.</preg>
<tipo>semántica</tipo><tipo>semántica</tipo>
<op>5 Excesivamente caro</op><op>5 Excesivamente caro</op>
<op>4</op><op>4</op>
<op>3</op><op>3</op>
<op>2</op><op>2</op>
<op>1 Muy baratos</op><op>1 Muy baratos</op>
<preg>Â¿CÃ³mo considera el trato del personal que labora en el cine siendo 5 Excelente y 1 Deja<preg>Â¿CÃ³mo considera el trato del personal que labora en el cine siendo 5 Excelente y 1 Deja  
mucho que desear en nuestra siguiente escala:</preg>mucho que desear en nuestra siguiente escala:</preg>
<tipo>semántica</tipo><tipo>semántica</tipo>
<op>5 Excelente</op><op>5 Excelente</op>
<op>4</op><op>4</op>
<op>3</op><op>3</op>
<op>2</op><op>2</op>
<op>1 Deja mucho que desear</op><op>1 Deja mucho que desear</op>

La captura  de las  preguntas  puede observarse  en la  parte  de anexos  en la  sección de capturas  deLa captura  de las  preguntas  puede observarse  en la  parte  de anexos  en la  sección de capturas  de  
pantalla.pantalla.



En el caso de las respuestas se obtuvo la siguientes matrices de información de respuestas aplicadas aEn el caso de las respuestas se obtuvo la siguientes matrices de información de respuestas aplicadas a  
tres personas.tres personas.

Encuestado 1Encuestado 1
1 1 4 1 1 1 4 1 
2 2 2 12 2 2 1
3 1 4 23 1 4 2
4 2 2 14 2 2 1
5 3 5 55 3 5 5
6 3 5 36 3 5 3

Encuestado 2Encuestado 2
1 1 4 2 1 1 4 2 
2 2 2 12 2 2 1
3 1 4 13 1 4 1
4 2 2 14 2 2 1
5 3 5 55 3 5 5
6 3 5 46 3 5 4

Encuestado 1Encuestado 1
1 1 4 4 1 1 4 4 
2 2 2 22 2 2 2
3 1 4 23 1 4 2
4 2 2 24 2 2 2
5 3 5 55 3 5 5
6 3 5 46 3 5 4
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ConclusionesConclusiones

Con base en lo encontrado actualmente en el mercado laboral, se pueden llegar a ser una gran cantidadCon base en lo encontrado actualmente en el mercado laboral, se pueden llegar a ser una gran cantidad  
de mejoras  respecto al  proyecto que se llevo acabo.  Ya que se  encuentra  al  alcance la  tecnologíade mejoras  respecto al  proyecto que se llevo acabo.  Ya que se  encuentra  al  alcance la  tecnología  
necesaria para poder desarrollarlo. Claro, se necesita la experiencia y conocimiento para hacer este tiponecesaria para poder desarrollarlo. Claro, se necesita la experiencia y conocimiento para hacer este tipo  
de mejoras.de mejoras.
Por otro lado el objetivo personal de adquirir nuevos conocimientos se cumplió, no obstante no quedePor otro lado el objetivo personal de adquirir nuevos conocimientos se cumplió, no obstante no quede  
todo satisfecho del todo ya que el estado del proyecto tuvo que ir evolucionando de acuerdo a lastodo satisfecho del todo ya que el estado del proyecto tuvo que ir evolucionando de acuerdo a las  
necesidades y cambios que se presentaron durante el desarrollo del mismo.necesidades y cambios que se presentaron durante el desarrollo del mismo.
Así mismo existe una evolución constante en las comunicaciones y en la programación, además que díaAsí mismo existe una evolución constante en las comunicaciones y en la programación, además que día  
a  día  se  generan  nuevos  entornos  de  programación,  sin  contar  el  desarrollo  y  evolución   de  losa  día  se  generan  nuevos  entornos  de  programación,  sin  contar  el  desarrollo  y  evolución   de  los  
existentes que además de generar nuevas posibilidades para resolver problemas, su aprendizaje en siexistentes que además de generar nuevas posibilidades para resolver problemas, su aprendizaje en si  
genera nuevos retos.genera nuevos retos.
En cuanto al proyecto en si, no se cubrieron todos los alcances del mismo y gran parte de esto fueEn cuanto al proyecto en si, no se cubrieron todos los alcances del mismo y gran parte de esto fue  
porque al ser un modulo de un sistema más grande, se debió haber tenido mayor comunicación con lasporque al ser un modulo de un sistema más grande, se debió haber tenido mayor comunicación con las  
personas encargadas del desarrollo de los módulos complementarios para concertar un plan de trabajo ypersonas encargadas del desarrollo de los módulos complementarios para concertar un plan de trabajo y  
objetivos conjuntos y homologar las entradas y salidas de los módulos y así no estar modificando elobjetivos conjuntos y homologar las entradas y salidas de los módulos y así no estar modificando el  
flujo del trabajo durante el desarrollo. Sin embargo los objetivos que habían sido planteados como parteflujo del trabajo durante el desarrollo. Sin embargo los objetivos que habían sido planteados como parte  
de la propuesta se considera que se alcanzaron de manera satisfactoria para poder dar como concluidode la propuesta se considera que se alcanzaron de manera satisfactoria para poder dar como concluido  
este proyecto.este proyecto.

Trabajo a FuturoTrabajo a Futuro

Como desarrollo a futuro se puede  completar el trabajo que quedo inconcluso además de compaginar yComo desarrollo a futuro se puede  completar el trabajo que quedo inconcluso además de compaginar y  
adaptar los módulos  complementarios, así mismo se puede buscar que se generen los cuestionariosadaptar los módulos  complementarios, así mismo se puede buscar que se generen los cuestionarios  
mediante reconocimiento de voz para hacerlo  de forma más dinámica,  al  generarse el  lenguaje demediante reconocimiento de voz para hacerlo  de forma más dinámica,  al  generarse el  lenguaje de  
etiquetas se podría presentar  en forma preliminar al mismo tiempo que el cuestionario en formato deetiquetas se podría presentar  en forma preliminar al mismo tiempo que el cuestionario en formato de  
texto y poder  modificarlo  antes de ser enviado,  también podría  buscarse,  votación a  distancia  portexto y poder  modificarlo  antes de ser enviado,  también podría  buscarse,  votación a  distancia  por  
Internet.Internet.
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SeguridadSeguridad

Bluetooth Control Center (BCC – Centro de Control Bluetooth)Bluetooth Control Center (BCC – Centro de Control Bluetooth)

El BCC es un concepto definido por la especificación JABWT y es parte de la implementación de laEl BCC es un concepto definido por la especificación JABWT y es parte de la implementación de la  
misma  especificación.   La  necesidad  de  un  BCC proviene  de  prevenir  un  uso  desfavorable  de  lamisma especificación.   La  necesidad  de  un  BCC proviene  de  prevenir  un  uso  desfavorable  de  la  
aplicación  que  pueda  afectar  a  otras  aplicaciones.  El  BCC  es  la  autoridad  central  para  lasaplicación  que  pueda  afectar  a  otras  aplicaciones.  El  BCC  es  la  autoridad  central  para  las  
configuraciones locales de los dispositivos Bluetooth. configuraciones locales de los dispositivos Bluetooth. 
El BCC ejecuta tres tareas específicas:El BCC ejecuta tres tareas específicas:

•• Resuelve conflictos de solicitud entre aplicacionesResuelve conflictos de solicitud entre aplicaciones
•• Permite modificaciones a las propiedades del dispositivo Bluetooth localPermite modificaciones a las propiedades del dispositivo Bluetooth local
•• Maneja las operaciones de seguridad que pueden requerir interacción con el usuarioManeja las operaciones de seguridad que pueden requerir interacción con el usuario

El BCC puede prevenir conflictos entre las aplicaciones JABWT y las aplicaciones nativas.El BCC puede prevenir conflictos entre las aplicaciones JABWT y las aplicaciones nativas.

Niveles de seguridadNiveles de seguridad

Bluetooth wíreless technologyBluetooth wíreless technology proporciona diferentes niveles de seguridad sobre un enlace Bluetooth. proporciona diferentes niveles de seguridad sobre un enlace Bluetooth.  
Hay cuatro tipos  de seguridad BluetoothHay cuatro tipos  de seguridad Bluetooth:  pairing: pairing (emparejamiento),   (emparejamiento),  authentication  authentication  (autenticación),(autenticación),  
encryptionencryption (encriptación)  y   (encriptación)  y  authotizationauthotization (autorización).Emparejamiento  es  el  primer  paso  en  el (autorización).Emparejamiento  es  el  primer  paso  en  el  
proceso de la  seguridad Bluetooth.  Cuando dos dispositivos entran en contacto por  primera vez yproceso de la  seguridad Bluetooth.  Cuando dos dispositivos entran en contacto por  primera vez y  
quieren  usar  seguridad,  el  dispositivo  debe  establecer  un  quieren  usar  seguridad,  el  dispositivo  debe  establecer  un  shared secretshared secret (un  dato  conocido  por  los (un  dato  conocido  por  los  
dispositivos involucrados)  el cual será usado para la autenticación y encriptación.dispositivos involucrados)  el cual será usado para la autenticación y encriptación.
El emparejamiento requiere que los usuarios de cada dispositivo ingresen un código común o PINEl emparejamiento requiere que los usuarios de cada dispositivo ingresen un código común o PIN  
dentro de cada dispositivo. El PIN es entonces usado para hacer una autenticación inicial de ambosdentro de cada dispositivo. El PIN es entonces usado para hacer una autenticación inicial de ambos  
dispositivos.  Después del emparejamiento inicial, el dispositivos.  Después del emparejamiento inicial, el shared secretshared secret es establecido y  almacenado dentro es establecido y  almacenado dentro  
del  dispositivo  Bluetooth  para permitir  autenticación de  ambos dispositivos  y que  en el  futuro  nodel  dispositivo  Bluetooth  para permitir  autenticación de  ambos dispositivos  y que  en el  futuro  no  
requieren llevar acabo el emparejamiento de nuevo. El proceso de emparejamiento es transparente pararequieren llevar acabo el emparejamiento de nuevo. El proceso de emparejamiento es transparente para  
la aplicación ya que es responsabilidad del BCC recuperar el código PIN de los usuarios o determinarla aplicación ya que es responsabilidad del BCC recuperar el código PIN de los usuarios o determinar  
que PIN debe de usarse.que PIN debe de usarse.
La autenticación La autenticación BluetoothBluetooth verifica la identidad de un dispositivo a otro usando el esquema de desafío y verifica la identidad de un dispositivo a otro usando el esquema de desafío y  
respuesta, donde no se autentica usuarios, pero autentica dispositivos. Cuando el dispositivo A quiererespuesta, donde no se autentica usuarios, pero autentica dispositivos. Cuando el dispositivo A quiere  
autenticar al dispositivo B, el primero envía un desafío al dispositivo B (autenticar al dispositivo B, el primero envía un desafío al dispositivo B (Figura 1Figura 1). Cuando este recibe). Cuando este recibe  
el desafío, el dispositivo B le aplica el el desafío, el dispositivo B le aplica el shared secretshared secret al desafío y envía el resultado al dispositivo A. El al desafío y envía el resultado al dispositivo A. El  
dispositivo A entonces combina el desafío que fue enviado con su dispositivo A entonces combina el desafío que fue enviado con su shared secretshared secret y compara el resultado y compara el resultado  
con el resultado enviado del dispositivo B. Aunque esto autentique al dispositivo B ante el dispositivocon el resultado enviado del dispositivo B. Aunque esto autentique al dispositivo B ante el dispositivo  
A, este proceso no autentica al dispositivo A ante el B, para ello se tendría que llevar a cabo el mismoA, este proceso no autentica al dispositivo A ante el B, para ello se tendría que llevar a cabo el mismo  
proceso, pero en sentido contrario.proceso, pero en sentido contrario.



Figura Figura 11. Dispositivo A solicitando autenticación del dispositivo B. Dispositivo A solicitando autenticación del dispositivo B

Una  vez  que  el  proceso  de  autenticación  ha  sido  completado  se  puede  comenzar  el  proceso  deUna  vez  que  el  proceso  de  autenticación  ha  sido  completado  se  puede  comenzar  el  proceso  de  
encriptación. La encriptación. La Figura 2Figura 2 muestra un ejemplo del momento en que se cifran los datos, antes de abrir el muestra un ejemplo del momento en que se cifran los datos, antes de abrir el  
canal  de  comunicación.   La  encriptación  es  usada  para  prevenir  que  un  espía  intercepte  lacanal  de  comunicación.   La  encriptación  es  usada  para  prevenir  que  un  espía  intercepte  la  
comunicación entre dos entidades, dispositivo A y dispositivo B. Cuando un dispositivo quiere activarcomunicación entre dos entidades, dispositivo A y dispositivo B. Cuando un dispositivo quiere activar  
la encriptación, este debe preguntarle al otro dispositivo Bluetooth si también quiere hacerlo.  Si el otrola encriptación, este debe preguntarle al otro dispositivo Bluetooth si también quiere hacerlo.  Si el otro  
dispositivo acepta la solicitud, todos los paquetes entre los dispositivos estarán encriptados. Si el otrodispositivo acepta la solicitud, todos los paquetes entre los dispositivos estarán encriptados. Si el otro  
dispositivo rechaza la solicitud, la conexión es cerrada. dispositivo rechaza la solicitud, la conexión es cerrada. 

Figura Figura 22. Ejemplo de encriptación. Ejemplo de encriptación



Desactivar el mecanismo de autenticación no es posible mientras se tenga activada la encriptación. Desactivar el mecanismo de autenticación no es posible mientras se tenga activada la encriptación. 
Otra  opción dentro de la  seguridad  Otra  opción dentro de la  seguridad  BluetoothBluetooth es  la  autorización.  La autorización es  el  proceso de es la  autorización.  La autorización es  el  proceso de  
determinar si una  solicitud de conexión de un específico dispositivo determinar si una  solicitud de conexión de un específico dispositivo BluetoothBluetooth debe ser concedida.  debe ser concedida. 
La especificación  La especificación  BluetoothBluetooth también define el concepto de   también define el concepto de  trusted devicetrusted device (dispositivos de confianza) (dispositivos de confianza)  
estos  son  dispositivos  a  los  que  se  les  concede  la  autorización  automáticamente  cuando  esta  esestos  son  dispositivos  a  los  que  se  les  concede  la  autorización  automáticamente  cuando  esta  es  
solicitada.   Cuando  un  dispositivo  de  confianza  solicita  autorización  para  acceder  a  determinadosolicitada.   Cuando  un  dispositivo  de  confianza  solicita  autorización  para  acceder  a  determinado  
servicio, la solicitud es automáticamente aceptada sin que el BCC pregunte al usuario si el dispositivoservicio, la solicitud es automáticamente aceptada sin que el BCC pregunte al usuario si el dispositivo  
está autorizado a usar el servicio. está autorizado a usar el servicio. 
El BCC es el responsable de mantener la lista de los dispositivos de confianza, cuando se recibe laEl BCC es el responsable de mantener la lista de los dispositivos de confianza, cuando se recibe la  
solicitud de un dispositivo que no es de confianza el BCC solicita al usuario que autorice o deniegue lasolicitud de un dispositivo que no es de confianza el BCC solicita al usuario que autorice o deniegue la  
solicitud.solicitud.
Cada nivel de seguridad está construido sobre el nivel previo. Autenticación requiere emparejamiento.Cada nivel de seguridad está construido sobre el nivel previo. Autenticación requiere emparejamiento.  
Encriptación y autorización requiere autenticación.Encriptación y autorización requiere autenticación.
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Iniciar Sistema

Entrar a la aplicación y validarse como usuario Administrador



Al acceder al menú principal dar click en la opción requerida.



Solicitar Encuesta 

Para solicitar una encuesta seleccionar el nombre de la encuesta y hacer click en 
aceptar.



Así podrá acceder a una encuesta ya elaborada.

Para  salir  de  ahi  dar  click  en  “salir  al  menú  principal”  o  en  caso  de  querer 
consultar otra encuesta seleccionar esa opción.



Crear una encuesta nueva

Para crear una encuesta,  elija la opcion del menu principal “Crear una nueva 
encuesta”



A continuación introducir los datos principales de la encuesta en cada uno de los 
campos correspondientes y dar click en aceptar.



En la siguiente pantalla introduce los datos requeridos para la pregunta a generar.



De acuerdo a tu elección llena las respuestas para el tipo de pregunta que hayas 
seleccionado.



En caso  de  querer  agregar  una  nueva  pregunta  da  click  en  esa  opción  caso 
contrario puedes regresar al menu principal.



Consultar Resultados de una encuesta.

Para consultar los resultados de una encuesta es necesario dar click en la opción 
correspondiente.



En la siguiente ventana se da la ruta de la encuesta solicitada y se da click en 
aceptar.
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