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Resumen

La seguridad es una cuestién de suma importancia para proteger sistemas que
mantienen servicios para una gran cantidad de usuarios, asi como para proteger in-
formacién confidencial en redes de computadoras, o para cualquier persona que cuenta
con un equipo de computo conectado a una red.

Por lo que para proteger la integridad de estos equipos se recurre a un firewall, el
cual es un sistema que detecta e impide ataques a una computadora o red de compu-
tadoras, filtrando el trafico de red de acuerdo a una lista de reglas. Dicho sistema es
frecuentemente encontrado en software, el cual consume recursos como: memoria y
capacidad de procesamiento, que bien podrian utilizarse para otro tipo de procesos, y
en algunas ocasiones en hardware que en muchos casos no se cuenta con los recursos
para adquirir lo o éste excede las necesidades reales de una persona comun.

El desarrollo tecnoldgico ha permitido crear dispositivos programables que ofrecen
una gran densidad de compuertas para la programacion de médulos de hardware y
que cuentan con procesadores empotrados que ayudan a desarrollar sistemas comple-
tos dentro de un mismo chip, aprovechando las caracteristicas que ofrecen tanto el
software como el hardware (Codiserio Hardware-Software).

Mediante ésta metodologia de diseno se desarrollo un sistema firewall que permite
modificar los criterios de filtrado desde una aplicacién en el host a proteger, ademas
genera una bitdcora con los datos rechazados por el firewall y que permite visua-
lizar estadisticas de la red. Los componentes del sistema que hacen el filtrado y la
generacion de bitacora se realizaron en hardware mediante el lenguaje de descripcion
de hardware VHDL y los drivers que permiten la comunicaciéon entre el médulo en
hardware y el resto del sistema se realizaron en software con ayuda del lenguaje C.

En este trabajo se presenta el codisenio hardware-software de un sistema firewall

basado en FPGA, que muestra una solucién para la seguridad de un host conectado
a una red.
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Capitulo 1

Introduccion

1.1. Motivacion

La gran cantidad de informacién que posee una persona en la actualidad es muy

basta y la mayoria de esa informacion es privada o de vital importancia. Y debido al
crecimiento de Internet y a que la mayoria de las personas cuenta con una computado-
ra conectada a la red, surge la necesidad de proteger la informacién que es considerada
importante de terceras personas que podrian hacer mal uso de dicha informacién o
afectar su integridad. En los tltimos anos se han hecho presentes gran cantidad de
sistemas que pretenden proteger la informacion, dichos sistemas pueden ser encontra-
dos en su mayoria en software y en algunas ocasiones en hardware o una combinacion
de ambos.Tales sistemas que protegen datos en redes de computadoras se les conoce
como firewalls. Un firewall es un sistema disenado para bloquear o permitir el trafico
de una computadora a otra, a través de una serie de normas y criterios.
La desventaja que presentan los sistemas basados en software se centra en el uso de
recursos, que podrian ser aprovechados para otro tipo de procesamiento y en el caso
de los sistemas de hardware la desventaja se encuentra en que estos dispositivos no
son accesibles para cualquier persona o en su defecto exceden las caracteristicas que
necesitaria un usuario promedio.

Dado que la tecnologia ha permitido crear dispositivos programables como los

FPGAs, por sus siglas en inglés (Field-Programmable Gate Arrays), que nos brindan
un conjunto denso de compuertas para la programacion de hardware y que cuentan
con uno o varios procesadores de proposito general. Podemos generar sistemas que
conjunten las caracteristicas del hardware y la flexibilidad que nos brinda el software
(Codiseno Hardware-Software), a un bajo costo.
Partiendo de este enfoque nos propusimos hacer un sistema firewall, enfocado a per-
sonas promedio que necesitan proteccién no muy elaborada, que no fuera dependiente
de los recursos de una computadora para el procesamiento del trafico de red, y que
pudiese ser programado de manera sencilla con reglas hechas de acuerdo al criterio
del usuario.



2 CAPITULO 1. INTRODUCCION

1.2. Objetivos

En este trabajo se presenta la metodologia seguida para la implementacién de un
firewall bajo el enfoque del Codiseno Hardware-Software, sobre la plataforma FPGA
XC2VP30 de la familia Virtex II Pro.

El objetivo principal es el desarrollo de un sistema sobre FPGA que permita la
aplicacion normas para hacer seguro el trafico en una red de computadoras, asi como
una interfaz grafica que permita al usuario la modificacion de los criterios de filtrado
y que permita visualizar algunas caracteristicas de los paquetes que entran y salen de
la red.

Para alcanzar el objetivo principal de este trabajo, fue necesario resolver previa-
mente lo siguiente:

= Modelar la estructura del sistema El sistema cuenta con diversos médulos,
algunos en hardware y otros en software, por lo que hay que ver el sistema desde
un punto de vista de arquitectura para tener definido como es que va a estar
organizado.

= Implementar el Sistema Una ves estructurado el sistema se tienen las bases
para comenzar a implementar los médulos que formaran el sistema.

= Configurar la plataforma En este objetivo se configura la tarjeta de desarro-
llo para tener los componentes necesarios para obtener la funcionalidad completa
del sistema.

1.3. Organizacién del proyecto

El proyecto esta organizado de la siguiente manera: En el capitulo 2 se presenta
una introduccion al concepto de firewall y se explica la manera en que opera un
firewall implementado con IPTables, En el capitulo 3, se explica el funcionamiento de
un firewall de filtrado de paquetes que es la base de este proyecto, y se da una breve
explicacion acerca de el protocolo IP. En el capitulo 4 se encuentra la introduccién
a la metodologia de diseno ocupada para la realizacién del proyecto. A lo largo del
capitulo 5 se presenta el desarrollo del diseno del proyecto siguiendo el proceso de
codiseno hardware-software, en el capitulo 6 se presentan las pruebas realizadas al
proyecto y sus respectivos resultados. Y en el capitulo 7 se presentan las conclusiones
a las que se llegaron con la elaboracién del proyecto.



Capitulo 2

Firewall

2.1. Introducciéon

Un Firewall es un sistema de contencion que funciona dividiendo la red en zonas
y conteniendo la actividad dentro de ellas, Figura2.1. Evitando que el trafico no
autorizado entre o salga de una zona a través de directivas de seguridad. Una directiva
de seguridad especifica las acciones que un usuario o host esta autorizado para llevar a
cabo. un firewall impide los ataques filtrando el trafico segin la directiva de seguridad.
Es decir, el cortafuegos acepta el trafico que es consistente con la directiva de seguridad
y bloquea el resto del trafico [1].

Firewall

Usuario Autorizado

=

Acceso
Permitido

O

Servidor Web Protegido

Acceso
Denegado

Usuario No Autorizado

Figura 2.1: Firewall.

Un firewall no solo impide los accesos no autorizados, si no también detecta los

ataques, registrando los intentos de acceso al host y alerta a los administradores
cuando uno de tales intentos es sospechoso de ser un ataque.
Un firewall puede filtrar el trafico de varias formas. Las més comunes son a través de
Direccién IP y servicio. Debido a que el tréafico de red esta etiquetado con un par de
direcciones IP que indican el host origen y el host destino, y que el trafico de red que
implica acceder a un servicio esta etiquetado con un numero de puerto que, junto con
la direccién IP de destino identifica el servicio.
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2.1.1. Tipos de Firewall

Los firewalls pueden ser clasificados dependiendo del mecanismo que se utiliza
para implementarlo, el nivel de la pila TCP/IP sobre el que trabaja el firewall y las
arquitecturas de red y enrutamiento que se usen [2]. De acuerdo a lo anterior podemos
identificar tres tipos principales de firewalls: de filtrado de paquetes, de pasarela de
aplicacion, también llamado firewall de host explorado, y de pasarela de circuito del
nivel de aplicacion, también llamado firewall proxy.

Firewall de filtrado de paquetes

Un firewall de filtrado de paquetes se suele implementar dentro del sistema ope-
rativo, funcionando en las capas de transporte y de red del protocolo de Internet
(IP). Protege el sistema realizando las decisiones de enrutamiento después de haber
filtrado los paquetes de red basandose en la informacién contenida en la cabecera IP
del paquete.

Este tipo de firewall en especifico es el que se implemento en este trabajo por lo
que sera detallado en el siguiente capitulo.

Firewall de host explorado

Un firewall de host explorado se implementa en los niveles de arquitectura de red
y configuraciéon del sistema. Aplica mecanismos de seguridad cuando una conexién
TCP o UDP es establecida. Una vez que la conexién se ha hecho, los paquetes pueden
fluir entre los anfitriones sin mas control. Permite el establecimiento de una sesién
que se origine desde una zona de mayor seguridad hacia una zona de menor seguridad.
Ademas, el sistema que controla las sesiones puede implementar filtrado de paquetes,
tanto en su interfaz interna como en la externa.

Firewall proxy

Un firewall proxy suele implementarse como aplicacién independiente para cada
servicio con el que se desea usar un proxy. Cada aplicacién proxy aparece ante el ser-
vidor como el programa cliente y ante el cliente como el servidor real. Los programa
cliente especiales, o programas cliente configurados especialmente, se conectan al ser-
vidor proxy en lugar de a un servidor remoto. El proxy establece la comunicacion con
el servidor remoto en el lado de la aplicacion cliente, después de sustituir la direccion
origen del cliente por la suya propia.
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2.2. IPTables

Una herramienta que es usualmente ocupada por los usuarios de Linux para tener
un firewall en software, nos da un acercamiento al funcionamiento de un firewall y se
detalla a continuacion.

[PTables es el nombre que se le da a la herramienta mediante la cual un adminis-
trador puede definir politicas de filtrado de trafico de red. IPTables es un componente
construido sobre el Framework Netfilter disponible en el nicleo de Linuz, que es una
herramienta firewall que permite no solo filtrar paquetes, si no también realizar tra-
duccién de direcciones (NAT) o mantener registros de log. El proyecto Netfilter no
solo ofrece componentes disponibles como mdédulos del niicleo sino que también ofrece
herramientas de espacio de usuario y bibliotecas.

En sistemas operativos Linux, los firewalls generalmente se implementan con IP-
Tables, basado en tablas, cadenas y reglas. IPTables tiene seis cadenas principales que
se agrupan en tres tablas que son: filter, nat y mangle [1]. Las tablas estdn compuestas
de un conjunto de cadenas y las cadenas estan compuestas de una serie de reglas que
deben cumplir los paquetes para determinar si son aceptados o no.

Su funcionamiento se describe a continuacién: cuando un paquete llega por una
interfaz de red, el paquete pasa por las tablas de IPTables y es verificado por cada
una de las reglas dentro de las cadenas. Cuando un paquete cumple con todas las
reglas, es aceptado y reenviado. En caso de que el paquete no cumpla con alguna
regla se rechaza. Este proceso se presenta en la Figura2.2.

mangle Proceso
PREROUTING local
nat mangle
PREROUTING OUTPUT
filter filter
FORWARD Ruta OUPUT
filter nat
INPUT POSTROUTING

Figura 2.2: La ruta de paquetes IPTables.
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2.2.1. Reglas IPTables

Las reglas IPTables siguen la estructura que se muestra en la Figura2.3.

iptables -A input -i eth0 -s 10.0.0.0/8 -j DROP
1 ] 1 ] 1 ) 1 1

Nombre de Operacion Caracteristicas Accion

comando de regla del paquete de regla

Figura 2.3: La estructura de una regla IPTables.

[PTables permite especificar las siguientes caracteristicas de paquete relacionadas
con la cabecera de paquete IP [1]:

o Protocolo (indicador: -p, i.e. -p udp o -p ! tcp)
o Direccién IP de origen (indicador: -s, i.e. -s 192.168.0/24 o -s ! 10.0.0.0/8)

o Direccién IP de destino (indicador: -d, i.e. -d 192.168.0/24 o -d ! 10.0.0.0/8)

e}

Interfaz de entrada (indicador: -i, i.e. -i ethO o -i ! eth0)

(e]

Interfaz de salida (indicador: -o, i.e. -0 ethO o0 -0 ! ethO)

o}

Indicador de fragmento (indicador: -f)

Ademas, podemos especificar las siguientes caracteristicas de cabecera de los tipos
de paquete indicados:

o Datagramas TCP

e Puerto de origen (indicador: —sport, i.e. —sport 53)
e Puerto destino (indicador: —dport, i.e. —dport 53)
e SYN y otros indicadores TCP

o Datagramas UDP

e Puerto de origen (indicador: —sport, i.e. —sport 53)

e Puerto destino (indicador: —dport, i.e. —dport 53)
o Mensajes ICMP

e Tipo y cédigo ICMP (indicador: <icmp-type, i.e. -icmp-type echo-request)



Capitulo 3

Firewall de filtrado de paquetes

3.1. Introducciéon

Un firewall de filtrado de paquetes consta de una lista de reglas de aceptaciéon y
denegacion. Estas reglas definen explicitamente los paquetes que se permiten pasar y
los que no, a través de la interfaz de red. Las reglas del firewall usan los campos del
encabezado del paquete, para decidir enrutar un paquete hacia su destino, eliminar
el paquete o bloquear un paquete y devolver una condicién de error a la maquina
emisora. Estas reglas se basan en la tarjeta de interfaz de red especifica y en la
direccion IP del host, las direcciones IP origen y destino del nivel de red, los puertos
de servicio UDP y TCP de la capa de transporte, los indicadores de conexion TCP,
los tipos de mensaje ICMP del nivel de red y en si el paquete es entrante o saliente
2].

Un firewall de filtrado de paquetes funciona en las capas de red y de transporte como
se muestra en la figura3.1.

El objetivo principal del firewall es que el usuario pueda controlar lo que sucede

entre Internet y la maquina conectada directamente a Internet. En la interfaz externa
que comunica con el mundo exterior el usuario puede filtrar individualmente lo que
procede de Internet y lo que sale de la maquina de forma tan precisa y explicita como
sea posible.
El firewall filtra de manera independiente lo que entra y lo que sale a través de la
interfaz que comunica con el mundo exterior. El filtrado de entrada y el filtrado de
salida pueden tener reglas completamente diferentes. Las listas de reglas que definen
lo que puede entrar y lo que puede salir se llaman cadenas, se llaman cadenas por que
se compara un paquete con cada regla de la lista, una a una, hasta que se encuentra
una coincidencia o la lista se termina.

Este tipo de firewall por si solo no es un mecanismo de seguridad infalible, ya
que no todos los protocolos de comunicacién se prestan para el filtrado de paquetes.
Ademas éste tipo de filtrado pertenece a un nivel demasiado bajo como para permitir
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CAPADE APLICACION = = = = = |:|
CAPADE TRANSPORTE = == = = — FIREWALL
puertos TCP/UDP origen y destino
indicadores de estado
direccion IP origen y destino

CAPADERED  |= == == == = codigos de control ICMP

CAPA DE ENLACE DE DATOS = == wm INTERFAZ DE RED
CAPA FISICA

Figura 3.1: Firewall en el modelo de referencia TCP/IP.

autentificacion y control de acceso preciso. Estos servicios de seguridad deben pro-
porcionarse a niveles mas altos. IP no tiene la capacidad de verificar que el emisor
es quien dice ser. La tnica informacién de identificacion disponible en este nivel es
la direccion origen del encabezado de paquete IP y este campo puede ser modificado
muy facilmente. Ni la capa de red ni la capa de transporte pueden verificar que los
datos de la aplicacién son correctos. Sin embargo, el nivel de paquete permite un
control més preciso y sencillo sobre el acceso directo a un puerto, el contenido del
paquete y los protocolos de comunicacion.

Sin filtrado a nivel de paquete, el filtrado de alto nivel y las medidas de seguridad
proxy son inttiles o probablemente ineficaces ya que cada nivel de la pila de protocolo
de seguridad agrega caracteristicas que los demas niveles no pueden ofrecer.

3.2. Protocolo IP

El protocolo internet proporciona los medios necesarios para la transmision de
bloques de datos llamados datagramas desde el origen al destino, donde origen y
destino son hosts identificados por direcciones de longitud fija. El protocolo internet
también se encarga, si es necesario, de la fragmentacién y el reensamblaje de grandes
datagramas para su transmision a través de redes de trama pequena [3].

La cabecera IP se encuentra justo después de la cabecera ethernet. Y Dentro de
la cabecera IP pueden encontrarse los protocolos de comunicacion de alto nivel co-

mo TCP o UDP y dentro de éstos pueden venir telnet, F'TP y TFTP respectivamente.

A continuacion se presenta un resumen del contenido de la cabecera IP. figura3.2.
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PROTOCOLO IP 9

o 1 2 3 A 5 &6 7 B ¢ 0 1 2 3 a4 5 & 7 B 8 0 1 2 3 d 5 & 7 8 9 0O 1
Whisrason | lipo g Seraicin Longiud o Catagrams
|l ac on Banderas Oifset del Fragmento
Tiermgo ce Vioa Protocoie Surma de comprobacon del encabezado

Dirécc on g origen

Dereccicn dr desting

Cpcion e RAaileno

Figura 3.2: Contenido de la cabecera IP.

Version (4 bits): Describe el formato de la cabecera IP.

IHL (4 bits): Internet header length, es la longitud de la cabecera en palabras
de 32 bits y por tanto apunta al comienzo de los datos. El valor minimo que
puede tomar para que una cabecera sea correcta es de 5.

Topo de servicio (8 bits): El tipo de servicio indica los pardmetros abstractos
de la calidad de servicio deseada, como: prioridad, rendimiento, fiabilidad o
demora.

Longitud total (16 bits): es la longitud del datagrama, medida en octetos, in-
cluyendo la cabecera y los datos. Este campo permite que la longitud maxima
de un datagrama sea de 65,535 octetos.

Identificacién (16 bits): Es un valor de identificacién asignado por el remitente
como ayuda en el ensamblaje de fragmentos de un datagrama.

Flags (3 bits): Son diversos indicadores de control, como: No fragmentar o Mas
fragmentos.

Posicién del fragmento (13 bits): Este campo indica a que parte del datagrama
pertenece este fragmento. La posicion del fragmento se mide en unidades de 8
octetos (64 bits). El primer fragmento tiene posicién 0.

Tiempo de vida (8 bits): Este campo indica el tiempo méximo que el datagrama
tiene permitido permanecer en el sistema internet.

Protocolo (8 bits): Este campo indica el protocolo del siguiente nivel usado en
la parte de datos del datagrama internet.

Suma de Control de Cabecera (16 bits)

Direccién de Origen (32 bits)
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o Direccién de Destino (32 bits)

o Opciones (variable): Las opciones pueden o no aparecer en los datagramas.
Deben ser implementadas por todos los médulos IP (host y pasarelas).

3.3. Eleccién de una directiva de seguridad prede-
terminada

Cada cadena del firewall tiene una directiva predeterminada y una coleccion de
acciones a realizar en respuesta a tipos de mensajes especificos. Cada paquete se
compara, uno a uno, con cada regla de la lista hasta que se encuentra una coinci-
dencia. Si el paquete no coincide con ninguna regla, fracasa y se aplica la directiva
predeterminada al paquete. Existen dos perspectivas bésicas para un firewall:

o Denegar todo de forma predeterminada y permitir que pasen paquetes seleccio-
nados de forma explicita.

o Aceptar todo de forma predeterminada y denegar el paso a paquetes seleccio-
nados de forma explicita.

La directiva predeterminada que se recomienda utilizar es la directiva de denegar

todo. Esta propuesta facilita la configuracion de un firewall seguro, pero es necesario
habilitar explicitamente cada servicio y la transaccién de protocolo relacionada que
el usuario desee.
La directiva aceptar todo facilita mucho la configuracion y la puesta en marcha de un
firewall, pero obliga a prever todo tipo de acceso imaginable que quiera deshabilitar.
El peligro es que prevera un tipo de acceso peligroso hasta que sea demasiado tarde, o
posteriormente habilitara un servicio no seguro sin bloquear primero el acceso externo
al mismo.

3.4. Rechazar frente a denegar un paquete

El mecanismo del firewall de filtrado de paquetes ofrece la opcion de rechazar o
denegar los paquetes. Como se muestra en la figura3.3, cuando se rechaza un paquete,
el paquete se descarta y se devuelve un mensaje de error ICMP al remitente. Cuando
se deniega un paquete, simplemente de descarta el paquete sin ningin tipo de notifi-
cacion al remitente.

La denegacion es casi siempre la mejor eleccion. Hay tres razones para esto. Prime-
ro, enviar una respuesta de error duplica el trafico de red. Segundo, cualquier paquete
al que responda se puede usar en un ataque por denegacioén de servicio. Tercero, cual-
quier respuesta, incluso un mensaje de error, ofrece informacién potencialmente til
que podria ser usada para algin tipo de ataque.
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Devolver error

¢Rechazar?

Y

Descartar

Paquete

¢Denegar?

Figura 3.3: Rechazar o denegar un paquete.
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Capitulo 4

Codiseno Hardware-Software

4.1. Introduccion

La utilizacion de la metodologia de codiseno hardware-software tiene como obje-
tivo dividir una aplicaciéon en uno o mas médulos hardware y en uno o mas procesos
software [6]. La inclusiéon de una parte de funcionalidad hecha en hardware se hace
con la finalidad de acelerar la ejecucion de la aplicacion, ya que las funcionalidades
de la aplicacién que son candidatas a ser llevadas a hardware son las que representan
mayor tiempo de procesamiento. La conservacion de funcionalidad en software se de-
be a que algunas partes de la aplicacion no son criticas desde el punto de vista de la
velocidad de ejecucién y por lo tanto no implican grandes cambios en ella.

Una de las principales ventajas que se tienen al seguir esta metodologia es que,
resulta mas barato hacer una implementacién hibrida de un sistema, es decir, parte
en hardware y parte en software, que hacer una implementacion totalmente en hard-
ware. Aprovechando la flexibilidad que aporta la parte software ejecutandose sobre
un procesador de proposito general y aprovechando la eficiencia y el paralelismo que
ofrece el hardware.

Con el gran avance en la creacion de dispositivos programables FPGAs, que cuen-
tan con uno o mas procesadores de propdsito especifico, memorias de datos e ins-
trucciones, y hardware dedicado para proporcionar otras funcionalidades. Es posible
implementar en un solo dispositivo el particionamiento de una aplicacion, dando lugar
a los sistemas en un solo chip SoC (System on a Chip).

13



14 CAPITULO 4. CODISENO HARDWARE-SOFTWARE

4.2. SoC en un FPGA

Un FPGA es un dispositivo semiconductor que contiene componentes logicos pro-

gramables e interconexiones entre ellos. Estos componentes pueden ser programados
para duplicar la funcionalidad de puertas légicas basicas tales como: AND, OR, XOR,
NOT, o funciones combinacionales mas complejas.
Los FPGAs son generalmente mas lentos que los ASICs(Application Specific Integra-
ted Clircuit), no pueden soportar disenos muy complejos y consumen mads energia.
Sin embargo tienen muchas ventajas como la reduccion del tiempo para el desarrollo
de aplicaciones, la posibilidad de ser reprogramados cientos de veces con el fin de
mejorar el diseno y con ello reducir los costos de ingenieria, diseno y prueba de una
aplicacion.

Para lograr los objetivos de esta metodologia de diseno, es necesario crear interfa-
ces de comunicacién entre los médulos de hardware programados y el CPU. La interfaz
de comunicacién entre el CPU y el hardware que es conocida como controlador o dri-
ver, se encarga de convertir datos manejados por el software en senales que pueda
interpretar el hardware. Mientras que la interfaz de comunicacion entre el hardware
y el CPU, es una serie de circuitos que conectan el modulo en hardware a uno de los
buses del sistema, con el fin de que el médulo pueda responder a las diferentes senales
que conforman el protocolo de arbitraje del bus y asi poder interactuar con el sistema
y de manera especifica con el CPU.

4.2.1. Caracteristicas del FPGA

La tarjeta de desarrollo que se utilizada para la realizacién del proyecto es una
XUP Virtex-II Pro que provee una plataforma de hardware que consiste de una pla-
taforma FPGA de alto rendimiento Virtex-II Pro rodeada por una amplia coleccién
de componentes periféricos que pueden ser usados para crear un sistema complejo.

A continuacién se presentan las caracteristicas de los componentes con que cuenta
la tarjeta de desarrollo.

FPGA Virtex II pro

La tabla4.2.1 enumera las caracteristicas del FPGA Virtex II Pro contenido en la
tarjeta de desarrollo[4].
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Caracteristicas XC2VP30
Slices 13969
Array Size 80 x 46
Distributed RAM 428 kb
Multiplier Blocks 136
Block RAMs 2448 kb
DCMs 8
PowerPC RISC cores 2
Multi-Gigabit Transceivers 8

Tabla 4.1: Caracteristicas del XC2VP30

System RAM

La tarjeta de desarrollo provee la instalacién de un médulo de memoria RAM
(Double Data Rate synchronous Dynamic RAM memory module) bajo el estdndar
JEDEC de 184-pin. La tarjeta es compatible con médulos de memoria de 2 GB o
menos, organizados en 64 o 72 bits.

Controlador Systemm ACE Compact Flash

El controlador provee una interfaz inteligente entre una cadena de destino FPGA
y distintas fuentes de configuracion. El controlador dispone de varios puertos: el puer-
to compact flash, el puerto de configuracion JTAG, el puerto de microprocesador y el
puerto de pruebas JTAG. La tarjeta de desarrollo soporta un solo controlador System
ACE.

Interfaz Fast Ethernet

La tarjeta de desarrollo provee un transceptor Fast Ethernet que soporta tan-
to 100BASE-TX como 10BASE-T. Soporta operacion full-Duplex a 10 Mb/s y 100
Mb/s, con auto negociacién y deteccién paralela. La PHY provee un Media Inde-
pendent Interface (MII) para conectarlo a la 10/100 Media Access Controler (MAC)
implementada en el FPGA. Cada tarjeta es equipada con un ntmero de serie del
silicio que identifica cada tarjeta con un numero serial de 48-bits. Este numero serial
se recupera usando el protocolo ”1-Wire” | y puede se usado como la direcciéon MAC
del sistema.

Puerto serial

La tarjeta de desarrollo provee tres puertos seriales: un puerto RS-232 y dos puer-
tos PS/2. El puerto RS-232 es configurado como un DCE con hardware handshake
usando un conector serial estandar DB-9. Este conector es usado tipicamente pa-
ra comunicaciéon con un host usando un cable serial estandar 9-pin conectado a un
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puerto COM. Los dos puertos PS/2 deberfan ser usados para conectar un teclado o
un mouse a la tarjeta de desarrollo. Todos los puertos estan equipados con circuitos
level-shifting, por que el FPGA Virtex II pro no puede conectarse directamente a los
niveles de voltaje requeridos por RS-232 o PS/2.

LEDs, switches y push buttons

Provee un total de cuatro LEDs para propositos definidos por el usuario. Cuando
el FPGA manda un cero légico el correspondiente LED se enciende. Un DIP switch
de cuatro posiciones y cinco push buttons son puestos a disposicion del usuario. Si el
DIP switch es encendido o un push button es encendido, un cero légico es enviado al
FPGA, de otra forma se envia un 1 légico.

Salida XSGA

La tarjeta provee un DAC de video y un conector D-sub de 15 pines de alta den-
sidad para soportar la salida XSGA. El DAC de video puede operar con un reloj de

pixel de hasta 180 MHz. Esto permite una salida compatible con VESA de 1280 x1024
a 75 Hz y una resoluciéon maxima de 1600 x 1200 a 70 Hz.

Audio CODEC AC97

Un audio CODEC y un amplificador de potencia estéreo son incluidos en la tar-
jeta de desarrollo para proveer una ruta de audio de alta calidad y provee toda la
funcionalidad analdgica en in sistema de audio para PC. Cuenta con un ADC estéreo
full-duplez y un DAC, con un mezclador analégico, combinando las lineas de nivel de
entrada, entrada de micréfono y datos PCM.

Interfaz de programacion USB 2.0

La tarjeta de desarrollo incluye un microcontrolador embebido USB 2.0 capaz de
comunicarse con su high-speed (480 Mb/s) o su full-speed (12 Mb/s). Esta interfaz es
usada para programacion o configuracién del FPGA Virtex II Pro en modo Boundary-
Scan (IEEE 1149.1/IEEE 1532).Se pueden seleccionar velocidades de reloj de destino
desde 750 kHz hasta 24 MHz. El microcontrolador USB 2.0 es conectado a una PC
con un cable USB A-B de alta velocidad.
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4.3. Metodologia de codiseno hardware-software

La metodologia de codiseno hardware-software puede ser definida como el diseno
cooperativo de hardware y software, esto es, el desarrollo de sistemas heterogéneos,
con el objetivo concreto de implementar un sistema con los minimos costos de diseno,
desarrollo y pruebas posibles.

El flujo de diseno de la metodologia de codiseno hardware-software es presentado
en la figurad.1 y es descrito por los siguientes puntos:

= El proceso inicia con las especificaciones del comportamiento del sistema. En
este punto se detallan caracteristicas del sistema como: los datos de entrada,
datos de salida, etc.

» El andlisis de rendimiento, que se refiere a identificar las partes mas costosas en
cuanto a procesamiento que componen la aplicacién.

= Una vez localizadas las partes mas costosas de la aplicacion se procede a hacer
el particionamiento hardware-software, en esta parte se determina que partes
son factibles para ser llevadas a hardware y cuales se mantendran en software.
Las partes que tengan mayor consumo de tiempo seran las primeras candidatas
en ser llevadas a hardware. Para una correcta particién se debe considerar tanto
los recursos que ocuparan la parte hardware como la parte software asi como la
interaccién entre ambas partes partes.

s El diseno de los componentes pueden hacerse de forma separada o quizas de
forma simultanea.

= Se compila la parte software y sintetiza la parte hardware.

= En este punto es de gran utilidad poder simular los componentes de la aplicacién
por separado, para prever algiin comportamiento inesperado.

= En la integracion de los componentes, es necesario desarrollar los drivers para la
sincronizacién y comunicacién de los médulos de hardware con la parte software.
Ademas es necesario desarrollar los componentes de hardware que permiten la
integracién del modulo de hardware al sistema de buses.

= La cosimulacion de la aplicacion ya integrada, con la finalidad de verificar la
correcta comunicacién entre los componentes.

» Una vez alcanzados los requerimientos de desempeno el proceso ha terminado,
de lo contrario serd necesario regresar a alguno de los puntos anteriores.
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Figura 4.1: Diagrama de flujo del diseno Hardware-Software.



Capitulo 5

Codiseno Hardware-Software del
Firewall

5.1. Introduccion

En este capitulo se presenta el codiseno Hardware-Software de un firewall para el
desarrollo de un sistema en un chip (SoC), en una plataforma basada en FPGA. Este
sistema permitird el filtrado del trafico de red, de acuerdo a directivas de seguridad
propuestas por el usuario a partir de una interfaz grafica, en la que podra consultar la
bitacora de paquetes que fueron rechazados por el filtro, ademas de poder visualizar
algunas estadisticas de los paquetes que pasan por el.

El firewall a implementar esta basado en el firewall de filtrado de paquetes ex-
plicado en el capitulo 3 y la sintaxis de las directivas de seguridad esta basada en la
sintaxis de las reglas de IPTables que se plantearon en el capitulo 2.

5.2. Especificaciones del sistema

5.2.1. Especificaciones iniciales

El sistema Firewall estard contenido en la tarjeta de desarrollo XUP Virtex-II
Pro, por lo que la comunicacion se hard a través del puerto ethernet de la tarjeta de
desarrollo a Internet y del puerto USB de la tarjeta de desarrollo al puerto USB de
la computadora a ser protegida por el sistema firewall, figura 5.2. El sistema debe
obtener los paquetes de red de una de las interfaces de la tarjeta, extraer las partes
del encabezado IP a ser filtradas para posteriormente filtrar el paquete y dependiendo
de las directivas de seguridad del componente de filtrado ser aceptado o denegado.
Una vez que el paquete ha sido aceptado es pasado a la otra interfaz para completar
la comunicacion, en caso de que el paquete haya sido denegado este sera almacenado
en una memoria externa al FPGA, figura 5.1.

19
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Inicio

Obtener el
Paquete de red

|
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de encabezado IP
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Dejar pasar |
haya reglas

Comparar el
cabezado IP con la regla

Almacenar

; Aceptado? >|
eAcep en la bitacora

Fin

Figura 5.1: Diagrama de flujo del sistema de filtrado.

La interfaz grafica estarda contenida en la computadora a ser protegida, en ella
el usuario podra modificar las directivas de seguridad, esta funcionalidad primero
obtendra los pardmetros para crear la regla a través de la interfaz de usuario, pos-
teriormente la regla formada se pasara al sistema de firewall por medio del puerto
RS-232. Desde la interfaz de gréfica el usuario podra consultar la bitacora de paquetes
denegados por el firewall.

Bitacora

Memoria Externa
A

use . Ethernet

= FIREWALL e >

m” 3

Y

GUI E

Configuracion

A
Y

A
A

<€ P
RS-232

Computadora

FPGA

XUP Virtex-Il pro

Figura 5.2: Diagrama inicial del dispositivo.
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5.2.2. Especificaciones finales

Dado que parte de las especificaciones iniciales no pudieron ser alcanzadas debi-
do a que las caracteristicas de la tarjeta y su funcionalidad no fueron favorables al
proyecto, se decidio modificar ligeramente las caracteristicas de funcionamiento de
la aplicacién. La descripcion de los contratiempos con la tarjeta de desarrollo que
provocaron el cambio en las especificaciones se detallaran durante este capitulo.

El sistema firewall tendra la misma funcionalidad establecida en las especifica-
ciones iniciales, solo que se tomara en cuenta la parte de comunicacién dada por el
puerto ethernet de la tarjeta de desarrollo y el puerto ethernet de la computadora.
Y la bitacora del sistema de filtrado estara implementada como parte del sistema de
firewall, figura 5.3. La interfaz gréfica de usuario tendra las mismas caracteristicas
que se establecieron en las especificaciones iniciales. Dado que se modificaron las es-
pecificaciones iniciales se decidié que el sistema contara con una funcionalidad mas,
la cual consiste en mostrar algunas caracteristicas de los paquetes que pasan por el
sistema de firewall.

Ethernet Bitacora
Etnemet cu Oe——1e—>

4———ﬂ] Configuracion

A

< FIREWALL

g™}
Computadora RS-232

FPGA

XUP Virtex-1l pro

Figura 5.3: Diagrama final del dispositivo.

5.3. Particionamiento Hardware-Software

El sistema completo tiene una parte indiscutible a realizarse en software que es la
interfaz grafica. El funcionamiento de la interfaz no es muy compleja ya que solo se
encarga de hacer la traduccion de las reglas hachas por el usuario a valore que pueda
interpretar el sistema firewall y mostrar la bitdcora generada por el firewall.

En cuanto al sistema que compone el firewall asi como la comunicacién de este
con la interfaz de red o con el puerto RS-232. Solo el sistema firewall tiene que pro-
cesar los paquetes provenientes de la interfaz de red, para poder tomar la decisién de
aceptarlo o denegarlo, como se observa en la figura 5.1.

Dado lo anterior se decidié mantener en software la interfaz de usuario asi como
la comunicacién del puerto ethernet y el puerto RS-232. Y la tnica parte a llevar a
hardware es el sistema firewall, lo que implica disenar el hardware necesario para que
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almacene las directivas de seguridad, haga el filtrado y maneje la bitacora de paquetes
denegados.

5.4. Diseno de Hardware

El diseno del sistema firewall sera explicado bajo la metodologia top-down, la
cual fue utilizada para hacer el diseno del hardware. Esta metodologia propone la
formulacién inicial de un modelo sin especificar detalles, posteriormente el modelo es
dividido en partes, las cuales son redefinidas cada vez con mayor detalle hasta que la
especificacion completa es lo suficientemente detallada para validar el modelo.

Pese a que la comunicacion de red no se hizo completamente, el diseno del firewall
contempla el funcionamiento para soportar las dos interfaces de red, por lo que si en
algin momento se decide implementar en una tarjeta de desarrollo que cumpla con
los requisitos necesarios, se podran lograr las especificaciones iniciales.

A continuacién se realizard una descripcion de los componentes que forman parte
del firewall escritos en VHDL. Este esta disenado para procesar simultdneamente
tanto los paquetes que ingresan a la computadora desde la red (senales “in”), como
los paquetes que salen desde la computadora hacia la red (senales “out”).

5.4.1. Componente Completo

Este componente escrito en VHDL, contiene todos los componentes utilizados por
el firewall para ser instanciados en el FPGA. Se encarga de recibir los datos de los
encabezados IP de los paquetes de red, asi como las directivas de seguridad que seran
utilizadas para determinar si dichos paquetes son aceptados o no. El tamano de entra-
das y salidas se ha ajustado para que pueda integrarse correctamente al bus de datos
del FPGA anadiendo nuevos elementos para su manejo. Asi mismo se ha anadido un
registro de interrupciones para controlar el firewall via software. Este componente
también serd el encargado de contener una bitacora con un resumen de los paquetes
que han sido denegados.

El componente completo cuenta con las siguientes entradas y es presentado en la
figura 5.5:

o clk, recibe los pulsos del reloj.
o reset se encarga de reiniciar la bitacora.

o interrup contiene un vector que sera utilizado para el control de los componentes
desde el sotfware, tanto para la habilitacién del filtrado, la programacion de las
tablas de reglas y la utilizacion de la bitacora, figura 5.4.
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4 3 2 1 0
Peticion Header Header Regla Regla
de bitacora de entrada de salida de entrada de salida

Figura 5.4: Registro de Interrupciones.

o Las entradas H contienen la informacion extraida de los encabezados de los
encabezados IP, las entradas H_in, del 1 al 3 son las que contienen la informacién
de los paquetes que ingresan desde la red hacia la computadora, las entradas
H_out, también del 1 al 3, son para los encabezados de los paquetes que salen
desde la computadora hacia la red.

o Las entradas Reg del 1 al 3 contienen las reglas que se van a programar dentro
del firewall.

o La entrada dir contiene la direccién del registro en donde se va a cargar la regla
entrante.

o La salida bitac, contiene la salida de los datos procesados en la bitacora.

o Las salidas rdy_in y rdy_out contienen la informacion acerca de los resultados
obtenidos del firewall.

Las entradas H y Reg tienen un tamano de 32 bits con el fin de que se puedan ajus-
tar al tamano del bus de datos del FPGA, posteriormente, estos datos se integraran
en datos de encabezado y reglas de tamano completo de 88 y 93 bits respectivamente.

H_in_1 H_in_2 H_in_3 H_out_1 H_out 2 H_out 3 Regl Reg2 Reg3 dir

32 32 32 32 32 32 32 32 32 4

ck —pf

reset —____p

Completo
interrup +’
2 2 80
rdy_in rdy_out bitac

Figura 5.5: Componente completo.
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Internamente Completo consta de 3 componentes y su interconexion se muestra
en la figura 5.6:

o Una unidad de carga que se encarga de tomar los datos y las reglas, divididas
en fragmentos de 32 bits, y unirlos a los tamanos correspondientes, de 88 y 93
bits correspondientes.

o La unidad de firewall que es la encargada de realizar las comparaciones entre
los datos extraidos de los encabezados de los paquetes IP, y las reglas definidas
por el usuario, asi mismo se encargarda de informar cudles son los resultados

obtenidos.

o La unidad de bitacora se encarga de tomar la informacién de los paquetes IP,
y segun el resultado obtenido harda un conteo de los paquetes rechazados y
mostrara informacién sobre los mismos.

Hin 1 H.in2 H.in3 H.out1 Hout2 H.out3 Regl Reg2 Reg3 di

32 32 32 32 32 32 32 32 32 4
clk
4 carga

interrup

88 88 93 93 4 4

entrada entiada . . .

| reglg in reglajout dirfin  dif out
Header_in Headér_out T
A A 4

\ A 4

revrev_H_out

revrev_H_in

programacion firewall

readyln  readyOut

v

64 2

v

»| clk
v .
rd bitacora

bitac

Figura 5.6: Conexiones internas del componente completo.
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5.4.2. Descripcion de las reglas

Cada regla consiste en una cadena de 93 bits que contiene la informacién de los
campos que van a utilizarse como base para la comparacion, es decir se buscara si el
el encabezado coincide o no con lo especificado por las reglas.

Los campos a comparar seran el puerto de destino del paquete, el protocolo del
paquete, la direccién ip de destino y la direccién ip de origen.

Entre cada uno de los campos existe un bit que habilita o deshabilita la comparacion
en ese campo, es decir si la regla definida por el usuario no especifica el campo, o no
lo utiliza, el bit correspondiente indicara que dicho campo no sea tomado en cuanta al
momento de realizar las comprobaciones. Ademads existe un bit (Aceptar) que indica
si la regla es para aceptar o rechazar un paquete, la estructura de la regla se muestra
en la figura 5.7.

Aceptar Aceptar
Protocolo P IP Destino P IP Origen
Destino Origen
Numero de bits T 1 16 1 8 1 32 1 32

Acept: Acept:
ceptar Puerto ceptar

Aceptar
P puerto protocolo

Figura 5.7: Estructura de la reglas.

5.4.3. Componente carga

El componente se encarga de tomar los fragmentos de los datos y de las reglas, y
unirlos en datos y reglas completos, depende principalmente del contenido del registro
de interrupciones, el cual le indicara a la unidad de carga, cuales son las entradas que
debe de tomar, y a que salida las debe de dirigir.

El funcionamiento se describe con la siguiente figura 5.8:

int[0]*clk

Figura 5.8: Maquina de estados del componente carga.
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En este caso las senales int corresponden a los elementos del vector de interrup-
ciones.

1. Estado 0:Las senales H_in, H_out, R_.in, R_out, D_in, D_out se cargan con 0’
Mientras el elemento [4] del vector de interrupcién esté con valor de '1’; la
maquina permanecera en este estado, Si ocurre un cambio en el reloj con valor
de 1, y:

o El elemento [3| del int adquiere un valor de 1, pasa al estado 1.

3]

o El elemento [2] del int adquiere un valor de 1, pasa al estado 2.

o El elemento [1] del int adquiere un valor de 1, pasa al estado 3.
0]

o El elemento |0] del int adquiere un valor de 1, pasa al estado 4.

2. Estado 1: Concatena los bits que estan el las entradas H.in 1, 2 y 3, y los asigna
a la entrada datos_in del firewall, en este proceso se pierden los 8 bits mas
significativos. De H_in_1. Regresa al estado 0 cuando el elemento[4] del vector
de interrupciones cambia a '1’.

3. Estado 2: Concatena los bits que estéan el las entradas Hout 1, 2 y 3, y los
asigna a la entrada datos_out del firewall, en este proceso se pierden los 8 bits
més significativos. De H_in_1. Regresa al estado 0 cuando el elemento[4] del
vector de interrupciones cambia a 1’

4. Estado 3: Concatena los bits que estan el las entradas Reg 1, 2 y 3, y los asigna
a la entrada reglas_in del firewall, en este proceso se pierden los 3 bits mas
significativos. De Regl. Regresa al estado 0 cuando el elemento[4] del vector de
interrupciones cambia a ’1’.

5. Estado 4: Concatena los bits que estan el las entradas Reg 1, 2 y 3, y los asigna
a la entrada reglas_out del firewall, en este proceso se pierden los 3 bits mas
significativos. De Regl. Regresa al estado 0 cuando el elemento[4] del vector de
interrupciones cambia a '1’.

5.4.4. Componente bitacora

La bitacora en un principio estaria en una memoria externa al FPGA, la memoria
donde se almacenaria la bitacora es una memoria Compact flash, accedida por medio
del controlador System ACE, que proporciona la tarjeta de desarrollo. Debido a que
la memoria Compact flash no pudo ser accedida para leer o escribir archivos, aunque
se cambio de memoria, de sistema de archivos entre FAT12 y FAT16, y se siguieron
las soluciones encontradas en la pagina del fabricante de la tarjeta de desarrollo. se
decidi6 poner la bitacora como un componente mas de hardware.

Este componente se encarga de llevar un conteo de los paquetes que son denegados
por el firewall. La bitacora agrupa los paquetes denegados segiin sus direcciones de
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origen y de destino, y cuenta cuantas veces un paquete con esas caracteristicas se ha
denegado. Utiliza las salidas de control del firewall para determinar que paquetes se
denegaron y entonces contarlos.

Consta de una entrada para el reloj, clk; una entrada que indica en que momento
se debe de escribir a la salida del componente,rd; la entrada wr indica el momento
en el cual de deben de cargar los datos del paquete en la bitdcora; la entrada reset
sirve para borrar los datos de la bitacora. La entrada datos_in contiene los campos de
direccion origen y destino extraidos de los encabezados IP de los paquetes, se utiliza
esta informacion para clasificar los paquetes denegados. La salida datos_out contiene
la informacién de los paquetes denegados, asi como el nimero de veces que ha sido
denegado, figura 5.9.

datos_in
64 f
clk
—>
wr
rd Bitacora

reset

datos_out

Figura 5.9: Componente bitacora.

5.4.5. Componente firewall

Este componente en VHDL, incorpora el filtro y las tablas de reglas. Su objetivo

es recibir los encabezados IP de los paquetes, asi como recibir y almacenar las reglas
de filtrado.
Los datos de los encabezados se compararan con las reglas almacenadas en las tablas.
Dependiendo del resultado obtenido tras la comparacion, el componente indicara por
medio de senales, cual sera la accion a tomar, si el paquete correspondiente debe de
ser denegado, o se debe de permitir su paso.

El componente firewall consta de las siguientes senales de entrada y se muestra
en la figura 5.10:

o Una senal de reloj, clk.
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Dos senales de habilitacién, rev_H_in y rev_H_out, para indicar en qué momento
se deben de iniciar las comparaciones entre los datos y las reglas almacenadas.

La senal programacion indicaré en qué momento seran reemplazadas las reglas.

Las entradas datos_in y datos_out contienen los datos tomados de los encabe-
zados de los paquetes IP, los que ingresan hacia la computadora y los que salen
desde la misma, respectivamente.

Las entradas reglas_in y reglas_out, contienen los datos de las reglas que seréan
aplicadas a los paquetes de entrada y de salida respectivamente, y seran alma-
cenadas en las tablas de reglas.

Las entradas dir_in, y dir_out contienen las direcciones de los registros de la
tabla de reglas, en donde se almacenaran las reglas correspondientes cuando
estas deban de ser reemplazadas.

Las salidas readyln, v readyOut, indican cual serd la accién a realizar con los
) )
paquetes, si seran descartados o si se permitira el paso.

datos_in datos_out reglas_in  reglas_out dir_in dir_out
clk >

2

programacion — \ > readylin
firewall

rev_H_in > 2

| \ > readyOut
rcv_H_out

Figura 5.10: Componente firewall.

Internamente el firewall consiste de dos tablas de reglas conectadas a un filtro. Las

tablas de reglas reciben los datos de las nuevas reglas, y la direccién del los registros en
donde estas seran almacenadas. Hay una tabla de reglas para los paquetes entrantes
(in) y una tabla de reglas para los paquetes salientes (out). Las tablas se programan
al habilitar la senal de programacién. Asi mismo las tablas de reglas envian una a
una las diferentes reglas de filtrado hacia el modulo de filtro, asi como la direccién
maxima utilizada, para conocer cuantas reglas existen en cada tabla. El filtro recibe
los datos del encabezado los compara con las reglas una a una hasta determinar si
el paquete debe o no se ser denegado para lo cual envia la senal correspondiente a
través de las senales de control. Esto se puede observar en la figura 5.11.
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regla_in dir_mprog  regla_in dir_mprog
93 4 93 4
tabla tabla
> ; g
(in) > (out)
—» | regla_sal regla_sal
93— i i
dir_mgmorig 93 4 f|r_memor|a
G .
dir_max_merf® dir_mjax_me
A4
dir_mem_in "
. - — dir_mem_out
clk dir_max_mem_in .
dir_max_mem_out rcv_H_in
reglas_in reglas_out
prog
rcv_H_out
filtro
entradaHeader_in
88
entradaHeader_in
88
control_in control_out
2 2

Figura 5.11: Conexiones internas del componente firewall.

5.4.6. Componente Tabla

Este componente escrito en VHDL se encargara de almacenar en sus registros

internos las reglas que seran utilizadas para la comparacion de los datos de los enca-
bezados y determinar si los encabezados IP de los paquetes correspondientes seran o
no aceptados.
La tabla de reglas contiene un total de 10 registros internos para su utilizaciéon. Se
utilizaron 10 registro ya que se especificé que el numero maximo de reglas serfa de 10,
sin embargo este nimero esta repartido entre las reglas de entrada y de salida. Como
existe la posibilidad de que el usuario no defina reglas entrantes o salientes cada tabla
contiene espacio para el nimero méaximo posible de reglas.

El firewall dispone de dos tablas de reglas, una que contiene las reglas para los
paquetes entrantes (in),y otra que contiene las reglas para los paquetes salientes (out),
el componente se puede ver en la figura 5.12.

Las entradas estan compuestas por:

o Una senal de reloj, clk.

o Una senal que indica que el componente va a recibir reglas para ser programado,
prog.
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regla_in dir_memoria dir_mprog
93$ 4$ 4$
ck — 3
tabla
prog ——p

i 4 $ 93
dir_max_mem regla_sal

Figura 5.12: Componente tabla.

La entrada regla_in indica el registro que contendra la regla que sera cargada
en la tabla.

La entrada dir_mprog, indica la direcciéon de memoria en donde serd cargada la
regla actual, mientras el componente se encuentre en el modo de programacién.

La entrada dir_memoria, indica al componente la direcciéon de memoria de dénde
se tomara la regla que sera enviada, esto ocurre cuando ya no se este en el modo
de programacion.

La salida regla_sal, contiene la regla almacenada en la direccion especificada por
dir_memoria, para su uso por el filtro.

La salida dir_-max_mem contiene el valor de la direcciéon maxima en dénde se
encuentra una regla, esto con el fin de que la maquina de estados tenga infor-
macion sobre cuantas reglas hay:.

La tabla de reglas esta compuesta por 10 registros de 93 bits cada uno. Estos

registro contendran las reglas que serdn utilizadas para la comparacion de los datos
del encabezado para su utilizacién por el filtro. La tabla incluye un decodificador
para la direccion de memorias, y un multiplexor para elegir entre la direccion para la
programacion y la direcciéon para la lectura. Ademas incluye un registro con la ultima
direccién de programacién, la cual se enviard como la direccién maxima de memoria,
la estructura se muestra en la figura 5.13.
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dir_memoria N +
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Figura 5.13: Estructura interna del componente tabla.

5.4.7. Componente Filtro

Este componente es el que se encarga de tomar los datos de los encabezados IP de
los paquetes, y las reglas contenidas en las tablas para que puedan llevarse a cabo las
comparaciones correspondientes, con el fin de determinar si los datos coinciden con
las reglas, y por lo tanto, si el paquete correspondiente debe o no de ser denegado.
Ya que el firewall debe de operar simultaneamente con paquetes entrantes y paquetes
salientes, cuenta con un conjunto de entradas y de salidas para dicho procesamiento.
El componente se muestra en la figura 5.14.

datos_out reglas_out dir_max_mem_out

datos_in reglas_in dir_max_mem_in

88
8% 9% ) %

filtro

clk —p
rev_H_in >
rcv_H_out —_

4 4 2

dir_mem_in dir_mem_out control_in control_out

Figura 5.14: Componente filtro.
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Este componete cuanta con una entrada de reloj, clk, asi como las entradas
rev_H_in y rev_H_out, las cuales servirdn para habilitar las maquinas de estados en-
cargadas de realizar las comparaciones.

Las entradas datos_in y datos_out contienen los datos extraidos de los encabezados
de los paquetes IP.

Las entradas reglas_in y reglas_out contienen las reglas contenidas por la tabla de
reglas y con las cuales se deberan de comparar los datos.

Las entradas dir_max_mem_in y dir_max_mem_out contienen la direccion de memoria
con la ultima regla para que las maquinas de estados las puedan utilizar.

Las salidas dir mem_in y dir_mem_out le indican a la tabla cual debe de ser la si-
guiente regla a enviar.

Las salidas control_in y control_out indican que es lo que se debe hacer con el paquete
detenido.

El filtro esta compuesto esencialmente por dos maquinas de estados, una para
procesar los datos que van desde la red hacia la computadora (in) y la otra se encarga
del procesamiento de los paquetes que van desde la computadora hacia la red (out).
Esto con el propésito de llevar a cabo de forma simultanea el procesamiento de los
paquetes en ambas direcciones.

Con la excepcion del reloj compartido, cada méquina de estados tiene su propio con-
junto de entradas y de salidas, por lo que es posible que trabajen de forma comple-

tamente independiente, la estructura interna del componente se muestra en la figura
?2?

datos  regla datos  regla
88 o3 2
NN N J 88 49 RE
N N N
\ 4 \ 4
A 4 A 4
olk > dir_mem_mak L -
dir_mem_mak

en

\4

en

A

magquina_edos .
- maquina_edos

(in) (out)

dir_mem control )
- dir_mem control
N N
N N N N

v v

v v

Figura 5.15: Estructura interna del componente filtro.
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5.4.8. Componente Maquina de Estados

Es el componente principal del firewall, ya que es el encargado de recibir tanto
los datos como las reglas, efectuar las comparaciones basadas en las banderas de las
reglas, y determinar si los datos corresponden a un paquete que debe o no de ser
denegado, figura 5.16.

dir_mem
datos regla _max dir_mem

R

ck —— 3 2 control

en >

maquina_edos

Figura 5.16: Componente maquina de estados.

Este proceso se realizard mediante una méaquina de estados y cuenta con las si-
guientes salidas:

o La maquina de estados tiene un reloj, clk.
o Una senal para habilitar su funcionamiento, en.

o La entrada datos, contiene los campos extraidos del encabezado que seran uti-
lizados para la comparacién con la regla, la cual proviene de la entrada regla.

o La entrada dir_mem_max contiene la direccién de la tltima regla en la tabla,
ya que la maquina de estados necesita saber en qué momento ha comparado los
datos del encabezado con todas las reglas existentes.

o La salida dir_mem, indica cual es la la direccién de la siguiente regla que sera so-
licitada por la méaquina de estados.

La salida control son senales de control que indican si los paquetes detenidos deben
o no de denegarse. El componete maquina_edos consta principalmente de un conjunto
de registros que almacenan las entradas datos y reglas, y datos adicionales requeridos
para el funcionamiento de la misma, asi como las compuertas logicas necesarias para
hacer comparaciones entre dichos registros, o entre subconjuntos de dichos registros,
asi como una unidad que incremente la direccion de la memora de la cual se ha tomado
la regla actual, con el fin de solicitar la siguiente, figura 5.17.
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Figura 5.17: Estructura interna del componente maquina de estados.

Todo esto esta controlado por una Unidad de Control cuyo funcionamiento esta des-
crito por el diagrama de flujo de la figura 5.18.

La comparacién se lleva a cabo de la siguiente forma:

1.

Mientas se mantenga el flujo de paquetes hacia el firewall se ingresaran uno de
ellos hacia el firewall y este sera detenido mientras se realiza el filtrado.

. Se extrae el encabezado de los paquetes para que este sea comparado con las

reglas programadas en el firewall.

El proyecto tiene una capacidad para 10 reglas. Comienza a comparar los datos
del encabezado con cada una de la reglas.

Si la informacion del encabezado coincide con la presente en la regla, es decir,
si la regla aplica a ese paquete en particular, se procede a comprobar si la regla
en cuestion permite o no el paso del paquete.

Si la regla no permite al paquete, este se desecha y se carga un paquete nuevo.

Si la regla permite al paquete, continia. Si el el encabezado del paquete no
coincide con la regla cargada, se mantiene el paquete y se procede a probar con
otra regla.Si ninguna de las reglas de la tabla aplica al paquete, éste es aceptado.
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Figura 5.18: Diagrama de flujo de la maquina de estados.

Para su implementacién en VHDL, fue modelado como una maquina de estados,
la que se presenta en la figura 5.19.
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Figura 5.19: Maquina de estados del control del componente maquina de estados.

A continuacién se detalla cada uno de los estados:

1.
2.

Estado 0: La direccién de memoria a solicitar cambia a 0. Pasa al estado 1.

Estado 1: La variable que contiene el resultado de la variable que indica si se
ha alcanzado la dltima regla (edo) adquiere valor de 0. Se solicita a la tabla de
reglas la direccion de memoria actual. Pasa al estado 2.

Estado 2: La senal de control adquiere el valor de ”700”. Se carga la regla en el
registro temporal 1. Se cargan los datos del encabezado en el registro temporal
2. Pasa al estado 3.

Estado 3: Si la bandera de ” Aceptar” para la IP de destino es 1’ se hace una
operacion " XOR” entre los campos de la IP Destino de la regla y los datos, y se
almacena en el registro resultado; en caso contrario se cargan ’1’. Si la bandera
de 7 Aceptar” para la IP de origen es 1’ se hace una operacion ”XOR” entre
los campos de la TP Origen de la regla y los datos, y se almacena en el registro
resultado; en caso contrario se cargan '1’. Si la bandera de .Aceptar”para el
protocolo es "1’ se hace una operacién "XOR” entre los campos Protocolo de
la regla y los datos, y se almacena en el registro resultado; en caso contrario se
cargan '1’. Si la bandera de 7 Aceptar” para el puerto es 1’ se hace una operacion
"XOR” entre los campos Puerto de la regla y los datos, y se almacena en el
registro resultado; en caso contrario se cargan '1’. Pasa al estado 4.

Estado 4: Se realiza una operacion ”AND” entre todos los bits del registro
resultado y se almacena el resultado en cmp. Se hace una comparacién entre
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la direccién de memoria actual y la direcciéon maxima recibida, se almacena el
resultado en edo. Pasa al estado 5.

6. Estado 5: Se incrementa la direccién de memoria en 1. Si, (!tmp1[92] AND cmp)
OR (tmp1[92] AND lcmp) el registro ctrl toma el valor de "11” y pasa al estado
0. De lo contrario, si edo=0, el registro ctrl toma el valor de ”10” y pasa a
estado 0, si edo=1, pasa a estado 1.

5.4.9. Funciones adicionales para el funcionamiento del fire-
wall

A continuacién se describen funciones adicionales que se desarrollaron para el
funcionamiento el firewall:

1. bit_vector2integer:

= Convierte un vector de bits a su correspondiente entero.
» Recibe: un vector del tipo std_logic_vector de 4 elementos.

» Produce: un entero de entre 0 y 15.
2. integer2bit_vector:

s Convierte un nimero entero a un vector de bits.
= Recibe: un nimero entero de entre 0 y 15.

= Produce: un vector del tipo std_logic_vector de 4 elementos.
3. operacionand:

= Hace la operacion logica AND entre todos los elementos de un vector.

= Recibe: un vector del tipo std_logic_vector de 88 elementos.

= Produce: el resultado de la operacién AND entre todos los elementos de
ese vector.

4. comprueba:

= Dados los vectores D y M comprueba si son iguales.
= Recibe: dos vectores, D y M, del tipo std_logic_vector de 4 elementos.

= Produce: un 0 si son iguales, u 1 si no lo son.
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5.5. Interfaces de comunicacion

Para la integracion del sistema de firewall con la tarjeta de desarrollo, que contie-
ne microprocesadores y bloques de memoria interconectados por un sistema de buses,
en donde para escribir a un dispositivo es necesario mandar los datos a un espacio de
direcciones de memoria especifico. Sera necesario agregar dispositivos extra y agre-
gar funciones especiales que realicen operaciones de lectura y escritura al dispositivo.
Tanto los dispositivos extra como las funciones de lectura y escritura al dispositivo
componen la interfaz de comunicacion entre el hardware y el software.

La interfaz hardware-software, se hizo agregando registros de propdsito especifico

para la entrada y salida de datos conectados al sistema de buses. El conjunto de los
registros de entrada-salida se dividen en: registros de envio y recepcion de senales de
control y registros de envio y recepcion de datos. Los registros que reciben senales del
sistema de buses al sistema firewall tienen el prefijo Bus2IP, lo que quiere decir, que
la senal va del bus del sistema al IP (Intellectual Property). Mientras que los registros
que envian senales desde el firewall al sistema de buses tienen el prefijo IP2Bus, que
significa que los datos van de nuestro IP al sistema de buses.
Los registros de control que se utilizaron para la comunicacién del bus con el firewall
fueron: Bus2IP_Clk para proporcionarle la senal de reloj, Bus2IP_Reset, Bus2IP_Data
se utilizo para recibir datos del bus, Bus2IP_WrCE y Bus2IP_RdCE utilizados para
direccionar los registros slv_reg al los que se quiere escribir o leer, respectivamente. Y
para la comunicaciéon del firewall con el bus se utilizo el registros IP2Bus_Data para
enviar datos por el bus.

La interfaz de comunicacion software-hardware, para realizar esta interfaz fueron
utilizadas las funciones generadas por el entorno de desarrollo (Xilinx EDK), que son
un conjunto de macros para escribir en el espacio de direcciones definido para el mo-
dulo de firewall. Las funciones utilizadas tienen el siguiente prototipo:
FIREWALL mWriteSlaveReg0(XPAR_FIREWALL_0_.BASEADDR, value);
en Donde el primer argumento de la funcién es la direccion base de memoria del mo-
dulo de firewall y el segundo argumento es el valor que se desea escribir al registro
slv_reg0.

5.6. Diseno de Software

Como se menciono anteriormente, en un principio la comunicacion seria del puerto
etherntet de la tarjeta de desarrollo a Internet y del puerto USB de la computadora al
puerto USB de la tarjeta de desarrollo. Esta ultima no pudo llevarse a cabo debido a
que no hay documentacion suficiente a cerca del manejo del puerto USB en la tarjeta
de desarrollo. Ademas de que en la documentacién se menciona que el puerto USB solo
es usado para configuracion y para depuracion de hardware. Debido a lo anterior se
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decidio cambiar la comunicaciéon USB por comunicacién a través del puerto RS-232 de
la tarjeta al USB de la computadora utilizando un cable NULL-Modem, este rumbo
de trabajo tuvo muchas desventajas ya que la velocidad disminuiria notablemente
y ademas funcionalidad del puerto de la tarjeta es minima y al tratar de hacer la
comunicacion por medio del puerto serial nos encontramos con que necesitabamos
agregar una direccion ip al puerto serial, este detalle nos hizo replantear el proyecto
y limitarlo en la comunicacién, a solo usar la interfaz ethernet.

Una ves replantada la comunicacion se desarrollo una aplicacién que trabaja con-
juntamente con la parte hardware, esta aplicacion seria la encargada de enviarle los
datos necesarios al modulo en hardware y que se encargara de la comunicacién entre
la interfaz grafica de usuario y el hardware desarrollado.

A continuacién se explica la estructura del programa:

El programa utiliza 3 hilos los cuales se encargan de obtener los paquetes de
red, procesar los paquetes y apoyar la programacion de las reglas y la peticién de la
bitacora. Su diagrama de flujo se presenta en la figura 5.20.
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v
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e reglas?

Recibe Reglas

Figura 5.20: Diagrama de flujo de la aplicacién para la utilizacién del firewall.



40 CAPITULO 5. CODISENO HARDWARE-SOFTWARE DEL FIREWALL

1. El programa lo primero que hace es configurar la interfaz ethernet, para que
pueda capturar cualquier paquete que entre por ella, es decir , poner la interfaz
en modo promiscuo.

2. Después se inicializa el UART ( Universal Asynchronous Receiver-Transmitter),
para poder enviar y recibir datos por el puerto serial.

3. se lanzan los hilos.

4. Hilo de recepcion de paquetes, se encarga de leer la entrada de datos por la
interfaz ethernet, en cuanto obtiene un dato, lo encola para que después sea
procesado.

5. Hilo saca paquete, este hilo se encarga de obtener las partes del paquete que
procesara el firewall, ademas de imprimir en la salida estdndar (en nuestro caso
el puerto serial) los paquetes, asi como algunos campos del encabezado 1P, con
el fin de poder visualizarlos en la terminal de la computadora. este hilo también
se encarga de mandar las partes del encabezado ip al firewall, después de lo cual
espera el resultado y dependiendo del resultado podria pasarlo a otra interfaz
de red si se tuviera.

6. El hilo de comprobacién de botones, se utiliza para detener el hilo que se encarga
de sacar los paquetes, esto lo hace comprobando el estado de los botones de la
tarjeta de desarrollo, una vez que cambia el estado de los botones para el hilo
que saca los paquetes de la cola y se pone en espera de datos provenientes del
puerto serial. Una ves que llega un paquete ve si es un paquete de regla o uno
de peticién de bitacora, si es un paquete de regla, toma la regla y la almacena
dentro del firewall y si es un paquete de bitdcora manda la interrupcién al
firewall para que este le envie el contenido de la bitacora.

5.7. Sistema Funcional

El sistema fue implantado en la tarjeta de desarrollo XUP2VP, la cual interco-
necta el FPGA con otros dispositivos que pueden ser utilizados como periféricos en
el desarrollo de sistemas. En la figura 5.21 se muestra la estructura del sistema final.

EL cuadro marcado como RJ-45 representa el médulo de la interfaz de red conte-
nido en la tarjeta de desarrollo, El cuadro marcado como DIMM DDR representa el
modulo de memoria DDR SDRAM incrustado en el slot de la tarjeta, el cuadromarca-
do como RS232 representa el dispositivo para la transmision serial, el cuadro marcado
como LED representa los LEDS accesibles por el usuario que contiene la tarjeta y por
ultimo el cuadro marcado como PUSH BUTTON representa los botones contenidos
en la tarjeta de desarrollo XUP2VP.



5.7. SISTEMA FUNCIONAL 41

FPGA

bram
block jtagppe

pib 405 d
e ppc cm dcm
module module
¥ 1b2opb
P op!
Arbitro plb_v34 X opb_v20 Arbitro

bridge

A A

b A
plb

opb opb opb opb
RS gpio gpio || firewall
A
PUSH
BUTTON

Tarjeta de desarrollo XUP2VP

LED

DIMM
RJ-45
DDR

RS232|

Figura 5.21: Estructura del sistema final.

5.7.1. Mapa de direcciones

La tabla 5.7.1 muestra el mapa de dispositivos en memoria ocupados para el
sistema final.

Dispositivo Bus Rango de direcciones
plb_bram plb  OxFFFEO0000-OxFFFFFFFF

Ethernet_ MAC  plb  0x84000000-0x8040FFFF
Firewall_0 opb  0x71000000-0x7100FFFF
RS232_Uart-1 opb  0x40600000-0x4060FFFF
Leds opb  0x40020000-0x4002FFFF
Push_Buttons opb  0x40000000-0x4000FFFF
DDR_128MB  plb  0x00000000-0x07FFFFFF

Tabla 5.1: Mapa de dispositivos en memoria

5.7.2. Descripcién de los componentes del sistema
Descripcion del hardware del sistema en el chip

o ppc405, procesadores PowerPC 405 a 100 Mhz.

o jtagppc cntlr, controlador del puerto JTAG (Joint Test Action Group) para
la programacién del FPGA, el microprocesador incrustado y de memorias flash.

o plb ram, controlador para bloques de memoria RAM en chip.
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bram block, bloque de memoria RAM en chip de 128KB. En este bloque de
memoria se debe alojar el programa principal: texto, pila y heap.

plb ddr, controlador para bloques de memoria DDRSDRAM fuera del chip.
plb v34, es el bus local del procesador. Es un de alta velocidad, utilizado para
conectar bloques de memoria interna y externa al FPGA, asi como periféricos
de alta velocidad.

opb v20, bus de periféricos de baja velocidad en el chip.

plb2opb bridge, puente para la interconexién del bus local del procesador y
el bus de periféricos.

opb uartlite, controlador para un transmisor serial agregado al bus de pe-
riféricos en chip. La configuracion utilizada es: 9600 baudios, 8 bits de datos,

sin paridad y sin interrupciones.

dcm module (Digital Clock Manager ), médulos de reloj digital, los cuales
optimizan el manejo de relojes digitales en el FPGA.

proc sys reset, sistema de reset general para el microprocesador y el sistema.

plb ethernet, controlador para comunicacion via ethernet conectado al bus
local del procesador, Soporta operacién full-Duplex a 10 Mb/s y 100 Mb/s.

opb gpio, contralador para puertos de entrada y salida de propésito general-
conectado al bus de periféricos.

Descripcién del software

o Xilkernel[5], es un Kernel pequeno, robusto y modular, que permite un alto

grado de personalizacion. Ya que da la posibilidad de utilizar varios hilos de
ejecucién, permitiendo configurar la secuencia de aplicacion.

o cpu ppc405, indica la arquitectura objetivo al compilador. Debido a que el FP-

GA es capaz de contener dos tipos de procesadores, MicroBlaze o PowerPC405.

o plbarb, uartlite, emac, gpio, bram, ddr. Representan el cédigo fuente de

los drivers de los diferentes dispositivos del sistema, los cuales deberan ser com-
pilados y enlazados en la aplicacié por medio de bibliotecas estaticas.

o firewall_bitacora, contiene las funciones necesarias para la comunicacién con

el modulo de hardware firewall_bitacora.
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5.7.3. Recursos Ocupados por el Sistema

La tabla 5.7.3 muestra los recursos ocupados por el sistema disenado.

El numero de Slices, en su mayoria fueron ocupados por el componente de bitdcora
ya que ocupo una memoria de 32 localidades cada una con tamano de 80 bits. El
numero de [OBs, fueron ocupados para la entrada de datos al sistema de firewall,
esta cantidad podria ser menor si se implementara una maquina de estados para
obtener los datos.

Recursos Usados Disponibles Porcentaje
Number of slices 3419 13696 24 %
Number of Filp-Flops 3591 27392 13%
Number of 4 input LUTs 5877 27392 21 %
Number of bonded IOBs 364 556 65 %
Number of BRAMs 6 136 4%
Number of GCLKs 8 8 50 %

Tabla 5.2: Recursos Ocupados por el sistema

5.8. Interfaz grafica de usuario (GUI)

La interfaz Grafica de Usuario (GUI por sus siglas en inglés) es una aplicacién que
permitira al usuario construir las reglas que seran utilizadas para su uso por el firewall.

El propdsito de esta aplicacion es permitirle al usuario una facil creacién de las
reglas que seran utilizadas por el firewall, simplemente haciendo ’clic’ en los elementos
que componen la GUI, y llenando algunos campos de texto, la interfaz sera capaz de
convertir esas entradas recibidas por parte del usuario, al formato utilizado por el
firewall para realizar las comparaciones correspondientes. Para este proyecto, la GUI
estd escrita utilizando la biblioteca Qt3, fue disenada con el IDE Qt3 Designer, y
compilada para Linuz utilizando el compilador de GNU.

La aplicacién muestra dos pestanas que pueden ser seleccionadas por el usuario,
la vista normal, que es en dénde se programaran las reglas del firewall por parte del
usuario. La segunda pestana es en donde apareceran los resultados del proceso de
filtrado del firewall, indicando cuéles son las direcciones IP de origen y destino de los
paquetes bloqueados, asi como su niimero

Vista Normal

Es la ventana que se le muestra al usuario al ejecutar la aplicaciéon, contiene
opciones basicas para que el usuario pueda construir de forma sencilla las reglas para
el firewall, figura 5.22.
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Figura 5.22: Vista normal de la interfaz de usuario.

La ventana principal contiene tres contenedores para agrupar los elementos prin-
cipales de seleccion, grupoProtocolos, el cual contiene los botones para la seleccion
de protocolo, TCP, UDP, ICMP.

Los botones son mutuamente excluyentes.
Al seleccionarse un protocolo, se realiza una conversién utilizando su nimero de puer-
to a un valor hexadeximal de un byte.
Si se encuentra que uno de los botones estd seleccionado, se indicara que serd utilizada
la bandera de habilitaciéon correspondiente en las reglas.
El grupoServicios que contiene una seleccion de los puertos principales en los que se
puede trabajar.
Al iagual que en el grupo de protocolos, en este grupo la selecciéon de los botones son
mutuamente excluyentes.
Dependiendo de la opcién seleccionada, se convertird el niimero de puerto correspon-
diente a un valor hexadecimal de 2 bytes.
Si se encuentra alguna opcion seleccionada, se indicard que se utilizara la bandera de
habilitacién correspondiente al puerto.
EL grupolPs contiene los campos en donde se podran introducir las direcciones IP
que seran utilizados por las reglas.
Las entradas que reciben los campos son cuatro niimeros enteros con valores de entre
0 y 255 cada uno; cada uno de los nimeros esta separado por un punto (.).
Si los campos no estan vacios, se indicara que se utilizara la bandera de habilitacion
correspondiente.
El botén para Aceptar paquete (aceptarPaquete) indica si la regla serd o no aceptada,
si esta habilitado, la regla serd para aceptar un paquete; si no esta habilitado, la regla
serd para rechazar un paquete.
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El botén que marca la Regla de entrada(entradasalida) indicard, de estar selecciona-
do, si la regla se cargara como una regla de entrada, es decir para el flujo de datos
que va desde la red hacia la computadora

Si no esta selecciona se tomara como regla de salida, es decir, que aplica cunado el
flujo de datos va desde la computadora hacia la red.

El botén Nueva, sirve para procesar la seleccion hecha y crear una nueva regla. Solo
se permite la realizaciéon de 10 regas como méaximo.

El botén finalizar prepara las reglas para que sean cargadas al firewall.

El botén cancelar, reinicializa los valores que hay sido almacenados a sus valores
originales.

Funcionamiento

El usuario puede o no seleccionar alguna opcién de cada uno de los grupos que
hay en la interfaz grafica, ya sea haciendo ’clic’ en los diferentes botones, o bien,
introduciendo las direcciones IP en las cajas de texto correspondientes.

Una vez que se ha pulsado el botén de nueva regla, se verificard cada una de las
opciones presentadas para poder determinar cudles estan seleccionadas, o si las cajas
de texto para las direcciones contienen texto en ellas, en cuyo caso se consideran se-
leccionadas.

Dependiendo de en cual grupo se encuentren las opciones seleccionadas, se llamaran
las funciones correspondientes para convertir sus valores al valor hexadecimal corres-
pondiente. Ademas, si hay alguna seleccién, se considerara que el campo correspon-
diente esta en uso para que se utilicen las banderas de habilitacién correspondiente.
Al presionar el botén Finalizar, las reglas creadas son enviadas para que el firewall
pueda ser programado.

Bitacora

En esta pestana se muestra el contenido de la bitdcora generada por el firewall,
mostrando informacién sobre los paquetes rechazados, sus ips de origen y de destino,
y el numero. La informacion de la bitdcora se presenta en una caja de texto que
aparece en la pestana. Para el control se emplean los botones Recibir, y limpiar, que
reciben y limpian el contenido de la caja de texto respectivamente, figura 5.23.
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Figura 5.23: Vista Bitacora de la interfaz de usuario.

Funcionamiento

Al hacer ‘clic’ en el botén recibir, las Interfaz, recibird informacién que produce
el firewall a través del puerto serial, y dicha informacion sera escrita en la caja de
texto.

El botén limpiar se encargara de borrar la informacién contenida en la caja de texto

Funciones de conversién de datos

Para poder realizar la conversion de los datos en formato decimal presentados al
usuario, a una forma hexadecimal equivalente que pueda ser utilizado por el dispo-
sitivo como reglas para la comparacion de correspondiente con los datos extraidos
de los encabezados, es necesaria una conversion de los mismos. Las computadoras y
dispositivos como el firewall disenado trabajan con bits, diferentes representaciones
de esos bits nos dan diferentes tipos de datos con diferentes valores. Por ejemplo, las
direcciones IP, de origen o de destino se presentan como un conjunto de 32 bits. Estos
pueden verse como un conjunto de 4 campos de 8 bits cada uno, los cuales pueden
tomar valores que van desde el 0 hasta el 255 cada uno. Por esta razén es necesario
convertir los datos desde su representacion utilizada por la interfaz grafica de usurio,
a la forma en la que el FPGA.

Descripcién de las funciones de conversion

Se describiran las funciones utilizadas para la conversion de datos, asi como sus
entradas y sus salidas.
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o Struct unPuerto: esta estructura contiene los 2 bytes necesarios para repre-
sentar uno de los puertos en hexadecimal.

La estructura tiene como miembros las siguientes variables:
h: de tipo char, almacena los 8 bits mas significativos del puerto
I: de tipo char, almacena los 8 bits menos significativos del puerto:

o ConviertelP: hace la conversion entre una direccién IP a un valor hexadecimal.

Prototipo: char *Conviertelp(char*)

Regresa: un apuntador a un char que contendré el valor hexadecimal de la ip.
Recibe: La direccién IP, en forma de cuatro niimeros enteros enteros con valor
de entre 0 y 255 cada uno, separados por puntos.

o Habilitados: Convierte una cadena de caracteres a un sélo valor hexadecimal
que indicara al firewall cuales son las banderas que serdn utilizadas por las
reglas.

Prototipo: char HabilitadostoHex(char *)

Regresa: Una variable tipo char que contiene la informacion sobre las banderas
de habilitacién que han sido seleccionadas.

Recibe: Un arreglo de char que indican cuales son los campos de las reglas
seleccionados desde la interfaz de usuario.

o CampotoHex: Convierte un entero a su representacion en caracter.

Prototipo: char CampotoHex(int);
Regresa: Un caracter.
Recibe: Un entero con valor entre 0 y 255.

o Puerto2Hex: Convierte un niimero entero al un valor con el puerto correspon-
diente en hexadecimal.

Prototipo: struct unPuerto puerto2Hex(int)

Regresa: una estructura del tipo unPuerto conteniendo la informacién en hexa-
decimal del puerto a utilizar.

Recibe: un entero de con valor entre 0 y 65535.

Funciones para el manejo del puerto serial

Estas funciones se encargaran de la trasmisién y de la recepcién de los datos, hacia
y desde el puerto serial, pues es a través de este puerto que se realiza la comunicacién
entre la computadora y el dispositivo. Estas funciones son utilizadas para el envio
de las reglas para la programacion del dispositivo, y la recepcién de la informaciéon
generada por el firewall para las bitacoras.
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Descripcién de las funciones para el manejo del puerto serial

Se describen las funciones utilizadas para el manejo del puerto serial:

o serial open: abre un descriptor de un archivo para manejo del puerto serial.

Prototipo: int serial_open(char *serial name, speed_t baud)

Regresa: Un entero con el valor del descriptor.

Recibe: Una cadena con el nombre que se le va a dar al descripotor, y la velocidad
de transmision.

o serial send: Escribe un paquete de datos al descriptor que maneja el puerto
serial.

Prototipo: int serial send(int serial_fd, char *data, int size)

Regresa: Numero de bytes enviados.

Recibe: Descriptor para trabajar con puerto serial,apuntador a la cadena con
los datos a enviar, nimero de bytes a enviar.

o serial_recive: Lee datos desde el puerto serial.

Prototipo: int serial recive(int serial fd, char *data, int size)

Regresa: Numero de bytes recibidos.

Recibe: Descriptor para trabajar con el puerto serial, apuntador a la cadena que
recibird los datos, numero de bytes a recibir.



Capitulo 6

Pruebas y Resultados

6.1. Pruebas

Las pruebas del sistema se hicieron teniendo la tarjeta conectada directamente a
Internet y conectada a una computadora a través del puerto serial.

Para comenzar a hacer las pruebas fue necesario comprobar que la tarjeta fue
reconocida por la computadora, para poder bajar el sistema, una vez reconocida la
tarjeta y asegurando nos de que el firmware fue cargado correctamente, configuramos
el puerto serial para que tenga la misma velocidad y las mismas caracteristicas de
comunicacion en ambos lados, tanto en la parte correspondiente a la tarjeta como la
parte correspondiente al puerto USB de la computadora, esto se debe a que se utiliza
un cable que tiene conexion USB-RS232. La velocidad a la que se programo el puerto
serial fue a 9600 bits/s con las caracteristicas de comunicacién: sin paridad, con un
bit de paro y con 8 bits de recepcién.

Una ves configurado lo anterior bajamos el programa a la tarjeta de desarrollo,
para poder realizar las pruebas correspondientes. El proceso de configuracién se pre-
senta de manera detallada en la parte de Apéndice.

Una ves bajado el sistema al FPGA, este comenzé a filtrar, permitiendo el paso
de todos los paquetes, esto se debe a que el firewall aun no cuenta con reglas para
hacer el filtrado y tiene por defecto permitir todo el trafico de red. Esto se muestra
en la figura 6.1.

49
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i proyecto@Cubito: —~

Archive Editar Ver Terminal Sclapas Avuda

3CAD4B O 080 1048AA323E0001802DDEO 1A D 42 69
66 65 6E 64 65 72 20 46 69 72 65 77 61 6C 6C 20 42 72 6F 61 64 63
4F

Paguete Aceptado!!!

74 44 65
61 73 74 6 0 91 CF 95

PAQUETE NUMERD 22

Direccion origen = 10.10.3.101
Direccion destino = 10.10.3.255
Protocolo de cabecera IP = 11
Puerto destino = @ 3A

FF FF FF FF FF FF
012 3F 29 37 FO 8 0 4
B 8A0DL737811E8
46 46 46 45 50 44 47 4
46 46 41 45 50 46 50 4
4D 422500000000
1100210000000080
@ 2020320 5C4D 41 49 4
55 2D 4A 43 45 55 4F 36 45 4|
BB

Paguete Aceptado!!!

@ BA
45 44 45
20 45 48 46 43 46

50
0 64
5 e}

6 43 41 42 4E B FF 53

5
5

omm

PAQUETE NUMERO 21

Direccion origen = 16.16.3.70
Direccicon destino = 224.0.0.22
Protocolo de cabecera IP = 2
Puerto destino = 0 8

10 5E

6016 AMMBADBFBEBIGLBO46RBO0282F61B01289AA34E000
169440022 0FA100R13000ERRBOFCOREODROE 29 28 6A
37

Paguete Aceptado!!!

Figura 6.1: Prueba realizada sin cargar ninguna regla.

Ahora se presenta la prueba cargando le las reglas desde la interfaz de usuario.

Para realizar esta prueba se inicio la interfaz de usuario, para cargar las reglas al
firewall. Para iniciar la interfaz de usuario entramos a la carpeta que contiene el pro-
yecto y ejecutamos $gmake y despues $make para compilar la aplicacién y por ultimo
$./GUI para arrancar la interfaz de usuario. Una vez puesta en marcha la interfaz

de usuario, figura 6.2, se cargo nuevamente el sistema en el FPGA, pulsamos algin
PUSH BUTTON del FPGA, la aplicacion en el FPGA queda esperando las reglas.
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Eile Edit belp
0]
:E narmal IBthmrn |

—Protocolo —  —Senvicio

gmr 2 FTPi21) () S5H (22)
O uDP 2 wHOIS (43) O DNS (53)
) IEMP ) SMTP (25) ) HTTP (80)

| HI.L!UI-]. [Fimﬂnrl lcanmllr]

Figura 6.2: Vista para la programacion de reglas.

En la interfaz de usuario se crearon dos reglas una regla que denegara el acceso
a un paquete con direccion destino 10.10.3.255 y una regla que permitiera el paso a
paquetes que tuviera como direccién origen 10.10.3.70. Ya creadas las reglas pasamos
las reglas al firewall haciendo clic en el botén Finalizar. Los resultados obtenidos son
los de la figura 6.3.
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=] proyecto@Cubito: ~ (=1[al[x]]
Archive Editar Mer Terminal Sclapas Ayuda

34D 4B OB 8O 1048 AA323E0001802DDEG 1A 90 42 69 74 44 65 [~]
66 65 6E 64 65 72 20 46 69 72 65 77 61 6C 6C 20 42 72 6F 61 64 63 61 73 74 0 @ 91 CF 95 |

4F
Paguete Aceptado!!!

Reglas programadas

PAQUETE NUMERO 1

Direccion origen = 10.10.3.101
Direccion destino = 10.10.3.255
Protocolo de cabecera IP = 11
Puerto destino = G 8A

FF FF FF FF FF FF

6123F 2937 FOBO 45 0D0OES6BCOABOI11I7D5AA3IGBSAA3FFOBA
6B8AGDLT7373811EB8064AA3GE50BA0OBE OO0 20 46 46 43 4E 45 48 45 44 45

46 46 46 45 50 44 47 45 46 45 4E 44 43 44 41 45 43 44 44 44 48 43 41 0 20 45 48 46 43 46
46 46 41 45 50 46 50 46 45 46 43 45 42 45 43 45 42 45 4B 45 50 43 41 43 41 42 4E O FF 53
D 42325PP00P000RPOOOROEAAREAOROAOREOO
11p621000Q0000R0EB3000G006B60210560301

B 002032065C4D 41 49 4C 53 4C 4F 54 5C 42 52 4F 57 534501005370

55 2D 4A 43 45 55 4F 36 45 4D 32 30 42 3037 05131000 F 155 AA0F248 A2

BB
Paguete Denegado!!!

PAQUETE NUMERO 2

Direccion origen = 10.10.3.70
Direccion destino = 224.0.0.22
Protocolo de cabecera IP = 2
Puerto destino = 8 08

i

18 5E
BO16AMBADBFEBIGLEOD A6 0028 2F61001289AA346E000
1694 400220FA100013000EB00FCO00G6O00 2928 6A
37

Paguete Aceptado!!!

[

Figura 6.3: Prueba realizada cargando dos reglas.

Ya que los resultados del filtrado fueron satisfactorios, se asume que la interfaz de
usuario hizo una traduccién correcta y que la comunicacién no tiene fallas.

Ahora se presenta la prueba de peticién de bitdcora, para esta prueba se ocuparon
los resultados de la prueba anterior ya que se filtraron algunos paquetes. Para hacer
la peticién de la bitacora se presiona nuevamente uno de los PUSH BUTTONS, esto
se hace para que la aplicacion que corre en el FPGA no escriba a la terminal, con la
finalidad de que no afecte la comunicacién con la interfaz grafica. Una ves pulsado el
botén el sistema en el FPGA espera un dato del puerto serial, como enviamos una
peticién de bitacora, entonces comenzara a enviar el contenido de la bitacora para
presentarlo en la interfaz de usuario. Cada que se envia un paquete de peticién de
bitacora, el firewall regresa un dato de la bitacora, el envio de peticiones de bitacora
termina cuando la interfaz recibe como resultado de la peticiéon un arreglo de ceros.
El resultado de la peticién se presenta en la figura 6.4

En este capitulo se presentaron las pruebas realizadas al sistema firewall conectado
con la interfaz de usuario. Y dado resultados que se obtuvieron fueron satisfactorios
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Eile Edit Help

Vista normal | Bitdcora
Denégado: 16.18.3.255 proveniente de 16.18.3.181 1
Denegado: 224.8.8,.255 proveniente de 18.18.3.45 2

Figura 6.4: Resultado de la peticién de bitacora.

en todos los casos. Se concluye que se cumplieron los objetivos establecidos para el
firewall y para la interfaz grafica.
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Capitulo 7

Conclusiones y Trabajo Futuro

7.1. Conclusiones

7.1.1. Genaro Aldama Mejia

Primero, considero que depués de la realizacion de este proyecto, fui capaz de com-

prender la complejidad que implica el funcionamiento y el desarrollo de una aplicacién
como esta. A pesar de que se utiliz6 una forma muy simplificada de las reglas, y que
el firewall s6lo emplea la funcionalidad minima, atin asi el disenio y la implementacion
resultaron ser tareas complejas.
Ademas de que se tuvieron que redisenar varios componentes del firewall, puesto que
solo se habian llevado a cabo simulaciones, tras intentar implementar los componen-
tes fue necesario realizar cambios en el diseno. Definitivamente la falta de experiencia
tanto con las herramientas de desarrollo como con algunos conceptos utilizados pa-
ra el proyecto limitaron la forma con la que se trabajé al principio, sin embargo, a
medida que se fueron investigando las soluciones a los problemas encontrados, se fue
adquiriendo una experiencia importante que hizo posible la continuacién del proyecto.
Después de haber visto el resultado puedo realizar las siguientes afirmaciones.

1. La implementacién de un dispositivo dedicado exclusivamente a realizar las
funciones de un firewall perimite que se omitan funciones innecesarias, lo que
trae como resultado el ahorro de recursos, o la mejor utilizacion de los recursos
ya disponibles.

2. El desplazar estas tareas a un dispositivo externo, reduce la carga de las tareas
que deberé de realizar la computadora.

3. Ademas, a medida que se incrementan las velocidades de transmisién de datos
disponibles para el usuario final, hace que sea necesario que los firewall sean
capaces de operar a velocidades cada vez mayor. Con la complejidad del softwa-
re ejecutado por las computadoras personales incrementandose continuamente,

95
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junto con la cantidad de recursos necesarios para su ejecucién, hacen parecer
que una solucion de seguridad en hardware sea razonable.

Los componentes criticos que requieran del mejor desempeno posible, podran
ser escritos para el hardware, mientras los recursos asi lo permitan.

Se reduce la cantidad de componentes de software a aquellos que seran utilizados
como intermediario y control, entre la computadora y el dispositivo.

Un firewall elaborado con una combinacién entre hardware y software perimite
la flexibilidad necesaria, mediante el diseno y programacién del reglas al dispo-
sitivo que cumplan con las necesidades del usuario, asi como una considerable
rapidez en su ejecucién. Dicho en otras palabras, combina las mejores carac-
teristicas de cada uno de los enfoques.

El uso de un FPGA como medio en el cual se ha desarrollado el proyecto se
justifica debido a la flexibilidad que este ofrece, permitiendo el empleo de mul-
tiples recursos y la posibilidad de ser programado varias veces, a medida que se
encuentran los mejores resultados en el diseno o cambios en el mismo.

El uso de un lenguaje de descipcion de hardware, VHDL en nuestro caso, se
justifica por el alto nivel de abstraccion que permite, asi como el hecho de que es
mas facil de utilizar cuando se cuenta con experiencia previa en otros lenguajes
de programacion.

Si este proyecto se continuara, se podrian desarrollar dispositivos con una mayor
funcionalida y que estuviesen disponibles de forma comercial para el usuario
final.

Las limitaciones presentadas en el proyecto, son producto de las limitaciones
en el equipo utilizado para el desarrollo o debidas a la falta de experiencia y
tiempo para su elaboracion, y no debidas a la naturaleza misma del proyecto;
con mayor tiempo disponible hubiese sido posible presentar un resultado mas
refinado. Por 1ltimo, considero que los objetivos planteados para la realizacién
de este Proyecto Terminal han sido cumplidos, al haber podido implementar en
un FPGA un firewall béasico que utilice tanto componenetes de software para
su programacion y control, como componentes de hardware para su ejecucion.

7.1.2. José Eduardo Ochoa Jiménez

Con la realizacién del proyecto pude comprender lo complejo que es desarrollar
una aplicacion como lo fue el Firewall que aunque la funcionalidad fue muy bésica, la
implementacién fue un trabajo complicado ya que no se contaba con la experiencia
necesaria y por lo tanto se avanzava de a poco, esto me dejo grandes lecciones que me
serviran en mi vida profesional, como lo es la importancia de una buena planeacion
y estructura de una aplicacion. Aunque sin duda el tener que replantear el proyecto
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varias veces ayudo a experimentar los errores que se pueden cometer al realizar el
diseno, para poder evitarlos en trabajos posteriores.

Una de las cosas que ayudaron a la realizacion de este proyecto fue el que los FP-
GAs proporcionan una gran flexibilidad para desarrollar sistemas ya que pueden ser
reprogramados, miles de veces con el objetivo de ir mejorando el diseno inicial, has-
ta llegar al resultado esperado. Esta caracteristica de los FPGAs es de gran ayuda
para propositos academicos ya que gracias a eso se pueden experimentar diversos
comportamientos de una aplicacién con el fin de encontrar una solucién optima.

La elaboracion del proyecto fue un reto debido a que se debieron resolver los pro-
blemas que se presentaron al momento de tener que utilizar la tarjeta de desarrollo,
problemas que fueron causados en su mayoria por la falta de experiencia en el manejo
de las herramientas necesarias para la utilizacion de la tarjeta y en parte a la mala
documentacién encontrada. Esta experiencia con los dispositivos reprogramables me
hizo cambiar la manera de ver las cosas ya que el diseno de hardware tiene muchos
beneficios que valen la pena explorar y aplicar no solo en propésitos de investigacién
si no en la vida diaria, como ejemplo esta el sistema de firewall, el tener un dispositivo
independiente de los recursos de una computadora para el filtrado de paquetes es algo
que debiera existir para poder llevar tu firewall a donde quiera que vayas.

Con la flexibilidad de la metodologia de codisefio hardware-software en conjunto
con la flexibilidad antes mencionada de los FPGAs, es posible agregar al proyecto
mas funcionalidades para con esto, poder tener una herramienta en hardware que
proporcione un alto nivel de proteccion, con la finalidad de quitar aplicaciones que
ocupan recursos de computo que podrian ser ocupados en otro tipo de procesamiento.
Ademas de que se aprovecharia el nivel de paralelismo que ofrece el hardware.






Apéndice A

Archivos de configuracion

Archivo: system.mhs (FEspecificaciones de hardware del microprocesador)

2# Created by Base System Builder Wizard for Xilinx EDK 8.2.02 Build EDK_.Im_Sp2.4
3# Mon Dec 6 11:16:20 2010
44# Target Board: Xilinx XUP Virtex—II Pro Development System Rev C

5# Family: virtex2p
6# Device: xc2vp30
7# Package: ff896
8# Speed Grade: -7

9# Processor: PPC 405

10# Processor clock frequency: 300.000000 MHz
11# Bus clock frequency: 100.000000 MHz

12# Debug interface: FPGA JTAG

13# On Chip Memory : 128 KB

144# Total Off Chip Memory : 128 MB

15# — DDR_SDRAM_16Mx64 Single Rank = 128 MB

16# L)) g g g g g g g g g g g g g g g g g g ) g ) ]
L i e i A e L A T A i A R

18

19 PARAMETER VERSION = 2.1.0

20

21

22 PORT fpga_0_-RS232_Uart_-1_RX_pin = fpga_-0_.RS232_Uart_-1_RX , DIR
23 PORT fpga_0_-RS232_Uart_1_TX_pin = fpga_.0_.RS232_Uart_1.TX , DIR
24 PORT fpga_0_Ethernet_MAC_slewl_pin = net_vcc, DIR = O

25 PORT fpga_-0_-Ethernet_MAC_slew2_pin = net_-vcc, DIR = O

26 PORT fpga_0_Ethernet_MAC_PHY _rst_n_pin = fpga_0_Ethernet_MAC_PHY _rst_n, DIR = O
27 PORT fpga_0_Ethernet_MAC_PHY _crs_pin = fpga_0_Ethernet_MAC_PHY_crs, DIR =1
28 PORT fpga_0_Ethernet MAC_PHY _col_pin = fpga_0_Ethernet_ MAC_PHY _col, DIR =1
29 PORT fpga_0_Ethernet_MAC_PHY _tx_data_pin = fpga_O_Ethernet MAC_PHY _tx_data,
30 DIR = O, VEC = [3:0]

31 PORT fpga_0_Ethernet_MAC_PHY_tx_en_pin = fpga_O_Ethernet_ MAC_PHY _tx_en, DIR =
32 PORT fpga_0_Ethernet_ MAC_PHY _tx_clk_pin = fpga_0_Ethernet MAC_PHY _tx_clk, DIR
33 PORT fpga_0_Ethernet_MAC_PHY _tx_er_pin = fpga_0_Ethernet_ MAC_PHY_tx_er, DIR =
34 PORT fpga_0_Ethernet_MAC_PHY_rx_er_pin = fpga_0_Ethernet - MAC_PHY_rx_er, DIR =
35 PORT fpga_0_Ethernet MAC_PHY_rx_clk_pin = fpga_0_Ethernet_ MAC_PHY _rx_clk, DIR
36 PORT fpga_0_Ethernet_MAC_PHY_dv_pin = fpga_0_Ethernet_MAC_PHY_dv, DIR = I

37 PORT fpga_0_Ethernet_ MAC_PHY _rx_data_pin = fpga_O0_Ethernet MAC_PHY _rx_data, DIR
38 VEC = [3:0]

39 PORT fpga_0_Ethernet MAC_PHY _Mii_clk_pin = fpga_0_Ethernet_ MAC_PHY _Mii_clk, DIR

I
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40 PORT fpga_0_Ethernet - MAC_PHY_Mii_data_pin = fpga_O_Ethernet_-MAC_PHY_Mii_-data, DIR = IO

41 PORT fpga_0_.LEDs_4Bit_GPIO_IO_pin = fpga_0_.LEDs_4Bit_GPIO_IO, DIR = IO, VEC = [0:3]
42 PORT fpga_0_PushButtons_5Bit_GPIO_IO_pin = fpga_0_PushButtons_5Bit_.GPIO_IO , DIR = IO,
43 VEC = [0:4]

44 PORT fpga_0_.DDR_128MB_16MX64_rankl_rowl13_col9_cl2_5_.DDR_Clk_pin =

45 fpga_0_.DDR_128MB_16MX64_rankl_row1l3_col9_cl2.5_.DDR_Clk, DIR = O, VEC = [0:2]

46 PORT fpga_0_.DDR_128MB_16MX64_rankl_rowl13_col9_cl2_.5_DDR_Clkn_pin =

47 fpga_0_.DDR_128MB_16MX64_rankl_row13_col9_cl2.5_.DDR_Clkn, DIR = O, VEC = [0:2]

48 PORT fpga_ 0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_DDR_Addr_pin =

49 fpga-0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_DDR_Addr, DIR = O, VEC = [0:12]

50 PORT fpga_0_-DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_.DDR_BankAddr_pin =

51 fpga_0-DDR_128MB_16MX64_rankl_row13_col9_cl2.5_.DDR_BankAddr, DIR = O, VEC = [0:1]

52 PORT fpga_ 0_DDR_128MB_16MX64_rankl_row13_col9_cl2_.5_DDR_CASn_pin =

53 fpga_0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_DDR_CASn, DIR = O
54 PORT fpga_0_.DDR_128MB_16MX64_rankl_row13_col9_cl12.5_DDR_RASn_pin
55 fpga_0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_.DDR_RASn, DIR = O
56 PORT fpga_-0.DDR_128MB_16MX64_rankl_rowl13_col9_cl2.5_.DDR_WEn_pin =

57 fpga_0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_.DDR_WEn, DIR = O

58 PORT fpga_-0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2_5_DDR_DM_pin =

59 fpga_0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_.DDR_DM, DIR = O, VEC = [0:7]

60 PORT fpga_0_.DDR_128MB_16MX64_rankl_rowl13_col9_cl2_.5_DDR_DQS_pin =

61 fpga_0_DDR_128MB_16MX64_rankl_rowl13_col9_cl2.5_.DDR_DQS, DIR = IO, VEC = [0:7]

62 PORT fpga_0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_.DDR_DQ_pin =

63 fpga_0_.DDR_128MB_16MX64_rankl_row13_col9_c12.5_.DDR_DQ, DIR = IO, VEC = [0:63]

64 PORT fpga_0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_DDR_CKE_pin =

65 fpga_0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_DDR_CKE , DIR = O

66 PORT fpga_0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2.5_.DDR_CSn_pin =

67 fpga_0_DDR_128MB_16MX64_rankl_rowl1l3_col9_cl2_5_.DDR_CSn, DIR = O

68 PORT fpga 0.DDR_CLK_FB = ddr_feedback.s, DIR = I, SIGIS = CLK, CLKFREQ = 100000000
69 PORT fpga 0.DDR_.CLK_FB_OUT = ddr_clk_feedback_out_s, DIR = O

70 PORT sys_-clk_pin = decm_clk_s, DIR = I, SIGIS = CLK, CLKFREQ = 100000000

71 PORT sys_rst_pin = sys.rst_s, DIR = I, RSTPOLARITY = 0, SIGIS = RST

73
74 BEGIN ppc405
75 PARAMETER INSTANCE = ppc405_0
76 PARAMETER HW.VER = 2.00.c
77 BUSINTERFACE JTAGPPC = jtagppc-0-0
78 BUSINTERFACE IPLB = plb
79 BUSINTERFACE DPLB = plb
80 PORT PLBCLK = sys_clk_s
81 PORT C405RSTCHIPRESETREQ = C405RSTCHIPRESETREQ
82 PORT C405RSTCORERESETREQ = C405RSTCORERESETREQ
83 PORT C405RSTSYSRESETREQ = C405RSTSYSRESETREQ
84 PORT RSTC405RESETCHIP = RSTC405RESETCHIP
85 PORT RSTC405RESETCORE = RSTC405RESETCORE
86 PORT RSTCA405RESETSYS = RSTC405RESETSYS
87 PORT CPMCA405CLOCK = proc_clk_s
88 END
89
90 BEGIN ppc405
91 PARAMETER INSTANCE = ppc405_1
92 PARAMETER HW.VER = 2.00.c
93 BUSINTERFACE JTAGPPC = jtagppc-0-1
94 END
95
96 BEGIN jtagppc-cntlr
97 PARAMETER INSTANCE = jtagppc-0
98 PARAMETER HW.VER = 2.00.a
99 BUSINTERFACE JTAGPPCO = jtagppc-0-0
100 BUSINTERFACE JTAGPPC1 = jtagppc-0_1
101 END
102
103 BEGIN proc_sys_reset
104 PARAMETER INSTANCE = reset_block
105 PARAMETER HW.VER = 1.00.a



106
107
108
109
110
111
112
113
114
115
116

PARAMETER C_EXT_RESET_HIGH = 0

PORT Ext_Reset_In = sys_rst_s

PORT Slowest_sync_clk = sys_clk_s

PORT Chip_Reset_Req = C405RSTCHIPRESETREQ
PORT Core_Reset_Req = C405RSTCORERESETREQ
PORT System_Reset_Req = C405RSTSYSRESETREQ
PORT Rstc405resetchip = RSTC405RESETCHIP
PORT Rstc405resetcore = RSTC405RESETCORE
PORT Rstc405resetsys = RSTC405RESETSYS
PORT Bus_Struct_-Reset = sys_bus_reset
PORT Dcm_locked = dcm_1_lock

117 END

118

119 BEGIN plb_v34

120
121
122
123
124
125

PARAMETER INSTANCE = plb
PARAMETER HW.VER = 1.02.a
PARAMETER C_DCR_INTFCE = 0
PARAMETER C_EXT_RESET_HIGH = 1
PORT SYS_Rst = sys_bus_reset
PORT PLB_Clk = sys_clk_s

126 END

127

128 BEGIN opb_v20

129
130
131
132
133

PARAMETER INSTANCE = opb
PARAMETER HW.VER = 1.10.c
PARAMETER C_EXT_RESET_HIGH = 1
PORT SYS_Rst = sys_bus_reset
PORT OPB_Clk = sys_clk_s

134 END

135

136 BEGIN plb2opb_bridge

137
138
139
140
141
142
143
144

PARAMETER INSTANCE = plb2opb
PARAMETER HW.VER = 1.01.a

PARAMETER C_DCRINTFCE = 0

PARAMETER C_RNGOBASEADDR = 0x40000000
PARAMETER CRNGOHIGHADDR = 0x7fffffff
PARAMETER CNUM_ADDRRNG = 1
BUSINTERFACE SPLB = plb

BUSINTERFACE MOPB = opb

145 END

146

147 BEGIN opb_uartlite

148
149
150
151
152
153
154
155
156
157
158
159

PARAMETER INSTANCE = RS232_Uart_1
PARAMETER HW.VER = 1.00.b
PARAMETER CBAUDRATE = 9600
PARAMETER C_DATA_BITS = 8
PARAMETER C_ODD_PARITY = 0
PARAMETER C_USE_PARITY = 0
PARAMETER C_CLK_FREQ = 100000000
PARAMETER C_BASEADDR 0x40600000
PARAMETER CHIGHADDR = 0x4060ffff
BUSINTERFACE SOPB = opb

PORT RX = fpga_0_RS232_Uart_1_RX
PORT TX = fpga_0_-RS232_Uart_1_-TX

160 END

161

162 BEGIN plb_ethernet

163
164
165
166
167
168
169
170
171

PARAMETER INSTANCE = Ethernet_MAC
PARAMETER HW.VER = 1.01.a

PARAMETER C_DMA_PRESENT = 1
PARAMETER C_IPIF_FIFO_DEPTH = 32768
PARAMETER C_PLB_.CLK_PERIOD_PS = 10000
PARAMETER CBASEADDR = 0x80400000
PARAMETER CHIGHADDR = 0x8040ffff
BUSINTERFACE SPLB = plb

PORT PHY _rst.n = fpga_0_Ethernet_ MAC_PHY _rst_n
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172 PORT PHY_crs = fpga_0_Ethernet_MAC_PHY _crs

173 PORT PHY _col = fpga_0_Ethernet _MAC_PHY _col

174 PORT PHY_tx_data = fpga_O0_Ethernet _MAC_PHY_tx_data
175 PORT PHY _tx_en = fpga_0_Ethernet_MAC_PHY _tx_en

176 PORT PHY_tx_clk = fpga_O0_Ethernet_MAC_PHY _tx_clk
177 PORT PHY _tx_er = fpga_0_Ethernet_MAC_PHY _tx_er

178 PORT PHY _rx_er = fpga_O_Ethernet _MAC_PHY _rx_er

179 PORT PHY_rx_clk = fpga_0_Ethernet_MAC_PHY _rx_clk
180 PORT PHY.dv = fpga_0_Ethernet_ MAC_PHY _dv

181 PORT PHY_.rx_data = fpga_0_Ethernet_MAC_PHY_rx_data
182 PORT PHY _Mii_clk = fpga_0_Ethernet_ MAC_PHY _Mii_clk
183 PORT PHY_Mii_-data = fpga_0_Ethernet_MAC_PHY_Mii_data
184 END

185

186 BEGIN opb_gpio

187
188
189
190
191
192
193
194
195
196

PARAMETER INSTANCE = LEDs_4Bit
PARAMETER HW.VER = 3.01.b

PARAMETER C_GPIO_WIDTH = 4

PARAMETER C_IS_DUAL = 0

PARAMETER C_IS_BIDIR = 0

PARAMETER C_ALL_INPUTS = 0

PARAMETER CBASEADDR = 0x40020000
PARAMETER C_HIGHADDR = 0x4002ffff
BUSINTERFACE SOPB = opb

PORT GPIO_IO = fpga_0_.LEDs_4Bit_GPIO_IO

197 END

198
199
200
201
202
203
204
205
206
207
208
209

BEGIN opb_gpio

PARAMETER INSTANCE = PushButtons_5Bit
PARAMETER HW.VER = 3.01.b

PARAMETER C_GPIO_-WIDTH = 5

PARAMETER C_IS_DUAL = 0

PARAMETER C_IS_BIDIR = 1

PARAMETER C_ALL_INPUTS = 1

PARAMETER C_BASEADDR = 0x40000000
PARAMETER C_HIGHADDR = 0x4000ffff
BUS_INTERFACE SOPB = opb

PORT GPIO_IO = fpga_0_-PushButtons_5Bit_-GPIO_IO

210END

211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237

BEGIN plb_ddr

PARAMETER INSTANCE = DDR_128MB_16MX64_rankl_rowl3_col9_cl2_5

PARAMETER HW.VER = 2.00.a

PARAMETER C_PLB_CLK_PERIOD_PS = 10000

PARAMETER CNUM_BANKS MEM = 1

PARAMETER C_NUM_CLK_PAIRS = 4

PARAMETER CREGDIMM = 0

PARAMETER CDDR.TMRD = 20000

PARAMETER CDDR.TWR = 20000

PARAMETER C_DDR.TRAS = 60000

PARAMETER CDDR.TRC = 90000

PARAMETER C_DDR_TRFC = 100000

PARAMETER CDDR.TRCD = 30000

PARAMETER C_DDR-TRRD = 20000

PARAMETER C_DDR.TRP = 30000

PARAMETER CDDR.AWIDTH = 13

PARAMETER C_DDR_COL_AWIDTH = 9

PARAMETER CDDR BANK AWIDTH = 2

PARAMETER C_DDR.DWIDTH = 64

PARAMETER CMEMOBASEADDR = 0x00000000

PARAMETER C_MEMOHIGHADDR = 0x07ffffff

BUSINTERFACE SPLB = plb

PORT DDR_Addr = fpga_-0_.DDR_128MB_16MX64_rankl_row13_col9_cl2_.5_DDR_Addr
PORT DDR_BankAddr = fpga_.0_.DDR_128MB_16MX64_rankl_row13_col9_cl2_.5_DDR_BankAddr
PORT DDR_CASn = fpga_-0_DDR_128MB_16MX64_rankl_row13_col9_cl2_.5_DDR_CASn
PORT DDR.CKE = fpga_.0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5.DDR_CKE



238
239
240
241
242
243
244
245
246
247
248
249
250
251

63

PORT DDR.CSn = fpga_-0_DDR_128MB_16MX64_rankl_rowl1l3_col9_cl2_.5_ DDR_CSn
PORT DDR_RASn = fpga_ 0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_.DDR_RASn
PORT DDR.WEn = fpga_0_.DDR_128MB_16MX64_rankl_row13_col9_cl2.5_DDR_WEn
PORT DDRDM = fpga_-0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_.DDR_DM
PORT DDRDQS = fpga_-0.DDR_128MB_16MX64_rankl_row13_col9_c12_.5_.DDR_DQS
PORT DDR.DQ = fpga_0_DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_DDR_DQ
PORT DDR_Clk = fpga_0_.DDR_128MB_16MX64_rankl_rowl3_col9_cl2_.5_DDR_Clk
& ddr_clk_feedback_out_s

PORT DDR_Clkn = fpga_ 0_.DDR_128MB_16MX64_rankl_rowl1l3_col9_cl2_.5_DDR_Clkn & 0bO
PORT Clk90_.in = clk_90_s

PORT Clk90_in_.n = clk_90_n_s

PORT PLB_Clk.n = sys_clk_n_s

PORT DDR_C1k90.in = ddr_clk_90_s

PORT DDR_C1k90_in.n = ddr_clk_90_n_s

252 END

253

254 BEGIN plb_bram_if_cntlr

255
256
257
258
259
260
261

PARAMETER INSTANCE = plb_bram_if_cntlr_1
PARAMETER HW.VER = 1.00.b

PARAMETER c_plb_clk_period_ps = 10000
PARAMETER c_baseaddr = 0xfffe0000

PARAMETER c_highaddr = Oxffffffff
BUS_INTERFACE SPLB = plb

BUSINTERFACE PORTA = plb_bram_if_cntlr_1_port

262 END

263

264 BEGIN bram _block

265
266
267

PARAMETER INSTANCE = plb_bram_if_cntlr_1_bram
PARAMETER HW.VER = 1.00.a
BUSINTERFACE PORTA = plb_bram_if_cntlr_1_port

268 END

269

270 BEGIN util_vector_logic

271
272
273
274
275
276

PARAMETER INSTANCE = sysclk_inv
PARAMETER HW.VER = 1.00.a
PARAMETER C_SIZE = 1

PARAMETER C.OPERATION = not
PORT Opl = sys_clk_s

PORT Res = sys.clk_n_s

277 END

278

279 BEGIN util_vector_logic

280
281
282
283
284
285

PARAMETER INSTANCE = c¢lk90_inv
PARAMETER HW.VER = 1.00.a
PARAMETER C_SIZE = 1
PARAMETER C_OPERATION = not
PORT Opl = clk_90_s

PORT Res = clk_90_n_s

286 END

287

288 BEGIN util_vector_logic

289
290
291
292
293
294

PARAMETER INSTANCE = ddr_clk90_inv
PARAMETER, HW.VER = 1.00.a
PARAMETER C_SIZE = 1

PARAMETER, C_OPERATION = not

PORT Opl = ddr_clk_90_s

PORT Res = ddr_clk_90_n_s

295 END

296

297 BEGIN dcm_module

298
299
300
301
302
303

PARAMETER INSTANCE = dcm_0
PARAMETER HW.VER = 1.00.a
PARAMETER C_CLKO_-BUF = TRUE
PARAMETER C_CLK90_-BUF = TRUE
PARAMETER C_CLKFX_BUF = TRUE
PARAMETER C_.CLKFX_DIVIDE = 1



304
305
306
307
308
309
310
311
312
313
314
315
316
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PARAMETER C_.CLKFX MULTIPLY = 3
PARAMETER C_CLKIN_PERIOD = 10.000000
PARAMETER C_CLK_FEEDBACK = 1X
PARAMETER CDFSFREQUENCY MODE = HIGH
PARAMETER C_DLL FREQUENCY MODE = LOW
PARAMETER C_EXT_RESET_HIGH = 1

PORT CLKIN = dcm_clk_s

PORT CLKO = sys-clk_s

PORT CLK90 = clk_90_s

PORT CLKFX = proc-clk_s

PORT CLKFB = sys_clk_s

PORT RST = net_gnd

PORT LOCKED = dcm_0_lock

317 END

318

319 BEGIN dcm_module

320
321
322
323
324
325
326
327
328
329
330
331
332
333

PARAMETER INSTANCE = dcm_1

PARAMETER HW.VER = 1.00.a

PARAMETER C_CLKO_-BUF = TRUE
PARAMETER C_CLK90_BUF = TRUE
PARAMETER, C_CLKIN_PERIOD = 10.000000
PARAMETER C_CLK FEEDBACK = 1X
PARAMETER C_DLLFREQUENCY MODE = LOW
PARAMETER C_PHASE_SHIFT = 60
PARAMETER C_CLKOUT_PHASE_SHIFT = FIXED
PARAMETER C_EXT_RESET_HIGH = 0

PORT CLKIN = ddr_feedback_s

PORT CLK90 = ddr_-clk_90_s

PORT CLKO = decm_1_FB

PORT CLKFB = dem_1_FB

334 PORT RST = dcm_0_lock
335 PORT LOCKED = dcm_1_lock
336 END

337

338 BEGIN firewall_bitacora

339
340
341
342
343

PARAMETER INSTANCE = firewall_bitacora_0
PARAMETER HW.VER = 2.00.a

PARAMETER CBASEADDR = 0x71000000
PARAMETER C_HIGHADDR = 0x7100ffff
BUSINTERFACE SOPB = opb

344 END

ARCHIVOS DE CONFIGURACION



Archivo: system.mss (FEspecificaciones de software del microprocesador)

1

2

3 PARAMETER VERSION = 2.2.0

4

5

6 BEGIN OS

7 PARAMETER OSNAME = xilkernel
8 PARAMETER OS_VER = 3.00.a

9 PARAMETER PROCINSTANCE = ppc405_0
10 PARAMETER stdout = RS232_Uart_1

11 PARAMETER stdin = RS232_Uart_1

12 PARAMETER config_elf_process = true
13 PARAMETER pthread_stack_size = 5000
14 PARAMETER max_pthreads = 5

15 PARAMETER static-elf_process_table = ((redireccion_thread 1))
16 PARAMETER static_pthread_table = ((redireccion_thread ,1))
17END

18

19 BEGIN OS

20 PARAMETER OSNAME = standalone

21 PARAMETER OS_.VER = 1.00.a

22 PARAMETER PROCINSTANCE = ppc405_-1
23 END

24

25

26 BEGIN PROCESSOR

27 PARAMETER DRIVERNAME = cpu_ppc405
28 PARAMETER DRIVER.VER = 1.00.a

29 PARAMETER HW_INSTANCE = ppc405_0

30 PARAMETER COMPILER = powerpc—eabi—gcc
31 PARAMETER ARCHIVER = powerpc—eabi—ar
32 PARAMETER CORE_CLOCKFREQHZ = 300000000
33 END

34

35 BEGIN PROCESSOR

36 PARAMETER DRIVERNAME = cpu_ppc405
37 PARAMETER DRIVER.VER = 1.00.a

38 PARAMETER HW.INSTANCE = ppc405-1

39 PARAMETER COMPILER = powerpc—eabi—gcc
40 PARAMETER ARCHIVER = powerpc—eabi—ar
41 END

42

43

44 BEGIN DRIVER

45 PARAMETER DRIVERNAME = generic

46 PARAMETER DRIVER.VER = 1.00.a

47 PARAMETER HW_INSTANCE = jtagppc-0

48 END

49

50 BEGIN DRIVER

51 PARAMETER DRIVERNAME = plbarb

52 PARAMETER DRIVER.VER = 1.01.a

53 PARAMETER HW.INSTANCE = plb

54 END

55

56 BEGIN DRIVER

57 PARAMETER DRIVERNAME = opbarb

58 PARAMETER DRIVER.VER = 1.02.a

59 PARAMETER HW_INSTANCE = opb
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60 END

61

62 BEGIN DRIVER

63 PARAMETER DRIVERNAME = plb2opb

64 PARAMETER DRIVER.VER = 1.00.a

65 PARAMETER HW_INSTANCE = plb2opb

66 END

67

68 BEGIN DRIVER

69 PARAMETER DRIVERNAME = uartlite

70 PARAMETER DRIVER.VER = 1.01.a

71 PARAMETER HW_INSTANCE = RS232_Uart_1
72 END

73

74 BEGIN DRIVER

75 PARAMETER DRIVERNAME = emac

76 PARAMETER DRIVER.VER = 1.00.e

77 PARAMETER HW_INSTANCE = Ethernet_MAC
78 END

79

80 BEGIN DRIVER

81 PARAMETER DRIVERNAME = gpio

82 PARAMETER DRIVER_.VER = 2.01.a

83 PARAMETER HW.INSTANCE = LEDs_4Bit

84 END

85

86 BEGIN DRIVER

87 PARAMETER DRIVERNAME = gpio

88 PARAMETER DRIVER.VER = 2.01.a

89 PARAMETER HW.INSTANCE = PushButtons_5Bit
90 END

91

92 BEGIN DRIVER

93 PARAMETER DRIVER.NAME = ddr

94 PARAMETER DRIVER.VER = 1.00.b

95 PARAMETER HW_INSTANCE = DDR_128MB_16MX64_rankl_row13_col9_cl2_5
96 END

97

98 BEGIN DRIVER

99 PARAMETER DRIVERNAME = bram

100 PARAMETER DRIVER.VER = 1.00.a

101 PARAMETER HW_INSTANCE = plb_bram_if_cntlr_1
102 END

103

104 BEGIN DRIVER

105 PARAMETER DRIVERNAME = generic

106 PARAMETER DRIVER.VER = 1.00.a

107 PARAMETER HW_INSTANCE = firewall_bitacora_0
108 END



Apéndice B

Codigo fuente del Firewall

Archivo: firewall bitacora.vhd

1 Este archivo fue generado de forma automatica por las
2 herramientas de desarrollo

3

4 library ieee;

5 use ieee.std_logic_-1164.all;

6 use ieee.std_logic_arith.all;

7use ieee.std_logic_unsigned. all;

8

9library proc.common_v2_00_a;

10 use proc_.common_v2_00_a.proc_.common_pkg. all;
11 use proc_.common_v2_00_a.ipif_pkg.all;

12 library opb_ipif_-v3_01_c;

13 use opb_ipif_-v3_01l_c.all;

14

15 library firewall_bitacora_v2_00_a;

16 use firewall_bitacora_v2_00_a.all;

17

18

19— Entity section

20

21— Definition of Generics:

22 — C_BASEADDR — User logic base address
23— C_HIGHADDR — User logic high address
24 — C_.OPB_ AWIDTH — OPB address bus width
25— C_.OPB.DWIDTH —— OPB data bus width

26—  C_USER.ID_CODE — User ID to place in MIR/Reset register
27— C_FAMILY — Target FPGA architecture
28 —

29— Definition of Ports:

30— OPB_Clk —— OPB Clock

31— OPB_Rst — OPB Reset

32— S1_-DBus —— Slave data bus

33— Sl_errAck — Slave error acknowledge
34— Sl_retry —— Slave retry

35— Sl_toutSup — Slave timeout suppress
36 — Sl_xferAck —— Slave transfer acknowledge
37— OPB_ABus —— OPB address bus

38 — OPB_BE —— OPB byte enable

39— OPB_DBus —— OPB data bus

40—  OPBRNW — OPB read/not write

67
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41— OPB_select —— OPB select

42 — OPB_seqAddr — OPB sequential address
43

44

45 entity firewall_bitacora is
46 generic

47 (

48 — ADD USER GENERICS BELOW THIS LINE

49 —USER generics added here

50 — ADD USER GENERICS ABOVE THIS LINE

51

52 — DO NOT EDIT BELOW THIS LINE

53 — Bus protocol parameters, do not add to or delete

54 CBASEADDR : std_logic_vector := X”00000000”;
55 CHIGHADDR : std-logic_vector := X”0000FFFF”;
56 C_OPB_.AWIDTH : integer = 32;

57 C_.OPB.DWIDTH : integer = 32;

58 C_USER_ID_CODE : integer = 3

59 CFAMILY string = "virtex2p”
60 — DO NOT EDIT ABOVE THIS LINE

61 );

62 port

63 (

64 — ADD USER PORTS BELOW THIS LINE

65 —USER ports added here

66 — ADD USER PORTS ABOVE THIS LINE

67

68 — DO NOT EDIT BELOW THIS LINE

69 — Bus protocol ports, do not add to or delete

70 OPB_Clk : in  std-logic;

71 OPB_Rst : in std-logic;

72 S1_DBus : out std_logic_vector (0 to C.OPBDWIDTH-1);
73 Sl_errAck : out std-logic;

74 Sl_retry : out std_logic;

75 Sl_toutSup : out std_logic;

76 Sl_xferAck : out std_logic;

7 OPB_ABus : in  std-logic_-vector (0 to C.OPB.AWIDTH-1);
78 OPB_BE : in  std-logic_-vector (0 to C.OPBDWIDTH/8—-1);
79 OPB_DBus : in  std_-logic_vector (0 to C.OPBDWIDTH-1);
80 OPBRNW : in  std-logic;

81 OPB_select : in  std_logic;

82 OPB_seqAddr in std_logic

83 — DO NOT EDIT ABOVE THIS LINE

84 );

85

86 attribute SIGIS : string;

87 attribute SIGIS of OPB_Clk : signal is ”Clk”;

88 attribute SIGIS of OPB_Rst : signal is ”"Rst”;

89

90 end entity firewall_bitacora;

91

92

93— Architecture section

94

95

96 architecture IMP of firewall_bitacora is

97

98

99 — Constant: array of address range identifiers

100

101  constant ARD_ID_ARRAY : INTEGER_ARRAY_TYPE =
102 (

103 0 => USER-00, — user logic S/W register address space
104 1 => IPIF_RST — include IPIF S/W Reset/MIR service

105 );
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— Constant: array of address pairs for each address range

constant ZERO_ADDR_PAD : std_logic_vector (0 to 64—C.OPBAWIDTH-1) := (others => ’0’);
constant USER.BASEADDR : std_logic_vector = CBASEADDR or X”00000000”;
constant USER-HIGHADDR : std_-logic_vector := CBASEADDR or X”000000FF”;
constant RSTBASEADDR : std_logic_vector = CBASEADDR or X”00000100”;
constant RST HIGHADDR : std_logic_vector := CBASEADDR or X”000001FF”;
constant ARD_.ADDR.RANGE.ARRAY : SLV64_ ARRAY_TYPE =
(
ZERO_ADDR.PAD & USER.BASEADDR, — user logic base address
ZERO_ADDR PAD & USER HIGHADDR, — user logic high address
ZERO_ADDR.PAD & RST_BASEADDR, — MIR/Reset register base address
ZERO_ADDR. PAD & RST_HIGHADDR — MIR/Reset register high address
)i
— Constant: array of data widths for each target address range
constant USER DWIDTH : integer = 32;
constant ARD DWIDTH ARRAY : INTEGER_ARRAY_TYPE =
(
0 => USERDWIDTH, — user logic data width
1 => C.OPBDWIDTH — MIR/Reset register data width
)i
— Constant: array of desired number of chip enables for each address range
constant USERNUM._CE : integer = 12;
constant ARDNUM_CE_ARRAY : INTEGER_ARRAY_TYPE =
(
0 => pad_power2 (USERNUMCE), —— user logic number of CEs
1 =1 — MIR/Reset register — 1 CE
)i
— Constant: array of unique properties for each address range
constant ARD _DEPENDENT PROPS_ARRAY : DEPENDENT_PROPS_ARRAY_TYPE :=
(
0 => (others => 0), — user logic slave space dependent properties (none defined)
1 => (others => 0) — IPIF reset/mir dependent properties (none defined)

)

—— Constant: pipeline mode
1 = include OPB-In pipeline registers
2 = include IP pipeline registers
3 = include OPB-In and IP pipeline registers
— 4 = include OPB-Out pipeline registers
5 = include OPB-In and OPB-Out pipeline registers
6 = include IP and OPB-Out pipeline registers
7 = include OPB-In, IP, and OPB-Out pipeline registers

— only mode 4, 5, 7 are supported for this release

constant PIPELINE_MODEL : integer := 5;

— Constant: user core ID code

constant DEV_BLK_ID : integer := C_USER.ID_CODE;
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—— Constant: enable MIR/Reset register

constant DEV_MIR_ENABLE : integer := 1;

—— Constant: array of IP interrupt mode
= Active—high interrupt condition

= Active—low interrupt condition

= Active—high pulse interrupt event
Active—low pulse interrupt event
= Positive—edge interrupt event

= Negative—edge interrupt event

|
I
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Il

constant IPINTR.MODE_ARRAY : INTEGER_ARRAY_TYPE =
(

0 => 0 — not used

)

— Constant: enable device burst

constant DEV_BURST_ENABLE : integer = 0;

— Constant: include address counter for burst transfers

constant INCLUDE_ADDR_CNTR : integer = 0;

— Constant: include write buffer that decouples OPB and IPIC write transactions

constant INCLUDE WR_BUF : integer = 0;

— Constant: index for CS/CE

constant USERO00_-CS_INDEX : integer := get_id_index (ARDID_ARRAY, USER.00);

constant USERO0_CE_INDEX : integer
:= calc_start_ce_index (ARD.NUM_.CE_ARRAY, USER00-CS_INDEX);

— IP Interconnect (IPIC) signal declarations — do not delete
— prefix ’'i’ stands for IPIF while prefix ’u’ stands for user logic
— typically user logic will be hooked up to IPIF directly via i<sig>

— unless signal slicing and muxing are needed via u<sig>

signal iBus2IP_RdCE : std_logic_vector (0 to calc.num_ce (ARDNUMCEARRAY)—1);
signal iBus2IP_WrCE : std_logic_-vector (0 to calc-num_ce (ARDNUM.CE.ARRAY) —1);
signal iBus2IP_Data : std_logic_vector (0 to C.OPBDWIDTH-1);

signal iBus2IP_BE : std_logic_-vector (0 to C.OPBDWIDTH/8—1);

signal iIP2Bus_Data : std_-logic_vector (0 to C.OPBDWIDTH—-1) := (others => ’0’);
signal iIP2Bus_Ack : std_logic = 07

signal iIP2Bus_Error : std-logic = 07,

signal iIP2Bus_Retry : std_logic = ’07;

signal iIP2Bus_ToutSup : std_logic = 07,

signal ENABLEPOSTED WRITE : std_logic.vector (0 to ARDID_ARRAY’length —1)
:= (others => '07);

posted write behavior
signal ZERO_IP2RFIFO_Data

std_logic_vector (0 to ARDDWIDTH ARRAY
(get_id_index_iboe (ARDID_ARRAY,IPIF_ RDFIFO_DATA)) —1) := (others => ’07);
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239

240 — work around for XST not taking (others => ’0’) in port mapping
241

242 signal ZERO_WFIFO2IP_Data std_logic_vector

243 (0 to ARDDWIDTHARRAY(get_id_-index_iboe

244 (ARDID_ARRAY, IPIF.WRFIFO_.DATA))-1) := (others => ’07);

245

246 for XST not taking (others => ’0’) in port mapping

247 signal ZERO_IP2Bus_IntrEvent std_logic_vector (0 to IPINTR.MODE_ARRAY’length —1)
248 := (others => ’0’);

249 — work around for XST not taking (others => ’0’) in port mapping
250

251 signal iBus2IP_Clk std_logic;

252  signal iBus2IP_Reset std_logic;

253 signal uBus2IP_Data std_logic_vector (0 to USERDWIDTH—1);
254 signal uBus2IP_BE std_logic_vector (0 to USERDWIDTH/8—1);
255 signal uBus2IP_RACE std_logic_vector (0 to USERNUMCE—1);
256 signal uBus2IP_WrCE std_logic_vector (0 to USERNUM.CE—1);
257 signal ulP2Bus_Data std_logic_vector (0 to USERDWIDTH—1);
258

259 begin

260

261

262 — instantiate the OPB IPIF

263

264 OPB_IPIF._I entity opb_ipif_-v3_01_c.opb_ipif

265 generic map

266 (

267 C_ARD_ID_ARRAY => ARD_ID_ARRAY,

268 C_ARD_ADDR_.RANGE_ARRAY => ARD_ADDR.RANGE_ARRAY,

269 CARDDWIDTH-ARRAY => ARDDWIDTH ARRAY,

270 C_ARDNUM._CE_ARRAY => ARD_NUM_CE_ARRAY,

271 C_ARD_DEPENDENT_PROPS_ARRAY => ARD_DEPENDENT_PROPS_ARRAY,
272 C_PIPELINE_MODEL => PIPELINE_MODEL,

273 C_DEV_BLK_ID => DEV_BLK.D,

274 CDEV_MIR_ENABLE => DEV_MIR_ENABLE,

275 C_.OPB_ AWIDTH => C.OPB_AWIDTH,

276 C_OPB.DWIDTH => C.OPBDWIDTH,

277 C_FAMILY => C_FAMILY,

278 CIPINTR.MODE_ARRAY => [PINTR-MODE_ARRAY,,

279 C_DEV_BURST_ENABLE => DEV_BURST_ENABLE,

280 CINCLUDE_ADDR_CNTR => INCLUDE_ADDR.CNTR,

281 CINCLUDE_.WR_BUF => INCLUDE_.WR_BUF

282 )

283 port map

284 (

285 OPB_select => OPB_select ,

286 OPB_DBus => OPB_DBus,

287 OPB_ABus => OPB_ABus,

288 OPB_BE => OPBBE,

289 OPBRNW => OPBRNW,

290 OPB_seqAddr => OPB_seqAddr,

291 SIn_DBus => S1_.DBus,

292 Sln_xferAck => Sl_xferAck,

293 Sln_errAck => Sl_errAck,

294 Sln_retry => Sl_retry ,

295 Sln_toutSup => Sl_toutSup,

296 Bus2IP_CS => open,

297 Bus2IP_CE => open,

298 Bus2IP_RdCE => iBus2IP_RdCE ,

299 Bus2IP_WrCE => iBus2IP_WrCE,

300 Bus2IP_Data => iBus2IP_Data,

301 Bus2IP_Addr => open,

302 Bus2IP_AddrValid => open,

303 Bus2IP_BE => iBus2IP_BE,

304 Bus2IP_RNW => open,
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Bus2IP_Burst => open,
IP2Bus_Data => ilP2Bus_Data,
IP2Bus_Ack => iIP2Bus_Ack,
IP2Bus_AddrAck = 07,
IP2Bus_Error => iIP2Bus_Error ,
IP2Bus_Retry => iIP2Bus_Retry ,
IP2Bus_ToutSup => iIP2Bus_ToutSup,
IP2Bus_PostedWrInh => ENABLE POSTED_WRITE,
IP2RFIFO_Data => ZERO_IP2RFIFO_Data,
IP2RFIFO_WrMark = 07,
IP2RFIFO_WrRelease = 07,
IP2RFIFO_WrReq = 07,
IP2RFIFO_WrRestore = 07,
RFIFO2IP_AlmostFull => open,
RFIFO2IP_Full => open,
RFIFO2IP_Vacancy => open,
RFIFO2IP_WrAck => open,
IP2WFIFO_RdMark = 07,
IP2WFIFO_RdRelease = 07,
IP2WFIFO_RdReq = 07,
IP2WFIFO_RdRestore = 07,
WFIFO2IP_AlmostEmpty => open,
WFIFO2IP _Data => ZERO_WFIFO2IP Data,
WFIFO2IP_Empty => open,
WFIFO2IP_Occupancy => open,
WFIFO2IP_RdAck => open,
IP2Bus_IntrEvent => ZERO_IP2Bus_IntrEvent ,
IP2INTC_ Irpt => open,
Freeze = 07,
Bus2IP _Freeze => open,
OPB_Clk => OPB_CIk,
Bus2IP_Clk => iBus2IP_Clk ,
IP2Bus_Clk = 07,
Reset => OPB_Rst,
Bus2IP_Reset => iBus2IP_Reset
)i
— instantiate the User Logic
USER_LOGIC._I entity firewall_bitacora_v2_00_a.user_logic

generic map

(

)

— MAP USER GENERICS BELOW THIS LINE

—USER generics mapped here

— MAP USER GENERICS ABOVE THIS LINE

CDWIDTH
CNUMCE

port map

(

=
=

— MAP USER PORTS BELOW THIS LINE
—USER ports mapped here
—— MAP USER PORTS ABOVE THIS LINE

Bus2IP_Clk
Bus2IP_Reset
Bus2IP _Data
Bus2IP_BE
Bus2IP_RdACE
Bus2IP_WrCE
IP2Bus_Data
IP2Bus_Ack
IP2Bus_Retry
IP2Bus_Error

=
=

USER_DWIDTH,
USER.NUM.CE

iBus2IP _Clk ,
iBus2IP_Reset ,
uBus2IP_Data ,
uBus2IP_BE,
uBus2IP_RdACE,
uBus2IP_WrCE,
ulP2Bus_Data ,
iIP2Bus_Ack ,
iIlP2Bus_Retry ,
iIlP2Bus_Error ,



371 IP2Bus_ToutSup => iIP2Bus_ToutSup

372 );

373

374

375 — hooking up signal slicing

376

377 uBus2IP_BE <= iBus2IP_BE(0 to USERDWIDTH/8—1);

378 uBus2IP_Data <= iBus2IP_Data(0 to USERDWIDTH—-1);

379  uBus2IP_RACE <= iBus2IP_RdACE (USER00_-CE_INDEX to USERO0_.CE_INDEX+4+USERNUM_CE—1);
380 uBus2IP_WrCE <= iBus2IP_WrCE (USER00_-CE_INDEX to USERO00_-CE_INDEX4+USERNUM_-CE—1);
381 iIP2Bus_Data(0 to USERDWIDTH-1) <= ulP2Bus_Data;

382

383 end IMP;

1
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Archivo: user_logic.vhd

2 Este archivo fue generado automaticamente por las
3 herramientas de desarollo, y modificado para su
4 utilizacion en el proyecto

5

6 library ieee;

7 use ieee.std_logic-1164.all;

8 use ieee.std_logic_arith.all;

9 use ieee.std_logic_unsigned. all;

10

11 library proc_.common_v2_00_a;
12 use proc_.common_v2_00_a.proc_.common_pkg. all;

13— DO NOT EDIT ABOVE THIS LINE

14

15—USER libraries added here

16

17

18— Entity section

19

20— Definition of Generics:

21— CDWIDTH —— User logic data bus width

22— CNUM_CE — User logic chip enable bus width
23—

24— Definition of Ports:

25— Bus2IP_Clk —— Bus to IP clock

26 — Bus2IP _Reset — Bus to IP reset

27— Bus2IP _Data — Bus to IP data bus for user logic

28 — Bus2IP_BE —— Bus to IP byte enables for user logic
29 — Bus2IP_RACE — Bus to IP read chip enable for user logic
30— Bus2IP_WrCE — Bus to IP write chip enable for user logic
31— IP2Bus_Data — IP to Bus data bus for user logic
32— IP2Bus_Ack — IP to Bus acknowledgement

33— IP2Bus_Retry — IP to Bus retry response

34— IP2Bus_Error — IP to Bus error response

35— IP2Bus_ToutSup — IP to Bus timeout suppress

36

37

38 entity user_logic is

39 generic

40

41 —— ADD USER GENERICS BELOW THIS LINE

42 —USER generics added here

43 —— ADD USER GENERICS ABOVE THIS LINE

44
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32;

std_logic_-vector (CDWIDTH-1 downto 0);

std_logic_vector (CDWIDTH/8—1 downto 0);
CNUM_CE—-1 downto 0)
std_logic_vector (CNUMCE-1 downto 0);
std_logic_vector (CDWIDTH-1 downto 0);

74
—— DO NOT EDIT BELOW THIS LINE
— Bus protocol parameters, do not add to or delete
CDOWIDTH integer
CNUM_CE integer
—— DO NOT EDIT ABOVE THIS LINE
E
port
(
— ADD USER PORTS BELOW THIS LINE
—USER ports added here
— ADD USER PORTS ABOVE THIS LINE
— DO NOT EDIT BELOW THIS LINE
— Bus protocol ports, do not add to or delete
Bus2IP_Clk : in std-logic;
Bus2IP _Reset in std_logic;
Bus2IP_Data in
Bus2IP_BE in
Bus2IP_RdACE in std_logic_vector
Bus2IP_WrCE in
IP2Bus_Data out
IP2Bus_Ack out std_logic;
IP2Bus_Retry out std_-logic;
IP2Bus_Error out std-logic;
IP2Bus_ToutSup out std_logic
—— DO NOT EDIT ABOVE THIS LINE
E
end entity user_logic;
—— Architecture section
architecture IMP of user_logic is
—USER signal declarations added here, as needed for user
component Completo is
port (
clk in std-logic;
reset in std_logic;

— HEADERS DE ENTRADA

data_H_in_1 in
data_H_in_2 in
data_H_in_3 : in
— hEADERS DE SALIDA
data_-H_out_1 in
data_H_out_2 in
data_-H_out_3 in
— REGLAS

Reg_1 in
Reg_2 in
Reg_3 in
—— DIRECCION

dir in

__ 4 _ 3 _
interrupt in

std_logic_vector (31
std_logic_vector (31
std_logic_vector (31

std_logic_vector (31
std_logic_vector (31
std_logic_vector (31

std_logic_vector (31
std_logic_vector (31
std_logic_vector (31

downto
downto
downto

downto
downto
downto

downto
downto
downto

: std_logic_vector (3 downto 0);
— REGISTRO DE INTERRUPCIONES
— bita — wr_H_in — wr_H_out — wr_R_in — wr_R_out

2 — 1 -

0

: std_logic_vector (4 downto 0);
—— SENALES DE FINALIZACION

rdy_in out
rdy_out out
bitac out

)

end component Completo;

std_logic_vector (1 downto 0);
std_-logic_vector (1 downto 0);
std_-logic_-vector (79 downto 0)

logic



111

112 — Signals for user logic slave model s/w accessible register example

113

114  signal slv_reg0 : std_logic_vector (CDWIDTH-1 downto 0);
115 signal slv_regl : std_logic_vector (CDWIDTH-1 downto 0);
116 signal slv_reg2 : std_logic_vector (CDWIDTH-1 downto 0);
117  signal slv_reg3 : std_-logic_vector (CDWIDTH-1 downto 0);
118 signal slv_reg4 : std_logic_vector (CDWIDTH-1 downto 0);
119 signal slv_regh : std_logic_vector (CDWIDTH-1 downto 0);
120 signal slv_reg6 : std_logic_vector (CDWIDTH-1 downto 0);
121  signal slv_reg? : std_logic_vector (CDWIDTH-1 downto 0);
122 signal slv_reg8 : std_logic_vector (CDWIDTH-1 downto 0);
123  signal slv_reg9 : std_logic_vector (CDWIDTH-1 downto 0);
124 signal slv_reglO : std_-logic_vector (CDWIDTH-1 downto 0);
125 signal slv_regll : std_logic_-vector (CDWIDTH-1 downto 0);
126 signal slv_reg_write_select : std_logic_vector (11 downto 0);

127 signal slv_reg_read_select : std_logic_vector (11 downto 0);

128 signal slv_ip2bus_data : std_logic_vector (CDWIDTH-1 downto 0);
129 signal slv_read_ack : std_logic;

130 signal slv_write_ack : std_logic;

131

132 signal rdyOut : std_logic_vector (1 downto 0);

133 signal bita : std_-logic_vector (79 downto 0);

134 signal rst : std-logic;

135

136 begin

137

138 —USER logic implementation added here

139

140 UO0: Completo

141 port map(

142 clk => Bus2IP_Clk,

143 reset => rst,

144 data_H_in_1 = slv_reg0 ,

145 data_H_in_2 = slv_regl ,

146 data_H_in_3 => slv_reg2,

147 data_H_out_1 => slv_reg0 ,

148 data-H_out_2 => slv_regl ,

149 data_H_out_3 = slv_reg2,

150 Reg_1 => slv_reg3,

151 Reg_2 => slv_reg4 ,

152 Reg_3 => slv_regh ,

153 dir => slv_reg6 (3 downto 0),

154 interrupt => slv_reg7(4 downto 0),

155 rdy_in => slv_reg8 (1 downto 0),

156 rdy_out => rdyOut,

157 bitac => bita

158 );

159

160 slv_reg9 <= bita (79 downto 48);

161 slv_reglO<= bita (47 downto 16);

162 slv_regll (15 downto 0)<= bita (15 downto 0);

163

164

165 —— Example code to read/write user logic slave model s/w accessible registers
166 —

167 — Note:

168 — The example code presented here is to show you one way of reading/writing
169 — software accessible registers implemented in the user logic slave model.
170 — Each bit of the Bus2IP.WrCE/Bus2IP_RdCE signals is configured to correspond
171 — to one software accessible register by the top level template. For example,
172 — if you have four 32 bit software accessible registers in the user logic, you
173 — are basically operating on the following memory mapped registers:

174 —

175 — Bus2IP_WrCE or Memory Mapped

176 — Bus2IP _RdCE Register

75
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—_— ”1000” CBASEADDR + 0x0
—_— ”0100” CBASEADDR + 0x4
— ”0010” CBASEADDR + 0x8
—_— ”0001” CBASEADDR + 0xC
slv_reg_write_select <= Bus2IP.WrCE(11 downto 0);

slv_reg_-read_select <= Bus2IP_.RACE(11 downto 0);

slv_write_ack <= Bus2IP_WrCE(0) or Bus2IP_-WrCE(1)
or Bus2IP.WrCE(2) or Bus2IP.WrCE(3) or Bus2IP.WrCE(4) or

Bus2IP_WrCE (5) or Bus2IP_-WrCE(6) or Bus2IP.-WrCE(7) or Bus2IP_.WrCE(8)

or Bus2IP.WrCE(9) or Bus2IP.WrCE(10) or Bus2IP.-WrCE(11);

slv_read_ack <= Bus2IP_.RdCE (0) or Bus2IP_RACE(1)
or Bus2IP_RACE(2) or Bus2IP_.RACE(3) or Bus2IP_RdCE(4) or

Bus2IP_RACE (5) or Bus2IP_.RACE(6) or Bus2IP_RACE(7) or Bus2IP_.RACE(8)

or Bus2IP_.RACE(9) or Bus2IP.RACE(10) or Bus2IP_.RACE(11);

— implement slave model register (s)

SLAVEREG WRITEPROC : process( Bus2IP_Clk ) is
begin
if Bus2IP_Clk’event and Bus2IP_Clk = ’1’ then
if Bus2IP_Reset = ’1’ then

slv_reg0 <= (others => ’0’);
slv_regl <= (others = ’07);
slv_reg2 <= (others = ’0’);
slv_reg3 <= (others => ’0’);
slv_.regd <= (others = ’0’);
slv_regh <= (others => ’0’);
slv_regb <= (others = ’0’);
slv_reg7 <= (others => ’0’);
else
case slv_reg_write_select is
when ”100000000000” =>
for byte_.index in 0 to (CDWIDTH/8)—1 loop
if ( Bus2IP_.BE(byte_index) = ’1’ ) then
slv_reg0 (byte_index*8+7 downto byte_index*8) <=
Bus2IP_Data(byte_-index*8+7 downto byte_index *8);
end if;
end loop;
when ”7010000000000” =>
for byte_.index in 0 to (CDWIDTH/8)—1 loop
if ( Bus2IP_.BE(byte_index) = ’1’ ) then
slv_regl (byte_index*8+7 downto byte_index x8)
<= Bus2IP_Data(byte_-index*8+7 downto byte_index *8);
end if;
end loop;
when ”7001000000000” =>
for byte_.index in 0 to (CDWIDTH/8)—1 loop
if ( Bus2IP_.BE(byte_index) = ’1’ ) then
slv_reg2 (byte_index*8+7 downto byte_index x8)
<= Bus2IP_Data(byte_index*8+7 downto byte_index *8);
end if;
end loop;
when ”000100000000” =>
for byte_.index in 0 to (CDWIDTH/8)—1 loop
if ( Bus2IP_.BE(byte_index) = ’1’ ) then
slv_reg3 (byte_index*8+7 downto byte_index *8)
<= Bus2IP_Data(byte_index*8+7 downto byte_index *8);
end if;
end loop;
when ”000010000000” =>
for byte_.index in 0 to (CDWIDTH/8)—1 loop
if ( Bus2IP_.BE(byte_index) = ’1’ ) then



243 slv_reg4 (byte_index*8+7 downto byte_index x8)
244 <= Bus2IP_Data(byte_index*8+7 downto byte_index *8);
245 end if;

246 end loop;

247 when ”7000001000000” =>

248 for byte_index in 0 to (CDWIDTH/8)—1 loop

249 if ( Bus2IP_.BE(byte_index) = ’1’ ) then

250 slv_regh (byte_index*8+7 downto byte_index x8)
251 <= Bus2IP_Data(byte_index*8+7 downto byte_index *8);
252 end if;

253 end loop;

254 when ”7000000100000” =>

255 for byte_index in 0 to (CDWIDTH/8)—1 loop

256 if ( Bus2IP_.BE(byte_index) = ’1’ ) then

257 slv_reg6 (byte_index*8+7 downto byte_index x8)
258 <= Bus2IP_Data(byte_index*8+7 downto byte_index *8);
259 end if;

260 end loop;

261 when ”7000000010000” =>

262 for byte_index in 0 to (CDWIDTH/8)—1 loop

263 if ( Bus2IP_.BE(byte_index) = ’1’ ) then

264 slv_reg7 (byte_index*8+7 downto byte_index *8)
265 <= Bus2IP_Data(byte_index*8+7 downto byte_index *8);
266 end if;

267 end loop;

268 when others => null;

269 end case;

270 end if;

271 end if;

272

273 end process SLAVEREG-WRITEPROC;

274

275 — implement slave model register read mux

276 SLAVEREGREADPROC : process( slv_reg_read_select , slv_reg0, slv_regl,
277  slv_reg2, slv_reg3 ,slv_regd ,slv_regh , slv_reg6 , slv_reg7, slv_reg8 , slv_reg9,
278 slv_reglO, slv_regll ) is

279  begin

280

281 case slv_reg_read_select is

282 when ”100000000000” => slv_ip2bus_-data <= slv_reg0;
283 when ”010000000000” => slv_ip2bus_data <= slv_regl;
284 when ”7001000000000” => slv_ip2bus_-data <= slv_reg2;
285 when ”000100000000” => slv_ip2bus_data <= slv_reg3;
286 when 7000010000000” => slv_ip2bus_data <= slv_reg4;
287 when ”000001000000” => slv_ip2bus_data <= slv_regh;
288 when ”000000100000” => slv_ip2bus_data <= slv_regb;
289 when ”7000000010000” => slv_ip2bus_-data <= slv_regT7;
290 when ”000000001000” => slv_ip2bus_data <= slv_reg8;
291 when ”7000000000100” => slv_ip2bus_-data <= slv_reg9;
292 when ”000000000010” => slv_ip2bus_data <= slv_reglO;
293 when ”000000000001” => slv_ip2bus_data <= slv_regll;
294 when others => slv_ip2bus_data <= (others => ’0’);

295 end case;

296

297 end process SLAVEREGREAD_PROC;

298

299

300 — Example code to drive IP to Bus signals

301

302 IP2Bus_Data <= slv_ip2bus_data;

303

304 IP2Bus_Ack <= slv_write_ack or slv_read_ack;

305 IP2Bus_Error <= '07;

306 IP2Bus_Retry <= '0";

307 IP2Bus_ToutSup <= '07;

308
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309 end IMP;

Archivo: Completo.vhd

1

2 library IEEE;

3 use IEEE.STD_LOGIC_1164.ALL;

4 use IEEE.STD_LOGIC_ARITH.ALL;

5 use IEEE.STD_LOGIC_UNSIGNED.ALL;

6

7 entity Completo is

8 port (

9 clk : in  std-logic;

10 reset : in  std_logic;

11 — HEADERS DE ENTRADA

12 data_H_in_1 : in  std_-logic-vector (31 downto 0);

13 data_H_in_2 : in  std_-logic_vector (31 downto 0);

14 data_H_in_3 : in  std_-logic-vector (31 downto 0);

15 — HEADERS DE SALIDA

16 data_H_out_1 : in  std_-logic-vector (31 downto 0);

17 data_H_out_2 : in  std_logic_vector (31 downto 0);

18 data_H_out_3 : in  std_logic_-vector (31 downto 0);

19 — REGLAS

20 Reg-1 : in  std_logic_-vector (31 downto 0);

21 Reg-2 : in  std_-logic-vector (31 downto 0);

22 Reg-3 : in  std_-logic_vector (31 downto 0);

23 — DIRECCION

24 dir : in  std_logic_vector (3 downto 0);

25 —— REGISTRO DE INTERRUPCIONES

26 — bita — wr_H_in — wr_H_out — wr_R_in — wr_R_out

27 — 4 — 3 — 2 — 1 - 0

28 interrupt : in  std_-logic-vector (4 downto 0);

29 — SENALES DE FINALIZACION

30 rdy_in : out std_logic-vector (1 downto 0);

31 rdy_out : out std_-logic_vector (1 downto 0);

32 bitac : out std_-logic_-vector (79 downto 0)

33 )

34 end entity Completo;

35

36 architecture pt of Completo is

37

38 component firewall is

39 port (

40 clk in std_logic;

41 rcv_H_in in std_-logic;

42 rcv_H_out in std-logic;

43 entradaHeader_in :in std_logic_vector (87 downto 0);
44 entradaHeader_out :in std-logic_-vector (87 downto 0);
45 programacion in std_logic;

46 regla_in :in std_-logic-vector (92 downto 0);
47 regla_out :in std_logic_vector (92 downto 0);
48 dir_in :in std_-logic-vector (3 downto 0);
49 dir_out :in std_logic_vector (3 downto 0);
50 readyln :out std_logic_-vector (1 downto 0);
51 readyOut :out std-logic-vector (1 downto 0)
52 )

53 end component firewall;

54

55 component bitacora is

56 port (



63
64
65
66

signal H_.in, H_out
67 signal R_in, R_out

clk :in std-logic;
reset :in std_logic;
wr :in std_-logic;
rd :in std_logic;

datosIn :in std-logic_vector (63 downto 0);
datosOut :out std_logic_vector (79 downto 0)
)

end component bitacora;

std_logic_vector (87 downto 0);
std_logic_vector (92 downto 0);

68 signal D_in, D_out std_logic_-vector (3 downto 0);

69

70 signal prog, wr_b std_logic;

71 signal rdyln, rdyOut std_logic_vector (1 downto 0);
72 signal int std_logic_vector (4 downto 0);

73

74 begin

75

76 int <= interrupt;

s

78 process(clk, int)

79 begin

80 ——se agrupan los datos de entrada para formar las reglas
81 if clk’event and clk=’1’ then

82 if int(3) = 1’ then

83 H_in (87 downto 64) <= data_H_in_1(23 downto 0);
84 H_.in (63 downto 32) <= data_H_in_2;

85 H_in (31 downto 0) <= data_H_in_3;

86 end if;

87 if int(2) = ’1’ then

88 H_out (87 downto 64) <= data_H_out_1(23 downto 0);
89 H_out (63 downto 32) <= data_-H_out_2;

90 H_out (31 downto 0) <= data_-H_out_3;

91 end if;

92 if int (1) = ’1’ then

93 R_in (92) <= Reg.1(28);

94 R_in (91) <= Reg-1(27);

95 R_in (90 downto 75) <= Reg-1(23 downto 8);
96 R_.in(74) <= Reg-1(26);

97 R_in (73 downto 66) <= Reg-1(7 downto 0)
98 R_in(65) <= Reg_-1(25);

99 R_in (64 downto 33) <= Reg_2;

100 R_in (32) <= Reg_1(24);

101 R_in(31 downto 0) <= Reg.3;

102 D_in <= dir;

103 end if;

104 if int(0) = "1’ then

105 R-out (92) <= Reg-1(28);

106 R_out (91) <= Reg_1(27);

107 R_out (90 downto 75) <= Reg-1(23 downto 8);
108 R_out (74) <= Reg-1(26);

109 R_out (73 downto 66) <= Reg-1(7 downto 0);
110 R_out (65) <= Reg-1(25);

111 R_out (64 downto 33) <= Reg.2;

112 R_-out (32) <= Reg-1(24);

113 R_out (31 downto 0) <= Reg.3;

114 D_out <= dir;

115 end if;

116 end if;

117 end process;

118

119 prog <= ’1’ when int(1) = ’1’ or int(0) = 1’ else ’07;
120 — se instancian los componentes

121 U0: firewall

122 port map(

completas

79
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123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
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clk = clk,

rcv_H_in => int (3),

rcv_H_out => int (2),

entradaHeader_in => H_in,

entradaHeader_out => H_out,

programacion => prog,

regla_in => R.in,

regla_out => R_out,

dir_in => D._in,

dir_out => D_out,

readyIn => rdyln,

readyOut => rdyOut
)s
wr-b <= ’1’ when rdylIn = ”11” or rdyOut = ”11” else ’0’;
Ul: bitacora

port map(
clk
reset
wr

rd

= clk,
=> reset ,
= wr.b,
=> int (4),

datosIn => H_in(63 downto 0),

datosOut
)

=> bitac

rdy_in <= rdyln;

rdy_out<= rd

yOut;

152 end architecture pt;

Archivo: bitacora.vhd

1

2 bit
31ib
4 use
5 use
6 use
7 use
8

9 entity bitacora

acora .vhd
rary IEEE;

IEEE.STD_LOGIC_1164.ALL;
IEEE.STD_LOGIC_ARITH . ALL;
IEEE.STD_LOGIC_.UNSIGNED . ALL;
work . funciones. all;

10 port (

11
12
13
14
15
16
17);

clk
reset

wr

rd
datosIn
datosOut

is
:in std_logic; — reloj
:in std_-logic;—— reset
:in std_logic;—— escribir
:in std_-logic;—— leer
:in std_-logic_vector (63 downto 0);—— entrada de datos
:out std_-logic_vector (79 downto 0)—— salida de datos

18 end entity bitacora;

19

20 architecture pt of bitacora is
21 —memoria auxiliar

22 type RAM is

23 sig
24
25 sig
26 sig
27

array (0 to 31) of std_logic_-vector (79 downto 0);

nal mem : RAM := (others => (others = ’17));

nal index,i
nal todo

natural range 0 to 31;
std_logic_vector (79 downto 0);



28 begin

29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66 end

todo <= datosIn & x”00017;

process (wr,reset)
begin
if reset = ’1’ then — reinicia los valores
mem <= (others => (others => ’17));
index <= 0;
end if;
if wr = 1’ then — se almacenan la informacion en la memoria
if index = 0 then
mem(index) <= todo;
index <= index + 1;
else
if index < 31 then
mem(index) <= todo;
index <= index + 1;
end if;
end if;
end if;
end process;

process (clk)

begin
if clk’event and clk = 1’ then
if rd = ’1’ then
if 1 < index then— se extraen los datos de la bitacora
datosOut <= mem(i);
i<=1i+ 1;
else
datosOut <= (others => ’17);
i <= 0;
end if;
end if;
end if;

end process;

pt;

Archivo: firewall.vhd

1

2 library ieee;

3 use ieee.std_logic-1164.all;

4 use ieee.std_logic_arith.all;

5 use ieee.std_logic_unsigned. all;

6 use work.funciones. all;

7

8 entity firewall is

9 port (

10 clk :in std_-logic;—— reloj

11 — senales de habilitacion

12 rcv_H_in in std_-logic;

13 rcv_H_out in std-logic;

14 —entradas de datos

15 entradaHeader_in :in std_logic_vector (87 downto 0);
16 entradaHeader_out :in std_logic_vector (87 downto 0);
17 — programacion de la memoria

18 programacion :in std_logic;
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19 —entradas de las reglas

20 regla_in :in std_-logic_vector (92 downto 0);
21 regla_out :in std-logic-vector (92 downto 0);
22 —entradas de las direcciones

23 dir_in :in std-logic-vector (3 downto 0);
24 dir_out :in std_logic_vector (3 downto 0);
25 —salida de control

26 readyIn :out std-logic_-vector (1 downto 0);
27 readyOut :out std_logic_-vector (1 downto 0)
28 )5

29 end entity firewall;

30

31 architecture pt of firewall is

32

33 component filtro is

34 port (

35 clk in std-logic;

36 rcv_H_in :in std_logic;

37 rcv_H_out :in std_-logic;

38 datos_in :in std_logic_vector (87 downto 0);
39 — datos del header

40 datos_out :in std_logic_vector (87 downto 0);
41 — datos de las reglas

42 reglas_in :in std-logic-vector (92 downto 0);
43 reglas_out :in std_-logic_vector (92 downto 0);
44 — direccionde memoria a controlar

45 dir_mem_in :out std_logic_vector (3 downto 0);
46 dir-mem_out :out std_-logic-vector (3 downto 0);
47 dir_max_mem_in :in std_logic_vector (3 downto 0);
48 dir_max_mem_out:in std_logic_-vector (3 downto 0);
49 control_in :out std-logic_-vector (1 downto 0);
50 control_out :out std_logic_-vector (1 downto 0)
51 )i

52 end component filtro;

53

54 component tabla is

55 port (

56 clk :in std-logic;

57 regla_in :in std_logic_vector (92 downto 0);

58 prog :in std-logic;

59 dir_memoria :in std_logic_vector (3 downto 0);

60 dir_mprog :in std-logic_vector (3 downto 0);

61 dir_max_mem :out std_logic_vector (3 downto 0);

62 regla_sal :out std-logic_vector (92 downto 0)

63 )

64 end component tabla;

65

66 signal reloj : std_logic;

67 signal dirmem_in ,dirmem_out:std_logic_vector (3 downto 0);

68 signal regl_in ,regl_out:std_logic_vector (92 downto 0);

69 signal headers_in ,headers_out:std_-logic_vector (87 downto 0);
70 signal mem_max_in,mem_max_out:std_logic_vector (3 downto 0);
71

72 begin

73

74 reloj<=clk;

75 headers_in<=entradaHeader_in;

76 headers_out<=entradaHeader_out;

s —instanciado de componentes

78

79 elFiltro: filtro

80 port map(

81 clk => reloj ,

82 rcv_H_in => rcv_H_in

83 rcv_H_out => rcv_H_out ,

84 datos_in => headers_in ,
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85 datos_out => headers_out ,
86 reglas_in => regl_in ,

87 reglas_out => regl_out ,

88 dir_mem_in => dirmem_in ,
89 dir_mem_out => dirmem_out ,
90 dir_max_mem_in => mem_max_in,
91 dir_max_mem_out=> mem_max_out,
92 control_in => readyln,

93 control_out => readyOut

9 )

95

96 tablaln:tabla

97 port map(

98 clk = reloj ,

99 regla_in => regla_in (92 downto 0),
100 prog => programacion ,
101 dir-memoria => dirmem_in,

102 dir_mprog => dir_in ,

103 dir_max_mem => mem._max_in,

104 regla_sal => regl_in

105 )3

106

107 tablaOut: tabla

108 port map(

109 clk => reloj ,

110 regla_in => regla_out (92 downto 0),
111 prog => programacion,
112 dir_memoria => dirmem_out ,

113 dir_mprog => dir_out ,

114 dir_-max_mem => mem_max_out,
115 regla_sal => regl_out

116 )3

117

118 end architecture pt;
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Archivo: tabla.vhd

1

2 library ieee;

3 use ieee.std_logic_-1164.all;

4 use ieee.std_logic_arith.all;

5 use ieee.std_logic_unsigned. all;
6 use work.funciones. all;

7

8 entity tabla is

9 port (

10 — reloj

11 clk in std_-logic;

12 — entrada de reglas

13 regla_in :in std_logic_vector (92 downto 0);
14 ——progrramacion de la memoria

15 prog in std-logic;

16 —direcciones para el manejo de la memoria

17 dir_memoria :in std_logic_vector (3 downto 0);
18 dir_mprog :in std_-logic-vector (3 downto 0);
19 dir_max_-mem :out std-logic_-vector (3 downto 0);
20 — salida de reglas

21 regla_sal :out std_-logic_.vector (92 downto 0)
22 );

23 end entity tabla;

24

25 architecture pt of tabla is

26

27 type unaTabla is array (0 to 15) of std_logic_vector (92 downto 0);
28 signal reglas : unaTabla :=( — valores por defecto
29 0 => 71" & x”00000000000000000000000” ,

30 1 = 71" & x”00000000000000000000000” ,

31 2 = 71" & x”00000000000000000000000”,

32 3 =717 & x”00000000000000000000000” ,

33 4 = 71”7 & x”700000000000000000000000” ,

34 5 => 71" & x”00000000000000000000000” ,

35 6 => 717 & x”700000000000000000000000” ,

36 7 => 71" & x”00000000000000000000000” ,

37 8 => 717 & x”00000000000000000000000” ,

38 9 => 71" & x”00000000000000000000000”,

39 10 = ”1” & x”00000000000000000000000” ,

40 11 = 71”7 & x”00000000000000000000000”

41 12 = 71” & x”00000000000000000000000” ,

42 13 = 71”7 & x”00000000000000000000000”,

43 14 = 71” & x”00000000000000000000000” ,

44 15 = 71”7 & x”00000000000000000000000”);

45 signal maxmem, dir-m :std_-logic-vector (3 downto 0);

46

47 begin

48 —obtiene la direccion maxima de memoria
49 max-mem<=dir_mprog;

50 dir.m <= dir_memoria;

51

52 process(clk, prog)

53 variable index: natural;

54 begin

55 if (clk >event and clk=’1") then

56 if (prog='1") then— carga a memoria
57 reglas (bit_vector2integer (dir_mprog))<=regla_in;
58 dir_max_mem<=max_mem;

59 end if;
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61

62 end

63 end if;
64 end process;
65

if (prog='0") then —extrae de memoria
regla_sal<=reglas(bit_vector2integer (dir.m));

if;

66 end architecture pt;
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Archivo: filtro.vhd

1

2 library ieee;
3 use ieee.std_logic-1164.all;

4 use ieee.std_logic_arith.all;

5 use ieee.std_logic_unsigned. all;
6 use work.funciones. all;

7

8 entity filtro is

9 port (

10 clk :in std_-logic;——reloj

11 —entradas para habilitacion

12 rcv_H_in :in std_-logic;

13 rcv_H_out :in std-logic;

14 —entradas de datos

15 datos_in :in std-logic_-vector (87 downto 0);
16 datos_out :in std_logic_vector (87 downto 0);
17 — entrada de reglas

18 reglas_in :in std_logic_vector (92 downto 0);
19 reglas_out :in std-logic_vector (92 downto 0);
20 ——direcciones de memoria a llamar

21 dir_mem_in :out std_logic_vector (3 downto 0);
22 dir-mem_out :out std-logic_vector (3 downto 0);
23 —direccion de memoria maxima

24 dir_max_mem_in :in std_-logic_-vector (3 downto 0);
25 dir_.max_mem_out:in std_logic_vector (3 downto 0);
26 —senales de control

27 control_in cout std_logic_vector (1l downto 0);
28 control_out :out std_logic_vector (1 downto 0)
29 );

30 end entity filtro;

31

32 architecture pt of filtro is

33

34 component maquina_edos is

35 port (

36 clk :in std-logic;

37 datos :in std_logic_vector (87 downto 0);
38 regla :in std-logic_-vector (92 downto 0);
39 en :in std_-logic;

40 diromem_max :in std_-logic_-vector (3 downto 0);
41 dir_mem cout std_logic_vector (3 downto 0);
42 control :out std-logic_vector (1 downto 0)
43 )

44 end component maquina_edos;

45

46 signal reloj std_logic;

47 signal max_mem_in, max_-mem_out: std_-logic_vector (3 downto
48

49 begin

50

0);
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51 reloj<=clk;

52 max_mem_in<=dir_max_mem_in ;
53 max-mem_out<=dir_-max_-mem_out ;
54 —instanciado de componentes
55

56 maquinaln: maquina_edos

57 port map(

58 clk => reloj ,

59 datos => datos_in ,
60 regla => reglas_in ,
61 en => rcv_H_in ,
62 dir_mem_max => max_-mem-_in,
63 dir_mem => dir_mem._in ,
64 control => control_in
65 )

66

67 maquinaOut : maquina_edos

68 port map(

69 clk => reloj ,

70 datos => datos_out ,
71 regla => reglas_out ,
72 en => rcv_H_out ,
73 dir_mem_max => max_mem_out,
74 dir_-mem => dir-mem_out ,
75 control => control_out
% );

77

78 end architecture pt;

Archivo: maquina_edos.vhd

1

2 library ieee;

3

4 use ieee.std_logic_1164. all;

5 use ieee.std_-logic_arith.all;

6 use ieee.std_logic_unsigned. all;
7 use work.funciones. all;

8

9 entity maquina_edos is

10 port (

11 —reloj

12 clk : in  std_-logic;

13 —datos de los encabezados

14 datos : in  std_logic_-vector (87 downto 0);
15 —reglas para el firewall

16 regla : in  std_logic_vector (92 downto 0);
17 —habilitacion

18 en : in  std_-logic;

19 —maxima direccion de memoria

20 dir-mem_max : in std_logic_vector (3 downto 0);
21 —direccion de memoria a carga

22 dir_mem : out std_logic_vector (3 downto 0);
23 ——control

24 control : out std_-logic-vector (1 downto 0)
25 );

26 end entity maquina_edos;

27

28 architecture pt of maquina_edos is
29
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30 signal estado:integer range 0 to 6;

31 signal edo:integer range 0 to 1;

32 signal mem-max:std_-logic_vector (3 downto 0);

33 signal memoria:std_logic_vector (3 downto 0):="0000";

34 signal ctrl: std_logic_vector (1 downto 0):= ”007;

35 signal tmpl:std_logic_vector (92 downto 0);

36 signal tmp2:std_logic_-vector (87 downto 0);

37 signal resultado:std_-logic_vector (87 downto 0);

38 signal cmp:std_logic:=’0";

39

40 begin

41

42 control <= ctrl;

43 mem_max<=dir_-mem._max ;

44

45 process (clk ,en)

46 begin

47 if (clk >event and clk=’1")then

48 if en="0"then — reinicio

49 estado <=0;

50 end if;

51 if en="1" then

52 case estado is

53 when 0=>

54 —— limpiar direcion de memoria

55 memoria <="0000";

56 estado <=1;

57 when 1=>

58 edo <= 0;

59 — solicita una nueva direccion

60 dir_mem<=memoria;

61 estado <=2;

62 when 2=>

63 ctrl <="007;

64 tmpl<=regla;

65 — carga reglas y datos a registros internos

66 tmp2<=datos;

67 estado <=3;

68 when 3=>

69 if (tmpl1(32)=’0")then —ip destino

70 —si el campo no se toma en cuenta se cargan con ’1’

71 —para no afectar el resultado final

72 resultado (31 downto 0)<=7111111111111111111111111111111117;
73 else

74 —si el campo se va a tomar en cuenta, se hace

75 —una comparacion entre la regla y el contenido

76 — de los datos se realiza lo mismo para todos los campos
7 resultado (31 downto 0)<=tmpl(31 downto 0)xnor tmp2(31 downto 0);
78 end if;

79 if (tmpl(65)=’'0’) then—ip origen

80 resultado (63 downto 32)<=7111111111111111111111111111111117;
81 else

82 resultado (63 downto 32)<=tmpl (64 downto 33)xnor tmp2(63 downto 32);
83 end if;

84 if (tmpl(74)="0")then — protocolo

85 resultado (71 downto 64)<="11111111";

86 else

87 resultado (71 downto 64)<=tmpl(73 downto 66)xnor tmp2(71 downto 64);
88 end if;

89 if (tmpl1(91)=’0’) then —puerto

90 resultado (87 downto 72)<=711111111111111117;

91 else

92 resultado (87 downto 72)<=tmpl(90 downto 75)xnor tmp2(87 downto 72);
93 end if;

94 estado <=4;

95 when 4=>
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— comprueba si el encabezado coincide con la regla, en caso
——de que todos los bits sean ’'l’ y si hay mas reglas
cmp<=operacionand (resultado );
edo <= comprueba(memoria,mem_max);
estado <=5;

when 5=>
— prepara la nueva direccion de memoria
memoria<=memoria+1;
—acepta o rechaza el paquete segun lo indeque la regla, y
—segun coincida o no el paquete con la regla

if (tmpl1(92)="0" and cmp="1’) or (tmpl(92)=’1" and cmp=’'0’) then

ctrl <="11"; — rechazo
estado <= 0;
else
if (edo = 0) then
ctrl <="10"; — acepta
estado <= 0;
else
estado<= 1;
end if;
end if;
when others =>
null;
end case;
end if;
end if;

end process;

Archivo: funciones.vhd

1

2 library ieee;

3 use
4 use
5 use
6

ieee.std_logic_1164. all;
ieee.std_logic_arith.all;
ieee.std_logic_unsigned. all;

7 package funciones is

8

9
10
11
12
13
14
15

function bit_vector2integer (A:std_logic_-vector (3 downto 0)) return integer;
function integer2bit_vector (B:integer range 0 to 15)

return std_logic_-vector;
function operacionand(C:std_logic_vector (87 downto 0)) return std_logic;
function comprueba(D:std_-logic_vector (3 downto 0);

M:std_logic_vector (3 downto 0)) return integer;

16 end funciones;

17

18 package body funciones is

19
20
21
22
23
24
25
26
27
28
29
30

function bit_vector2integer (A:std_logic_-vector (3 downto 0)) return integer
variable var:std_logic_vector (3 downto 0):=A;
variable ent:integer range 0 to 15:=0;
begin— conversion de vector a entero
for i in 0 to 3 loop
if (var(0)=’1") then
ent:=ent+(2%*1);

end if;
var:='0"&var (3 downto 1);
end loop;

return ent;

is



end bit_vector2integer;

function integer2bit_vector (B:integer range 0 to 15) return std_logic_vector
variable vl:std_logic_vector (3 downto 0):=70000";
variable op:integer range 0 to 15:=B;
begin— conversion de entero a vector
for i in 0 to 3 loop
if (op MOD 2)=0 then

vl(i):=0";
else
vi(i):=’1";
end if;
op:=op/2;
end loop;

return vl;
end integer2bit_vector;

function operacionand(C:std_logic_vector (87 downto 0))return std_logic is
variable var:std_logic:="1";
begin— se realiza una AND entre todos los bits
for i in 0 to 87 loop
var:=var and c(i);
end loop;
return var;
end operacionand;

function comprueba(D:std_logic_-vector (3 downto 0);M:
std_logic_vector (3 downto 0))return integer is
variable edo:integer range 0 to 1;
begin— compara ambas direcciones de memoria

if (D=M) then
edo:=0;
else
edo:=1;
end if;
return edo;
end function comprueba;

69 end funciones;

89






Apéndice C

Cddigo del software que interactua
con el firewall

Archivo: main.c

l#include ”redireccion.h”

2

3void#* redireccion_thread (void * arg)

4 {

5 pthread_t hilo_recv_eth , hilo_vacia_cola , hilo_button;

6 int r;

7

8 config_emac ();

9 config_sl ();

10

11 FIREWALL_BITACORA _mReset (XPAR_ FIREWALL BITACORA 0. BASEADDR ) ;
12

13 /* se lanza el hilo para ver el estado de buttonx/

14 r = pthread_create (&hilo_button , NULL, button, NULL);

15 if(r != 0)print(” Error al crear hilo recv_eth\r\n”);
16

17 /* se lanza el hilo de recepcion ethx/

18 r = pthread_create (&hilo_recv_eth , NULL, recv_eth_thread , NULL);
19 if (r != 0)print(”Error al crear hilo recv_eth\r\n”);

20

21 /* se lanza el hilo que vacia la colax/

22 r = pthread_create (&hilo_vacia_cola , NULL, ExtraerPack, NULL);
23 if(r != 0)print (”Error al crear el hilo\r\n”);

24

25 // NUNCA LLEGA

26 pthread_join (hilo_button , NULL); // espera a el hilo de recepcion eth
27 pthread_join (hilo_recv_eth , NULL); // espera a el hilo de recepcion eth
28 pthread_join (hilo_vacia_cola, NULL); // espera a el hilo que vacia la cola
29

30 exit (0);

31}

32

33 int main ()

34 {

35 xilkernel_main ();

36}

91



92APENDICE C. CODIGO DEL SOFTWARE QUE INTERACTUA CON EL FIREWALL

Archivo: redireccion.h

l#include 7xmk.h”

2#include ”pthread.h”

3#include ”stdio.h”

4#include ”xparameters.h”

5#include ”xemac_1.h”

6#include ” xutil.h”

7#include 7stdlib.h”

8#include ”firewall_bitacora.h”

9

10#include ”eth.h”

11#include ”sl.h”

12

13 void concatena (Xuint8 sbuff, Xuint8 xres, int len);
14 void * button (void * arg);

15 void * recv_eth_thread (void * arg);

16 void * ExtraerPack(void * arg);

17 void procesa_paquete (Xuint8 * buff, int len);

Archivo: redireccion.c

l1#include ”redireccion .h”

2#include ” Cola_Packete.h”

3#include ”led_button.h”

4

5 struct Cola cola;

6int b = 0,cont =0;

7

8 /*Concatena los datos obtenidos de la cabecera IPx/
9 void concatena (Xuint8 xbuff, Xuint8 *res, int len)
10 {

11 int i;

12 for(i=1l;i<=len;i++)

13 #(res++)=«buff++;

14}

15

16 /x Hilo ocupado para permitir la comunicacion serial=x/
17 void * button (void * arg)

18 {

19 Xuint32 DataRead;

20 Xuint8 *RcvBuffer, regl[4],reg2[4],reg3[4];

21 Xuint32 i=0,xres ,value;

22 while (1)

23 {

24 //revisa el estado de los botones

25 Input (XPAR_PUSHBUTTONS 5BIT_DEVICE_ID, &DataRead );
26 for (i = 0; i < LEDDELAY%*4; i++); // retardo

27

28 // si hubo algun cambio ene el estado de los botones
29 if (DataRead != 0x1F)

30 {

31 b =1;

32 bzero (RcvBuffer, sizeof(RcvBuffer));

33 serial_recive ((int)stdin, RcvBuffer, 14);

34
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35 if (RecvBuffer [0] == 0x02) // si peticion de bitacora

36

37 // HABILITA bitacora

38 FIREWALL_BITACORA_mWriteSlaveReg7 (XPAR_FIREWALL BITACORA_0.BASEADDR,

39 0x00000010 );

40 // DESHABILITA bitacora

41 FIREWALL_BITACORA _mWriteSlaveReg7 (XPAR FIREWALL BITACORA 0. BASEADDR,

42 0x00000000 );

43 value=0;

44 do

45 {

46 value = FIREWALL_BITACORA _mReadSlaveReg9 (XPAR FIREWALL BITACORA_ 0. BASEADDR ) ;
47

48 while (value = 0);

49

50 //envia direccion origen

51 serial_send ((int)stdin, (Xuint8x)value, 4);

52 value=FIREWALL_BITACORA _mReadSlaveReg9 (XPAR_FIREWALL BITACORA_0.BASEADDR)) ;
53 serial_send ((int)stdin, (Xuint8%)value, 4); //envia direccion destino

54 value=FIREWALL_BITACORA _mReadSlaveReg10 (XPAR_FIREWALL BITACORA_ 0. BASEADDR ) ;
55 //envia el numedo de ocurrencias

56 serial_send ((int)stdin, (Xuint8x)value, 4);

57 value=FIREWALL_BITACORA _mReadSlaveRegl1l (XPAR FIREWALL BITACORA_ 0. BASEADDR ) ;
58

59 if (value=0xFFFFFFFF) //si la bitacora esta vacia

60 b=0;

61 continue;

62 }

63

64 while (RecvBuffer [0] = 0x01)

65 {

66 regl[0]=RcvBuffer [2]; regl[l]=RcvBuffer [3]; regl[2]=RcvBuffer [4];

67 regl [3]=RcvBuffer [5]; reg2[0]=RcvBuffer [6]; reg2[l]=RcvBuffer [7];

68 reg2[2]=RcvBuffer [8]; reg2[3]=RcvBuffer [9]; reg3[0]=RcvBuffer[10];

69 reg3[l1]=RcvBuffer [11];reg3[2]=RcvBuffer [12];reg3[3]=RcvBuffer[13];

70

71 // DIRECCION

72 FIREWALL_BITACORA_mWriteSlaveReg6 (XPAR_FIREWALL_BITACORA_.0.BASEADDR, i );

73

74 // REGLA

75 concatena (regl ,(Xuint8x*)&res ,4);

76 FIREWALL_BITACORA_mWriteSlaveReg3 (XPAR_FIREWALL BITACORA_.0.BASEADDR, res);
7 concatena (reg2 ,(Xuint8x*)&res ,4);

78 FIREWALL_BITACORA_mWriteSlaveReg4 (XPAR_FIREWALL BITACORA_0.BASEADDR, res);
79 concatena (reg3 ,(Xuint8x*)&res ,4);

80 FIREWALL_BITACORA_mWriteSlaveRegh (XPAR FIREWALL BITACORA 0. BASEADDR, res);
81

82 // HABILITA ESCRIBIR REGLAS

83 FIREWALL_BITACORA_mWriteSlaveReg7 (XPAR_FIREWALL_BITACORA_0.BASEADDR,

84 0x00000002 );

85 // DESHABILITA ESCRIBIR REGLAS

86 FIREWALL_BITACORA_mWriteSlaveReg7 (XPAR_FIREWALL BITACORA_0.BASEADDR,

87 0x00000000 );

88

89 i4+;

90 bzero (RcvBuffer, sizeof (RcvBuffer));

91 serial_recive ((int)stdin, RcvBuffer, 14);

92 }

93 b=0;

94 i=0;

95 print (” Reglas programadas\r\n”);

96 }

97

98 }

99

100 void * ExtraerPack(void * arg)
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101 {

102 struct Nodo *xaux;

103 while (1)

104

105 if (cola.pri != NULL)

106 {

107 if (b= 0)

108 { //si no hay comunicacion serial

109 procesa_paquete (cola.pri—>dato.buff, cola.pri—>dato.len);
110 aux = cola.pri;

111 cola.pri=(xcola.pri).proximo;

112 free (aux);

113 }

114 }

115 else

116 {

117 cola.ult = NULL;

118 }

119

120 }

121

122 void % recv_eth_thread (void * arg)

123 {

124 struct Paquete x;

125

126 while (1)

127 {

128 x.len=0;

129 bzero (x.buff, sizeof (x.buff));

130 x.len = XEmac_RecvFrame (EMACBASEADDR, x.buff);
131 if (x.len <= 0)continue;

132 cola.ult=CreaCola(cola.ult ,x); //se encola
133 // Si es la 1 pasada pongo en pri el valor del primer nodo
134 if (cola.pri=NULL) cola.pri=cola.ult;

135

136 }

137

138

139 void procesa_paquete (Xuint8 = buff, int len)
140 {

141 int r,i;
142 Xuint8 revl [4], rev2[4], rev3[4];
143 Xuint32 value, x*res;

144

145 if (buff[12] = 0x08 && buff[13] = 0x00 ) // si es un IP

146

147 revl [0]=0x00; revl[1]=buff[36]; revl[2]=buff[37]; revl[3]=buff[23];
148 rev2[0]=buff[26]; rev2[l]=buff[27]; rev2[2]=buff[28]; rev2[3]=buff[29];
149 rev3[0]=buff[30]; rev3[l]=buff[31]; rev3[2]=buff[32]; rev3[3]=buff[33];
150

151 xil_printf (”\r\n\r\nPAQUETE NUMERO %l\r\n”,cont++);

152 xil_printf(”\r\nDireccion origen = % %d. %d. %d\r\n” ,rev2[0],

153 rev2[1],rev2[2],rev2[3]);

154 xil_printf (” Direccion destino = %. %d. %d. %d\r\n” ,rev3[0] ,rev3[1],

155 rev3[2],rev3[3]);

156 xil_printf (” Protocolo de cabecera IP = ZK\r\n” ,revl[3]);

157 xil_printf (” Puerto destino = 9% %\r\n” ,revl[1],revl[2]);

158 PrintPacketInHex (buff, len);

159

160 concatena (revl ,( Xuint8*)&res ,4);

161 FIREWALL_BITACORA_mWriteSlaveReg0 (XPAR_ FIREWALL BITACORA_ 0. BASEADDR, res );
162 concatena (rev2 ,(Xuint8x*)&res ,4);

163 FIREWALL_BITACORA_mWriteSlaveRegl (XPAR_FIREWALL BITACORA_.0.BASEADDR, res);
164 concatena (rev3 ,( Xuint8x)&res ,4);

165 FIREWALL_BITACORA_mWriteSlaveReg2 (XPAR_ FIREWALL BITACORA_.0.BASEADDR, res);

166



167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192 }
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// HABILITA ESCRIBIR HEADER.IN
FIREWALL_BITACORA _mWriteSlaveReg7 (XPAR FIREWALL BITACORA 0. BASEADDR,
0x00000008 );

value=0;
do
{
value = FIREWALL_BITACORA _mReadSlaveReg8 (XPAR FIREWALL BITACORA_ 0. BASEADDR ) ;
}
while (value = 0);
if (value = 3)print (" Paquete Denegado!!!\ r\n\r\n”);
if (value = 2)print (” Paquete Aceptado!!!\ r\n\r\n”);

// DESHABILITA ESCRIBIR HEADER.IN
FIREWALL_BITACORA_mWriteSlaveReg7 (XPAR_FIREWALL BITACORA 0. BASEADDR,
0x00000000 ) ;

Output (XPAR_LEDS_4BIT_DEVICE_ID,4 ,0x0 ) ;

}
if (buff[12] = 0x08 && buff[13] = 0x06 )

{

//mandar a la otra interfaz
printf (”\ r\nPAQUETE ARP\r\n”);
PrintPacketInHex (buff, len);

Archivo: eth.h

l1#include ”xemac_l.h”
2#include ”xparameters.h”

3

4#define EMACBASEADDR  XPARETHERNET MACBASEADDR
5#define MAX FRAMESIZE 1518 /* Max size of the Frame bitsx*/

6
7
8

9 void config_emac ();
10 void PrintPacketInHex (char xpacket, int len);

Archivo: eth.h

l#include ”xemac_l.h”
2#include ”xparameters.h”

3

4#define EMACBASEADDR  XPAR ETHERNET MACBASEADDR

5#define MAX FRAMESIZE 1518 /* Max size of the Frame bitsx*/
6

7void config_emac ();
8 void PrintPacketInHex (char *packet, int len);

Archivo: eth.c
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l#include ”eth.h”

2

3 Xuint8 LocalAddress[6] =

11

5 0x06, 0x05, 0x04, 0x03, 0x02, 0x01

6}
7

8

9 void config_emac ()

10 {

11 Xuint32 Control;

12

13 Control = XEmac_.mReadReg(EMACBASEADDR, XEM_ECR_OFFSET);
14 XEmac_.mWriteReg (EMACBASEADDR, XEM_ECR_OFFSET,

15 Control | XEM_ECR-UNICAST_ENABLE MASK
16 | XEM_ECRMULTI.ENABLE MASK
17 | XEM_ECR-BROAD_ENABLE_MASK
18 | XEM_ECRPROMISC_ENABLE MASK ) ;
19

20 XEmac_mSetMacAddress (EMACBASEADDR, LocalAddress);

21

22 XEmac_mEnable (EMACBASEADDR) ;

23 }

24

25 void PrintPacketInHex (char *packet, int len)

26 {

27 unsigned char *p = packet;

28

29 while (len ——)

31 if (len %30 = 0)

32 print ("\r\n”);

33 xil_printf(”%0.2x 7, xp);
34 p++;

Archivo: s1.h

l1#include ” xutil.h”
2#include ”uartlite .h”

3#define UARTBASEADDR XPAR RS232_UART_1.BASEADDR
4#define UARTLITEDEVICEID XPAR_RS232.UART_1_DEVICE_ID

5

6

7 XUartLite UartLite; /+ Instance of the UartLite Device =/
8

9 void config_sl ();
10 int serial_send (XUartLitex UartLite, Xuint8 xdata, int size);
11int serial_recive (XUartLitex UartLite, Xuint8 xdata, int size);

Archivo: sl.c

l#include ”xstatus.h”
2#include ”stdlib.h”
3#include ”sl.h”



4

5

6 void config_sl()

7{

8 XStatus Status;

9 /*Inicializa el UART para su usox/

10 Status = XUartLite_Initialize(&UartLite, UARTLITE DEVICE.ID );

11 if (Status != XST_SUCCESS)
12 {

13 exit (0);

14}

15}

16

17 int serial_recive (XUartLitex UartLite, Xuint8 xdata, int size)

18 {

19 int count=0, n;
20 do

21 {

22 if ((n=XUartLite_Recv(UartLite, &data[count],

23

24 printf(” Error al leer los datos: 7);
25 return —1;

26 }

27 count+=n;

28 }

29 while (count<size);

30

31 return count;

32}

33

34 int serial_send (XUartLitex UartLite, Xuint8 xdata,
35 {

36 int count=0, n;

37 do

38 {

39 if ((n=XUartLite_Recv(UartLite, &data[count],

40

41 printf(” Error al escribir los datos: 7);
42 return —1;

43 }

44 count+=n;

45 }

46 while (count<size);

47

48 return count;

49 }

size —count))

int size)

size —count))

_1)

-1)

Archivo: Cola Packete.h

1#include ” xutil.h”
2#include ”eth.h”

3

4 struct Paquete

5¢

6 Xuint8 buff [MAX FRAMESSIZE];
7 int len;

8}

9 struct Nodo

10 {

11 struct Paquete dato;
12 struct Nodo *proximo;
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13 };

14

15 struct Cola

16 {

17 struct Nodo *pri;

18 struct Nodo *xult;

19 };

20

21

22 struct Nodo *NuevoNodo ();

23 struct Nodo *xCreaCola(struct Nodo xult, struct Paquete x);
24 int colavacia(struct Nodo *pri);

Archivo: Cola_Packete.c

1#include <stdio.h>

2#include <stdlib .h>

3#include <string.h>

4#include ” Cola_Packete.h”

5

6

7 struct Nodo *NuevoNodo ()

8 {

9 struct Nodo *p;

10

11 p=(struct Nodo #*)malloc(sizeof(struct Nodo));
12 if (p=NNULL)

13 {

14 printf(” Memoria RAM Llena\r\n”);
15 exit (0);

16 }

17 return p;

18 }

19

20 struct Nodo *CreaCola(struct Nodo xult, struct Paquete x)
21 {

22 struct Nodo *p;

23 p=NuevoNodo ();

24 (*p).dato=x;

25 (*p).proximo=NULL;

26

27 if (ult!=NULL) (%ult).proximo=p;
28 // Si hay nodo anterior en prox pongo la direccion del nodo actual
29 return p;

30}

31

32 int colavacia(struct Nodo *pri)
33 {

34 if (pri=NULL) return 1;

35 else return O0;

36 }

Archivo: 1led_button.h

l#include ”xparameters.h”
2#include ”xgpio.h”



3#include ”stdio.h”
4#include ”xbasic_types.h”
5#include ”xstatus.h”

6

7#define LED DELAY 1000000

8

9#define LED.CHANNEL 1

10

11 XGpio GpioOutput;
12 XGpio Gpiolnput;

13

14 XStatus Output(Xuintl6 Deviceld ,

15 XStatus Input(Xuintl6 Deviceld, Xuint32 xDataRead)

Xuint32 GpioWidth, Xuint8

value);

99

Archivo: led_button.c

l#include ”led_button.h”

2
3

4 XStatus Output(Xuintl6 Deviceld, Xuint32 GpioWidth, Xuint8 value)

5{
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24}
25
26

XStatus Status;
volatile int Delay;

Status = XGpio.Initialize(&GpioOutput, Deviceld);
if (Status != XST_SUCCESS)
{

}

return XST_FAILURE;

XGpio_SetDataDirection(&GpioOutput , LED.-CHANNEL, 0x0);

XGpio-DiscreteWrite(&GpioOutput, LED.CHANNEL, value);
for (Delay = 0; Delay < LEDDELAY; Delay++);
XGpio_DiscreteWrite(&GpioOutput, LED.CHANNEL, OxF);

return XST_SUCCESS;

27 XStatus Input(Xuintl6 Deviceld, Xuint32 xDataRead)

28 {
29
30
31
32
33
34
35
36
37
38
39
40
a1
42}

XStatus Status;

Status = XGpio-Initialize(&Gpiolnput, Deviceld);
if (Status != XST_SUCCESS)

{

}

return XST_FAILURE;

XGpio_SetDataDirection(&Gpiolnput, LED.CHANNEL, OxFFFFFFFF);

xDataRead = XGpio_DiscreteRead(&Gpiolnput, LED_CHANNEL);

return XST_SUCCESS;






Apéndice D

Cédigo Interfaz Grafica de Usuario

Archivo: main. cpp

1 Generado automaticamente por el Qt3 Designer
2#include <qgapplication.h>
3#include ”GUIL.h”

4

5int main( int argc, char *x argv )

6{

7 QApplication a( argc, argv );

8 Forml w;

9 w.show ();

10 a.connect ( &a, SIGNAL( lastWindowClosed () ), &a, SLOT( quit() ) );
11 return a.exec ();

12}

Archivo: GUI.h

1

2 Generado automaticamente por el Qt3 Designer
3#ifndef FORMIH

4#define FORMI_H

5

6#include <gvariant.h>
7#include <gpixmap.h>
8#include <gmainwindow .h>
9

10 class QVBoxLayout;

11 class QHBoxLayout;

12 class QGridLayout;

13 class QSpacerltem;

14 class QAction;

15 class QActionGroup;

16 class QToolBar;

17 class QPopupMenu;

18 class QTabWidget;

19 class QWidget;
20 class QButtonGroup;

101
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21 class QRadioButton;
22 class QGroupBox;

23 class QLabel;

24 class QLineEdit;

25 class QCheckBox;

26 class QPushButton;

27

28 class Forml : public QMainWindow
29 {

30 Q-OBJECT

31

32 public:

33 Forml( QWidget* parent = 0, const charx name = 0, WFlags fl = WType_TopLevel );
34 “Forml ();

35

36 QTabWidget* pestanas;

37 QWidget* tab;

38 QButtonGroup* grupoProtocolos;
39 QRadioButton* botonTCP;

40 QRadioButton* botonUDP;

41 QRadioButton* botonICMP ;

42 QButtonGroup* grupoServicios;
43 QRadioButton* botonFTP;

44 QRadioButton* botonWHOIS;

45 QRadioButton* botonSMTP;

46 QRadioButton* botonDNS;

47 QRadioButton* botonHTTP;

48 QRadioButton* botonSSH;

49 QGroupBox* grupolPs;

50 QLabel* etiquetaOrigen;

51 QLabel* etiquetaDestino;

52 QLineEdit* IPDestino;

53 QLineEdit* IPOrigen;

54 QCheckBox* aceptarPaquete;
55 QPushButtonx botonFinalizar;
56 QPushButton* botonCancelar;
57 QCheckBox* entradasalida;

58 QPushButton*x botonNueva;

59 QWidget* tab_2;

60 QGroupBox#* groupBox2;

61 QLineEdit* lineEdit5h;

62 QPushButton* pushButton8;

63 QGroupBox* groupBox3;

64 QMenuBar *MenuBar;

65 QPopupMenu *fileMenu ;

66 QPopupMenu *xeditMenu;

67 QPopupMenu *helpMenu ;

68 QToolBar xtoolBar;

69 QActionx fileNewAction;

70 QAction* fileOpenAction;

71 QActionx fileSaveAction;

72 QAction* fileSaveAsAction;
73 QAction* filePrintAction;

74 QActionx fileExitAction;

75 QActionx editUndoAction;

76 QActionx editRedoAction;

7 QAction* editCutAction;

78 QActionx editCopyAction;

79 QActionx editPasteAction;

80 QAction* editFindAction;

81 QAction* helpContentsAction;
82 QAction* helpIndexAction;

83 QActionx helpAboutAction;

84

85 public slots:
86 virtual void fileNew ();



87 virtual void fileOpen ();
88 virtual void fileSave ();
89 virtual void fileSaveAs ();
90 virtual void filePrint ();
91 virtual void fileExit ();
92 virtual void editUndo ();
93 virtual void editRedo ();
94 virtual void editCut ();

95 virtual void editCopy ();
96 virtual void editPaste ();
97 virtual void editFind ();
98 virtual void helpIndex ();
99 virtual void helpContents ();
100 virtual void helpAbout ();
101 virtual void nuevaRegla ();
102 virtual void finalizar ();
103 virtual void cancelar ();
104

105 protected :

106

107 protected slots:

108 virtual void languageChange ();
109

110 private:

111 QPixmap image0;

112 QPixmap imagel ;

113 QPixmap image2;

114 QPixmap image3;

115 QPixmap image4;

116 QPixmap image5;

117 QPixmap imageo6 ;

118 QPixmap image7;

119 QPixmap image8;

120 QPixmap image9;

121

122 };

123

124#endif // FORM1H

103

Archivo: GUI. cpp

1 Generado automaticamente por el
2#ifndef FORMI1H
3#define FORMIH

4

5#include <qvariant.h>
6#include <gpixmap.h>
T#include <qmainwindow .h>

8

9 class
10 class
11 class
12 class
13 class
14 class
15 class
16 class
17 class
18 class
19 class
20 class

QVBoxLayout ;
QHBoxLayout ;
QGridLayout ;
QSpacerltem ;
QAction;
QActionGroup;
QToolBar;
QPopupMenu;
QTabWidget ;
QWidget ;
QButtonGroup;
QRadioButton;

Qt3Designer
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21 class QGroupBox;
22 class QLabel;

23 class QLineEdit;
24 class QCheckBox;
25 class QPushButton;

26

27 class Forml : public QMainWindow
28 {

29 Q-OBJECT

30

31 public:

32 Forml( QWidget* parent = 0, const charx name = 0, WFlags fl = WType_-TopLevel );
33 “Forml ();

34

35 QTabWidget* pestanas;

36 QWidget* tab;

37 QButtonGroup* grupoProtocolos;
38 QRadioButton* botonTCP;

39 QRadioButton* botonUDP;

40 QRadioButton* botonlCMP ;

41 QButtonGroup* grupoServicios;
42 QRadioButton* botonFTP;

43 QRadioButton* botonWHOIS;
44 QRadioButton* botonSMTP;

45 QRadioButton* botonDNS;

46 QRadioButton* botonHTTP;

47 QRadioButton* botonSSH;

48 QGroupBox* grupolPs;

49 QLabel* etiquetaOrigen;

50 QLabel* etiquetaDestino;

51 QLineEdit* IPDestino;

52 QLineEdit* IPOrigen;

53 QCheckBox* aceptarPaquete;
54 QPushButtonx botonFinalizar;
55 QPushButtonx botonCancelar;
56 QCheckBox* entradasalida;
57 QPushButton* botonNueva;

58 QWidget* tab_2;

59 QGroupBox#* groupBox2;

60 QLineEdit* lineEdit5;

61 QPushButton* pushButton§;
62 QGroupBox* groupBox3;

63 QMenuBar x*MenuBar;

64 QPopupMenu *fileMenu ;

65 QPopupMenu *editMenu ;

66 QPopupMenu xhelpMenu;

67 QToolBar *xtoolBar;

68 QAction* fileNewAction;

69 QActionx fileOpenAction;
70 QAction* fileSaveAction;

71 QActionx fileSaveAsAction;
72 QActionx filePrintAction;
73 QAction* fileExitAction;

74 QAction* editUndoAction;

75 QAction* editRedoAction;

76 QActionx editCutAction;

7 QAction* editCopyAction;

78 QActionx editPasteAction;
79 QActionx editFindAction;

80 QActionx helpContentsAction;
81 QActionx helpIndexAction;
82 QAction* helpAboutAction;
83

84 public slots:

85 virtual void fileNew ();

86 virtual void fileOpen ();



87 virtual void fileSave ();
88 virtual void fileSaveAs ();
89 virtual void filePrint ();
90 virtual void fileExit ();
91 virtual void editUndo ();
92 virtual void editRedo ();
93 virtual void editCut ();

94 virtual void editCopy ();
95 virtual void editPaste ();
96 virtual void editFind ();
97 virtual void helpIndex ();
98 virtual void helpContents ();
99 virtual void helpAbout ();
100 virtual void nuevaRegla ();
101 virtual void finalizar ();
102 virtual void cancelar ();
103

104 protected:

105

106 protected slots:

107 virtual void languageChange ();
108

109 private:

110 QPixmap image0;

111 QPixmap imagel;

112 QPixmap image2;

113 QPixmap image3;

114 QPixmap image4;

115 QPixmap image5;

116 QPixmap image6;

117 QPixmap imageT;

118 QPixmap image8;

119 QPixmap image9;

120

121 };

122

123#endif // FORMIH

105

Archivo: moc_forml.cpp

1 Generado automaticamente por el Qt3 Designer
2

3#undef QT NO.COMPAT

4#include ”forml.h”

5#include <gmetaobject.h>

6#include <qapplication.h>

7
8#include <private/qucomextra_p.h>
9#if !defined (QMOC.OUTPUT_REVISION) || (QMOC.OUTPUT REVISION != 26)

10#error ”This file was generated using the moc from 3.3.8b. It”
11#error ”cannot be used with the include files from this version of Qt.”
12#error ”(The moc has changed too much.)”

13#endif

14

15 const char xForml::className () const

16 {

17 return ”Forml”;

18 }

19

20 QMetaObject xForml :: metaObj = 0;

21 static QMetaObjectCleanUp cleanUp_Form1( ”Forml”, &Forml:: staticMetaObject );
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22
23#ifndef QT NO_TRANSLATION
24 QString Forml:: tr( const char *s, const char xc )

25 {

26 if ( gApp )

27 return gApp—>translate( ”"Forml”, s, ¢, QApplication:: DefaultCodec );
28 else

29 return QString:: fromLatinl( s );

30}

31#ifndef QTNO_TRANSLATION_UTEFS
32 QString Forml:: trUtf8( const char s, const char *c )

33 {

34 if ( qApp )

35 return qApp—>translate( "Forml”, s, ¢, QApplication:: UnicodeUTF8 );
36 else

37 return QString:: fromUtf8( s );

38}

39#endif // QTNO_TRANSLATION_UTF8

40

41#endif // QTNO.TRANSLATION

42

43 QMetaObject* Forml:: staticMetaObject ()

44 {

45 if ( metaObj )

46 return metaObj;

47 QMetaObject* parentObject = QMainWindow :: staticMetaObject ();
48 static const QUMethod slot_0 = {”fileNew”, 0, 0 };

49 static const QUMethod slot_1 = {”fileOpen” 0, 0 };

50 static const QUMethod slot_-2 = {”fileSave”, 0, 0 };

51 static const QUMethod slot-3 = {”fileSaveAs”, 0, 0 };
52 static const QUMethod slot-4 = {” filePrint”, O7 0 };
53 static const QUMethod slot.-5 = {”fileExit”, 0, 0 };

54 static const QUMethod slot_-6 = {”editUndo”, 0, 0 };

55 static const QUMethod slot.-7 = {”editRedo”, 0, 0 };

56 static const QUMethod slot_-8 = {”editCut”, 0, 0 };

57 static const QUMethod slot_-9 = {”editCopy”, 0, 0 };

58 static const QUMethod slot_-10 = {”editPaste”, 0, 0 };
59 static const QUMethod slot-11 = {”editFind”, 0, 0 };
60 static const QUMethod slot_-12 = {” helpIndex”, 0, 0 };
61 static const QUMethod slot_-13 = {” helpContents”, 0, 0 };
62 static const QUMethod slot_-14 = {”helpAbout”, 0, 0 };
63 static const QUMethod slot_-15 = {”languageChange”, 0, 0 };
64 static const QMetaData slot_tbl[] = {

65 { 7fileNew ()", &slot_-0, QMetaData:: Public },

66 { 7 fileOpen ()", &slot_1, QMetaData:: Public },

67 { 7fileSave ()", &slot_-2, QMetaData:: Public },

68 { 7fileSaveAs ()”, &slot-3 , QMetaData:: Public },

69 { 7 filePrint ()", &slot_-4 , QMetaData:: Public },

70 { 7fileExit ()", &slot_5, QMetaData::Public },

71 { 7editUndo ()", &slot_6, QMetaData:: Public },

72 { 7editRedo ()", &slot_7, QMetaData:: Public },

73 { 7editCut ()”, &slot_8, QMetaData::Public },

74 { 7editCopy ()", &slot_ 9 QMetaData:: Public },

75 { 7editPaste()”, &slot_ 10 QMetaData:: Public },

76 { 7editFind ()", &slot_-11, QMetaData:: Public },

77 { "helpIndex ()", &slot_-12, QMetaData:: Public },
78 { "helpContents()”, &slot_13 , QMetaData:: Public },
79 { "helpAbout()”, &slot_-14 , QMetaData:: Public },

80 { ”languageChange()”, &slot_15, QMetaData:: Protected }
81 s

82 metaObj = QMetaObject :: new_metaobject (

83 ?Forml”, parentObject ,

84 slot_tbl , 16,

85 0, 0,

86#ifndef QTJ\T OPROPERTIES
87 0, 0,



88 0, 0,

89#endif // QTNO_PROPERTIES

90 0, 0 );

91 cleanUp_Forml.setMetaObject ( metaObj );

92 return metaObj;

93}

94

95 void* Forml:: qt_cast( const charx clname )
96 {

97 if ( !gstrcmp( clname, ”"Forml” ) )

98 return this;

99 return QMainWindow :: qt_cast ( clname );
100 }

101

102 bool Forml:: qt-invoke( int _-id, QUObjectx _o )
103 {

104 switch ( -id — staticMetaObject()—>slotOffset ()
105 case 0: fileNew (); break;

106 case 1: fileOpen (); break;

107 case 2: fileSave (); break;

108 case 3: fileSaveAs (); break;

109 case 4: filePrint (); break;

110 case 5: fileExit (); break;

111 case 6: editUndo(); break;

112 case 7: editRedo(); break;

113 case 8: editCut (); break;

114 case 9: editCopy (); break;

115 case 10: editPaste(); break;

116 case 11: editFind (); break;

117 case 12: helpIndex (); break;

118 case 13: helpContents(); break;

119 case 14: helpAbout (); break;

120 case 15: languageChange (); break;

121 default :

122 return QMainWindow :: qt_invoke ( _-id, -o );
123 }

124 return TRUE;

125 }

126

127 bool Forml:: qt_-emit( int -id, QUODbject* _o )
128 {

129 return QMainWindow :: qt_emit (-id , -0 );

130 }

131#ifndef QTNO_PROPERTIES

132

133 bool Forml:: qt_property( int id, int f, QVariant* v)
134 {

135 return QMainWindow :: qt _property ( id, f, v);
136 }

137

138 bool Forml:: qt_static_property ( QObjectx , int , int

139#endif // QT NO_PROPERTIES
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, QVariantx ){ return FALSE; }

Archivo: moc_GUI. cpp

1 Generado automaticamente por el Qt3 Designer
2#undef QT NO.COMPAT

3#include ”GUIL.h”

4#include <gqmetaobject.h>

5#include <qapplication.h>

6
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7T#include <private/qucomextra_p.h>

8#if !defined (QMOC.OUTPUTREVISION) || (QMOC.OUTPUTREVISION != 26)
9#error "This file was generated using the moc from 3.3.8b. It”
10#error ”cannot be used with the include files from this version of Qt.”
11#error ”(The moc has changed too much.)”

12#endif

13

14 const char xForml::className () const

15 {

16 return ”Forml”;

17}

18

19 QMetaObject *Forml :: metaObj = 0;

20 static QMetaObjectCleanUp cleanUp_Forml( ”Forml”, &Forml:: staticMetaObject );
21

22#ifndef QT NO-TRANSLATION

23 QString Forml:: tr( const char *s, const char xc )

24 {

25 if ( qApp )

26 return gApp—>translate( ”"Forml”, s, ¢, QApplication:: DefaultCodec );
27 else

28 return QString:: fromLatinl( s );

29 }

30#ifndef QT NO_TRANSLATION_UTFS
31 QString Forml:: trUtf8( const char s, const char xc )

32 {

33 it ( gApp )

34 return gApp—>translate( "Forml”, s, ¢, QApplication:: UnicodeUTF8 );
35 else

36 return QString :: fromUtf8( s );

371

38#endif // QT.NO.TRANSLATION_UTFS

39

40#endif // QTNO.TRANSLATION

41

42 QMetaObject* Forml:: staticMetaObject ()

43 {

44 if ( metaObj )

45 return metaObj;

46 QMetaObject* parentObject = QMainWindow:: staticMetaObject ();
47 static const QUMethod slot_-0 = {”fileNew”, 0, 0 };

48 static const QUMethod slot_-1 = {”fileOpen”, 0, 0 };
49 static const QUMethod slot_-2 = {”fileSave”, 0, 0 };

50 static const QUMethod slot-3 = {”fileSaveAs”, 0, 0 };
51 static const QUMethod slot_-4 = {” filePrint”, 0, 0 };
52 static const QUMethod slot.-5 = {”fileExit”, 0, 0 };

53 static const QUMethod slot-6 = {”editUndo”, 0, 0 };
54 static const QUMethod slot.-7 = {”editRedo”, 0, 0 };

55 static const QUMethod slot-8 = {”editCut”, 0, 0 };

56 static const QUMethod slot_-9 = {”editCopy”, 0, 0 };
57 static const QUMethod slot_-10 = {”editPaste”, 0, 0 };
58 static const QUMethod slot_11 = {?editFind”, 0, 0 };
59 static const QUMethod slot_-12 = {” helpIndex”, 0, 0 };
60 static const QUMethod slot_-13 = {” helpContents”, 0, 0 };
61 static const QUMethod slot_-14 = {”helpAbout”, 0, 0 };
62 static const QUMethod slot_-15 = {”nuevaRegla”, 0, 0 };
63 static const QUMethod slot_-16 = {” finalizar”, 0, 0 };
64 static const QUMethod slot_-17 = {”cancelar”, 0, 0 };
65 static const QUMethod slot_18 = {”languageChange”, 0, 0 };
66 static const QMetaData slot_tbl[] = {

67 { 7fileNew ()7, &slot_0, QMetaData:: Public },

68 { 7fileOpen()”, &slot_-1, QMetaData:: Public },

69 { 7fileSave ()", &slot_-2, QMetaData:: Public },

70 { 7fileSaveAs ()", &slot_-3, QMetaData:: Public },

71 { 7filePrint ()", &slot_-4 , QMetaData:: Public },

72 { 7fileExit ()", &slot_5, QMetaData:: Public },



73 { 7editUndo ()7, &slot_-6 , QMetaData:: Public },
74 { 7editRedo()”, &slot_7 , QMetaData:: Public },
75 { 7editCut ()”, &slot_-8 , QMetaData:: Public },

76 { 7editCopy ()", &slot_-9, QMetaData:: Public },
Yt { 7editPaste()”, &slot_10, QMetaData:: Public

78 { 7editFind ()", &slot_11, QMetaData:: Public

79 { "helpIndex()”, &slot_-12, QMetaData:: Public

80 { "helpContents ()”, &slot-13 , QMetaData:: Public
81 { ”"helpAbout()”, &slot_-14, QMetaData:: Public

82 { "nuevaRegla()”, &slot_-15, QMetaData:: Public },
83 { 7finalizar ()", &slot_-16 , QMetaData:: Public

84 { 7cancelar ()”, &slot_17, QMetaData:: Public

85 { 7languageChange ()", &slot_18 , QMetaData:: Protected }
86 b

87 metaObj = QMetaObject :: new_metaobject (

88 ?Forml” , parentObject ,

89 slot_tbl, 19,

90 0, 0,

91#ifndef QT.NO_PROPERTIES

92 0, 0,

93 0, 0,

94#endif // QT NO_PROPERTIES

95 0, 0 ):

96 cleanUp_Forml.setMetaObject ( metaObj );

97 return metaObj;

98 }

99

100 void* Forml:: qt_cast( const chars clname )
101 {

102 if ( !gstrcmp( clname, "Forml” ) )
103 return this;

104 return QMainWindow :: qt_cast ( clname );
105 }

106

107 bool Forml:: qt_-invoke( int _id, QUObjectx _-o )
108 {
109 switch ( _-id — staticMetaObject()—>slotOffset ()

110 case 0: fileNew (); break;

111 case 1: fileOpen (); break;

112 case 2: fileSave (); break;

113 case 3: fileSaveAs (); break;
114 case 4: filePrint (); break;

115 case 5: fileExit (); break;

116 case 6: editUndo(); break;

117 case 7: editRedo(); break;

118 case 8: editCut (); break;

119 case 9: editCopy (); break;

120 case 10: editPaste(); break;
121 case 11: editFind (); break;

122 case 12: helpIndex (); break;
123 case 13: helpContents(); break;
124 case 14: helpAbout (); break;
125 case 15: nuevaRegla(); break;
126 case 16: finalizar (); break;
127 case 17: cancelar (); break;

128 case 18: languageChange (); break;
129 default :

130 return QMainWindow :: qt_invoke ( _-id, -o );
131 }

132 return TRUE;

133 }

134

135 bool Forml:: qt_-emit( int -id, QUODbjectx _o )
136 {

137 return QMainWindow :: gt _emit (-id , -0 );
138 }

}7
}7

b

}7

}7
}7

) A

}
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139#ifndef QTNO_PROPERTIES

140

141 bool Forml:: qt_property ( int id, int f, QVariant*x v)

142 {

143 return QMainWindow :: qt_property ( id, f, v);

144 }

145

146 bool Forml:: qt_static_property ( QObjectx , int , int , QVariantx ){ return FALSE; }
147#endif // QTNO_PROPERTIES

Archivo: GUI.ui.h

1#include ” FuncionesConversion.h”

2#include ” FuncionesConversion.c”

3#include ”sl.h”

4#include ”sl.c”

5int numReglas=0;

6 char reglasE[13][10];

7 char regla[13];

8 char habilE [5];//guarda cuales son los campo habilitados
9 void Forml:: nuevaRegla ()

10 {

11 char iporigen[16];

12 char ipdestino[16];

13 char xiporigenhex;

14 char *xipdestinohex;

15 struct unPuerto puertohex;
16 char en;

17 char entradaSalida;

18 unsigned char puertol;

19 unsigned char protocolol;
20 /+*se comprueba si alguno de los protocoles esta seleccionado

21 si alguno esta seleccionado, se guarda un valor en el vector habil, inidicandolo,
22 se realiza la conversionx*/

23 if (botonTCP—>isChecked ()){
24 protocolol=CampotoHex (6);
25 habilE [2]="1";

26

27 if (botonUDP—>isChecked ()){
28 protocolol=CampotoHex (17);
29 habilE [2]="1";

30

31 if (botonICMP—>isChecked ()){
32 protocolol=CampotoHex (1);
33 habilE [2]="1";

34 }

35 /*se comprueba si la IP contiene un valor distinto de nulo

36 de ser asi se realiza la conversion y se carga un valor en el vector habilx/
37 if (IPOrigen—>text ()!="\0"){

38 strepy (iporigen ,IPOrigen—>text ());
39 printf(” %s\t\n”, iporigen);

40 iporigenhex=Conviertelp (iporigen );
11 habilE [1]="1";

42

43 else

44 strcpy (iporigenhex ,”00007);

45 if (IPDestino—>text ()!="\0"){

46 strcpy (ipdestino , IPDestino—>text ());
47 printf(” %s\t\n”, ipdestino);

48 ipdestinohex=Conviertelp (ipdestino);

49 habilE [0]="1";
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50 }

51 else

52 strcpy (ipdestinohex ,”00007);

53 /+xse comprueba si alguno de los puertos esta seleccionado

54 si alguno esta seleccionado, se guarda un valor en el vector habil, inidicandolo
55 se realiza la conversionx/

56 if (botonFTP—>isChecked ()){

57 puertohex=puerto2Hex (21);

58 habilE [3]="1";

59

60 if (botonWHOIS—>isChecked ()) {

61 puertohex=puerto2Hex (43);

62 habilE [3]="1";

63

64 if (botonSMTP—>isChecked ()){

65 puertohex=puerto2Hex (25);

66 habilE [3]="1";

67

68 if (botonSSH—>isChecked ()){

69 puertohex=puerto2Hex (22);

70 printf(” %c”, puertol);

71 printf(”\n %”,puertol);

72

73 if (botonDNS—>isChecked ()){

74 puertohex=puerto2Hex (53);

75 habilE [3]="1";

76

7 if (botonHTTP—>isChecked ()){

78 puertohex=puerto2Hex (80);

79 habilE [3]="1";

80

81 /*xcomprueba si la regla sera para aceptar o rechazarx/
82 if (aceptarPaquete—>isChecked ())

83 habilE [4]="1";

84 /+*comprueba si la regla sera de entrada o de salidax/
85 if (entradasalida—>isChecked ())

86 entradaSalida="1";

87 else

88 entradaSalida="0";

89 /«xconvierte la informacion en el vector habil al valor hexadecimal correspondientex/
90 en=HabilitadostoHex (habilE );

91 if (numReglas <10){

92 /*Carga los distintos campos de las reglas al vector que las contendrax/
93 reglasE [0] [numReglas]=entradaSalida;

94 reglasE [1][numReglas]=en;

95 reglasE [2] [ numReglas]|=40;

96 reglasE [3][numReglas]=40;

97 reglasE [4] [ numReglas]=protocolol;

98 reglasE [5] [ numReglas]=iporigenhex [0];
99 reglasE [6] [ numReglas]=iporigenhex [1];
100 reglasE [7][numReglas]=iporigenhex [2];
101 reglasE [8][numReglas]=iporigenhex [3];
102 reglasE [9] [numReglas]=ipdestinohex [0];
103 reglasE [10][numReglas]=ipdestinohex [1];
104 reglasE [11][numReglas]=ipdestinohex [2];
105 reglasE [12][numReglas]=ipdestinohex [3];
106 numReglas++;

107

108 }

109 void Forml:: finalizar ()

110 {

111 char conexion[]={” conexion”};

112 speed_t vel;

113 int conect;

114 vel =56;

115 /*Crea la conexionx/
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116 conect=serial_open (conexion , vel);
117 for (int z=0;z<numReglas;z++){

118 /+«Extrae reglas del vectorx/

119 for (int x=0;x<13;x++){

120 regla [x]=reglasE [x] [ numReglas |;
121

122 /+*Envia reglasx/

123 serial_send (conect, regla ,13);

124 }

125 /*cierra conexions*/

126 serial_close (conect);

127}

128

129

130 void Forml:: cancelar ()

131 {

132 /+*Limpia todox/

133 botonTCP—>setChecked (false );

134 botonUDP—>setChecked ( false );

135 botonICMP—>setChecked (false );

136 botonFTP—>setChecked (false );

137 botonWHOIS—>setChecked ( false );

138 botonSMTP—>setChecked (false );

139 botonSSH—>setChecked (false );

140 botonDNS—>setChecked (false );

141 botonHTTP—>setChecked (false );

142 aceptarPaquete —>setChecked (false );
143 entradasalida —>setChecked (false );
144 IPOrigen—>setText (’\07);

145 IPDestino—>setText ("\0’);

146 numReglas=0;

147 }

148

149

150 void Forml:: limpiar ()

151 {

152 /+*Limpia el textox/

153 bitacora—>setText (7 7);

154 }

155 void Forml:: recibir ()

156 {

157 char conexion[]={” conexion”};

158 char datos[200];

159 int conect;

160 speed_t vel=56;

161 conect=serial_open (conexion,vel); //abre conexion
162 serial_recive (conect,datos,200);// Recibe datos
163 serial_close (conect);//cierra conexion
164 bitacora—>setText (datos);// Escribe el texto

165 }
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Archivo: s1.h

1#ifndef sl

2 #define sl

3 #include <termios.h>

4 #include <unistd.h>

5 #include <fcntl.h>

6 #include <string.h>

7 #include <stdlib .h>

8 #include <stdio.h>

9

10 int serial_open (char *serial_-name, speed-t baud);

11 int serial_send (int serial_fd , char xdata, int size);
12 int serial_recive(int serial_fd , char xdata, int size);
13 void serial_close(int fd);

14#endif

Archivo: sl.c

1#include ”sl.h”

2

3

4int serial_open (char *serial_-name, speed_t baud)
5¢

6 struct termios newtermios;

7 int fd;

8

9 if ((fd = open(serial_-name ,ORDWR | ONOCTTY)) = -—1)
10

11 perror (” Error al abrir el puerto serie: 7);
12 exit (—1);

13 }

14

15 /* Configurar atributos del puerto x/

16

17 newtermios. c_cflag= CBAUD | CS8 | CLOCAL | CREAD | CRTSCTS;
18 newtermios. c_iflag=IGNPAR;

19 newtermios. c_oflag=0;

20 newtermios. c_lflag=0;

21 newtermios.c_cc [VMIN]=1;

22 newtermios. c_cc [VIIME]=0;

23

24

25 cfsetospeed(&newtermios ,baud);

26 cfsetispeed(&newtermios ,baud);

27

28 if (tcflush (fd ,TCIFLUSH)==-1)

29 {

30 perror (” Error en tcflush: 7);

31 return —1;

32 }

33

34 if (tcflush (fd ,TCOFLUSH)==-1)

35 {

36 perror (” Error en tcflush: 7);

37 return —1;
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38 }

39

40 if (tcsetattr (fd , TCSANOW,&newtermios)==-1)
41 {

42 perror (” Error en tcsetattr: ”);

43 return —1;

44 }

45

46 return fd;

47}

48

49 int serial_send (int fd, char xdata, int size)
50 {

51 int count=0, n;

52 do

53 {

54 if ((n=write (fd, &data[count], size—count)) = —1)//escribe
55

56 perror (” Error al escribir los datos: 7);
57 return —1;

58 }

59 count+=n;

60 }

61 while (count<size);

63 return count;

64 }

65

66

67 int serial_recive (int fd, char *xdata, int size)
68 {

69 int count=0, n;

70 do

71 {

72 if ((n=read (fd, &data[count], size—count)) = —1)//lee
73

74 perror (” Error al leer los datos: ”);
75 return —1;

76 }

7 count+=n;

78 }

79 while (count<size);

80

81 return count;

82}

83

84 void serial_close (int fd)

85 {

8 close(fd);//cierra

87}

Archivo: FuncionesConversion.h

1#ifndef funciones
#define funciones
#include <stdio.h>
#include<stdlib .h>
#include<string .h>
#include<ctype.h>
struct unPuerto{
char h;

0O Utk Wi



9 char 1;};

10 char HabilitadostoHex (char x);

11  char CampotoHex (int );

12 char xConviertelp (char x);

13 struct unPuerto puerto2Hex (int);
l4#endif
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Archivo: Funciones Conversién.c

l1#include” FuncionesConversion .h”
2 char HabilitadostoHex (char shabilitados){
3 char hex=7\0";

4 /+xHace un enmascaramiento para pasar las
5 % banderas de un vector a un solo bytex/
6 if (habilitados[4]=="1")

7 hex=hex |0x01;

8 if (habilitados[3]=="1")

9 hex=hex |0x02;

10 if (habilitados[2]=="1")

11 hex=hex |0x04 ;

12 if (habilitados[1]=="1")

13 hex=hex |0x8;

14 if (habilitados[0]=="1")

15 hex=hex |0x16;

16 return hex;

17}

18 char CampotoHex (int 1i){

19 char hex;

20 /xSe convierte de int a charx/
21 if (i >255)

22 hex="\0";
23 return hex=i;
24 }

25 char *Conviertelp (char xdirIp){

26 char x*pch;

27 char arreglo [4];

28 int i=0;

29 arreglo[0]="\0";

30 /xSepara tokensx/

31 pch= strtok (dirlp,”.”);

32 arreglo [0]=CampotoHex(atoi(pch));
33 for(i=1;i<4;i++){

34 pch= strtok (NULL,”.”);

35 /xconvierte de cadena a enterox/

36 arreglo [ i]=CampotoHex (atoi(pch));

37}

38 return arreglo;

39}

40 struct unPuerto puerto2Hex(int numero_puerto){

41 struct unPuerto regresa;

42 char hex[5];

43 char tmp[10];

44 char h[3],1[3];

45 char *xnptr;

46 int longitud, 1i;

4T h[2]="\031[2]="\0";

48 /+xpasa de entero en formato hexadecimal a una cadenax/
49 sprintf (hex,” %x” ,numero_puerto);

50 longitud=strlen (hex);

51 /*Se completan los digitos hexadecimales para que sean 4%/

52 longitud=4—longitud;
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53 for (i=0;i<longitud ; i++){

54 tmp[i]="0";

55

56 strcat (hex,tmp);

57 /*se asignan los valoressx/
58 h[0]=hex [2];

59 h[l]=hex [3];

60 1[0]=hex [0];

61 1[1]=hex[1];

62 regresa.h=strtol (h,&nptr,16);
63 regresa.l=strtol (1,&nptr,16);
64 return regresa;

65 }



Apéndice E

Manual para la Interfaz Grafica de
Usuario

En este apéndice se describiran los pasos a seguir para compilar, ejecutar y utilizar
la Interfaz Grafica, que es la herramienta que le permitird al usuario la creaciéon de
las reglas y la visualizacion de los resultados producidos por el firewall.

E.1. Bibliotecas requeridas

Se requieren instaladas las siguientes bibliotecas para la compilacion y ejecucion
de la Interfaz Grafica de Usuario:

o qt3-3.3 o superior

o qt3-devel-3.3 o superior

E.2. Compilacion y ejecucion

Desde una terminal, como usuario normal, se entra al directorio GUI que contie-
nen los archivos con los cédigos fuente para la Interfaz Grafica.

1. $ cd GUI/
2. $ qmake

3. $ make
Una vez compilada la aplicacién, se ejecutara con el siguiente comando:

4. ./GUI

117
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E.3. Uso de la Interfaz Grafica de Usuario

E.3.1. Creacién de las reglas

Después de ejecutar la interfaz, aparecera la ventana mostrada en la siguiente
figura.

Blle Edt Help
10

vista vormal | atkeora |

Protocolo - Servicio

2 TP O FTP (21) (3 ssH (22) ongen |
2 upe 2 wHoIS (43) (D DNS [53) Desting |—

2 ICMP ) sMTP (25) ) HTTP (80}

o Aceptar 0 Regla de
| Nuoeva ] |Fimrmr] [camelnr! paguete entrada

Figura E.1: Interfaz para la carga de reglas.

Se debe de hacer clic en los botones circulares contenidos bajo los cuadros con los
nombre ”Protocolo”, ”Servicio” o ”Direcciones IP”. Por ejemplo si se necesita que
la regla aplique a paquetes con el protocolo TCP, se deberd hacer ’clic’ en el boton
circular que se encuentra al lado de TCP, como se muestra en la siguiente figura.

E'e EHen
10

ista normal| | itscora |

—Protocolo —  —Senvicio

q‘m: 3 FTP(21) () S5H (22)
O uDP 2 wHOIS (43) O DNS (53)
) IEMP ) SMTP (25) ) HTTP (80)

Acepta
| Hunra] [thlharl |Canm!lr] DP"‘“““’:‘

Figura E.2: Ejemplo de utilizacién 1.
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Se procede de forma andloga con el campo de servicio.
Para las Direcciones IP, tanto de entrada como de salida, se escribira la direccién ip
como 4 numeros enteros, con valor de entre o y 255, separados por puntos (.), esta
serd la direccion IP sobre la cudl se aplicara la regla.

Ele gt Hop |
o | i
Vista normal | piticora |
SR i
~Protocolo — |~ Servicio - Direcci B ]
® 1ce ) FTP{21) ) 55H (22) Origen 127000
Q uor O WHOIS (43) O DNS (53) Destino [1oa10201]
Q 1cme () sMTPi25] @ WTTP (BO)
' | g Aceptar ) Regla de
| Mucva | [FinaH:rarl |cama|ar] paguete i
i om —

Figura E.3: Ejemplo de utilizacién 2.

No es necesario elegir una opcién de cada campo, sélo aquellas que se van a utili-
zar; por ejemplo, si en la regla que estamos creando no importa la direccion de origen,
entonces se debera de dejar en blanco, lo mismo para los servicios y los protocolos.

Posteriormente se define se la regla serda para aceptar o rechazar, seleccionando
o no 7 Aceptar paquete” Aceptar significa que a los paquetes que cumplan con las
caracteristicas seleccionadas se les permitira el paso.

Si Aceptar paquete no estda seleccionado a dichos paquetes no se les permitira el
paso. Por ultimo se debe de determinar si la regla aplica a las entradas o a las salidas,
seleccionando o no la casilla "Regla de entrada”. Si la casilla estd seleccionada, se
considera regla de entrada, de lo contrario es una regla de salida.

Una regla de entrada aplicard a los paquetes que vengan desde la red hacia la
computadora, una regla de salida es aquella que aplica a los paquetes que van desde
la computadora hacia la red. Una vez que se haya disenado la regla, se hara ’clic’ en
el botén "Nueva” para que la regla se cree. Solo se permiten un maximo de 10 reglas
sin importar si son de entrada o de salida. Para programar las reglas al firewall, se
tiene que habilitar este para que reciba las reglas y se hace clic en el botén Finalizar.
Para borrar las reglas creadas sin programar el firewall, se hace ’clic’ en el botén
”Cancelar”.
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E.3.2. Utilizacion de la bitacora

Para tener acceso a la bitdcora del firewall para conocer las direcciones de los
paquetes rechazados y el nimero de los mismos, se hace ’clic’ en la pestana ” Bitacora”
ubicada al lado de la ”Vista normal”. Al hacer ’clic’ aparecera la ventana mostrada
en la siguiente figura.

Eile Edit Help

b

Vista normal | Bitdcora

Figura E.4: Ejemplo de utilizacién 3.

Para recibir la informacion del la bitacora, se habilita el firewall, para que trans-
mita informacion, y se hace ’clic’ en el botéon recibir. Los datos de la bitacora se
escribirdn en el cuadro de texto.

Para limpiar el cuadro de texto y borrar la informacién que se haya mostrado alli, se
hara ’clic’ en el botén limpiar.

Para salir de la aplicacion se hace ’clic’ en el botén cerrar ubicado en la esquina su-
perior derecha, o con la combinacion de teclas 'ctr+c’ desde la terminal en dénde se
ejecuté la aplicacion.



Apéndice F

Manual de Instalacion del Entorno
de desarrollo

F.1. Objetivo

El objetivo de este manual es guiar al usuario durante la instalacion del entorno
de desarrollo Xilinz, tanto EDK como ISE ambos con la version 8.2i. Ademas de
solucionar algunos de los problemas que se presentan al utilizar éstas herramientas.

F.2. Instalacién de requerimientos en Linux

En este manual se considerara que ya se tiene instalado un sistema operativo linux
especialmente Debian o Fedora.

Lo primero que se tiene que realizar es instalar los compiladores de C y C++,
ya que aunque las herramientas de Xilinzr son auto contenidas no esta por demas
tenerlas. Esto se realiza de la siguiente manera:

Como usuario root se ejecutan las siguientes lineas en Debian:

o # apt-get install gcc

o # apt-get install g++

o # apt-get install vim vim-full vim-gtk vim-gui-common

Como usuario root se ejecutan las siguientes lineas en Fedora:
o # yum install gcc
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o # yum install g++

o # yum install gvim

La ultima linea es para instalar un editor de texto.
Debido a que la mayoria de las herramientas de Xilinz se desarrollaron en C++
es necesario instalar las bibliotecas con las clases desarrolladas y compiladas con ver-

siones de g++ en versiones 3. Esto lo hacemos de la siguiente forma:

En Debian
o # apt-get install libstdc++5

En Fedora:

o # yum install libstdc++ o

o # yum install compat-libstdc++-33//

F.3. Instalacion de ISE 8.2i

Una ves instalados los compiladores y las bibliotecas, procedemos a Instalar ISE
8.2i.

Es posible que la configuracién por defecto del HAL, no permita la ejecucién del
script desde la ruta creada de forma dinamica, en ese caso se podria detener el HAL

y montar manualmente el DVD.

Para detener el HAL en Debian ejecutar:
o # /etc/init.d/hal stop

Para Fedora

o # /etc/init.d/haldaecmon stop

Ya detenido el HaL. procedemos a montar el DVD.

Para montar DVD en Debian y Fedora se utiliza:
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o # mkdir /mnt/disco

o # mount -t is09660 /dev/dvd /mnt/disco

Para desmontar el DVD se utiliza en ambos:

o # umount /mnt/disco

Ya montado el DVD nos dirigimos a la ruta de montura para ejecutar el script de
instalacién esto es:

o § ./setup

La instalacion creard un directorio en tu home llamado Xilinz. Lo anterior no es
recomendable para servidores multiusuario, ya que el software se instalaria para cada
usuario. Para esta situacion es preferible instalarlo como root en el directorio raiz
y dejar que el administrador se haga cargo de la instalaciéon y el otorgamiento de
privilegios.

Al ejecutar la linea anterior se abrira la siguiente pantalla:
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Figura F.1: Pantalla de instalacién.

Hacer clic en next.

I YOU HAVE OBTARED THIS SOFTWARE AS AN UPDATE, THE TERMS OF

THIS LICENSE WL GOVERN WOUR UISE OF THE SOFTWARE WITH THE
E T N TR PRIE WE AIGE (30 AFY 81 SES T 8 i SEL

Figura F.2: Pantalla de instalacién.

Aceptar los términos de la licencia y hacer clic en next.
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GHU GENERAL PUBLIC LICENSE
Wersion 2, Jure 1591

Copyrigel () 1990, 1060 Fres Sofmas Feunaaton, e
5 Tarpio Place, Guim 330, Bowen, WA 03111207 USA

Prmamis

Tra Ronrmes lor mosl acfware e dewgred b lake smEy poGr

Frisender™ b Pl il charega 1L By corirael, i MU vt Putis
LSt el ) (LSRN0 i Ate™ i AP ] LA Wl
e mlks e P S0RWD 8 e loe il o This

Gerrnl Putiic Lisenss spples o moat of e Froe Schwaw
Frourdaion's sofwars and 10 ATy ofr Dogram whoss sulhor coment ic

Figura F.3: Pantalla de instalacién.

Aceptar los téminos y dar clic en next.

Copyrigf 1) 1901, 19080 P row Sobmmes Foundaton, e
£0 Tarrps Mace, Suste 330, Boston, LU 521811307 USA

Firatptrun 18 furrsemind 1 S0y 5 SFIne vaILAS= Copied

vy Dl Charging A ol ot

[T 15 v st reimassad] version of T Lesser GPL. 1 im0 coamis
3 e sucosse of the G Libary Publio Lisenss, varsion 7. fances
o verian namied 21|

T ot lor s SeBwins e Ddsed I L iy ot
reecom 10 s aed change it By conomsl, he GNL Genenl Pubis
Lo g dienoad o Quarnass yoor beedom io shars snd changs

Figura F.4: Pantalla de instalacién.

Aceptar los términos y dar clic en next.
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Figura F.5: Pantalla de instalacién.

Ingresa el nimero de registro y da clic en next.

Figura F.6: Pantalla de instalacién.

Seleccionas como directorio destino para la instalacién /home/TU_ HOME/Xilinx
y das clic en next.
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Figura F.7: Pantalla de instalacién.

Seleccionamos los médulos a instalar:

o Virtex2/Virtex2P /Spartan3/Spartan3E
o Design Environment Tools

o Cable Drivers

o Standalone Programming tools

Y das clic en next.

Figura F.8: Pantalla de instalacién.

Se seleccionan todas las variables de ambiente y se da clic en next.
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(Cabie Drivers [BAPORTANT . OF sapor infy bl |

Vi Vina £ Spartand SpatandE

Wiclend Vrm® Spartand Gpartan 3l
| Vs

Suniucne Progrsimeng Toos

Figura F.9: Pantalla de instalacién.

Se da clic en install.

Design Smarter, Finish Faster

Figura F.10: Pantalla de instalacion.

Después de terminada la instalacién aparecera el siguiente mensaje de error, se da
clic en ok ya que nosotros utilizaremos otros drivers.
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WS N e =T = A

Design Smarter, Finlsh Faster

= lxperd Imilrucien.
= dwdw Cavti snd Paige Tims

Figura F.11: Pantalla de instalacién.

Clic en ok y termina el proceso de instalacion de ISE 8.2i.

F.4. Instalacion de EDK 8.2i

Se monta el DVD de la misma manera que el DVD de ISE y se ejecuta el script
de instalacién del DVD de EDK.

Al ejecutar el script se presenta la siguiente pantalla:

Figura F.12: Pantalla de instalacién.

Dar clic en next.
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OB TANED [T AND VOUR MONEY WILL DE REFUNDED

IF YO HAVE PREVICLUSLY NEGOTWTED AND EXECUTED A LICEMNSE FOR
| A PRIOR VERSEN OF THE BOFTWARE, WHICH LICENSE BY TS TEAMS

Figura F.13: Pantalla de instalacién.

Se aceptan los términos de la licencia y se da clic en next.

Figura F.14: Pantalla de instalacién.

Se aceptan los términos y se da clic en next.
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Figura F.15: Pantalla de instalacion.

Se introduce el numero de registro y se da clic en next.

Figura F.16: Pantalla de instalacién.

Se elige como directorio destino de la instalacion un directorio llamado EDK en
tu home de usuario y se da clic en next.
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Figura F.17: Pantalla de instalacion.

Se selecciona el médulo Platform Studio Tool and Processor IP y se da clic en
next.

Figura F.18: Pantalla de instalacién.

Se eligen todas las variables de ambiente y se da clic en next.
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Figura F.19: Pantalla de instalacién.

Se da clic en install.

The Lowest Cost per
Logic Cell in the Industry

Biign Fow wiith 5 SEarter K1
W ww b e AL

Figura F.20: Pantalla de instalacién.

Clic en ok y finaliza la instalaciéon de EDK.
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F.5. Instalacién de Drivers
Como algunas herramientas de EDK, requieren de la biblioteca dinamica: libdb-

4.1.s0, la cual contiene modulos para el acceso a bases de datos desde C++, la insta-
laremos de la siguiente manera:

proceso de instalacion en Debian:

o # apt-get install libdb4.6++-dev

o # In -s /usr/lib/libdb-4.6.s0 /usr/lib/libdb-4.1.s0

proceso en Fedora:

o # yum install libdbi-devel

o # In -s /usr/lib/libdb-4.x.so /usr/lib/libdb-4.1.s0

Donde x es el numero de la versién de la biblioteca.

Ahora instalaremos la biblioteca libusb que es la biblioteca que nos permite crear
drivers de sistema con acceso a USB. Esto se hace de la siguiente manera:

En Debian:

o # apt-get install libusb-dev

En fedora:

o # yum install libusb-devel libusb-static libusb1-devel libusb1-devel-doc libusb1-
static

Después instalaremos el driver que nos permitird bajar programas a la tarjeta
asi como configurar la tarjeta. Para lo que se deben bajar las fuentes de usb-driver y
hacer lo siguiente:

Primero se extraen las fuentes, entramos al directorio donde han sido extraidas, se
ejecuta make y se crea una variable de ambiente para que las herramientas de Xilinz
puedan utilizarla.

o § tar zxvf usb-driver-HEAD .tar.gz
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o $ cd usb-driver

o $ make

o § export LD_ PRELOAD=/path/to/libusb-driver.so

Para utilizar el dispositivo como un usuario ordinario, creamos el archivo llamado
libusb-driver.rules de la siguiente forma:

o # gvim /etc/udev/rules.d/libusb-driver.rules

Y se le agrega la siguiente informacion:

o ACTION=="add”, BUS=="usb”, ATTRS{idVendor} =="03fd”, MODE="666"

Como cuando vallamos compilar un programa en EDK el compilador de este llama
al compilador gmake y en debian gmake no existe, entonces debemos crear un enlace
simbélico de make en /usr/bin/ llamado gmake para que EDK lo encuentre.

o # In -s /usr/bin/gmake /usr/bin/make

Ya tenemos instaladas la herramientas y librerias necesarias para poder ocupar
ISE y EDK, ahora lo que sigue es instalar una hyperterminal para poder visualizar
las salidas de los programas que ejecutemos en la tarjeta para lo que hay que instalar
minicom.

En Debian:

o # apt-get install minicom

En Fedora:

o # yum install minicom

F.6. Solucion a problemas

F.6.1. Simulacion ISE

Al realizar alguna aplicacién en ISE se tiene un problema con el simulador, ya
que muestra un mensaje al querer simular que indica un problema con el compilador.
Este problema se soluciona realizando algunos cambios en diferentes archivos.

En ruta RUTA _ISE/gnu/gcc/3.2.3/lin/bin/gcc-lib /i686-pe-linux-gnu/3.2.3 se rea-
lizaron cambios al archivo specs. Se remplazo la palabra -lc por -lexil.
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specs & [(heme/menax! Xillnx'gru/gec/3. 2. 50indib/gee-lib A688-pe-linux-gru3.2. 9] - ViM

#Archivo  Editar  Hemamientas  Sintaxis  Buffers  Menbana  Ayyda
EERE e o0 e+ BARAS® O BB

*link_gcc ¢ sequence;
Sistatic:--start-groupl %6 W S{static:-.end-groupisistatic:Na}

tendfile:
%1 sbared: % lpie: criend, 0% }} wishared|pie: criends. o%} crtn. o%s

*lank:
W istatic:--eh-frome-har} -m elf_1385 %[shared:-shared} %{ishared: W libes: M istatie %
{rdrﬂﬂh: -expart-dynamic) o 1dynamic-Linker: -dynsmdc-Linker rlibld- '|.|.nwc 0.2 wlstatic:-stetich)

*lab:
tEur_ud:-lpuud] Sfshared: -1e}  %{lshared: Snieee- f5i - Liees} Mprofile: -Le_pin{iprofile: - Lef]

*libgic:
W static)static- Libgoe: - g -lgoe ehhs Istatic: W1 statac Labgoc: W Eshared: W | shared- Labgee: - lgee - Lgoo_e)
hi%{shared-Libgee: - lgee_sW - Lgee} Ps{shared: Wishared- Libgee: - loee_ s} I shared- Libgee: - Lgee} )i}

*startfile;
{1 shared: Mpg:gertl.ohs} wlipgivipigortl.ohs) wip:Wprefile:gortl. oha)

W iprofile: spie: Scril o%s )] ipie: crol ows )} 3iD ortl. 0% Wstatic:cribeginT. ow) Wil
statac: M Ishared %{!pie: cribegin. 0% }} Sishared|pie: cribegin®. o'vs}} | |

<o limsertar) VISUAL - a.102 T

Figura F.21: Archivo specs original.

specs + [home/neno/_Xilinkignuigee’ 3. 2.3 0inlib/goc-lib/long-po-lnus-gnuid2.3) - vim

frchive  Editse  Hemamientas Sintaxis Quffers ‘yentana Aypds
BEERE a¢e K 00 &%« A MO BB

*link_goe o sequence
wstatic--start-groupl W W w{storic: --end-groupleltstaticiwi}

sgndfale:

% | shared: W Ipie: criend. 0% }) %ishared|pie: criendS. 0%} orin. ohs

®]ink:

S{istatic: - -ah-frame: hdr} -m elf_1358 S{shared:-shared} %{ivhared: LYREY T2 W istatic %y

NamLC; - expo ri-dy samich Wi Idynomic- Linker: ~dynamic-Linker /LibAd-Linua. se.2F)  Sstatic:-statich}}

*lib
wpthread:-lpthread}  Wshared:-lexil}  w{ishared: Wimises: fp: -Liese} Mprofile:-Le pivliprofile:-leail i

*libgoc
wiztatic|static- Libges: -igee -lgee_ehielistatic: % static- Labgee: W shared: W] i shared- Libgee: -1gee -Lgec_eh)% |
shared- Libgeoc: - Lgoc_ WM -lgech v shared: W{abared- Libgee: -Lgcc_$wis( | shared-1ibgec: -Lgeehth}

sxtartfile:

%I shared: wpgigortl.ohs}l W ipg vipogortl. ohsh W ip:wiprofile gortl ovs} |
W lprofale S(paie: Sertd oba bS] lpae: ert 1l o%a b} ertt. o %static: crtbeginT ofa}  W[fstatich)

[ Fshared: % \pie: cribegin, o%a}} W shared |pie; cribeging. o%a})

*switches_meed_spaces: fe
-- [imsertar) VISUAL -- 48,108 I

Figura F.22: Archivo specs modificado.

Después se copio la biblioteca libc.so a la ruta anterior con el nombre de libexil.so.
Al archivo libexil.so se le quito el parametro AS_.NEEDED vy los paréntesis que en-
cierran la ruta que aparece delante del parametro AS_ZNEEDED:
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libexil.so* @ (homeinenon’_Xilinx/gnu... bl ec- b0 8- po-linux-gnu/3.2.3} - VIM

&rcheso  Editar Marramientas Smtaxis  Buffers  Yentana  Aypda

HE& * 0O &<+ @ 0w B
1l* o td scrapt
Use the shared library, but some functions are oaly 1n
the static Library, so vry that secomdarily. o/
DU TPUT_FORMAT| el 112 - 1386)
GROUP [ /lib/libe so.6 Jesr/lib/libe noaghared.a AS MEEDED { Jlib/ld-Timux. 6.2 ) ]

Figura F.23: Archivo libexil.so original.

¥ libezil.so (home/nenox/ Xiline. libfisns-po-linex-gnu/d.2.3) - Vi

frehiva  Editar  Heramientas Sntexn  Buffers  yentens  Apuds

= d@a " D A+ 3@ % 0w B
1B G 14 seript
Use the shared Library, but some funciions are osly in
the static Library, 3o try that secondarily. */
MmTI_FmTltl f32-1308)
GROUF { SLib/libc. 5006 Jusrflibylibc_nonshared.a /libyld-linox.s0.2 )

tr P rr PR

libexil. so® 5L, 224C 1,1 Todo

Figura F.24: Archivo libcxil.so modificado.

F.6.2. Problema con el mdédulo ethernet EDK

Este es un problema con la licencia del modulo plb_ethernet en el EDK, este pro-
blema sale al querer agregar el modulo en un proyecto. La solucién que encontramos
fue cambiar algunos pardametros de la duracion de la licencia del modulo.

Los archivos de licencia se encuentran en la ruta RUTA_EDK/data/core-licenses
por ahora solo tenemos que modificar el archivo plb_ethernet_v1_flexlm.lic que se en-
cuentra en esa ruta. Los cambios al archivo se muestran en las siguientes imagenes:
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plb_sthernet_vl_fMexim.lic + |=/ EDK/data/cors_licenses] - GVIM

grchivo  Editar  Hemamientas  Sivtaxis  Buffens  Yentana  Ayyda

EEQ & % e 0O &as « AL MO B
FEATURE plb ethernet vl xilined 1.0 01-nov- ;'Q:I' ungounted :
GOCIIDCE00E3 VENDOR STRING=License_Type:Hardware HOSTID=ANY ISSUBK=Kilinx T5_OK
Evaluatiog

. A - 2,81 Tods

Figura F.25: Archivo de licencia original.

pib_ethemet vl _fexim.lic (- EDE/data/core; licenses) - GVIM

Archive  Editer  Herrarmentas  Sotaxs  Buffers  Yentsna  Ayyda

EERE % e O s« @& “D0Ow B
TURE Dlh_t[MﬂE[_'l'l 21lined 1.8 permansnt upcownted
BRECEFFEOSAT VENDOR_STRING=License_Type:Source WOSTID=ANY

data/oore_licenses/plb ethernet_vl flexim Vic® 2L. 1160 1.1 Toda

Figura F.26: Archivo de licencia modificado.



Apéndice G

Manual de Creacion de un sistema
minimo

G.1. Objetivo

Esta practica tiene como objetivo guiar en la creacién de un sencillo sistema para
el procesador PowerPC orientado a la tarjeta de desarrollo XUP Virtex-II pro, a
través del Xilinx Platform Studio (XPS). Ademds de mostrar los pasos y soluciones
a los posibles errores que se presentan al bajar el sistema a la tarjeta y verificar los
resultados en la hyperteminal (minicom).

G.2. Preambulo

Las practicas a realizar tendran como objetivo hacer un sistema completo, por eso
que cada practica se basara en la practica anterior. El sistema completo se muestra
en la siguiente figura y las partes a realizar en esta practica se encuentran sombreadas.

En esta préactica, Utilizaremos el BSB de el XPS para crear un sistema de proce-
sador que consiste en el siguiente procesador IP.

o PPC405 (Procesador PowerPC)

(e]

Proc_Sys_Reset (circuito de sistema de reset)

O

JTAG_PPC (interfaz al circuito interno JTAG del FPGA)

e}

DCM (Genera diversas frecuencias de reloj usadas por el procesador, buses, y
periféricos)

e}

PLB bus (Bus de alto rendimiento)

139
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o PLB BRAM controller (PLB controlador de memoria que se conecta a la me-
moria del FPGA)

o BRAM (Memoria del FPGA)

o PLB20PB (Puente entre los buses PLB y OPB)

o OPB UART Lite (Versién lite de UART, que esta incluida en la instalacién de

o OPB bus
EDK)
PLB BUS
PowerPC —

PLB20PB

OPB BUS

UART

G.3. Procedimiento

La préctica consta de dos pasos: Crear el proyecto usando Base System Builder y
Bajar el sistema a la tarjeta de desarrollo.

G.3.1. Preparar entorno

Para poder utilizar el XPS o ISE y bajar un programa a la tarjeta se tienen que

hacer lo siguiente:

1. Cargar las variables de entorno

GPIO Switches
PLB BRAM Cntlr PLB BRAM

GPIO Push Buttons
PLB BRAM Cntlir PLB BRAM

Mi IP LEDS

Figura G.1: Sistema Completo.

o #source <RUTA_XILINX> /settings.sh
o #source <RUTA_EDK> /settings.sh
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2. Cargar la biblioteca del driver USB para que la pueda utilizar Xilinx
o #export LD_ PRELOAD=<RUTA _USB-DIVER> /usb-driver /libusb-driver.so

3. Revisar que el firmware de la tarjeta se halla cargado correctamente

o Conectar la tarjeta (USB y RS232)

o Con #lsusb verificar que el firmware de la tarjeta sea: 03fd:0008 Xilinx, Inc.
o Si el firmware es 03fd:0009 Xilinx, Inc, como en la figura. Entonces tenemos

que cargarlo correctamente.

prn:,-r:'luﬁfuhun

L 2303 chipset

us 1T El:!

Tetradub®

Archevo  Editar Ver Jarminal Solapas  Ayuda
=8 lsush

Bus 863 Device GO1: ID 186B:8001 Linux Foundation 1.1 root hub
Bus BE2 Device @01: 1D 1d6b:oael Linux Foumdation 1.1 root hub
Bus BG4 Devics 687: 1D 8951:1613 Kingsten Techndlogy

Bus 964 Dayice 006! ID 4348:5523 WinChipHead USB-=RS 232 adapter with Prolifec P

Bus B84 Device 885; ID A3f8
B3, ;
Bus B84 Device 882: ID @db4:6568 Cypress Semicondoctor Corp, CY7CG5648 USE-Z.8 =

TRy TR

1BZ2BC Hewlelt-Packard Multimsedia Eeyboard

1 1':!1 e;t-akard Hultimedia Keyboard Wub

Bus 864 Device #81: I0 1d6b:8662 Linux Foundation 2.0 root hub
Bus Bl Device 863: ID 6378:1327 Hewlett-Packard

Bus 861 Device B82: ID B3fB:1027 Hewlett-Packard

Bus 061 Device Go1: I0 1dSb:8801 Linux Foundation 1.1 root hub
proyectosubito:-5

Figura G.2: Firmware mal cargado.

4. Para cargar el firmware correctamente

o #/sbin/fxload -v
b/bus/dispositivo

Los parametros en negritas se pueden encontrar al ejecutar #lsusb.

-t fx2 -1 /usr/share/usb/xusbdfwu.hex -D /dev/bus/us-
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write of-chip, addr 040008 len 3 (G=D@A3)

write on-chip. addr @xl4e? len 12 [Gwi@dc) |
write on-chip, mddr Oe@0ef len S61 [GwD231)

write on-chip, sddr Gxldes len 128 [Gxp@Bo)

write on-chip. addr Gx@9ed len 1 (ExDodl1)

write on-chip, addr 0aBc1? len 79 (Be0odf)

va. WROTE: 7528 byies, B5 scpments, avg 58

reset CPU

Cubdtar rhome/proyectos Liush

Bus 093 Device 091: 1D 1ddb:988d Linux Foundation 1.1 rool Pub |r
Bug 002 Device 081: 1D ld&b:808) Linux Foundation 1.1 rest hub |
But 984 Device 898: 1D 037d:9888 ailim, Inc.

Bus B4 Device 0871 ID 895111613 Kingstom Technology :
Bus D04 Device 8901 10 434803323 WinChipMesd USH->RS 732 adapler with Prallfec P

L 2383 chipset

But @04 Device 085: 1D 03f0:820c Hewlett-Packard Multisedin Keyboard
Bris 084 Device 083: ID 0370:010c Hewlett-Pockard Multimedin Weyboard Hub |
Eis mﬂﬂ'ic! B2 ID B4k 6568 Cypress Semiconductor Corp. CYTCES648 USB-2.8 %)
Tetratt®

Bup 004 Device DO1: 1D ldeb:@007 Linux Foundation 7.0 root hub
Bus 8O0 Device 083: 1D B310:1327 Hewlett-Packard

Bus D81 Device 092: ID 8370:1027 Hewlett-Packard

Bus 001 Device #91; I0 ld6b:i@@el Linue Foundation 1.1 root hub
tubitor hose/proyectos |

Figura G.3: Firmware cargado correctamente.

G.3.2. Paso 1: Crear Proyecto

1. Abrir la aplicaciéon XPS:
o #Xps

2. Seleccionar Base System Builder Wizard y hacer clic en Ok.

-;(i-|-illx F'.I-at_f' 'n1-..5t_l.1c-li1;‘

| Browse for More Projects....

Figura G.4: Creacién de proyecto con Base System Builder Wizard.

3. Indicar la ruta en donde se guardara el proyecto, seleccionar use repository
paths y dar clic en Ok. Los repository paths se localizan en el CD Virtex-II pro
en la carpeta lib.
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") Create New XP5 Project Using BsBIWizard %

Figura G.5: Creacién de proyecto con Base System Builder Wizard Dialog Box.

4. Seleccionar la opcién I would like to create a new design y hacer clic en next.

Figura G.6: Creacién de proyecto con Base System Builder Wizard.

5. seleccionar Board Vendor: Xilinx, Board Name: XUP Virtex-II Pro Develop-
ment System, Board Revision: C y hacer clic en next.
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Figura G.7: Select Board dialog box.

6. Seleccionar como procesador PowerPC y hacer clic en next en el cuadro de
dialogo seleccionar procesador.

o o W I e @ @ L Pl
[

v [rp—" -
i T s g S e — 5
o g Tt e 1y g

Figura G.8: Select Processor dialog box.

7. Especificar las opciones de configuracion del procesador y dar clic en next.

o Processor Clock Frequency: 100 MHz

o Bus Clock Frequency: 100 MHz

o JTAG Debug Interface: FPGA JTAG

o On-Chip Memory (OCM) — Data: NONE

o On-Chip Memory (OCM) — Instruction: NONE
o Cache: Disabled
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Figura G.9: Configure PowerPC dialog box.

8. En el cuadro de dialogo para configurar las interfaces 10
o Seleccionar solo la opcion RS232 Uart_1
o Peripheral:OPB UARTLITE
o Baudrate: 9600
o Data bits: 8
o Parity: None

Hacer clic en next hasta llegar al cuadro de dialogo Add Internal Peripherals.
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Figura G.10: Configure Additional IO Interfaces dialog box.

9. Seleccionar 16KB como tamano de memoria y hacer clic en next.

Base System Builder-"Add Internal Peripherals

Figura G.11: Add Internal peripherals dialog box.

10. Seleccionar RS232_Uart_1 como STDIN y STDOUT, habilitar Memory test y
dar clic en next.
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Figura G.12: Software setup dialog box.

11. Hacer clic en next para pasar al cuadro de dialogo System Created, en el cual
se muestra un resumen del sistema que ha sido creado.

Figura G.13: Configure memory test application dialog box.
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12. Hacer clic en Generate para crear el proyecto.

Figura G.14: System Created dialog box.

13. Aparece un cuadro de dialogo que nos indica que el sistema ha sido generado
con exito, hacer clic en finish.

Figura G.15: Finish dialog box.

14. Hacer clic en start using Platform Studio.
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=

What would you like to do next?

" Configure drivers and libraries (Software Platform)
" Download the design to the board and test it

" Edit the test application generated by BSB

 Start using Platform Studio

I Remember my selection and don't show this again oK | Cancel

Figura G.16: The next step dialog box.

G.3.3. Paso 2: Bajar la aplicacion

1. En la pestana Applications, hacer clic derecho en Test App_Peripheral software
project y seleccionar ”Mark to Inicialize BRAM”.

2. Hacer clic derecho en Test App_Memory software project y desmarcar ” Mark to
Inicialize BRAM”.

3. Seleccionar Device Configuration — Update Bitstream.

Nota: Esto generara las siguientes acciones: ejecutara el platform generator —
generara el bitstream — generara las bibliotecas — compilara el codigo del SW
— mezclara el ejecutable con el bitstream.

4. Abrir la hyperteminal para ver la salida de la aplicacién.

a) Como la salida de nuestra aplicacién serd por el puerto serie (RS232) de-
bemos asegurarnos que la maquina vea el cable, para esto utilizamos desde
una terminal $ls /dev el cable es el ttyUSBN donde N es el numero asig-
nado por el sistema.

b) Para abrir la hyperteminal, en nuestro caso minicom ejecutamos: #mini-
com -s, lo que nos mostrara lo siguiente:
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friteen Eltar e sl Selapan Apuds

e Lo [ L L e +

Protocolos de transferencia de archives
Configuracion de la puerta zerial
Moden y marcado de nimero

Pantalla y teclado

Salvar configuracidén como dfl

Salvar configuracidn como.

Salir

Salir del Minicom

§———

Figura G.17: Pantalla de configuracion de minicom.

¢) Seleccionamos la opcién de configurar la puerta serial y nos muestra:

Arbea [de g ferreal  Solapas  Ayuda

A - Dispositive Serial t fdev/ttyUses

B - Localizaclidn del Archivoe de Bloquea : /var/lock
C - Programa de Acceso 1

0 - Programa de Salida H

E - Bps/Paridad/Bits 1 9668 BN1

F - Control de Flujo por Hardware: 51

G - Control de Flujo por Software: No

{gué configuracion alterar? Jj

| Pantalla y teclado

Salvar configuracidn como dfl |

Salvar configuracién como,. |

Salir |
I

| Salir del Minicom

Figura G.18: Pantalla de configuracion de la puerta serial.

o Pulsamos la tecla A, ponemos /dev/ttyUSBO0 y pulsamos enter.
o Pulsamos E, ponemos 9600 8N1 y pulsamos enter.

o Damos enter y despues seleccionamos la opcion salir.

5. Seleccionamos Device Configuration — Download Bitstream y en la terminal
debera aparecer:
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=] 'proyecto@Guhbito: ~ [=ElEE

Archive Editar Mer Terminal Solapas Ayuda

-- Entering main() --
-- Exiting main() --

Figura G.19: Salida en minicom.

G.4. Posibles errores al bajar la aplicacion

Es posible que salgan algunos errores al bajar la aplicacion y aqui trataremos de
explicar cuales son y cuales son las soluciones.

Uno de los errores es al hacer Download Bitstream, podria aparecer: USB_Transfer:
-110 (error sending control messaje: connection time out).

Este error se soluciona pulsando el boton de reset de la tarjeta y volviendo a car-
gar el firmware como se explico anteriormente.

Otro de los errores es que en la ventana de salida del xps aparezca lo siguiente:

Figura G.20: Error al bajar la aplicacién.

La solucion a este error es, en una terminal lanzamos los settings como se hizo en
el paso 1 y 2 del apartado preparar el entorno y ejecutamos:
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o #impact -batch
o >setMode -bscan

o >cleancablelock

Esta solucion sirve también cuando aparece Reussing #####H# Key.



Apéndice H

Manual para Agregar IP a un
Diseno de Hardware

H.1. Objetivo

El objetivo de la practica es extender el diseno de hardware de la practica 1,
mostrando dos métodos para agregar IPs adicionales, ya sea, Usando el IP Catalog o
modificando el archivo MHS con un editor de textos e Implementar el diseno utilizando
Xflow.

H.2. Preambulo

En la practica 1 se incluyeron: procesador PowerPC, bus PLB, JTAG_PPC, proc_Sys_Reset,
DCM, PLB20OPB, UART, PLB RAM controller, PLB BRAM y un componente OPB
UART lite. En esta practica agregaremos los mismos componentes excepto por una
instancia para los LEDs llamada MYIP, para extender el diseno.

En la préctica, usaremos el modo de dialogo del sistema XPS y el modo texto
para agregar los siguientes IPs al sistema de procesador existente.

o PLB.LBRAM_CNTLR para datos.
o BRAM para datos.

o OPB GPIO para Push button y Dip switches.

153
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PLB BUS OPB BUS
UART
PLB20PB
PowerPC —
—— GPIO e— Switches
PLB BRAM Cntlr PLB BRAM
GPIO — Push Buttons
PLB BRAM Cntlr PLB BRAM
Mi IP — LEDS

Figura H.1: Sistema Completo.

H.3. Procedimiento

La practica consta de varios pasos, incluyendo agregar IP al sistema de procesador
disenado en la practica 1 y crear un proyecto ISE usado para implementar el diseno.

NOTA: Recuerda que antes de realizar la practica debes preparar el entorno como
se hizo en la practica 1.

H.3.1. Paso 1: Abrir el Proyecto

Como vamos a utilizar como base el sistema creado en el manual entonces debemos:

1. Crear un directorio llamado Practica_02.

2. Copiar el contenido del directorio de la practica 1 dentro del directorio Practi-
ca_02.

3. Abrimos XPS.

o #Xps

4. Seleccionar Open A Recent Project, clic en Ok y buscar el directorio de la
practica 2.
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Hilinx F-‘iat-fc-r—n‘n Stl.ufiia:n

[Browse for More Projects...

Figura H.2: Ventana de opciones de proyecto.

5. Seleccionar system.xmp para abrir el proyecto.

Open ExistingProject

a: | Platform Studio Project (*.xmp)

Figura H.3: Ventana open Existing Project.

H.3.2. Paso 2: Extender el Hardware del Sistema

Agregar los siguientes IP al sistema de procesador via [P Catalog:
o PLB BRAM interface controler.

o BRAM.

o OPB_GPIO (dos instancias).
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1. Seleccionar el TP Catalog, que muestra una lista de todos los IP disponibles

para uso en el sistema.

Project | Appications. | 1P Caiaiog |
s

=

+-FPOA Apssnfguraion
= Ganeml Pupose 10
| opt_gee a.01.a QP General Papcass B
W opb_ghio b OF B General Puposa B0
 plb_gréo 10000 FLE Ganetnl Puposs 10
+/ imomapt Control
5 Memory Block
= m bram ploci 1.00.a Ainck RAM [RRAM| Rinck
= Ltmmany Conlraliar
& tmbmm_il_crdk A.00.8 Diala-Ticde CEM ARAM Cerlrlng
|~ it _8_srlir 3.00.u Eubustion- s QUM OFAM Conlrallm
|~ 2 linb_bam_E_crir 100 LN IFARY Conlroiker
= ® Imb_fam_g_crilr 2.00.a LME BRAL Conlnoler
= mgh opD. doe 1.00.0 QPE Mulli-Channel COR SORAM Controor
= & moh_npi oo 1000 QPE Mulli-Channsl DORS SORAM Cormler
= i I, . e 1.00.8 OPR Mutti-Channsl Extemal Mamory Conbalan
|+ = mah_oph forsen 1.00.8 QPR Mulli-Channsl SDRAM Conbmllar
# opby benm_#_crllr 1008 PN ARAM Soririle
|- b gk (AN D DO S0EAM Comoler
|~ opl_dde 20 OFB DOR SOFAM Contober
= & ppb_omo 200.a OPB Exlemal Momony Controllon
® opt s 1000 OPB S0RAM Conirglion
- ® opb_sysace 1.00.0 QPR Syslem ACE interface Conlmlies
= pify Eemen_F_crdir 1000 PLE RRAM Commiar
|- pin e RER | PLE DDA SDAAK Conireilae
| i plb_ ek 1.00.5 LA DO SDORAL Canliolier
|- pll_SaE 1.0%.a Ll DD SDRAK Comoller
|- pib_smc 200.4 LA Exfernal Memory Cortioler
= @ pib_sdram 1.00.u FLE DR Comober

Figura H.4: IP Catalog.

2. Agregar los siguientes periféricos al diseno:

o plb_bram_if_cntlr (1.00.b)
o bram_block (1.00.a)

o opb_gpio (3.01.b) — agregar dos instancias

3. Cambiar los nombres de las instancias de los periféricos que se acaban de agre-

gar de acuerdo a la tabla de abajo.

Nombre por defecto

Nuevo nombre

opb_gpio_0

dipl

opb_gpio_1

pushl

plb_bram_if_cntlr_0

plb_bram_if_cntlr_2

bram_block_0

plb_bram_if_cntlr_2_bram

Tabla H.1: Tabla de nombres.
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5. Fillers
3 ,35;-:' (*) Bus Interface () Ports () Addiesses L‘,j-w!:ilers {Appﬁed]]
B Mame Bus Connection | IP Type IP Vers
d | @ DoocdR 0 ppcd0s 2.00.c
U slo—| & @ pocess 1 ppcd0s 2006
5 P ol 3
i < oob oph w20 1.10¢
F P fagooc O tagppe_coth  2.00a
&~ resef block proc_sys reset 1.00.a
ﬂ'*i &< ol loph nlb2opb_bridge 1.01.5
| & 5732 Ladt T opb_uarthte 1.00b
§ <ol bram & cnfic 7 plb_bram_if_cnth 1.00.b
[ &« ol bram & el T bram = — 003
| @ dem 0 Instancias |.00.5
v & “Polb_bram i cntt 2 Renombradas | .00b
(= F 2ol bram & ootk 2 bam 1.00.a
o |~ dip ] opb_gpio 30b
o & pusit] opb_gpio 30Mb

Figura H.5: Nombres cambiados.

4. Establecer las conexiones de bus como se listan en la siguiente tabla, Expan-
diendo cada periférico y seleccionar la apropiada conexién de bus.

Nombre de la instancia | plb | opb
plb_bram_if_cntlr_2 °
dipl °
pushl

Tabla H.2: Conexiones de bus de los periféricos.

NOTA:EI dispositivo dip_push es un dispositivo esclavo conectado a el bus OPB.
El plb_bram contrler es un dispositivo esclavo conectado a el bus PLB.
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(5., Filters
0 @ @ Buslntertace () Pots () Addresses [Epe Fiters (Applied) |
B MName Bus Connection P Type IP Versi
- l?‘*— H < ppcdls 0 ppcdls 200.¢c
4 ‘-L‘a-— & <P ppcdda T ppc405 200
- | @ iy

-~ oph opb_v20 1.10.c

& <P fagope L tagppc_cnth  200.a

w2 resaf block proc_sys reset 1.00.a

B ¢ odbhiaph pib2opb_bridge 1.01.3

B RsI32 Vart T opb_uartlite 1.00b

F <ol bram & cofk 7 plb_bram_if_cntir 1.00.b

& oy bram f cofk T bram bram_block 1.00.a

& ~#dom 0 dem_module 1,003

= ~» ol bramy i onfl 2 plb_bram_if_cntlr 1.00.b
PORTA,

B 2 pb bram ¥ cnth 2 bram Nuevas

=~ dpi Conexiones
SOPB ™ |

= <P pushl opb_gpio 301.b
SOPE i v |

Figura H.6: Conexiones Asignadas.

5. Conecta el PORT A de el control de memoria plb_bram_if cntlr 2 a el PORT A
de la memoria BRAM, selecciona bus PORT A bajo la columna de conexion de la
instancia de plb_bram_if_cntlr_2_bram y selecciona plb_bram_if_cntlr 2 PORTA.

= <> plh bram & cntk 2 plb_bram_if_cnth
" |

PORTA oty _bram & cnfi 2 PORTA

= <oty bram ¥ cntk 2 bram bram_block
pib_bram__cnti 2 PORTA  ~ |
PORTE No Connection

H <> T plb_bram_if_cnth_1_port opb_gpio

F < pouh? plb_bram_# enth_2 PORTA opb_apio

Figura H.7: Conexién entre el bloque de RAM y el control de memoria.

6. Renombra el conector entre el PORT A de el control de memoria plb_bram_if_cntlr_1_PORTA
y el PORT A de el bloque de RAM plb_bram_if _cntlr_1_bram como plb_bram_if cntlr .1 PORTA
y selecciona No Connection en el PORT B.
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7. Selecciona la pestana de Addresses e introduce los tamafios y la direcciéon base
para los periféricos de acuerdo a la tabla de abajo.

Nombre de la instancia | C_ BASEADDR | Tamano
plb_bram_if cntlr_2 0x00000000 16K
dipl 0x40700000 512
pushl 0x40900000 512

Tabla H.3: Mapa de Memoria de los Perifericos.

NOTA: Puedes asignar manualmente la direccién base y la direccién mas alta
de tus periféricos o dejar que XPS lo haga haciendo clic en el botén Generate

Addresses.

_—Filters
=
{;’;“ Bus Interface ~ Ports {+ Addresses

il Generate Addresses
Instance MName \_ Address Base Address | High Address | Size
opb U |
pPpc405_0 MDCR DSOCM_DCR u
ppc405_1 MDCR DSOCM_DCR U
ppc405_0 MDCR ISOCM_DCR u
ppc405_1 MDCR ISOCM_DCR U
plb SDCR u
plb2opb SDCR DCR U
pushi SOFB 0x40000000 Ox4000FF T 512
dipt SOPB 0x 40020000 O 4002fTf 512
RS232_Uart_1 SOFB 0x40600000 O0x 40607t B4k
plo_bram_if_cntlr_2 SPLEB ¢_baseaddr:c_highaddr Ox 00000000 O 00003fTf 16K
plb_bram_if_cntlr_1 SPLB c_baseaddr:c_highaddr OxffffO000 O FEFFTTTE Bk
plb2opb SPLE RMGOD 0x40000000 Ox TITTTT 1G
plb2opb SPLBE RNG1 u
plb2opb SPLE RMG2 U
plb2opb SPLB RMNG3 u

Figura H.8: Asignacién con Generate Addresses.
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8. Seleccionar Project — Generate and View Block Diagram, para ver el diagra-
ma de bloques del diseno construido.

Figura H.9: Vista de Diagrama de Bloques despues de agregar los periféricos.

9. Cierra la vista de diagrama de bloques.
Configurar los periféricos recién agregados.

1. Hacer doble-clic en la instancia dipl y poner los parametros de acuerdo a las
siguientes figuras.

Figura H.10: Pardmetros comunes para la instancia dip1.
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TRUE v
ox00000000

Figura H.11: Parametros de canal 1 para la instancia dipl.

2. Hacer doble-clic en la instancia pushl y poner los parametros de acuerdo a las
siguientes figuras.

Figura H.12: Parametros comunes para la instancia pushl.
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User  System

| Common
Chanriel 1 i Bidiectional FRLSE w
Channel 2
Channel 1 iz Input Onaly TRVE w
Channel 1 Data Reset ‘v&iue ox00000000
Channel 1 Data Trisstate Aeset Valie OxEEEEEEEE

Figura H.13: Parametros de canal 1 para la instancia pushl.

Agregar puertos adicionales a los periféricos y conectarlos. Esos puertos coinciden
con los pins externos del FPGA que lo conectan a los componentes de la tarjeta
incluyendo los push buttons y los DIP switches.

1. Seleccionar el filtro de puertos en el System Assembly View.
& Filters
= O Businterface (&) Ports (O Addresses

2. Expandir dipl y pushl para ver los puertos disponibles.

3. Cambiar las seniales de conexion escribiendo los nuevos valores de acuerdo a la
tabla de abajo.

Nombre de la instancia | Puerto | Conexion
dipl GPIO_in DIP
pushl GPIO_in PUSH

Tabla H.4: Puertos adicionales que se agregaron a los periféricos.

4. Después de entrar en las conexiones para los puertos como se describe en el
paso anterior, elegir la opcién Make External de la lista para hacer las mismas
conexiones externas (conexiones hacia los pines de I/O de el FPGA).

5. En External Ports Connections, cambiar los nombres de los puertos, los net
names, polarity, y rangos como se muestra en la figura de abajo. Borrar los
pines externos que estdn puestos a tierra (net_gnd).
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| e -

= Bus terfoce  Ports ~ Addresses | - Fifiars (Appiied) | 5% Ac Extemal Por |

Namn ™ | owsction [cisse | sensmwtty Jrange [Frequency Jrssst iy [ie ype [1e veesien |

= Exlevmal Pors

fpge_0_RS23> Uart 1_FOC_.. tpge 0 FS3X> Uart ... |

~fpupa 0 FSZAT Lk 1T, lpga 0 FSZNE Lan o
fpga_0_nat_gna_pin nei_gnd o
Togpan_0_ned_grd_1_pin ol o
fpga_0_net_gnd 2 pin rit_gnsd Q
Toga_0_ned_gnd 3 pin il gt o
Tpga_ 0 nad_gna 4_pin et _gnd o
Tpga 0 _md_gnd 8 pin gt o
fpga_0_net_gnd_6_pin el_gne Q
ays_oiK_pin acm ok 4 [ =11 1 CEHCHOA
Sys_ral_pEn ays_rmi_s I RST o
e oI [ o
T
f- srppoa 0 pocdng 200c
~apped0s_1 poc40s 200
T
~Poph opt_vid Libe
e piEgtonh Brickp
~#pageps 0 |iagpee_cntir 2008
wr FERE L] [ 4 cWTH LER

MRSE_sh s ip s

Figura H.14: Filtro de puertos despues de hacer dip_push GPIO externos.

Agregar el codigo que implementa la funcionalidad de los push buttons y de los

dip switches.

1. Hacer clic en la pestana de Applications y hacer doble-clic en el archivo Tes-

tApp_-Memory.c.

| Project | Appications | 1@ Cataieg |
| | sottwans Frojects
=i Add Soltware Applicalion Project.,
¥ Datauit: ppc40s_0_bootioop
BB Delault: poc40s 1 boolicop
- ¥ Project: TeslApp_Memory
- Procamsor, ppodls 0
Execuintia: ‘meda/NENCK Practicas_ServickaPrctics 02 Tastapp |
v Comyior Dpliona
- Sourced

Ianasm
- [ Project: TestApp_Peripheral
+ Proceason ppod0s 0
Exoculabit: /meda/MEMOK Practicas_ServiciyPraoten_ D2 TestApp |
- Campliar Oplions
P Bounons
lHendars

Figura H.15: Pestana de application que contiene el cédigo fuente.

2. Abrir el archivo TestApp_Memory.c y agregar el siguiente cédigo:
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9 Int main (wvadd) {

e
1
12
13
L]
13
1%
17
18
19
i, ]

4
F e ]
by o
37
s ]
L
L]

Figura H.16: Cddigo fuente de la aplicacion.

¥opio dip.push;
imt psb check,dip check;

primt{ Spary of the prograe rin”}

Xapio Initialipeibdip. KPAR DTP1 DEVICE TD1;
Kepio Serpatabirectlonifdip, 1,0 FOPFREe);

Eipio Initialireibpush, KPAR PUSH1 DEVICE 101
Xoaplo SetDatabirection|fpush, ], Bciidefifg];

whiilef 114
pib check = Eiplo DiscreteRead|&push, 1]
Eil printfi“push buttons status wn*,psb check);
dip check = XGpio DiscreteReadibdip, 1);
il prinkf{"DIP smaitch status Wwyrn©.dip checkl:

sheepil];

3. Hacer clic en el menu Software — Generate Libraries, lo que generara el archivo

xparameters.h.

4. Hacer clic en el archivo system.ucf que se encuentra en la pestana Project y

agregar el siguiente codigo para asignar pins a push buttons y dip switches.
También Actializa el IOSTANDARD de sys_rst_pin con LVCMOS25.

23 Het

2 Wet syd clk pin

7 Het

Het sys
Hetl sys
Het sys
Hetl sys
## Systes level

clk _pin
elk pin
rst_pin
it pin

LOC=AJ15;

IDSTANDARD = LVOHOS523;

LOC=AHS ;

IDSTANDARD = LVOHOS523;

constraints

THM HET = dyi elk pin;

clk_pin = PERIOOD sys clk pin 18888 ps:
TIG;

TIMESPEC TS s5y%
Het sys it pin

HET “C4B5RSTCORERESETREQ™ TPTHRY = “RST GRP=;
HET "CARSASTCHIPRESETREQ™ TPTHRAL = “R5T_GRP™)
HET “C4B5RSTSYSRESETREQ™ TPTHRY = “RST GRP=;

TIMESPEC "T5 RSTL®

= FROM CPUS THRU RST_GRP TO FFS  TIG;

#F 10 Devices constraints

2 weed Module R5232 Uart 1 constrainis

Het R5232
R5232
RS232
R5232
RS232

R5232

Uart 1 RX pin
uvart 1 RX pin
Uart 1 T¥ pin

1 LOC=AJH;
1
1

Uvart 1 TX pin
1
1

IDSTANDARD = LVOMOS235;
LOC=AET;

IDSTANDARD = LVOMOS23;
SLEW = SLOW;

DRIVE = 12;

fpga @
fpga @
Het fpga @
fpga @
fpga @
fpga @

Het
Het

Uart 1 T¥ pin
uvart 1 TX pin

push<@= LOC
pushals LOC
push<2= LOC
pushads LOC
push<d= LOC

net
net
net
net
net

AH4
AHL;
LI H
AHZ
LIk H

dip<g=
dipsile
dip<2=
dipsde

Loc
LoC
Loc
LoC

net
net
net
net

AC11;
AD1L;
AFR;
AF9;

Figura H.17: Cddigo fuente del archivo system.ucf después de asignar pins.
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5. Compila el cédigo fuente, haciendo clic en el icono.

e

H.3.3. Paso 3: Bajar el Bitstream

Configurar y abrir una hiperterminal. Generar el bitstream y bajarlo via EDK, y
verifica la operacién en la tarjeta.

1. Seleccionar Device Configuration — Update Bitstream.

Nota: Esto generara las siguientes acciones: ejecutara el platform generator —
generara el bitstream — generara las bibliotecas — compilara el codigo del SW
— mezclara el ejecutable con el bitstream.

2. Abrir la hyperteminal para ver la salida de la aplicacién.

a) Como la salida de nuestra aplicacién serd por el puerto serie (RS232) de-
bemos asegurarnos que la maquina vea el cable, para esto utilizamos desde
una terminal $ls /dev el cable es el ttyUSBN donde N es el numero asig-
nado por el sistema.

b) Para abrir la hyperteminal, en nuestro caso minicom ejecutamos: #mini-
com -s, lo que nos mostrara lo siguiente:

| = TR TH e I = |

Brite filia e Jeves Sslasas  Apgds

ceee [CORTLOUFRELAR] <= cnrm e mmmn

Mombres de archivos y ruta
Protocolos de transferencla de archilvos

Configuracion de la puerta zerial
Modem y marcado de nimero

| |
| |
| |
| |
| Pantalls v teclado |
| Salvar configuracidén como dfl |
| Salvar configuracitn coma |
| Salir |
| |

.......................

Figura H.18: Pantalla de configuracion de minicom.

¢) Seleccionamos la opcién de configurar la puerta serial y nos muestra:
o Pulsamos la tecla A, ponemos /dev/ttyUSBO y pulsamos enter.

o Pulsamos E, ponemos 9600 8N1 y pulsamos enter.
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A - Dispositivo Saerial 1 fdev/ttyUsBe

B - Localizaclidn del Archivoe de Bloquea : /var/lock
C - Programa de Acceso |

0 - Programa de Salida H

E - Bps/Paridad/Bits 1 9668 BN1

F - Control de Flujo por Hardware: 51

G - Control de Flujo por Software: No

{gué configuracion alterar? Jj

| Pantalla y teclado

|

Salvar configuracidn como dfl |
Salvar configuracién como,. |
salir ]

| Salir del Minicom |
R e s 2

Figura H.19: Pantalla de configuracion de la puerta serial.

o Damos enter y despues seleccionamos la opcion salir.

3. Seleccionamos Device Configuration — Download Bitstream y en la terminal
debera aparecer:
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(LU T T T

Archivo  Editar wer  Jormenal - Solapas  Ayuda

== Start of the program --
push buttons status IF

DIP switeh status O
push buttons status 17
DIF switch status B
push buttons status F
DIP switch status B
push buttons status 1B
DIF switch status B
push buttons status 10
DIP switch status B
push buttens status 1F
DIP switch status A
push buttons status 1F
DIP switch status B
push buttons status 1F
DIP switch status @
push buttons status 1F
DIP switch status 1
push buttons status 1F
DIP switch status 3
push buttons status 1F

DIP switch status 7

push buttens status 1IF

Figura H.20: Salida en minicom.
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4. Presiona los botones y los switches y nota los cambios de valores en la hiper-

terminal.






Apéndice 1

Manual Agregar un IP
Personalizado a un Diseno de
Hardware

I.1. Objetivo

El objetivo de esta practica es mostrar los pasos para crear y agregar un periférico
OPB personalizado al sistema embebido que se actualizo en la practica 2 usando el
Create/Import Peripheral Wizard. Actualizar el cédigo de la practica 2 para escribir
a este nuevo periférico, asi como descargarlo y probarlo en la tarjeta.

1.2. Preambulo

Con esta practica se pretende completar el diseno de hardware empezado en la
practica 1 y extendido en la préactica 2. En la practica 1 se incluyeron los componen-
tes: PPC, PLB bus, JTAG_PPC, proc_Sys_Reset, DCM, PLB20PB, RS232 Uart_1,
PLB RAM controller, and PLB BRAM. En la practica 2 utilizaron los mismos IP, con
excepcion de una instancia MYIP para los LEDs, para extender el disenio de hardware.

En esta practica, usaremos el Create and Import Peripheral Wizard de Xilinx
Platform Studio (XPS) para crear un periférico de usuario para un modulo HDL,
agregar una instancia de el periférico importado, y modificar el archivo system.ucf
para proveer una interfaz para el modulo de LED.

169
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PLB BUS OPB BUS
UART
PLB20PB
PowerPC —
—— GPIO e— Switches
PLB BRAM Cntlr PLB BRAM
GPIO — Push Buttons
PLB BRAM Cntlr PLB BRAM
Mi IP — LEDS

Figura I.1: Sistema Completo.

1.3. Procedimiento

Esta practica comprende varios pasos que implican la creacién de un OPB IP
personalizado (una simple salida 4-bit para manejar los LEDs) y la adicién de un
periférico OPB personalizado. Aunque el cambio en el hardware es sencillo, en es-
ta practica se ilustra la integracion de un periférico de usuario a través del Create
and Import Peripheral Wizard. Esta practica también ilustra el uso de un periférico
existente para proveer una interfaz al bus OPB.

I.3.1. Paso 1: Creacién de un IP Personalizado
Como tomaremos como base el trabajo realizado en la préactica 2, entonces:
1. Crear un directorio llamado Practica_03.
2. Copiar el contenido del directorio Practica_02 al directorio creado.
3. Abrir Xilinx Platform Studio (XPS).
o #Xps
4. Hacer clic en Cancel.

5. Hecr clic en Hardware — Create or Import Peripheral Wizard, se abrird la
siguiente ventana, se da clic en Next:
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Welcome to the Create and Import Peripheral
Wizard

T mpe el i o Cowale TR STSENT 0 LA peephe 1o e i p
e

Vo contiram, cick el

Figura 1.2: Create and Import Peripheral Wizard-Welcome.

6. En la seccién Select Flow, elegir Create templates for a new peripheral y haz
clic en Next.

Povgta s Fizm
VR a3 Lo &

Figura 1.3: Create and Import Peripheral Wizard-Peripheral Flow.

7. En el panel Repository or Project, elegir To an XPS Project, seleccionar el di-
rectorio de proyecto que seria Practica_03 y hacer clic en Next.
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Repzsilery or Prajact

I wher o e 1 Sk U e orpre.

Figura I.4: Create Peripheral-Repository or Project.

8. En la seccién Name and Version, como nombre de periférico poner my_led, con
la version por defecto y haz clic en Next.

Figura 1.5: Create Peripheral-Name and Version.

9. En la seccién Bus Interface, Elegir On-chip Peripheral Bus (OPB), y hacer clic
en Next.
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Ouns Erberiece
IRt 1 [ PTerROS Ipred Dy JULF DeRpRe

Figura 1.6: Create Peripheral-Bus Interface.

10. En la seccon IPIF Services, Elige S/W Reset and MIR y User Logic S/W Re-
gister Support, Hacer clic en Next.

P Bervices.
It e 1P Brriies fiiew By Foul peeien

Figura 1.7: Create Peripheral-IPIF Services.

11. En la seccién User S/W Register, elige la segunda opcién (Disable posted write
behavior for normal acknowledged write behavior) y haz clic en Next dejendo
las otras opciones con sus valores por defecto.
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Unr 3 Pt
e L

Figura 1.8: Create Peripheral-User S/W Register.

12. Despléacese a través de la secciéon IP Interconect, que muestra las senales IPIC
por defecto que estan disponibles para la 16gica de usuario basadas en las sec-
ciones previas, hacer clic en Next.

Figura 1.9: Create Peripheral-IP Interconect (IPIC).

13. En la seccién (OPTIONAL) Peripheral Simulation Support, desmarcar Gene-
rate BFM simulation platform, con el fin de no generar la simulaciéon BFM
asociada a los archivos y directorios, y hacer clic en Next.
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Lo pplarl Vo N artolalin unirg Bud #or P Loy, 86U,

Figura 1.10: Create Peripheral-(OPTIONAL) Peripheral Simulation Support.

14. En la seccién (OPTIONAL) Peripheral Implementation Support, desmarcar Ge-
nerate ISE and XTS project files to help you to implement the peripheral using
XTS flow, marca Generate template driver files to help you to implement soft-
ware interface y haz clic en Next.

Figura I.11: Create Peripheral-(OPTIONAL) Peripheral Implementation Support.

15. Hacer clic en Finish para cerrar el resumen de informacion.

Agregar el puerto LED en el archivo my_led_v2_1_0.mpd generado por el asistente.
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Congratulations!

W o e Fes, SO P o ) s -l b Wi v
et i Dy O poud PenpleeE i e S A QN ISRE e
HEPDATANT # jou mass sy rearts Changes. o 5 e parpre s (Vg et e

SEINE, POt A e, o By e Changos. (I m e B |, you el e i egereats e
D8 rtmrtacs S by (g S el i s gt mocs

| Inuu-l you for uning Create and lapart Peripharal Wigard! Flesss find your ﬁ

Peripasral marguars cEsplates

Enaer el LA MRS PTACT ISR Sarvicla Fra tice Elpcarea ey lead vl A
sl par ipheral sefiware tesplates

el elLLAMERSPract1eas Serviels PrasUice B0 bverniey_Lesl wi B a
reipetively.

e Lphei al Sussaiy:

tap nass Ty lead

wRrEIan T

Cp 1 OFR Blave
feaiures | alawe STLASAEmel

WAFSTHL feglilet
uRsF Lfw Peglalera

Figura [.12: Resumen de Informacion.

1. Usando un editor de texto abrir el archivo my_led_v2_1_0.mpd que se encuentra
en el directorio Practica_03/pcores/my_led_v1_00_a/data.

2. Agrega la siguiente linea después de el puerto OPB_Clk debajo de la seccion de
puertos.

o PORT LED ="", DIR = O, VEC = [0:3]

Esto es necesario para que el puerto aparezca en IP Catalog.

Z2 o8 Gonerics for VDL or Parameters for verilog

23 PARAMETER C_BASEADDR = Oxffffffff, OT = std_logic_vectar, MIN SIZE = Ox200, BUS =
_HIGHADDR

24 PARAMETER C_HICHADCR = OwO0000000, OT = std_logic_vector, BUS = SOPB, ADDRESS = HD

25 PARAMETER C_OPB_AWIDTH = 32, OT = INTECGER, BUS = 5S0P8

75 PARAMETER C_0PR IWIDTH = 32, OF = INTEGER, BUS = S0PG

27 PAPAMETER C_USERID COCE = 3, DT = INTEGER

20 PARAMETER C_FAMILY = vartexap, OT = STRING

33 PORT OPB_Fst = OPE_Rst, DIR = I, SIGIS = Rst, BUS = SOPR
BoRT 51_Deus = sl_DEus, DIR = 0, VEC = [0:(C_0FR DWIDTH-1]], RS = S0fE
PoRT Sl_errack = Sl_errack, DIR = 0, BUS = SOPB
35 POAT Sl_retry = Sl_retry, OIR = O, BUS = SO0PE
PORT SL_toutSup = Sl_toutSup, DIR = 0, RS = S0PR
PORT SL xfertck = Sl xferfck. DIR = O, BUE = SO0PB

3. Guarda el archivo y cierralo.
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Agregar las declaraciones y 1égica necesarias a los archivos my _led.vhd y user_logic.vhd.

1. Abrir con un editor de texto el archivo my_led.vhd que se encuentra en el di-
rectorio Practica_03/pcores/my_led_v1_00_a/hdl/vhdl

2. Agrega el puerto de usuario LED debajo de la cadena USER PORTS ADDED
HERE.

aa OO NOT EDIT ABOVE THIS LIME -sscssssssssssnsanias
port

130 ADD LUSER PORTS BELOW THIS LIME

121 =+« LISEM ports added hers

123 LED : eut std Legic wector (0 to 31

1Z3 ADD LSER PORTS AEWE THIS LIME

125 oo DO NOT EDIT BELOW THIS LIMNE -cessscsscscssnnnnias

128 Bus protocal ports, do not add to or delete
12 orPE_Clk in wtd Lagir
lig OPE_Rst ;in wtd Logic;

3. Busca el siguiente ~-USER y agrega la declaracién de asignacion de puertos.

396 J

397 port map

308 (

399 -- MAP USER PORTS BELOW THIS LIME ------------------
400 --USER ports mapped here

401 LED == LED, ]

402 -- MAP USER PORTS ABOVE THIS LINE ------------------
403

404 Bus2IP_Clk == 1Bus2IP Clk,

4. Abre el archivo user_logic.vhd de el directorio /vhdl y agrega la definicién de
puerto LED en el area USER Ports.
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84 entity user_logic is
85  generic

86 |

87 -- ADD USER GEMERICS BELOW THIS LIMNE ---------------

88 --USER generics added here

89 -- ADD USER GEMERICS ABOVE THIS LIMNE ---------------

S0

91 -- DO NOT EDIT BELOW THIS LIME ---------------------

92 -- Bus protocol parameters, do not add to or delete

o3 C_DWICTH : integer 1= 32;
94 C_NUM_CE : integer =1
g5 -- DO NOT EDIT ABOVE THIS LINE ---------------------
S

97 port

98 |

j=i=] -- ADD USER PORTS BELOW THIS LIME ------------------

100 --USER ports added here

101 LED : out std_Llogic_vector (0 to 3);J]

102 -- ADD USER PORTS ABOVE THIS LIME ------------------

103

104 -- DO NOT EDIT BELOW THIS LINE ---------meommmmoaan-

5. Busca el proximo —USER y agrega la declaracion de senal la interna para el
user logic.

125 architecture IMP of user_logic is

126

127  --USER signal declarations added here, as needed for user Llogic

128 signal LED i : std logic_vector (0 to 3)f

=

130 -- Signals for user logic slave model s/w accessible register example
G I e I I I I

6. Busca el proximo ~USER logic implementation y agrega el siguiente cédigo.

139 begin

140

141  --USER logic implementation added here

142 k

143 LED_PROC: process (Bus2IP Clk) is

144 begin

145 if Bus2IP Clk'event and Bus2IP Clk = '1° then
146 if Bus2IP Reset = '1' then

147 LED i <= "0OOO";

148 else

149 if Bus2IP WrCE(®) = '1' then

150 LED i <= Bus2IP Data (28 to 31)
151 else

152 LED i <= LED i;

153 end if;

154 end if;

155 end if;

156  end process LED PROC;
157 LED <= LED_i;
158

7. Guarda los cambios y cierra el archivo.
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1.3.2. Paso 2: Importar y agregar un IP personalizado al pro-
yecto

Importing and Adding Custom IP to the Project

Usando el TP Catalog del XPS | agregar my _led al proyecto, hacer las conexiones
de bus, generar las direcciones de la instancia my_led, agregar los puertos necesarios
a la instancia, nombrarlos apropiadamente y darle un puerto de datos. Agregar lo
siguiente al archivo UCF:

= Net led<0> LOC=AC4;
s Net led<1> LOC=ACS3;
s Net led<2> LOC=AAG;
s Net led<3> LOC=AA5;

1. Abrir el proyecto de la Practica_03 en XPS.

2. En el IP Catalog, expandir el Project Repository y agregar el periférico perso-
nalizado my_led al sistema de hardware.

Project | Applications | IP Catalog |
..".

=

Mame |Versfon |

i;--Anang

+-Bus

l-Bus Bridge

#+-Clock Control

I-Communication High-Speed

#-Communication Low-Speed

I-Debug

+-DMA

l-FPGA Reconfiguration

+-General Purpose 10

I-Interrupt Control

#-Memory Block

I-Memory Controller

#-PCl

I-Peripheral Controller

-Processor

-Project Repository
my_led

I-Reset Control

+-Timer

- Utility

-}

Figura 1.13: User Created Peripheral in IP Catalog.
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3. Cambia a la seccién de conexiones de bus, conecta my_led a el bus OPB.

- dip' opb_gpio 3.01.b
Ji,...._a-push' opb_gpio 3.01.b
é..-._.‘n'l'l:.l’_ll;—‘d_ﬂ my_led 1.00.a2
| L.SOPB opb

+ -<>reset_block proc_sys_reset 1.00.a

Figura 1.14: Conexion de periférico creado al OPB bus.

4. Selecciona el filtro de direcciones y bloquea las direcciones del periférico my _led.

5. Selecciona como tamano 512 para my_led y haz clic en Generate Addresses.

~Fiters |
L i iwlice  Pof 7 Adcwe | iGenenis Adaesses |

irstance Hare | Ancrmss | Aasn agoess [ High Acomss [sis [Locs | icacne [cacha [aus connection ||
- u D
Fecdand 0 MDCH DES00M_DGH L O o Conmeclion
a0y 1 MOCH DSOCHM_DCH u o P Connoolion
Al 0 MDCH IS0CM_DCH uw o P Cannodlion
Epcdns 1 MOCR IB0CM_DCR 1] a oo Connnction
alu] A0CH (1] a Fip Conneciion
-] SOCA [ow 7] [} a Fe Cannastion
- gcrn 0000000 GeNNGIFF  EiZ @ it
atil) Sorg i 40020000 On SO FF 2 B ol

AEZX2 Lkl 1 s0OFg Oin 4000000 Daga0mmn 2L | opli

vy _ted 0 B hWIOBOIEE B2 W e
it _bram A _onir 2 8PLE £ basancicro_nighadc T DO000000 s 6K B a & (]
ity beam_H_cnir_ 1 SPLRE ¢ basanddro nighacd 000 Dctiretife EE O | a pin
S ] SPLE L] 1 A D000 O THIT G =] pin
ST 5PLD LY v B s
i lrcar sl arLn a2 (1} o pE
i il EFLE L] (1} o pih

6. Cambia a la seccién de puertos y aplica lo siguiente:

o Localiza el puerto LED my_led 0’s en la tabla, modifica el nombre de Net
a fpga_0_LEDs_4Bit_GPIO_d_out.

o Haz clic en Make External para hacer externo el paso de arriba y renombra
el pin externos como led.

7. Abre el archivo system.mhs y verifica los siguientes fragmentos:

o PORT fpga_0_RS232 Uart_1 RX pin = fpga 0_.RS232_Uart_ 1 RX, DIR =1

o PORT fpga_0_RS232 Uart_1_ TX pin = fpga_0_RS232_Uart_1_TX, DIR = O
o PORT sys_clk pin = dem_clks, DIR = I, SIGIS = CLK, CLK_FREQ =
100000000

o PORT sys_rst_pin = sys_rst_s, DIR = I, RST_POLARITY = 0, SIGIS = RST
o PORT dip = DIP, DIR = I, VEC = [0:3]
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Fllters
&
,__.!;" Bus Interface & Ports  Addresses ‘ Yo Filters {Applied) |4.fAdd External Port |

Name |Net |Dlrectlon |Claas |Senslﬂvliy |Rarlge IFrequemy |Reset Pt
. <»External Ports

-fpga_0_RS232 Uart_1... fpg...
-fpga_0_RS232_Uart_1... fpg...
--fpga_0_net_gnd_pin net...
-fpga_0_net gnd 1_pin  net...
-fpga_0_net gnd 2 pin  net...
-fpga_0_net gnd 3 pin  net...

-fpga_0_net gnd 4 pin  net...
~fpga_0_net gnd 5 pin net...
-fpga 0 _net gnd 6 pin net..

-sys_clk_pin dc... CLK 100000000
-gys_rst_pin SY... RST 0
- DIP DipP [0:3]

-~ PUSH PU... [0:4]

I
Q
o]
o
o
o]
o]
o]
o
I
I
I
I

+-~2ppcd405_0

o PORT push = PUSH, DIR = I, VEC = [0:4]
o PORT led = fpga 0_LEDs_4Bit_GPIO_d_out, DIR = O, VEC = [0:3]

8. Agrega las siguientes asignaciones de pins al archivo UCF:

oNet led<0> LOC=AC4;
oNet led<1> LOC=AC3;
oNet led<2> LOC=AAG;
oNet led<3> LOC=AAS;

9. Guarda y cierra el archivo UCF.

1.3.3. Paso 3: Generar y Bajar el Bitstream

Generar y descargar el bitstream. Verificar que el diseno opera como en la practica
anterior.

1. Hacer clic en Configuration — Update Bitstream, para generar el archivo bit.
2. Bajar el archivo bit a la tarjeta.

3. Cambiar el estado del dip switch y los push buttons, verificar la salida en la
hiperterminal.
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archwvo Edtac or Jormenal Solapas Ayuda i

-+ Start of the progras -- 5l
push buttens status 1F

DIP switch status @
push buttons status F
DIP switch status @
push buttons status 17
DIP switch status @
push buttons status 18
DIP switch status @
push buttons status 1E
DIP swWitch status @
push buttons status 10
OIP switch status 4
push buttons status 1F
DIF switch status 1
push buttons status 1F
DIP sWwitch STATUS F
push buttons status 1F
DIP switch status E

push buttons status 1F
DIP switch status 8
push buttons status 1F

DIP switch status @

push puttons status 1F =

Figura 1.15: Salida en la hiperterminal.



Bibliogratfia

McCarty, Bill, ”Libro oficial de Red Hat Linux Firewalls” ,Anaya, 2003

L. Ziegler, Robert, ”Firewalls Linux: Guia Avanzada”, Prentice Hall.

Estdndar RFC791 http://www.rfc-es.org/rfc/rfc0791-es.txt ,18 de Febrero del
2010

Xilinx University Program Virtex-II Pro Development System Hardware Refe-
rence Manual http://www xilinx.com /univ/xupv2p.html

Xilkernel se encuentra en http://www.xilinx.com o en la ruta de instalacién de
EDK

Tesis de Maestria : Implementacién en FPGAs de Algoritmos de Compresion-
Descompresién para Dispositivos Méviles; M. en C. Oscar Alvarado Nava, 2007

183



