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INTRODUCCION

Este documento explica y detalla todos los requerimientos necesarios para la implementacion de
la infraestructura de entretenimiento con prioridad para Xbox 360, asi como la instalacién,
configuracion e implementacion del software y hardware utilizados para su desarrollo, se expone
de manera amplia:

La instalacion del software de captura de trafico de red (Wireshark), de simulacién de
redes virtuales (GNS3) y de telefonia sobre IP (Cisco IP Communicator), también se
explicard como configurar el software para su respectiva funcién especifica dentro del
proyecto, que pasos deben seguirse, los pardmetros que corresponden a cada campo vy
como ejecutarlos dentro del ambiente de trabajo; asi como las versiones respectivas de
cada software.

Las versiones del 10S de Cisco utilizadas, la configuracién de cada equipo, y su funcién
dentro de la red. Se explica a detalla la funcién de cada equipo, sea de VolIP, de QoS, su
correspondiente archivo de configuracién, y la manera de enlazarlos en la red de trabajo.

Los scripts finales de VPN, calidad de servicio (Cisco QoS), configuracion de Call Manager
Express, y de Switch Port Security. Se describe la construccion del archivo, los comandos
utilizados y su funcién dentro del script, dependiendo el servicio a implementar.

Las pruebas de conectividad, de enlace y de funcionalidad de cada equipo y software, de
manera individual y en conjunto.

Las conclusiones respectivas de cada mddulo, que comportamiento se observo, los casos
vistos, la manera en que se logro el objetivo principal, y cuales fueron los conocimientos
adquiridos después del desarrollo del proyecto terminal.

La operacion de los equipos de hardware se hard dentro de un laboratorio de redes en un
ambiente controlado, para la entrega de la implementacion total se realizard un video
demostrativo en el cual se muestra con explicacion detallada:

Los pasos de la implementacién total

La construccion del ambiente

Instalacidn de Software y configuracion de Hardware
Pruebas de Calidad de servicio y VOIP

Finalmente se entregardn las conclusiones del desarrollo del proyecto, los recursos utilizados, los
conocimientos adquiridos y la foto de la topologia de la red.



SOFTWARE IMPLEMENTADO

Captura de trafico de red:

Wireshark

-
El About Wireshark

Wireshark Authorsl Foldersl Pluginsl Licensel

18 2010], with AirPcap.

MNetwork Protocol Analyzer
(SVM Rev 34959 from /trunk-1.4)
Copyright 1998-2010 Gerald Combs = gerald@wireshark.org> and contributors.

This is free software; see the source for copying conditions. There is NO
warranty; not even for MERCHANTABILITY or FITMESS FOR A PARTICULAR PURPOSE.

Compiled (32-bit) with GTE+ 2.16.6, with GLib 2.22.4, with WinPcap (version
unknown], with libz 1.2.3, without POSIEX capabilities, without libpcre, with SMI

0.4.8, with c-ares 1.7.1, with Lua 51, without Python, with GnuTLS 2.8.5, with
Gerypt1.4.5, with MIT Kerberos, with GeolP, with Portfudio V19-devel (built Mow

Running on 32-bit Windows 7, build 7600, with WinPcap version 4.1.2 (packet.dll
wersion 4.1.0.2001), based on libpcap version 1.0 branch 1_0_reldb (20021008},
GruTLS 2.8.5, Gerypt 1.4.5, without AirPcap.

Built using Microsoft Wisual C++ 9.0 build 30729

Wireshark is Open Source Software released under the GMU General Public License.

Check the man page and http:/www.owireshark.org for more information.

Simulador grafico de redes:

GNS3

-

" About

About Thanks to License Agreement |

GNS3 -

GNS3 0.7.2
Under GPL v2 license

Jeremy Grossmann (PL)
Xavier Alt

Romain Lamaison
Aurelien Levesgue
David Ruiz

code@gns3.net
http://www.ans3.net
Make a donation




Telefonia Sobre IP:

IP Communicator.

Cisco IP Communicator

Starting Audio

© 2007 Cisco Systems, Inc. All Rights Reserved. Encryption import,
Use, and Supply Advisory information is available in the Help menu
under "About Cisco IP Communicator.”

NI
Version 2.1 cisco

Software 10S Cisco:
- Call Manager Express version 4.0.0 : descargable de la pdgina oficial de Cisco
- Cisco I0S versién C3640-JK.BIN

- Cisco QoS para C3640.

Equipo Cisco Utilizado:
- Router Cisco c1700
- Cisco Switch Catalyst 3550

- IP Communicator

Equipo de Computo utilizado:
- Laptop HP G42.

- Xbox 360 con disco duro de 250 Gb.



CAPTURA DE TRAFICO DE XBOX LIVE

INSTALACION DE WIRESHARK.

Entramos a la pagina de internet de Wireshark http://www.wireshark.org/:

CACE Technologhes  'WiPCap

WIRESHARK e o

Wireshark Get Help Develap

Download Wireshark Learn Wireshark Enhance Wireshark
Ged Started Now Resources and Doturmenlation CACE Technologias
News and Events ® § Wireshark Blog "1 Enhance Wireshark
SHARKFEST "1 Eadly Regiration Wireshark Has a Hew Home Intsodiacing 10GHE Distributed Anabysis
December &, 2010 1211 By Garasd Comb . + Sustaned mullipgabd i
aconding

Sawve 5100 by regisienng befors Feb 150!
Cwtads 28 e Shandes! wed st ANNouncing ask. wineshark.ong i ' g:lz:fﬂm“ﬁsl:ﬂr_‘;‘k
Rivrbid Acquices CACE Tachnologios . i recendingy

toaer 21, 2010 + Extended-durabon netwirk

Antivins Outbresk Trending and Aerting | o —==i]

CACE Techeesagies, B primany sporaos of P 2 Comb i + Mix, and mateh 1 & 10GHE
WHESh, has Seen aoqeed by Raerted - -

Descargamos la versién mas reciente compatible con nuestro sistema operativo:

sase (1.4

") Windows Installer (32-bit)

Windows Installer (64-bit)

Windows U3 (32-bit)

Windows PortableApps (32-bit)

0S5 X 10 .5 (Leopard) Intel 32-bit _dmg

0S X 10.6 (Snow Leopard) Intel 64-bit .dmg
03 X 10.5 (Leopard) PPC 32-bit .dmg
Source Code

¢ Old Stable Release (1.2.13)

Especificamos el directorio destino y descargamos



7% de wireshark-win32-1.4.2.exe de media-2.cacetech.c...

o

wireshark-win32-1.4.2.exe de media-2.cacetech.com

L

—
Tiempo estimado: 2min 52 5 (1.13 MB de 18.3 MB copiados)
Descargar en: Chlsers'. wireshark-win32-1.4 2 exe

Velocidad de transferencia: 102 KB/s

| Cemar el didlogo al completar la descarga

| o El filtro Smart Screen comprobé esta descarga y no notificd amenazas.
— Informar una descarga no sequra.

Ejecutamos el programa descargado para iniciar su instalacion:

B Wireshark 1.4.2 (32-bit) Setup =R

Welcome to the Wireshark 1.4.2
(32-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext’ to continue.

Mext = ] | Cancel




Aceptamos el acuerdo de la licencia:

B Wireshark 1.4.2 (32-bit) Setup = _

License Agreement

Please review the license terms

befaore instaling Wireshark 1.4.2 (32-hit). i

Press Page Down to see the rest of the aareement.

Part I: Some remarks regarding the license given in l
Part II: The actual license that covers Wireshark.
Part II1: Other applicable licenses,

This text consists of three parts:

When in doubt: Part IL/III is the legally binding part, Part 1 is just
there to make it easier for people that are not familiar with the GPLv2.

Mullsaft Inskall System w2, 44

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.4, 2 {32-hit).

[ < Back ][ 1 Agree ] [ Cancel

Elegimos los componentes a Instalar:

-
i Wireshark 1.4.2 (32-bit) Setup

Choose Components

Choose which features of Wireshark 1.4.2 (32-bit) you want to install.

Select components to install;

The following compenents are available for installation.

Tshark

Plugins [ Extensions

: User's Guide

Space required: 81.6MB

Mullsoft Install Swskem vz, 44

Description

Position wour mouse over a component to see ks
description,

< Back ][ Mext = ] [ Cancel

Seleccionamos las extensiones de archivos las cuales asociaremos al Wireshark:



'
i Wireshark 1.4.2 (32-bit) Setup —_—l

Select Additional Tasks
Which additional tasks should be done? i

Create Shortouts
Start Menu Item
[7] Desktop Icon
Quick Launch Icon

File Extensions

Associate trace file extensions to Wireshark (5vw, acp, apc, atc, bfr,
cap, enc, erf, fdc, pcap, pkt, snoop, syc, tpe, trl, trace, trc, wpc, wpz, rfs)

Mullsaft Install Swskerm w2, 44

< Back “ Mext = ] [ Cancel

Instalamos los archivos en el directorio raiz del software:

i Wireshark 1.4.2 (32-bit) Setup = [ —

Choose Install Location
Choose the folder in which to install Wireshark 1.4.2 (32-bit). i

Choose a directory in which to install Wireshark.

Destination Folder

C:\Program Files\Wireshark

Space required: 31.6MB
Space available: 232.0GE

Mullsoft Inskall Swstem vz, 44

< Back ][ Mext = ] [ Cancel

Esperamos a que termine la instalacién



ﬁ Wireshark 1.4.2 (32-bit) Setup

Installing

Extract: dictionary.rfc4818
-

Please wait while Wireshark 1.4.2 {32-bit) is being installed.

Extract: dictionary.rfc2868
Extract: dictionary.rfc2369
Extract: dictionary.rfc3162
Extract: dictionary.rfc357a
Extract: dictionary.rfc3580
Extract: dictionary.rfc4072
Extract: dictionary.rfc4372
Extract: dictionary.rfc4a75
Extract: dictionary.rfc4a79

[

Al finalizar, lanzamos la aplicacion

ﬁ Wireshark 1.4.2 (32-bit) Setup

Completing the Wireshark 1.4.2
(32-bit) Setup Wizard

Wireshark 1.4.2 (32-hit) has been installed on your
computer.

Click Finish to dose this wizard.

| Run Wireshark 1.4.2 (32-bit)

Show Mews

ack W Canc

10



MODO PROMISCUO

Wireshark es un analizador de protocolos utilizado para realizar analisis y solucionar problemas en
redes de comunicaciones para desarrollo de software y protocolos, y como una herramienta
didactica para educacién. Cuenta con todas las caracteristicas estadndar de un analizador de
protocolos.

La funcionalidad que provee es similar a la de tcpdump, pero afiade una interfaz grafica y muchas
opciones de organizacion vy filtrado de informacién. Asi, permite ver todo el trafico que pasa a
través de una red (usualmente una red Ethernet, aunque es compatible con algunas otras)
estableciendo la configuracién en modo promiscuo.

En informdtica, el modo promiscuo es aquel en el que una computadora conectada a una red
compartida, tanto la basada en cable de cobre como la basada en tecnologia inaldmbrica, captura
todo el trafico que circula por ella. Este modo estd muy relacionado con los sniffers que se basan
en este modo para realizar su tarea.

El modo promiscuo resulta muy Util para ver que paquetes atraviesan tu red. Su utilidad se basa en
gue todos los paquetes que pasan por una red tiene la informacién de a que protocolo perteneces
y las opciones de re ensamblado. Incluso si no estan cifrados, tienen la informaciéon en claro, es
decir, que puedo saber que contiene el paquete.

Es especialmente util en los routers que unen varias redes, ya que con herramientas que analizan
los paquetes podemos detectar errores, ataques, pérdida de paquetes, sobrecargas, etc. Al
capturar todo el tréfico que atraviesa un Router, se pueden determinar también, usos, servicios
gue tienen que recibir ancho de banda prioritario, accesos no permitidos a equipos o protocolos,
etc.

CAPTURA DE PAQUETES DE XBOX LIVE.

En primer lugar necesitamos conectar el Xbox 360 a la laptop, para que el software Wireshark
pueda capturar el trafico de red que fluira por el puerto Ethernet de la laptop hacia el Xbox 360,
tanto de salida como de entrada.

La captura de trafico determinara el tipo de paquetes, la clase de trafico, los protocolos utilizados
durante la transferencia de informacion, y los pardmetros de red que se establecen cuando se
habilita una sesion de juego.

Después de haber conectado el Xbox 360 a la laptop, es necesario hacer unos ajustes a las
configuraciones de red al Xbox 360, y crear un puente de red en la laptop para que habilite el paso
de trafico de red del servidor de Xbox Live a la consola, la captura se hara en la interfaz de la
laptop conectada al 360, por medio de la opcion de capturar interface en el Wireshark, los pasos
para conectar el Xbox 360 a Xbox live por medio de la laptop, y sus respectivas configuraciones se
describen a continuacién.
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CONEXION XBOX 360 A TRAVES DE LAPTOP HP PARA CAPTURA DE TRAFICO DE RED Y ANALISIS DE

PAQUETES DEL SERVICIO DE XBOX LIVE

1.- Verificar que existan 2 interfaces de red en la laptop, una puede ser inaldmbrica, si obtenemos

un modem router inaldmbrico de nuestro ISP.

Fig. 1: Interfaz de red Ethernet e Interfaz de red Inaldmbrica

2.- Creamos un puente de red entre la interfaz Ethernet y la interfaz Inaldmbrica

(=
ﬁ\ = B v Panclde control b Redes elnternet » Conenones de red » - |+ o

Organica = Deshabdiar eibe drigrobneg de red [hagneshcm cia conemgn 3 - 0 e
E Coneddn de drea bocal ". Ceneddn de red Bluetocth E' Cenedén de red inaldmbrica

e®  Cable de red desconectado k* Mo conectad = [NFINITUIRALG
3 =7 Reatek PCle FE Family Controller | 3 K3 Disposi etooth (Red de dre oM ReamesaT
‘: Mi LoopBack Pugnte de red
.\_Qﬁ:.- dentificads ] Dhesconecta

S Acaptadin de bucle evertide de —

Puente de rad

‘ = J Windows estd estableciendo puentes para las conexiones...

Fig. 2: Estableciendo puente de red
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@\_ j.-?l £} <« Redes eInternet » Conexiones dered » - | *yl | Buscar Conexiones de red 2
Organizar + Deshabilitar este dispositive de red Diagnosticar esta conexién =~ 2 = v il ﬂ
[ Conexidn de drea local [ Conexién de red Bluetooth

- -
» able de red desconectado —_— Mo conectado
® Realtek PCle FE Family Controller ® 9 Dispositive Bluetooth (Red de dre..,
l: Conexion de red inalambrica l: IS LoopBack
Habilitado, Con puente = 5_ Red no identificada
dﬂﬂ Realtek RTL81915E 802.11b/g/n W... W= Adaptador de bucle invertido de ...

Puente de red
| INFINTTUM-PT
" MAC Bridge Miniport

Fig. 3: Puente de red creado entre la 2 interfaces.

3.- En el botdn de inicio, clic en ejecutar, escribir cmd y enter, después escribir en la ventana de
comandos el comando ipconfig /all para ver la configuracion de red de la laptop

[ - - =R

B Ch\Windows\system32\cmd.exe

DHCP habilitado . . .
Cunflgura01un autumatlca hahllltada - e - z1
Uinculeo: direccidn IPu6 local. . . : feBB: 69a5 bed5:4ed efdfz28(Preferido’

Direccidn IPw4 de configuracidn autumé.ti-::a 169.254.224 223 (Preferido?
Mascara de subred . . . e e e e . 255.255.8.8

Fuerta de enlace predetermlnada . -

IAID DHCPvE . . e e e e - 3692297680

DUID de cliente DHCPwG. . . . . . .- 88-81-88-91-13-3B-11-EB-C8-BA—AT -

71-@9-EY
Servidores DNS. . . . . . . . . . . . = fecPA:@:@:FFfF-c1x1

fecB:@:@:£fFF wl
fecB:A:@:ffff:-:-3=x1
MetBIOS sobre TCP/IP. . . . . . . . . . . = habhilitado

Adaptador de LAN inaldmbrica Conexidn de red inalimbrica:

Sufijo DMS especifico para la conexidn. gatewvay.Z2wire . .net

Descripcidn . . . & & & & & & 4 4 . . . Realtek RTLS1915E 882.11bh-sgsn WiF
i Adapter

Direccidn fisica. . . . . . . . . . . 78-F1-A1—-61-3F-F6

DHCP habilitade . . . - si
Cunflguracum autumatlca hahllltada - - si
Uinculo: direccidn IPu6 local. . : feBB::dB8%:ef33:5%del:6d23x15<(Preferido?

Direccidn IPvd. . . . . . . . . 192.168.1.68<(Preferido>
Mascara de subred . . . . . . . 255_255.255.0

Fig. 4: Configuraciones de las interfaces de red

Es necesario asignar una direccidn IP que este dentro del mismo segmento que la laptop al Xbox
360, asi como su correspondiente mascara de red.
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4.- Conectamos la interfaz Ethernet del Xbox 360 a la interfaz Ethernet de la laptop, con un cable
Ethernet de entrada RJ-45.

Fig. 5: Xbox 360 conectado de manera aldmbrica a la Laptop, esta se conecta inaldmbricamente al
router del ISP.

5.- Prendemos el Xbox 360 y esperamos a que cargue la pantalla principal.

(2 Profiles)

Fig. 6: Pantalla principal del Xbox 360
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6.- Vamos a la pantalla de System Settings, la cual tiene la configuracion de la consola.

Xbox Guide

Preferences

Family Settings

System Settings
Turn Off Console

A Select B Back X SignIn @ Xbox Dashbo

Fig. 7: Configuracion de la consola.

7.- Se modificaran los pardmetros de red, en la opcién de Network Settings.

System Settings

I Console Settings

=== Kinect Settings

'.

Fig. 8: Parametros de red.
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8.- Modificaremos la red aldmbrica, es la que estd conectada a la laptop.

Fig. 9: Configurando red aldmbrica.

Fig. 10: Propiedades de red y pruebas de conectividad.
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9.- Asignamos una IP Estatica al Xbox 360, la cual debe estar en el mismo segmento que la
direccion IP de la interfaz Ethernet de la laptop, en este caso los parametros son:

- Direccion IP de clase C privada, usaremos 171.21.1.201

- Mascara de red 255.255.255.0

- Default Gateway 172.21.1.253

El default Gateway es el mismo que el de la laptop, y es la direccidn IP de la interfaz interna del
router del ISP.

Configure Network

IP Settings
IP Address
Subnet Mask
Gateway

DNS Settings
Primary DNS Server
Secondary DNS Server

Fig. 11: Configuraciéon manual de red

Edit IP Settings

IP Address
Current Settings
192.168.1.60

Entérvour [P addre

Subnet Mask

Gateway

0.0.0.0, 255.2¢

Fig.12 Configuramos y guardamos los parametros de red.
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10.- Iniciamos las pruebas de conectividad con el servidor de Xbox Live

Fig. 13: Probando la red, Internet y el servidor de Xbox Live.

11.- Si nos aparecen los 3 campos como conectados, ya establecimos una sesién en linea.

Fig.14: Conexidn establecida del Xbox 360.
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12.- Iniciamos sesidn con un perfil de jugador valido y esperamos la pantalla de inicio de Xbox Live

Sign In 2:59 PM

@ DarkRaVenMaideN
Xbox LIVE HDD

Signing in

Fig. 15: Iniciando Sesion

e~ O
Xbox Guide /“. pAT
y 3:00 PM

‘Xbox Dashboard
Friends
Party
Messages
Chat & IM
Close Tray

O
o)
=
-~
X
o)
<
D
=
<
2'
o
o
Z

{

~ 2 e /() ax Dashboard

Fig. 16: Sesidn iniciada, listo para iniciar juego en linea.
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ANALISIS DE TRAFICO DE PAQUETES DE RED DE XBOX LIVE.

Se realizo una prueba inicial de captura de tréfico de red, entre la consola Xbox 360, y el servidor
de Xbox Live, en esta prueba inicial los aparatos involucrados fueron:

- Consola Xbox 360
- Modem Ruteador de Infinitum modelo 2700 HG
- Laptop HP modelo G42-241LA Procesador Pentium (R) Dual-Core 2.30 GHz 3GB RAM

La captura de los paquetes de Xbox live se realizo con el software Wireshark, la captura tuvo como
objetivo principal conocer la estructura de los encabezados de los paquetes que el Xbox 360 envia
al servidor de Xbox Live, asi como los puertos TCP y UDP que son necesarios para que se
establezca la comunicacién.

ANALISIS PAQUETES DE XBOX LIVE.
Captura en Wireshark
El analisis del intercambio de paquetes en la red es muy importante para saber los puertos y los

distintos mensajes que se realizan durante el intercambio de mensajes en el Xbox 360, el anilisis
se expone detalladamente mas adelante.

: 0, 18
157,168, 7. 1398

TR 129,180, 101. T8 L8 !ﬂﬂl pﬂ’! l!il"-l'l mm ﬂl'lq abn

1 B335 15010810010 180100, 100.7% I Surte port: dax oartination porti 1TTR

4951 192, 160137, 134 74,138, 34,2} e Squrce pert: sbon  Destiration port: sbo

§ 2,059 TN H. 1 187, 16 137,136 [t Beurce port: aBon  Destiration port! aban

[RTT FERTTRETH 5. .180 3 Source port: wdos  ODestiration porti abm

(L= FRE T 192, 16K, 13T, 138 e Source port: aSou Destiration port: abox

9 3.475665 192168137, 1% T3 M WP swrce port: xbox  gestiration port: xbax
10 3TN pEMELE R TR T 138 L Sourge port: abon Dedtirabion porl: sbha
FVE ST 192,168, 137,136 TH138 M. 22 L] Seurce port: xS Destiration port: xban
12 sl T4.038.58,02 192184107, 106 o Seurce port: xhow Destiration port: abo
11 B EREE FLLET IR PR TS TN ute Eource poct: kboa Destlration port! aba
140 Tk ML M2 182 1GIN. 106 (L] Shurce port: abox  Destipation port: xbo

13 RN 19, 188.157.108 BEAELT el [t Seyrce port: shox  Destiration port: show
16 5970864 FRE BT 192160137, 138 ] Baurie port: aSw Destipation port! abox
17 9959650 192,168,137, 136 ﬁ mn 21 e surey m:-mu mim'lm m* i
14 10, 06TER4 FTRE e - 7,116 e ort: 4 ab
;} ﬁ:?.."ﬁ ﬁ%ﬁ-ﬂ;ﬂ I 1 0000000 18 14K 11136 19580 555,76 LD Soorce pork st Diestimstion por 33776
ﬁ:&ﬁ’: g‘imn n brame 1 (66 bytes on wire, & byres caprorsd) -
7 0. 226917 “'.l_:“.ﬁ}“‘ v itherpet 11, Src: Microsof a:19:8a (00:37:40:80:1%8a), ost: 7201l BT 30006 (72100 0a
4 10k M AR & IPTerTaT Prococol, Sret 19X TGM1IT.036 (190,168,137, 136), oot: LR 10C100.76 (L. 180
25 10. 36008 192,168,137 138 . (e Gatagras Protocel, Src Pert: when (J074), Dst Port: IWTE (1ITTE)
10 46N LU g o
FTOin0. ARRSEF AT I

i frame 1 (BB bytes on wive, 86 bytes captured) |
: pthernet 11, Src: Microsef Sa:l5:6a (D0:22:48:9a:15 6
+ Irerner provocnl, Sror 192168137136 (192.068.137.H1
i Wher Datagram Protocel, Sro Port: she [3074), <t Pao
3 ata (14 bytes)

ol I 0

':!.I!‘J-J:Dtlllﬂl"lﬂ
67 de e 0 23 A 002 &
073 48 83 f2 3 fa 00

Fig. 1: Captura de trafico de red y envié-recepcion de paquetes en Wireshark

ARP: Es un protocolo de redes de computadoras, el cual se usa para determinar la direccién de
hardware cuando solamente se conoce la direccién IP. Esta funcién es critica para el
funcionamiento de la conexion del Xbox 360 a Xbox Live, el cual se encuentra dentro de un area
local de trabajo, ya que el tréfico de red proveniente del Xbox 360 que pasa por el Router esta
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basado en direcciones IP, y se necesita determinar el proximo “monticulo” por el cual se
direccionara ese trafico, hasta llegar al servidor de Xbox Live.

Address Resolution Protocol (Peticidn)

Fiter: » Expression.. Clear Apply
No. Time Source Destination Protocol . Info
331 18. 816689 72:11:a1:61:37:76 Microsof_9a:15:6a who has 192.168.137.1367 Tell 192.168.137.1
332 18. 816768 Microsof 9a:15:6a  72:fl:al:6l:3f:fe  amp 192.168.137.136 15 at 00:22:48:9a:15:62
1266 59.813556 72:f1:a1:61:3f :f6 Microsof_9a:15:6a ARP who has 192.168.137.136 Tell 192,168.137.1
1267 59.813867 wicrosof 9a:15:6a  72:fl:al:61:3f:fe  arp 192.168.137.136 15 at 00:22:48:9a:15:62
2382 100.311250 72:f1:a1:61:3f :f6 Microsof_9a:15:6a ARP Who has 192.168.137.1367 Tell 192.168.137.1
2383 100. 311558 microsof_9a:15:6a 72:f1:a1:61:3f:f6 ARP 192.168.137.136 s at 00:22:48:9a:15:62
2963 125.109191 72:f1:a1:61:3f :f6 5.192.168.137. 1682 Tell 192.168.137.1
2997 125.817288 72:f1:a1:61:3f :f6 Bl £1.3 161 i 154 ? o EIQ
CTARREVTSEET 22l bLe3F 5 i 33118816689 721:a1:61:3%f6 Microsof 9a:15:6a ARP Who has 192.168.137.1367 Tell 192.168.137.1
3437 140.824479 72:f1:a1:61:3F:F6  M)| 5 Frame 331 (42 bytes on wire, 42 bytes captured)
3438 140. 824786 Microsof 9ail3i6d 7 o prpernet 11, src: 72:F1:ali61:3F:F6 (72:F1:ali6L3F1F6), Dst: Wicrosof_8a:5:6a (00:22:48:¢
3794 182.320596 72:f1:a1:61:3f :f6 M -
3795 187, 320797 Wicrosof 9a:15:6a T Address Resolution Protocol (request)
4132 188. 311005 72:f1:a1:61:3f :f6 |
5788 222.818258 7fLalelafefe W) = .
5789 222.818338 Microsof_9a:15:6a 7.
7631 263.315923 PRS00 22 48 9a 15 6a 72 T1 al 61 3 To 08 06 00 01
7632 263.316105 Microsof_9a:15:6a 740010
9396 304.312803 72:f1:a1:61:3f :f6 L N(bp{YRMO0 22 48 9a 15 6a c0 a8 89 B8
9397 304.313098 Microsof 9a:15:6a 7.
11218 344,810457 72:f1:a1:61:3f :f6 M
11219 344.810761 wicrosof 9a:15:62 7.
13248 384.824533 TNl f R TR D W I I e T T

Fig.2: Envid de una peticién de un mensaje ARP
En la figura anterior, se envia un mensaje ARP, preguntando quien tiene la direccién MAC de la
direccion IP indicada en el campo de “INFO”, esta es una peticion, y por lo tanto, el siguiente

mensaje debe de contener la respuesta a esta peticion.

Address Resolution Protocol (Respuesta)

No. Time Source Destination Protocol . Info

331 16. 816689 72:f1:21:61:3f :f6 Microsof 9a:15:62  ARP Who has 192.168.137.1367 Tell 192,168.137.1
332 18. 816768 Microsof 9a:13:6a . 192.168.137.136 15 at 00:22:48:9a:15:62

1266 59. 813556 72:f1:a1:61:3f 6 microsof_9a:15:6a  ARP Wwho has 192.168.137.1367 Tell 192.168.137.1

1267 59, 813867 Microsof 9a:15:6a  72:f1:al:61:3f:f6 AP 192.168.137.136 15 at 00:22:48:9a:15:62

2382 100. 311250 72:f1:a1:61:3f :f6 Microsof 9a:15:62  ARP Who has 192.168,137.1367 Tell 192,168.137.1

2383 100, 311558 Microsof 9a:15:63 . - 5 g
2963 125.109191 72:F1:al 61 3F i33218.816768M|crosof_9a:15:ﬁa72:f1:al:ﬁl:3f:F6ARP 1921681371365 at 00:22:48.92:156a =

gggﬁ igggigégg ;ggggi;” Frame 332 (60 bytes on wire, 60 bytes captured)

3437 140, 824479 72+F1:a1:61:3F 4| ® Ethernet IT, Src: Microsof _92:15:6a (00:22:48:9a:15:6a), Dst: 72:f1:al:61:3f:f6 (72:f1:al:¢
3438 140. 824786 Microsof 9a:15:64| & Address Resolution Protocol (reply)

3794 162, 320396 72:f1:a1:61 3 f

3795 182, 320797 Microsof _9a:15:6

4132 188.311005 72:f1:a1:61:3FFq | « | L t
5788 222. 818258 72:f1:21:61: 3 f

5789 222.818338 Microsof _9a:15:6

7631 263.315923 72:f1:al:61:3f:f

7632 263, 316105 Microsof _9a:15:6

9396 304. 312803 72:f1:a1:61.3f

9397 304, 313008 Microsof _9a:15:6

11218 344, 810457 72:f1:21:61: 3 f

Fig. 3: Recepcién de una respuesta de un mensaje ARP
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La figura anterior nos muestra la recepcion de la respuesta al mensaje ARP enviado anteriormente
el cual pedia la direccion MAC de la IP mostrada en el campo “INFO”, en este caso vemos que nos
dice que la direccion 192.168.137.136 contiene la direccion MAC 00:22:48:9a:15:6a, la cual
corresponde al puerto Ethernet del Xbox 360.

Cabe destacar que el envié del mensaje ARP de la Fig.2 se realiza desde la laptop al Xbox 360, es
decir, la direccion fuente MAC 72:f1:a1:61:3f:f6 proviene de la laptop HP G42; esta tiene como
objetivo conocer la direccién MAC de la consola Xbox 360; ahora, en el mensaje de respuesta
proveniente del Xbox 360 nos dice que la IP 192.168.137.136 contiene la direccion MAC
00:22:48:9a:15:6a.

DNS (Domain Name System)
Se encarga de asociar nombres de dominio, con sus correspondientes direcciones IP, el Xbox 360
utiliza el puerto 53, asociado a los DNS, para resolver ciertas direcciones IP del servidor de Xbox
Live.
En el siguiente mensaje, s e envia una peticidn sobre una imagen “Avatar” a Xboxlive.com, el
protocolo DNS se encarga de traducir el nombre de xboxlive.com a una direccién IP, para efectos

de conexién y transferencia de datos, en este caso, imagenes de jugador

Protocolo DNS

No. Time Source Destination Protocol . Info
16596 456850517 teB: eShe:e29e:8544: 1102::1:2 DHCPVE  Solicit
17374 472.855930 TeB0: eShe:e29e:8544; £102::1:2 DHCPVE  Solicit
18798 504.867294 fe80: e5he:e29e:8544; £F02::1:2 DHCPVE  Solicit
1060 51.033001 192.168.137.136 192.168.137.1 E A& avatar. xboxlve. com
1062 51.089600 192.168.137.1 192.168.137.136 DNS Standard query response CNAME avatar.xbox1ive.com.nsatc.net CNAME content. xbox.
1081 51.716925 192,168.137.136 192.168.137.1 DNS standard query A avatar. xbox]ive. com
1083 51.773461 192,168,137 A 100 162137 125 mNe  cranrdaed AT hayvli net CNAME content. xbox.
1280 60.192021 192,168.137 i106051.033091 102.168.137.136 192.168.137.1 DNS Standard query A avatarxboxlive.com t‘:' 8 ﬂ
1284 60. 245030 192,168,137 net CNAVE content. xbox.
Egg ggggﬁ;: ig;iggﬁ; Ethernet IT, Src: Microsof_9a:15:6a (00:22:48:9a:15:6a), Dst: 72:f1:al:61:3f:f6 (72:f1:a * b
— 130 169 37| |© Internet protocol, Src: 192.166.137.136 (192.168.137.136), Dst: 192.166.137.1 (192,168, 17 e (e coreen X0k
1319 60570812 192,168,137 |® User Datagram Protocol, Src Port: de-server (1256), Dst Port: domain (33) " Bnet CNAVE content. xbox.
1409 62.677511 192,168.137| | @ Domain Name System (query) -
1410 62.730235 192.168.137) | , ‘ m | ) net CNAME content. xhox.
1482 64.178937 192,168,137
1484 64.229143 192.168.137} |0000 48 9a 15 6a 08 00 45 00 .
1486 64230667 192,168,137 0010 40 11 8d 64 c0 a8 89 88 0 af 1 [-Net CNAME content. xhox.
1493 64, 322787 192.168.137) 0020 69 88 59 6c 01 00 00 O E [fnet CNAVE content. xbox.
1066 51.149253 102,168,137 0030 76 61 74 61 72 08 78 62) -
1075 51. 396404 187.141,72.1( 0040 03 63 6f 6d 00 00 01 00 O
1089 51.833343 192.168.137

Fig. 4: Peticion estdndar a Xboxlive.com

Después viene la respuesta a la peticion enviada anteriormente, se puede observar que la
respuesta proviene del mismo puerto (53), por el cual se envid la peticidn, en este caso contiene
CNAME del “Avatar” enviado al Xbox 360.
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No. Time Source Destination Protocol . Info

o Frame 1062 (223 lm;u; on wi

Internet Protoco]. src: 192.168.137.1 (192.168.137.1). Dst. 192.168.137.135 (192.163.137.136)
User Datagram Protocol, Src Port: domain (53), Dst Port: de-server (1256)
Domain Name System (response)

00 45 00
01 c0 a§
00 01

Fig. 5: Recepcién de la respuesta al DNS query.

HTTP

La consola Xbox 360 tiene acceso a Internet por medio del protocolo HTTP; la conexidn a internet
se habilito para el juego en linea, descarga de actualizaciones, descarga del bazar de Xbox Live, el
puerto destino al enviarse el paquete es el 80

Protocolo HTTP (80)

L9

o Frase 1006 (196 byUes on wire, lll v el
o Eibernat 37, S sicoroscf_Sa:iRi6s (00:T2AN:9aill: H)- Lt I'I'I‘lhl."lltﬂ o8 (TErF R

Fig. 6: Solicitud por el puerto 80
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La respuesta es un mensaje de un tipo (PNG), el cual contiene la imagen del jugador en la lista de
amigos, si esta llega sin ninguna complicacién, vendra acompanada de la palabra OK

N, Time Source Destination Protocel . Info
1482 64.178937 192,168.137.136 192.168.137.1 DNS standard query A avatar.xbox]ive.com
1484 64,229143 192,168.137.136 192.168.137.1 DNS standard query A avatar.xbox1ive.com
1486 64. 230667 192.168.137.1 192.168.137.136 DNS standard query response CNAME avatar. xbox1ive.com.nsatc.net CNAME content. xbox.
1493 64.322787 192.168.137.1 192.168.137.136 DNS standard query response CNAME avatar. xboxTive.com.nsatc.net CNAME content. xbox.
1066 51.149253 192.168.137.136 187.141.2.104 HTTP  GET /avatar/DdestrOy88/avatarpic-1.png HTTP/1.1
1075 51. 306404 187.141.2.104 102.168.137.136 HTTP  HTTP/1.1 200 0K (PNG
1089 51.833343 192.168.137.136 187.141.2.80 HTTP  GET /avatar/crash13955/avatarpic-1.png HTTP/1.1
1102 51.976282 187.1
1288 60. 324957 192, 1 [l 1075 51396404 187141 2104 192168137136 HTTP HTTP/LL 200 OK (PN BE=
g(l)l; ggéggi;g iggi B Frame 1075 (694 bytes on wire, 694 bytes captured) 2 p/1.1
1324 60, 608573 107,16 © Ethernet IT, Sre: 72:fLl:ali6l:3f:f6 (72:f1:al:61:3F:f6), Dst: Microsof a:15:6a (00:22:4z
1345 60754671 187.14 | Internet Protocol, Src: 187.141.2.104 (187.141.2.104), Dst: 192.168.137.136 (192.168.137 —
1348 60.778014 187.14 | Transmission Control Pratacol, Src Port: http (80), Dst Port: nbt-wol (6133), Seq: 6621, _
1418 62.794366 192,16 - - [ sy PPy S PPy | |
1432 62,936996 187.14 | ¢ | I | '
b TR IC 2 8 % D6 7T o 61
1510 64.429312 192.1 d e + R
WULN0? a8 74 86 40 00 3c 06 bf 33 bb 8d 02 68 c0 a8 = /
1314 6446213 1.1 A0 86 00 50 17 f5 86 ed e §c 5f el 50 18
1537 64, 670972 157.14 20 R e b at |
6043 229323356 fes0::
R bled TCP (7260 by
11674 359972433 Fagg| e (e RessemBedTCP U ke
14077 &0 A nd Falial

Fig. 7: Responde con la imagen y con estatus OK

El mensaje es de Tipo Internet Protocol, la direccidn IP la cual envia la respuesta, corresponde al
Router externo de Telmex (187.141.2.104), la respuesta llega a la direccion IP de la consola Xbox,
por medio de la Laptop, los puertos utilizados son:

- Puerto Fuente http(80)

- Puerto Destino (63895)

Solicitud DHCPv6

El Protocolo de Configuracién Dindmica de Host es un protocolo de red que permite a los clientes
de una red IP obtener sus pardmetros de configuracién automaticamente. De una manera mds
generalizada es un protocolo de tipo cliente-servidor en el que generalmente un servidor posee
una lista de direcciones IP dinamicas y las va asignando a los clientes conforme éstas van estando
libres, sabiendo en todo momento quién utiliza una IP en particular, el tiempo que fue asignado, y
a quien se le asigno después.

DHCPV6 se utiliza para IPv6, funciona de manera similar que para IPv4, se utiliza si el
administrador de la red desea tener un control mds personalizado de la asignacion de direcciones
IP.

En la captura de trafico de red, se utiliza observa que la LAPTOP solicita una asignacion de
direccién IPv6 al servidor DHCP, el cual se encuentra dentro del modem-ruteador 2WIRE de
Infinitum.

La peticidon de asignacion de direccién IPv6 se captura dentro del trafico de red del Xbox 360, ya
que la consola Xbox se encuentra conectada de manera fisica a la Laptop, y ya que el Xbox
también recibe una direccion IPv4 y IPv6 del modem-ruteador, entonces esta pasa por la Laptop,
para finalmente llegar al Xbox, cabe destacar que ambas direcciones, tanto de la laptop como del
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Xbox 360, se asignan dinamicamente, y es muy probable que si el modem-ruteador se reinicia, o
se apaga y después de un periodo determinado de tiempo se vuelve a encender, estas direcciones
seran diferentes a las anteriormente asignadas.

Mensaje DHCPv6

bprsmn.. Ceny Agply
1 Prstucel . Iy
I ] ﬂﬁhﬂ
th o BalNEit
mPE  Relicit
vl solicit
pocrv  selicit
mePvE  salielt
o wliein
ped  Salieit
i 5 LE el - Salici
16175 A48 BT fodo:: ﬂh muun ffads: Ll vl Solicit
173 472 4340 ittt
i H ' n ==
rt i T a amuawmmmm:wm o
1ied 1. CH30L 190,180 107. 118 B Fram 13 (350 ByTes on wird, 150 byles chgratadl
« Kthormat 11, 3rc: iz oin: DPvbecasy
e e o e rar Tafsal g e (Ll ataAe), facast_00701:00:07 (33: || [EmeRAeabers
10 5L 7THMEL TR TR0 « Imerrae prococo] versien € O A B
1780 B3 1AM LTI TRt ] « User Daragram provocal, Sro worr: dhepvi-cliem (5460, ost pore: dhepe-server [347)
LT . S0 A8k T e - CONTERT. ADa
1190 . M2in 1AL 13T
LT 0. e 102, 10.107.1 COMTAAE. DAL §
109 AR LR aea 100, 1%
1319 B0, ¥oml LI RO DAL §
140 B 6T LT AN
1410 8. T LI Corart. xbon.
HTTARTH b1 BRI IR

Fig. 8: Peticion de asignaciéon de direccién DHCPv6.

Se observa que es un mensaje de tipo Internet Protocol Versidn 6, y los puertos involucrados en
este caso son:

- Puerto Fuente: dhcpv6-cliente (546)

- Puerto Destino: dhcpv6-servidor (547)

ICMPv6

El protocolo Mensajes de Control de Internet (Internet Control Message Protocol) es el protocolo
de control y de notificacion de errores que puedan existir en el Protocolo de Internet (IP). Su uso
principal es enviar mensajes de error, por ejemplo, que un servicio, no estd disponible, que la
peticidn no recibid respuesta, o que un host o Router no puede ser localizado.

ICMPv6 es la implementacién de ICMP para el Protocolo de Internet versiéon 6. Es una parte
integral de IPv6, y se encarga del reporte de errores, de diagnostico de funciones (ejemplo tracert,
ping), descubrir equipos vecinos en la red, y como un ambiente de trabajo para extensiones para
implementaciones futuras del Protocolo de Internet.

Los mensajes de ICMPv6 son clasificados en 2 categorias, mensajes de error y mensajes de
informacién, los primeros identifican cualquier problema en la red, ya sea de algun servicio
deshabilitado, o de un equipo (Router) no encendido, mientras que el segundo reporta si un
Router envié una peticion a otro Router, o si se envidé un broadcast dentro de la red.
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Dentro del trafico de red, encontramos paquetes de protocolo ICMPv6, el primer paquete
contiene informacion de tipo “Router Advertisement”, en el cual se reporta en un mensaje de
informacién de un anuncio hacia el Router en la red, por parte de la Laptop.

ICMPv6 Advertisement
Me.  Tem Source Driraien Prolecel . I
RN L AR R AW Al o h R HEliF Fided DAF UK (P
By ST 1 TR AAbAT TRl 1] ¥
TIET3 15, 87208 L R H L T 1R IﬂHI Ih Il‘-Ht I-t'ﬂll'll' Rrport message vl
ue? ﬁ.m ;‘:::g:g:lm: m..‘:-'ﬂ m Eslticam Listentr Ripart IIIIH'E
11980 380, ;i riefberrlde; A4 f icaot Lisiener.
12000 180, 381541 'I'aﬂ: b e -
LI J50, J8451 folo: sehbe: o Frae B0A0 (M0 Dyted on wire, Bk L tes Ciptured) |
12030 360, B1E6430 Fei:seShereoe] | - evherner 11, sroe T2:Fl:ml:B:3F:F6 (72:FL:al:61:3F:F6), osri trviecasr 00:00:00:00 (33: 3H
12065 151 B1L5EL 'Illlg}ﬂ!t & Destination; Thvlecast 00000000001 (33:33:00:00:00:01)
%:{:ﬁ ;::,x & seurce: TRPLTabiBLcEE R (T2afLiatcedcafife)
11098 362393345 £A80:THSDAC e Tt (oubde)
1100 38, 410800 Fub0:ieShe e20u] | & Internat protoce] viersion & |
12101 I H157R B0 esoeceae] | | Internet Control kessage Protocal vl [
A0 fdo: tesbe:
118 RN Tl felibe:el
L7176 J82.EL/ 366 feB0:ieibe i
bl eSbe:e2y
1IN 35T TeBli: eShe ]
ATI5L 165 AXTHD feb0: ek
12485 369,817 Fell: resbe
11268 385 A1IMIE- feba:
13k 408, B} fasd

Fig. 9 Anuncio al Router en la red

Otro paquete de tipo ICMPv6 dentro de la red capturado es uno con informacién de tipo “Router
Solicitation”, el mensaje describe la solicitud al Router enviado por la Laptop.

ICMPv6 Solicitation

No. Time Source Destination Protocol . Info
12126 362. 817366 11eSbere29e: 8544 £f02::16 ICMPV6  Multicast Listener kei}or‘t Messaﬁe v2
12130 362. 865208 1iehe:e2%e:8544: F02::16 IcMPv6  Multicast Listener Report Message v2
12151 363. 312504 1eShe:e29e:8544: FF02::16 ICMPV6  Multicast Listener Report Message v2

12251 365.823752 ef e;:8544: Be ICMPV6  Router selicitation
12485 369. 817348 1eShe:e29e:8544: FF02::2 ICMPVG kouter 50]1c1tat1on

13288 385.823018 ::e5be:e29e:8544:

14132 401. 813042 1:efbe:e2%e: 8544

14856 417. 818718 feB0: :eShe: e29e:8544

11975 359.972828 192.168.137.1

11978 360. 020717 192.168.137.1 4

11981 360. 034406 107.168.137.1 B Ethernet 11, sro: 72:flial: H f:f6), Dst: IPvemcast_00:00:00:02 (33::

11983 360.035331 192.168.137.1 [ Destination: IPvemcast_00:00: 00 02 (33:33:00:00:00:02)

Eggi ;gg gmﬁ iggiggﬁ” @ source: 72:fl:al:61:3f:f6 (72:f1:al:61:3F:f6) E
: o023l Type: IPv6 (Ox86dd)

e i, e ok ors

12093 362. 366492 192,168.137.1 Internet Control Message Protocol vé v

12097 362. 388470 192.168.137.1 4 L 4

12099 362. 393613 192.168.137.1 — =

12102 362. 433131 192.168.137.1 S E e .

17104 362. 441825 192.168.137.1 o030 5 G 1 o e H

17106 362. 442679 192.168.137.1 posill ) 00 00 00 00 02 85 00 3

12124 362. 813095 192.168.137.1 W72 f1 al 61 3f f4

12127 362.818334 192.168.137.1 i

Fig. 10 Solicitud al Router en la red

En ambos mensajes la direccién MAC fuente corresponde a la Laptop, esto indica que es
dispositivo de origen dentro de la red de los mensajes de informacién ICMPv6.
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IGMP

El Protocolo de Administracion de Grupos de Internet (Internet Group Management Protocol) es
un protocolo de comunicaciones usado por hosts y routers adyacentes en redes IP para establecer
membrecias de grupos multicast.

Es parte esencial de las especificaciones de IP multicast, el cual consiste en un método de enviar
datagramas IP a un grupo de clientes interesados en recibir una sola transmision.

Es analogo al protocolo ICMP para conexiones unicast.
El protocolo IGMP tiene su uso en el servicio de Xbox Live, ya que es usado también para video y
juego en linea, ya que permite un uso mas eficiente de recursos ya que le da apoyo a estos tipos

de aplicaciones.

En Xbox Live se pueden ver videos de juegos o peliculas, por Internet, pero principalmente su uso
apoya el juego en linea del modo multijugador.

IGMP
Na. Time Source Destination Protocol . Info
14856 417, 818718 feB0::e5he:e29e:8544: ff02::1 ICMPYE  Router advertisement
11975 359.972828 192.168.137.1 224.0.0.22 Leave group 224.0.0.252
11978 360.020717 192.168.137.1 224.0.0.22 IGP V3 Membership Report / Join group 224.0.0.252 for any sources
11981 360.034406 192.168.137.1 124.0.0.22 IGP V3 Membership Report / Leave group 224.0.0.252
11983 360.035331 192,168.137.1 224.0.0.22 IGP V3 Membership Report / Join group 224.0.0.252 for any sources
11997 360,317023 192,168,137.1 r77.4 0.0.22 TGMP. V3 Memhershin Bepo oin oroun 4.0.0 oL amv.so g
12001 360, 364161 192.168.137.1 [ 11975 350.972628 192.68.137.1 2240022 1GMP 3 Membership Report / Leave group 22400252
12005 360.392933 192.168.137.1
12029 360. 816294 192.168.137.1 B Frame 11975 (54 bytes on wire, 34 bytes captured)
12093 362. 366492 192.168.137.1 70 F] ] f] - 2E - 1] F] - 2E - . .00 0 Ca-
[ Ethernet II, src: 72:f1:al:61:3f:f6 (72:f1:al:61:3f:f6), Dst: Ipvdmcast_00:00:16 (01:00:5e:
12097 362. 388470 192.168.137.1 ration: Tovdness 00:00116 (01:00:5e:00:00:16
12099 362. 393613 192.168.137.1 Destination: Tpvincast_00:00:16 (01:00:5e:00:00:16)
12102 362,43311 192,168.137.1 Source: 72:f1:a1:61:3F:f6 (72:f1:al:61:3f:f6)
12104 362.441825 192,168.137.1 Type: IP (0x0800)
iggﬁ ?g%ggg;? Egiggﬁ;% Internet protocol, Src: 192.168.137.1 (192.168.137.1), Dst: 224.0.0.22 (224.0.0.22)
12127 362, 81833 192.168.137.1 LT ST B ]
12131 362.865731 192,168,137.1 4 n | ;
12150 363.312302 192,168.137.1 CROOL 00 5¢ 00 00 16 72 F1 al ol 3
(LRI 9ot LD (LU USRS |TN00 2 12 3F 00 00 0102 €8 d0 cO a8 89 01 e 00
11989 360.145975 192.168.137.1 X M00 16 94 04 00 00 22 00 fa 01 00 00 00 01 03 00
12010 360. 504324 eB0::eSbe:e29:85441] 030
12011 360. 504880 192.168.137.1
12111 362.547925 fe80::e5he;e20e:8544
I I T ————————————————————

Fig. 11 Reporte de “membrecia” de un grupo multicast.

La direccién IP fuente pertenece a la Laptop, la direccién IP destino es la de alguin servidor remoto,
el cual envia un mensaje a un grupo interesado, el mensaje es de tipo multicast, y la Laptop es un
cliente de ese grupo interesado en recibir el mensaje.

También podemos observar que para efectos de rendimiento a la hora de recibir mensajes, la
Laptop, el cliente, abandona el grupo, cuando no estd interesado en recibir el mensaje que envia
el servidor, después de un cierto periodo de tiempo, cuando el cliente este interesado en volver a
recibir el mensaje del servidor, envia un mensaje, y se vuelve a unir al grupo, para recibir el o los
mensajes que envié el servidor a ese grupo de cliente.
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IGMP

No, Time Source Destination Protacol . ‘Info
14530 41/, BLE/LE TEHU:IEI08:eLYe 1YL ! TTULIL LMPVD  ROUTEr 30VErtT1Sement
11975 359.972828 192.168.137.1 224.0.0.22 P V3 Membershw‘p Report / Leave group 224.0.0.252

11978 360. 020717 192.168.137.1 224.0.0.22

11981 360. 034406 192.168.137.1 224.0.0.22

11983 360.035331 192.168.137.1 ’_214 0.0,22 LGP

11997 360.317023 192.168.137.1

12001 360. 364161 192.168.137.1

12005 360.392933 192.168.137.1 7 =

12029 360, 616284 192.168.137.1 Frane 11978 (54 bytes on vire, 54 bytes captured) , S
12002 362, 26649 100.166.137.1 = Ethernet II, src: 72:fl:al:61:3f:f6 (72:F1:al:61:3f:f6), Dst: Ipvdmcast_00:00:16 (01:00:5e:0(
12007 362, 388470 102.168.137.1 Destination: IPvdmcast_00:00:16 (01:00:5e:00:00:16)

12099 362, 393613 192,168.137.1 Source; 72:f1:al:61:3f:f6 (72:f1:al:61:3f:f6) 3
12102 362.433131 192.168.137.1 Type: 1P (0x0800)

12104 362.441825 192.168.137.1 . .

12106 362, 442679 192.166.137.1 Internet Protocol, src: 192.168.137.1 (192.168.137.1), Dst: 224.0.0.22 (224.0.0.22) I
12124 362.813095 192.168.137.1 T Tnternet Groun Mananement Protocnl

12127 362, B18334 102.168.137.1 ‘ L | :
12131 362. 865731 192.168.137.1 FOTOM0L 00 5e 00 00 16 72 T1 al 61 3

12150 363. 312302 192.168.137.1 AT00 28 12 40 00 00 01 02 eB cf c0 a8 89 01 e) 00

11988 360. 145699 IR A ST (OTol00 16 94 04 00 00 22 00 9 01 00 00 00 01 04 00

11989 360.145975 192.168.137.1 LYEI N0 00 e0 00 00 fd

12010 360. 504324 fe80::e5he:e29e: 854

12011 360. 504880 192.168.137.1

12111 362. 547925 fe80::e5he:e29e: 854

12117 367 548243 197.168.137.1 224.0.0.757 IIMNR  Standard auery ANY RAVFN-P

Fig. 12 Unidn del cliente al grupo multicast.
LLMNR
El protocolo de Resolucién de Nombres de Enlace Local Multicast (Link Local Multicast Name

Resolution) esta basado en DNS, permite resolucién de nombres para hosts en el mismo enlace
local.

Mensaje local LLMNR

No. Time Source Destination Protocol . Info

12150 363. 312302 192.168.137.1 224.0.0.22 I6% V3 membership Report / Join group 224.0.0.252 for any sources

11988 360.145699 280::e50e:e29e:8544

11989 360.143973 192,168.137.1 -|

12010 360, 504324 fe80::e5he:e29e:8544

12011 360, 504880 192,168.137.1

12111 362, 547925 feB0::e5he:e29e:8544

12112 362, 548243 192,168.137.1

17135 362, 969290 feB0: e5he:e20e:8544+| = Ethernet IT, src: 72:f1:al:6l:3f:f6 (72:f1:al: 61 3f:f6), Dst: Ipvémcast_00:01:00:03 (33:33

12136 362.969686 192,168,137.1 [ Destination: IPvemcast_00:01:00:03 (33:33:00:01:00:03)
gﬁ ?g%ﬁg‘% ggésiégliggus source: 72:f1:al:61:3f:f6 (72:F1:al:61:3f:f6) ICreatari3d22n
14 38,317005 65.55.71.169 Type: TG (0x86dd)
965 45,223345 65.55.71.169 Internet protocol Version 6 \246%205201320'
994 47.762005 65.55.71.169 F User Datagram Protocol, Src Port: 62888 (62888), Dst Port: Tlmar (5333) JCreatorsIdi 2u
1048 50, 549451 192.168.137.136 source port: 62883 (62888)

1049 50.629701 65.59.71.169 ‘ot .

2560 110, 778268 65.55.71.169 EEStl;?tg" ports: T (5355)

2636 114.734321 65.55.71.169 Engen: o

2638 114.953107 65.55.71.169 Checksum: 0x0f16 [validation disabled]

2657 116. 602939 65.55.71.169 Link-Tocal Multicast Name Resolution (query) 969

2659 116. 606401 §5.55.71.169 7 = .

2673 117.013972 192.168.137.136 ail. com

2677 117.101057 65.55.71.169 L33 33 00 01 00 03 72 11 . |mail.com

2703 118.298085 65.59.71.169 WOGN00 00 00 21 11 01 fe 80 e

2705 118. 319626 65.55.71.169 WAPIE? 9e 85 44 a0 66 £f 02 00 00 00 00 00 00 00 00 %

2707 118.325019 65.55.71.169 WOEIIN00 00 00 01 00 03 f5 a8 14 eb 00 21 0f 16 3f 29 nobj%20Creator
2720 118. 548485 1972.168.137.136 00 00 00 01 00 00 00 00 00 Q0 Q7 32 41 36 43 4

2724 118.650223 65.59.71.169

INEI 170 ANGAON AT B 74 d&n

Fig. 13 Consulta de Host Raven-P
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MSNMS

Es un tipo de mensaje del Servicio de Messenger de la Red de Microsoft (Microsoft Network
Messenger Service), se utiliza para conectarse un cliente al servidor MSN.

La consola Xbox 360 recibié una actualizacién la cual les permite a los usuarios de Xbox Live
conectarse al servidor de MSN por medio de la consola.

Respuesta MSNMS

MNe. Time Source Destination Protocol . Info
s A A T S A A A
12136 362.969686 192.168.137.1 224.0.0.252 LLMNR  Standard query ANY RAVEN-P

782 37.278991 192,168.137.136 1 edl c 511eno 2685403392 %3cmsnob

811 38.204219 192.168.137.136 65.55.71.169 MSNMS  SBP 27 6C25b0eb-2ca3-4a8b-9074-4c607dch1748 MFN 5ileno

814 38.317095 65.55.71.169 [ K a - & - E !‘

965 45,2235 65.55.71.169 i 78237278951 65.55.71.169 192.168.137.136 MSNMS NLN NLN welovechicoche@hatmail.com Silena 2685403392 %3cmsnobyj.. (=2 20\320'
1349: égégsgg; 2325;6;11?9136 o Frame 782 (340 bytes on wire, 340 bytes captured) Ly
1049 50. 629701 65.55.71.169 [ Ethernet II, src: 72:f1:a1:61:3f:f6 (72:f1:al:61:3F:f6), Dst: Microsof_9a:15:6a (00:22:48:9a:15:63
2560 110.778288 65.55.71.169 Destination: Microsof_9a:15:6a (00:22:48:9a:15:6a)

2636 114.734321 63.55.71.169  Source: 72:Fl:al:61:3f:f6 (72:f1:al:61:3f F6)

ety e e (o)

2659 116, 606401 65,55,71,169 Internet Protocol, Src: 65.55.71.169 (65.55.71.169), Dst: 192.168.137.136 (192.168.137.136)

2673 117.013972 192.168.137.136 [ Transmission Control Protocol, Src Port: msnp (1863), Dst Port: iad3 (1032), Seq: 1, Ack: 1, Len:

2677 117.101057 65.55.71.169 MSN Messenger Service
2703 118. 298085 65.55.71.169
2705 118, 319626 65.55.71.169
2707 118, 325019 65.55.71.169 0Creator
2720 118, 548495 192.168.137.136
2724 118.650223 65.55.71.169
3063 128.008480 65.55.71.169 q o | 0
3481 149.557418 65.55.71.169 com Ket
3495 151. 547288 192.168.137.136 AAAMNO0 22 48 0a 15 6a 72 T1 al bl 3 I
3496 151.603484 65.35.71.169 Wolam01 46 27 ff 40 00 76 06 08 32 41 37 47 a9 c0 a8 | fe3cmsnol
8806 290.802147 192.168.137.1 Wl IBO 88 07 47 04 08 09 c8 17 77 Of 9f 1a ce 50 18
8920 293.799166 192.168.137.1 WOELIFT f aa 62 00 00 4e 4c 4e 20 4e 4c de 20 77 65
9056 296.811115 192.168.137.1 WA:LIGC 6f 76 65 63 68 69 63 G6F 63 68 65 40 68 6 74 il
9212 299.849412 192.168.137.1 A e elAs e ot 0

Fig. 14: Recepcion de mensaje MSNMS del servidor MSN

En la captura anterior, se muestra la direccién IP (65.55.71.169) del servidor de MSN, la direccién
IP contenida en el paquete de recepcidon puede variar si la conexién se realiza a un servidor
diferente de Microsoft, de su servicio de Messenger, la direccién IP destino, es la de la consola
Xbox 360, la cual recibe el mensaje del servidor de MSN.

También aparece la direccion MAC, pero esta pertenece a la Laptop, lo cual se explica de la
siguiente forma: la consola Xbox 360 esta conectada de manera alambrica al puerto Ethernet de la
Laptop, la Laptop recibe el mensaje del servidor de MSN y después llega al Xbox 360, por lo tanto
en el paquete capturado, se despliega como direccién MAC fuente.

Los puertos utilizados en esta transferencia de paquetes son:
- Puerto Fuente: msnp (1863), es el puerto del Protocolo de Notificacidon de Protocolo, es un
protocolo de Mensajeria Instantanea y es usado por Windows Live Messenger.
- Puerto Destino: iad3 (1032), este puerto sirve para utilizar el protocolo TCP/UP, el cual
tiene varias utilidades, como la transferencia de mensajes por TCP (transacciones de
software) y UDP (juego en tiempo real).

Ambos puertos deben estar habilitados tanto en el Xbox 360, como en la Laptop.
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Envié MSNMS

No. Time Source Destination Protocol . Info
L2907 uvsam a0 P cerivivicae LLMNR OLGHMGIU YUy AN RAVEN-T
12010 360. 504324 fe80::eShe:e20e:8544: ff02::1:3 LLMNR  Standard query ANY RAVEN-P
12011 360. 504880 192.168.137.1 224.0.0.252 LLMNR  Standard query ANY RAVEN-P
12111 362. 547925 fe80::e5he:e29e:8544: ff02::1:3 LLMNR  Standard query ANY RAVEN-P
12112 362.548243 192.168.137.1 224.0.0.252 LLMNR ~ Standard query ANY RAVEN-P
12135 362.969290 fe80::e5he:e29e:8544: ff02::1:3 LLMNR  Standard query ANY RAVEN-P
12136 362. 969686 192.168.137.1 224,0.0.252 LLMNR ~ Standard query ANY RAVEN-P
782 37.278991 65.55.71.169 192.168.137.136 MSNMS  NLN NLN welovechicoche@hotmail. com Sileno 2685403392 %3cmsnobj%20Cr eator%3d22u
811 38.204219 192.168.137.136 SBP 27 6c25b0eb-2ca3-4a8b-9074-4c607dcb1748 MFN 51
814 38.317095 65.55.71.169 2}_92.168.137.136 MSNMS  SBP 27 6c25b0eb-2ca3-4a8h-0074-4c607dch1748 WEN Sﬂe_no
h
ggj 3;;;;33; g; gg;iigg i 811 38.204219 192.168.137.136 65.55.71.169 MSNMS SBP 27 6c25b0eb-2ca3-4a8b-0074-4c607dcb1748 MFN Sileno {‘:' 0 ﬂ
i%g ;gg;g;gi %?2%6?11%9136 Frame 811 (110 bytes on wire, 110 bytes captured) A
2560 110. 778288 65.55.71.169 ® Ethernet II, Src: Microsof_9a:15:6a (00:22:48:9a:15:6a), Dst: 72:f1:al:61:3F:f6 (72:f1:al:61:3f:f6) ||
2636 114.734321 65.55.71.169 Internet Protocol, Src: 192.168.137.136 (192.168.137.136), Dst: 65.55.71.169 (65.55.71.169) !
ggég ﬂ‘éggggg g;ggﬁigg [ Transmission Contral Protocol, Src Port: iad3 (1032), Dst Port: msnp (1863), Seq: 1, Ack: 287, Len: 56
2659 116. 606401 §5.55.71,160 source port; fad3 (1032)
2673 117, 013072 192,168.137.136 Destination port: msnp (1863) g
2677 117.101057 65.55.71.169 ¢ I, |
g;gé ﬁgﬁgggg g;gg;iigg 0000 pENENE 6 00 22 48 9a 15 6a 08 00 45 00 ;
2707 118. 325019 65.55.71. 160 0010 09 60 58 f1 09 09 40 06 4e 96 c0 a8 89 88 41 37 =
R I CGUR7 20 04 08 07 47 OF OF 1a ce 09 c8 18 95 50 1 E
d clliollife WOEDM3e cc 62 d8 00 00 53 42 50 20 32 37 20 36 63 32
2724 118. 650223 65.55.71.169 T35 62 30 65 62 2d 32 63 61 33 2d 34 61 38 62 2d
3063 128, 008480 65,55.71.169 AL o0 27 24 34 24 62 J6 0 27 £4 62 & 7 24
3481 149.557418 65.55.71.169
3495 151, 547288 192.168.137.136 65.55.71.169 MSNMS  OUT\000

Fig. 15: Envié de mensaje MSNMS al servidor MSN

El envid se realiza de la consola Xbox 360 (192.168.137.136) hacia el servidor de MSN
(65.55.71.169), ahora cabe destacar que en este caso los puertos fuente y destino se invierten:

- Puerto Destino: msnp (1863)
- Puerto Fuente: iad3 (1032

De acuerdo a la captura realizada, también se destaca que las direcciones MAC fuente y destino
cambiaron, la direccidn MAC fuente corresponde a la consola Xbox 360, que es donde estamos
conectados al servicio de Windows Live Messenger, la direccion MAC destino corresponde a la
Laptop, que es donde el paquete llegara, para después salir hacia el Router, y seguir el camino
hasta llegar al servidor de MSN.

SSDP
El Protocolo Simple de Descubrimiento de Servicios (Simple Service Discovery Protocol) es un
protocolo utilizado para anuncios y descubrimiento de servicios de red y para informacion de la

red.

Logra lo anterior sin asistencia de mecanismos de configuracién basados en servidores como el
protocolo DHCP o el DNS.

La consola Xbox 360 lo utiliza para percibir informacién de la red en que se encuentra conectada,

ya que el protocolo SSDP es la base del de descubrimiento del Protocolo Universal de Plug and
Play.
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Paquete SSDP

No. Time Source Destination Protocol . Info
3405 151. 547288 192.168.137.136 65.55.71.169 NSWMS  OUT\000
3496 151, 605484 639, 55.71.169 192.168.137.136 MSNMS  NLN BSY fanr4@hotmail.com :-0sid:-0%20Punki20para%20Por’s!!! 2789003580 %3cmsnol
8806 290. 802147 192.168.137.1 239.255. 255, 250 SSDP M-SEARCH * HTTR/1.1
8020 293.799166 192.168.137.1 239,255, 255,250 SSDP M-SEARCH * HTTP/1.1
9056 296, 811115 192.168.137.1 239.255.255.250 SSDP M-SEARCH * HTTR/1.1
9212 299.849412 192.168.137.1 239,255, 255,250 SSDP  M-SEARCH * HTTP/1.1
9337 302.847248 192.168.137.1 239.255.255.250 SSDP M-SEARCH # KTTR/1.1
9454 305.857848 192.168.137.1 230.255.255,250 SSDP__ M-SEARCH * HTTP/1.1
11482 349.8092052 192.168.137.1 » y - =&
T ARG TIRTER AT (i 511 38.204219 192.168.137.136 65.35.71.169 MSNMS SBP 27 6c23b0eb-2ca3-4a8b-0074-4c607dcb 1748 MFN Sileno U_ﬂ
ﬁ;gg g;gﬂ;ggﬁ }g;iggg;i Frame 811 (110 bytes on wire, 110 bytes captured) R
12076 361.955432 192.168.137.1 Ethernet II, src: Microsof_9a:15:6a (00:22:48:9a:15:6a), Dst: 72:fl:al:61:3f:f6 (72:f1:al:61:3f:f6)
12718 364, 066200 102.168.137.1 Internet Protocol, Src: 192,168.137.136 (192.168.137.136), Dst: 65.55.71,169 (65.55.71.169) 3
12361 368.006872 192.168.137.1 [ Transmission Control Protocol, Src Port: iad3 (1032), Dst Port: msnp (1863), Seq: 1, Ack: 287, Len: 56
12531 371.014981 192.168.137.1 source port: iad3 (1032)
12664 374,014163 192.168.137.1 s .
13308 386.144256 102.168.137.1 D““”“T"Q p?rz' np (1863)
13502 389.146405 192.168.137.1 [Strean index: 1] ,
13704 392.157141 1092.168.137.1 Seauence number: 1 (relative seauence number) i
13837 395.197489 192.168.137.1 d i | !
— - 0000 500 22 48 %a 15 6a 08 00 43 OO 7

o ok Lo 0010 00 40 06 4e 96 O a8 89 85 41 37Q.'X...@ N..... 3

17827 484.603520 182,168,137.1 0020 47 OF OF 12 ce 09 8 18 05 50 150G, .. G.. ......P. E
17828 484604551 RS CHPIHATET ET e cc 62 d8 00 00 53 42 50 20 32 37 20 36 63 32J-.b...58 P 27 6c2
17829 484.605442 102.168.137.1 WTIN35 62 30 65 62 2d 32 63 61 33 2d 34 61 38 62 2djShOeb-2c a3-4adh- i
17830 484. 606153 feB0: :eShe:e29e:8544 4 |nncn  FRETAEEIETECHIEY: 027 64 3 & on7s tcs 07dch1s
17831 484. 606949 192.168.137.1
17832 484. 607506 fe80::e5he:e29e:8544: FF02::¢c S50P NOTIFY * HTTP/1.1

Fig. 16 Peticién de tipo M-SEARCH

En la figura anterior se muestra el envié de una peticién SSDP M-SEARCH, esta peticion es usada
para la busqueda de aparatos o de tipos de aparatos que concuerden con los pardmetros
especificados en la funcién de consulta de descubrimiento. El proveedor SSDP obtiene los
documentos de descripcidn de aparatos que respondan a la peticion SSDP M-SEARCH.

Después de procesar los documentos de descripcion, el SSDP regresa las instancias
correspondientes a los aparatos principales, y aunque los documentos de descripcion describen
tanto como servicios y aparatos, los servicios son ignorados y solo los aparatos son enumerados.

TCP

El protocolo de control de transmisiones se encarga del servicio de intercambiar datos de manera
directa entre 2 hosts de red, de manera particular, TCP provee una entrega confiable y ordenada
de un flujo de bytes de un programa (aplicacidon o juego de video) de un equipo de red a otro
equipo, es el protocolo en el cual la mayoria de las aplicaciones de Internet se apoyan.

Durante la captura de trafico de red en el Xbox 360, se observaron 2 cosas:

1.- La transmisidon de datos durante el inicio de sesidn en el bazar de compras de Xbox live, se
realizo por medio de https; cualquier transaccién involucrando datos personales del usuario de
Xbox live se realiza de manera segura, todo paquete que se envié, debe recibir su respuesta
correspondiente de manera sincronizada y en un rango de tiempo determinado, en otras palabras
se usa https para transacciones sensibles de seguridad en Xbox Live.

2.- El intercambio de paquetes de red entre la consola Xbox 360 y el servidor de Xbox live,
contiene, entre varios articulos en linea, imagenes descargables, escenas de videojuegos, primeros
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vistazos al desarrollo de un juego, videos de titulos que saldran proximamente, y envié de
mensajes de voz, de video o de texto a otros jugadores de la comunidad.

Estos mensajes deben de enviarse y recibir su respuesta de manera correcta y ordenada, sin que
se pierda ningln paquete en el proceso, si llegase a ocurrir esto, se deben enviar el nimero de
paquete donde se quedo la transferencia, y después reenviarse los paquetes perdidos en el
camino, se usa TCP porque todo paquete necesita llegar a su correspondiente destino.

TCP (HTTPS)
h Tame Fair g 2] Pl . bl
B EY L U ET Y o I sk S T L TT] R
TRIIT 450 ETIR 193,188.197.1 T 2509528 SSF MOTIFY * WTTR/L1
15118 n:;.:u::-n L E P T T ISP MOTIFY * m;rm,i

743 37, 1TA008
ST
B A4S, 71BN
B85 AT TR

1071 5L B6TIEL
1077 51, FEAT
1073 5L BT
1078 5L R0
1076 5139500
LT 5L AeE
1478 S0 40003
1078 SL A
1088 SE.TEIPES

199 51, M0

102180137, 13
10018197138
182,182,137 15
190 168,137, 156
183, 168,537,136
02 1S 137,156
167, 141.2. 104
1818 13T, 108
107 3417, 00
P EVER AT
1741 .00
101131
107,008
1871412164
181168107 136
167041, 2008
192168137138
190 168,137,156
167, 141.2.084
19188177158
10k 16 107108
1N 041 L8
10k 188107138
187,141 0. 88
1871413, 69

ad] » mrp (ML) Segel l:E-:'E-' winal 807 Lensd

21,45, 711, 188 e

55T wE fad} » monp [al0] Seqe¥T SckeM) wine]8020 Lensd

65,55 71, 16 "
:;:‘;;:;H [ L5174 510K 53000 T 148 0P e 3 41804 [T £ e | k] Wil Lomet = E
LRI e fram § (8 e Wy B
u-':ul-i. |& thernet 1T, Src: T2af1:al:@1 3006 (T2r ool cBU L3 cFE), Osvi Wicrosof Sa:15:8a (00:27:43:9
187, 1681 T IRternet PTulI.ltu'u. Sril 85 MC1EE TS {'H.l-l.lll. "I:I. A LT SR ] I:]ﬂ'.'lll.'l“.”l:l
102068130 | - mansadssion coatrol protocol, src sort: hrtps (£43), Dot mort: ALELY (41EL4), Seq: 1. acki
160,168 UrCE port: Bops (441)

H;‘iﬁ% | Destiration port: 41804 (A1NL4)

[Stroam Endex: O]
Sequencr resber: 1 [relative sequence nesber)

arkrowlrdgrser muster: | {relative sk mmber)
ussder Jansth- W huTas

Fig. 17 Paquete TCP HTTPS (Modo Seguro)

En la captura el paquete utiliza protocolo https para recibir la respuesta del servidor de Microsoft,
el cliente que recibe la respuesta es la consola Xbox 360, los puertos involucrados son:

- Puerto Fuente (443): Puerto de Hypertext Transfer Protocol Secure (HTTPS), es una
combinacion del protocolo HTTP combinado con el protocolo de seguridad y encriptacion
SSL/TLS; https se encarga de encriptar datos y de crear un canal seguro sobre una red no

segura.

- Puerto Destino (41814): Puerto destino del servidor de Xbox Live, debido a la naturaleza
de https no hay demasiada informacion sobre este puerto, mas que es un puerto de uso
libre dependiendo la aplicacidn que lo utilice.

La direccion MAC destino corresponde a la consola Xbox 360, la direccion MAC fuente
corresponde a la Laptop, utiliza internet Protocol version 4, su TTL es de 255, el TTL (Time to Live)
es el limite en el periodo de tiempo o numero de iteraciones en transmisiones de redes que una

unidad de datos puede experimentar antes de ser descartada.

Para este mensaje se utilizan identificadores de tipo Acknowledgement, el cual se utiliza para

verificar que la comunicacion sea constante y no se pierdan paquetes
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TCP (HTTP)

MNo. Time Source Destination Protocol . Info
993 47, /02303 197,108, 13/.130 ©3.93. /1. 10y 7 1303 > MNP ALK 5€4=3/ ACK=Y3l WIM=LbYZ) Len=u
1050 50. 630002 192.168.137.136 65.55.71.169 TCP iad3 > msnp [ACK] Seq=63 Ack=959 win=16917 Len=0
1063 51.099708 192.168.137.136 187.141.2.104 it 5 5eq=0 Win=17212 Len=0 M55=1324 W5=0
1064 51.136498 187.141.2.104 192.168.137.136 TCP http > nbt-wol [SYN, ACK] Seg=0 Ack=1 Win=5840 Len=0 M55=1460 WS=5
1065 51.136802 192.168.137.136 [ - 5
1067 51.187650 187.141.2.104 i 1063 51.099708 192.168.137.136 187.141.2.104 TCP nbt-wol > http [SYN] Seq=0 Win=17212 Len=0 MS5=1324 WS=0 { = ﬂ
iggg ;igg?;;g ig”ﬁ%ix ® Frame 1063 (66 bytes on wire, 66 bytes captured) R
1070 51.351595 192.168.137.136 [ Ethernet II, src: Microsof_9a:15:6a (00:22:48:9a:15:6a), Dst: 72:f1:al:61:3f:f6 (72:f1:al:61:3F:f6)[
1071 51.363161 187.141.2.104 Destination: 72:fl:al:61:3f:f6 (72:f1:al:61:3f:f6)
ig;g ;ig;?gﬁ iggizéiﬁ“’g% source: Microsof_9a:15:6a (00:22:48:9a:15:6a) E
1074 51.330690 167.141.2.104 Type: 1P (0x0800)
1076 51. 396702 192.168.137.136 Internet PI‘OtOEO-‘, src: 192.168.137.136 (192.163.137.136), Dst: 187.141.2.104 (137.141.2.104)
1077 51.466229 192.168.137.136 [ Transmission Control Protocol, Src Port: nbt-wol (6133), Dst Port: http (80), Seq: 0, Len: 0
1078 51.490919 187.141.2.104 source port: nbt-wol (6133)
1079 51.491225 192.168.137.136 Destination port: http (80)
1084 51.783705 192.168.137.136 [strean index: 3]
1085 51.820351 187.141.2.80 : .
1086 51. 820650 192.168.137.136 sequence number: 0 (relative sequence number)
1092 51.879176 187.141.2.80 Header Tength: 32 bytes v
1093 51.911056 187.141.2.80 4 1 I }
1094 51.923043 187.141.2.80
- S 00 34 59 6f 00 og gg éé gg g? 13 63 gg gg ‘ll)g g -
1096 51.934728 187.141.2.80 @ a E
1097 51949163 187.141.2.80 02 68 17 f5 00 50 8e 8c 5f 52 00 00 00 00 80 02 |E
1008 51.949467 192.168.1.37 136 43 3c 1e 1a 00 00 02 04 05 2c 01 03 03 00 01 01 L4
1099 51, 962412 167.141.2.80 02 -
1100 51.974035 187.141.2.80

Fig. 18: Paquete TCP

Los puertos utilizados en este caso son:
- Puerto Fuente: nbt-wol (6133): usado por el servidor de Xbox live.
- Puerto destino (80): como se describié anteriormente es el puerto del servicio HTTP.

En este caso el paquete tiene como direccion MAC destino la correspondiente a la Laptop, y como
fuente la direccién MAC de la consola Xbox 360.

Este paquete describe una descarga de un item de Xbox live, el item es gratuito por lo tanto no
necesita modo https, sin embargo no debe haber errores en la transferencia del item, es decir
todo lo que se envia debe llegar.

El analisis de los paquetes de red y los protocolos utilizados, asi como los puertos usados en las
transferencias de datos y establecimiento de sesiones multijugador, ayuda al ingeniero en redes a
hacer el andlisis para determinar el modelo de calidad de servicio mas adecuado para
implementarse en la red.

En el modelo a implementar de QoS, se tendrd en cuenta este analisis para saber qué porcentaje
de ancho de banda es necesario para que cualquier transaccidn que se realice entre el usuario y el
servidor sea completada sin retrasos, sin deficiencia de banda y sin pérdida de paquetes, lo ultimo
es muy importante a considerar en el modelo de QoS, ya que existen transferencias las cuales
todos sus paquetes deben de llegar y enviar, se debe asegurar el ancho de banda para esas
transferencias, asi como permitir que la sesion de juego tenga calidad optima, que todos los
paquetes lleguen en el tiempo que deben llegar, y que otras aplicaciones no le quiten ancho de
banda a la sesién principal de juego.

El analisis de trafico de Xbox se realizo durante una sesion activa de juego en linea.
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INSTALACION DE GNS3

Primero descargamos la versidn del software mas actualizada, esta la encontramos en el sitio
WEB: http://www.gns3.net/

GNS3

Graphical Network Simulator

Custom Search | [ Search

Home News RSS Docs Team Screenshots Download

Ads le Cisco 108 Router Lab Cisco Router Cisco CCIE Lab

What is GNS3 ?

GMNS3 is a graphical network simulator that allows simulation of complex networks.

To allow complete simulations, GMS3 is strongly linked with -

= Dynamips, the core program that allows Cisco 105 emulation.
= Dynagen, a text-based front-end for Dynamips.

= Qemu, a generic and open source machine emulator and virtualizer. Sponsored Link
GMNS3 is an excellent complementary tool to real labs for network engineers, administrators and B
people wanting to pass certifications such as CCNA, CCNP, CCIP, GCIE, JNCIA, JNCIS, JNCIE. HEaHIS RS
. . Attend Free CCIE
It can also be used to experiment features of Cisco 10S, Juniper JunOS or to check Voice vliectures
configurations that need to be deployed later on real routers. r‘;eo‘o’f_ %?g—g‘:d
) . ) ) R Contact
This project is an open source, free program that may be used on multiple operating systems, IPexpert.com/CCIE...
including Windows, Linux, and MacOS X. MabyGDOg[t

Damos click en la ventana de Download:

Home News RSS Docs Team Screenshots Forum Blog Download

Download

Below you can download GNS3, a network simulator for making topologies of routers (105, JunOS), firewalls (ASA, PIX). It is particularly
useful for training to Cisco certifications (CCNA, CCNP, CCIP, CCSF, CCVP or CCIE) or Juniper certifications (JNCIA, JNCIS or JNCIE).

Cisco OEM GLC-SX-MM New, Factory Sealed, In Stock Special $294.00 (866)913-5252 www.CiscoGLC.com
Free CCIE Voice Training Attend Free CCIE Voice vLectures We've Certified 1700+ CCIEs Contact iPexpert.comicc
Cursos LINUX LP| - GREEN Modo texto/fterminal, Debian, RedHat Sistemas. Redes, Samba, Firewall www.green com.i

Mah‘rGoog[e

Windows

» GNS3 V07 2 allbn-one (includes Dynamips, Qemu/Pemu, Putty and WinPCAP 4.1.1)
= GNS3v0.7.2 binary

MacOS X

« GNS3Iv0 7.2 D0MG package (experimental and Intel x86-64 only, includes dynamips).
Sources

= GNS3v0.7.2 zip

= GNS3v0.72tgz
» GNS3v0.7.2 bz2
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Seleccionamos la opcidon de Windows all-in-one:

Faereten PRLESIET S 8 o) v
(5] Downizad GNSI from Sourredomge st 5B W v Pigrav Sepaiaty Meamertac @
source; - PP .
uh Ut L3072 el ob - une e e o) J AL
A "
r.xm 0 oc sogurced de Dexcargs de achoe: ——
(Dwmes ects o guards ete achive?
e wh bl e —
Your GNS3 download will start # i) o inoen e
EI—— Tos Ashaacen L34 Me
S ST (O b ) S ot e peaet
Yook
4 G ol iman 1ma ey
Pevet Daoedeiel St MaT DLaden Dy ey
2 Dumde logx 3 vl W 0000 Se TR e e
20 ACADN 14 P we Whawn

@ Foonet | Mode pretepde mIn et 3~ Naow -

Después de elegir el directorio donde se guardara el archivo, y descargarlo, lo ejecutamos para

instalar el software:

(&) GNS3 0.7.2 Setup

Welcome to the GNS3 0.7.2 Setup
Wizard

This wizard will guide you through the installation of GNS3
0.7.2

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

Mext = | | Cancel
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Aceptamos el acuerdo de licencia:

() GNS3 0.7.2 Setup = &
License Agreement P
Flease review the license terms before installing GNS3 0.7.2, i G

Press Page Down to see the rest of the agreement.

GMNLU GEMERAL PUBLIC LICEMSE "
Version 2, June 1991 |_|

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 0.7.2.

< Back ][ I Agree ] [ Cancel

Elegimos el directorio de instalacion:

(@) GNS3 0.7.2 Setup o=

Choose Start Menu Folder -

Choose a Start Menu folder for the GNS3 0.7.2 shortcuts. B

Select the Start Menu folder in which you would like to create the program's shortouts, You
can also enter a name to create a new folder.

M3

Accessories
Administrative Tools
Bloodshed Dev-C++ ‘

| »

CCleaner

Colasoft Capsa 7 Free
CyberLink DVD Suite
CyberLink MediaShow
CyberLink PowerDVD &
CyberLink YouCam

Dia

Games

HP -

[ m

< Back ][ Mext = J [ Cancel




Seleccionamos los componentes a Instalar del software:

r
(&) GNS30.7.2 Setup ==
Choose Components =
Choose which features of GNS3 0.7.2 you want to install. ! ,U,

Chedk the components you want to install and unchedk the components you don't want to
install. Click Mext to continue.

Select components to install: WinPCAP 4.1.1 Description
: Position yaour mouse
Dynamips 0.2.8 RC2 over a component ko
Qemu 0.11.0 patched see jbs description,
GNS3
Space reguired: 56.6MB
Mullsaft Install System w2, 44
< Back ][ Mext = ] [ Cancel
[ |
Directorio de Instalacion:
%
(0) GNS3 0.7.2 Setup = 2|
Choose Install Location =
Choose the folder in which to install GNS3 0.7.2, i t‘r

Setup will install GNS3 0.7.2 in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

C:'\Program Files\GMS3

Space required: 56,6MB
Space available: 232, 2GE

Mullsaft Inskall System vz, 44

< Back ][ Install ] [ Cancel
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Esperamos mientras procede la instalacion:

() GNS30.7.2 Setup =

Installing 5 ._j
Flease wait while GNS3 0.7.2 is being installed. ! i)

Extract: gemuwrapper.exe
. ™

Extract: dynamips-start,cmd -
Extract: gns3.exe

Extract: gns3.ico

Extract: lbgoc_s_dw2-1.dl

Extract: mingwm10.dll

Extract: msveoro0.dil

Extract: putty.exe

Extract: python2a.dll

Extract: pywintypes26.dI

Extract: gemuwrapper.exe s

Lanzamos el GNS3 al finalizar la instalacidn:

(&) GNS30.7.2 Setup =

Completing the GNS3 0.7.2 Setup
Wizard

GMS3 0.7.2 has been installed on your computer,

Click Finish to dose this wizard,

ack Finish Cancel
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Ejecutamos el software y nos despliega la pantalla principal:

- GNSY
File Edit View Help

Ihodes Types: o
i Fowter <1700
W Router <2600
) Bouter 2681
m Eputer c3600
) Bouter 3700
a Fonter cT200

P PIX firewall

. A5 frewall

) Juriper router
AP Dthemet switch
S ATM bradge

B ATM swtch
u Framne Helay iwich
s
o Qe hedt
Cloud

AwEd LS OL&Z@prIIm Za@@

= | Topology Summary

) o 3
Corricde 8 x

Dryrisgen mansgement ordole for Dyramics (sdaoted for GNET)
Cooynght (<) 2008 GhE Project

-

Cargamos el 10S a utilizar e

n nuestra simulacion:

w105 images and hypervisors

Images
105 image Model/Chassis
Settings Hypervisors
Image fie : D Use the hypervisor manager
Platform: [c3?'00 - ]
Model: (3725 |
IDLE PC:
Default RAM: 0MB %1 Chedk for minimum RAM reguirement
Default image for this platform
Delete Close
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Seleccionamos el directorio donde se encuentra la version del I0S a cargar en el simulador:

7] o

w105 images and hype

0 Iages | glEniey @Dv| v CCNA »

' Telect an KIS inag:

= [y || Buscarcma

[mayes
- Cvganszar = Nueva caspels gz = EI' 9
IS image - -
L+ Docurmentos G Hormbre Fecha de madifica Tipo
Ir
:1 o L CBT Mugqets (02,08,7201. 0 04:31 Carpeta de archivas
Iy
H s L Celasedft Administrar Red 30,109,720 0 D=0 Carpeta de archivas
Wid
e L Packet Tracer 5.1 (02,08,7201.004:31 Carpeta de archivas
" || 3540 KRN 11,/10,/2006 09:13 Archivn EIN
: "ﬂ || captsnal IVE 0758200 0 0957 Wireshark cagibure...
Lo, = GHS30.41_documentaticn_spanish WOEAN00713 . Adehe Acrobar Do [
Settings  RECOVERVILX) = GNS3-0.5-tutarial 02/710/2010 Adnhe Acrbat [
HF_TOOLS (E)
Imaye fie : - DARKRANENM (1= =@ Communicatio 17 /08 F 2010 04:56 Adube Acrobst D
i. DARKRAVENMA T des 19/08/2010 1033 o Adobe Acsobset D
Platform;
o T Sy CONACsco. Corldved NetworkAss,,,  J509/2007 1511 Aidubre Acrobal O
Lo H
€ Med
MHLE P2 —
- i ] [
Delaull RAM:
Mombre: £3540. 1K BN - |t ) -|
¥ Defaudt mage fid
e =
save e ke

Configuramos el Dynamips para el correcto funcionamiento del simulador:

" Preferences

General
Dynamips
Capture
Qemu

| Dynamips

Dynamips Hypervisor Manager

Settings
Executable path:

dynamips-wxp.exe
Working directory:

B

C:\Users\Raven‘\AppDataLocaliTemp
Automatically dean the working directory

Base port: Base UDP: Base console:

3

7200 =] 10000 2] 2000
Enable ghost I0S support

Enable mmap support

Enable 1IT sharing support (Dynamips > 0.2.8 RC2)

[] Enable sparse memary support

Dynamips successfully started

Cancel

| [ iy
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Con el 10S, iniciamos la simulacién del Router.

4

Zonsole

Dynagen management console for Dynamips (adapted for GMNS3)
Copyright (c) 2008 GN33 Project

==

R8

L

o

@ E

H ©

i U E

Configure
Show/Hide the hostnarne
Change the hostname
Change console port
Console

Start

Stop

Suspend

Reload

Idle PC

Startup-cenfig

Delete

Raise one step

Lower one step

m

Por medio de la linea de comandos configuramos las interfaces del Router, asi como su manejo

basico de administracion de red:

@ Dynamips(1): R9, Conscle port

con|
53R
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GNS3 EN MODO DE ALTO RENDIMIENTO.

Paso 1:

Windows: Abrir el administrador de tareas y ordenar por porcentaje de CPU.
Linux: Abrir una ventana de consola y teclear el comando top.

Paso 2:

En GNS3, iniciar una nueva topologia con solo 1 ruteador

Iniciar el ruteador

Abrir la consola. Cuando el ruteador esté totalmente arriba, configurar lo siguiente:

Cadigo:

Router>enable

Router#conf t

Router(config)#line con 0

Router(config-line)#exec-timeout 0

Paso 3:

De vuelta en el administrador de tareas, tomar nota del consumo del CPU usado por Dynamips.
Paso 4:

En GNS3, dar click derecho en el ruteador y elegir idle-pc

Cuando encontremos un valor marcado con un asterisco, anotarlo, si aparecen multiples valores,
anotar todos ellos y elegir uno de los que aparezcan.

Paso 5:

Tomar nota de la utilizaciéon del CPU para Dynamips en el Administrador de Tareas.

Estimar aproximadamente el valor del consumo del CPU de 15 a 20 segundos.

Anotarlo al lado de la tabla de los valores de idle-pc del GNS3

Paso 6:

Seleccionar el valor de idle-pc de la lista de los posibles valores el cual se aproxime mas al
consumo registrado del CPU el cual se obtuvo del paso anterior, y darle click en seleccionar valor,

el cual sera el valor mas aproximado al porcentaje de CPU usado por ese ruteador, de una lista de
1 0 mas valores 6ptimos posibles en el GNS3.

42



Paso 7:

Verificar que GNS3 guardo el mejor valor posible para las imagenes de los ruteadores que estamos
usando, esto es en:

Edit->10S Images and Hypervisors

Seleccionamos la imagen que estamos usando y verificamos el valor de idle-pc, el cual debe ser el
que seleccionamos anteriormente.

Ahora GNS3 automdticamente usara ese valor en cualquier nueva topologia que creemos.
Paso 8:

Si se tiene alguna topologia ya salvada anteriormente que use esta imagen de |0S, abrir el archivo
.net y reemplazar el valor idle-pc encontrado por nuestro nuevo valor optimo de idle-pc.

CONEXION DE ROUTER EN GNS3 A INTERNET

Primero revisamos que Dynamips este correctamente instalado y configurado:

| " Preferences [ 2 i‘z—J
General |Dynamips ‘
Dynamips -

Capture
Q emu Settings
Executable path:
dynamips-wxp.exe E]
Working directary:
C:\Users\Raven\AppData'Local\Temp [I]
Automatically dean the working directory
Ease port: Ease LDP: Base console:
7200 +| 10000 < 2000 =

Enable ghost 105 support
Enable mmap support
Enable JIT sharing support (Cynamips = 0.2.8 RC2)

|| Enable sparse memory support

Dynamips successfully started

Debemos cargar la imagen de la version de 10S del Router que virtualizaremos dentro de GNS3:
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l-"" 1635 images and hypervion I..EI

105 Images | Ewternal hypervsors

Images
105 image: : Mudel'Chassis
127100120  Users! Faven Deskbop’ COMAVC A0 JLEIN A0

12700002 FebpeDelValle' 800 nm- adventerprinek®-meld - Zed.ban 3155

SRS

s e © e\ isers eamven\Desking CCHAN 36403 BN |:| il Line: the Irypervisr maniger
Platform; :i.m -

Mol B0 -r:

IOLE PC:

Dt AR 138 ME 3 Chagk e minemge BAM rorsmant

| Default mage fior ths platform

3.- Seleccionamos un modelo de Router compatible con el I0S que cargamos, y también

seleccionamos una nube, la cual representara la interfaz de red fisica a la cual se conectara
nuestro Router virtual:

R1

C1

4.- Configuramos la nube para que esté conectada a la interfaz de red Ethernet de nuestra
computadora: seleccionamos en la pestafia de “Generic Ethernet” la interfaz de red fisica a la cual
nos conectaremos, esta debe estar conectada al Modem ADSL con conexidn a Internet, le damos
click en “Add” para agregar el controlador, después en “Apply” y finalmente en “Ok”:
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-
** Node configurator &u

‘ g"““s C1 node |

NIOEthernet | nioupp | mioTAP | mounzx | mowvpe [ momwu |

Generic Ethernet NIO (reguire Administrator access)

[rpcap://\Device \NPF_{2E035124-5BAA-4E4A-97 17-492642D94F06} : Network adapter Realte v |

¢ PCIe FE Family Controller’ on local host: Conexion de area local ’ Add ] | Delete |

nie_gen_eth:\device'npf_{2e035124-5baa-4eda-9717-492b42d34106 }

Linux Ethernet NIO (require root access)

add || Deete |

- oc ) [Comal ) o]

5.- Por medio de una interfaz Fast Ethernet de nuestro router, conectamos un cable virtual
Ethernet de nuestro router a la nube conectada a la tarjeta de red:

R1

c1
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6.- Iniciamos el Router virtual y empezamos a configurarlo por medio de la linea de comandos del
10S:

R1

C1

@ Dynamips(0): R1, Console port

m

7.- Configuramos una interface FastEthernet de manera que este habilitada para la conexion con la

nube que representa la interfaz de la red real, ambas deben tener la direccion IP dentro de la
misma subred:

B # | g
B CiWindowiapitemiTiomd enn ooy Semnary

Fl
ily Controller

e Crprarnios (pclashed for GHET)
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8.- Configuramos la ruta de los paquetes de red de nuestro Router virtual, serd ruteo estatico,
dentro de esta también especificaremos la direccidn IP de nuestra puerta de salida
predeterminada:

Dynamips(0): R1, Conscle port |£|E|éj

9.- Hacemos un ping a un servidor externo (sea 4.2.2.2) y verificamos que recibamos respuesta en
nuestro Router:

-
Dynamips(0): R1, Conscle port | = | &= i:hJ
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10.- Hacemos un Ping a nuestra direccion IP asignada por nuestro ISP y a algun otro sitio de
Internet, por ejemplo la IP de Google.com, y debemos recibir su correspondiente respuesta:

E2 Dynamips(0): R1, Censcle port |££|£_hj

Tener habilitado el router dentro de GNS3 es necesario para la creacién de la VPN entre 2 equipos
con 2 routers virtuales, la conexion a Internet es necesaria, ya que se creara un tunel seguro IPsec
para el envid y la recepcion de documentos, archivos y datos de manera segura entre 2 usuarios
conectados por Internet.
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INTRODUCCION A PORT SECURITY.
ANTECEDENTES

Una caracteristica sumamente importante en la seguridad de nuestras redes LAN es tener el
control de que usuarios pueden y quienes no acceder a la red interna de la empresa.

Un escenario frecuente a resolver, es la posibilidad de conectarse a la red utilizando cualquier
puerto libre en un Switch instalado en el edifico. La pregunta seria ¢Puede alguien que visite la
empresa e ingrese al edificio, conectar una laptop a un puerto disponible y acceder a la red
empresarial? Una medida importante podria ser deshabilitar aquellos puertos que no tienen en el
momento una terminal de trabajo conectada. Pero también puede ocurrir que alguien desconecte
una computadora conectada al Switch y conecte a ese puerto su propia laptop o un hub.

Este escenario es frecuente. Siempre hay un visitante a la empresa que requiera una conexiéon que
es proporcionada sin respetar las politicas de seguridad de la empresa; o un trabajador de la
misma que trae su propia laptop y decide conectarla a la red. La forma mas facil en que se logra
esto es desconectando una terminal conectada a la red y utilizar ese puerto para ganar acceso a
Internet.

Una medida para contrarrestar esto es implementar port-security en los switches de acceso.

Port-Security es una caracteristica de los switches Cisco que les permite retener as direcciones
MAC conectadas a cada puerto del dispositivo y permitir solamente a esas direcciones MAC
comunicarse a través de ese puerto del Switch. Si un dispositivo con otra direccién MAC intenta
comunicarse a través de ese puerto, port-security deshabilitara el puerto. Incluso se puede
implementar SNMP para recibir en el momento en el sistema de monitoreo la notificacidn
correspondiente al bloqueo del puerto.
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CISCO SWITCH PORT SECURITY.

Podemos usar la caracteristica de Port Security para restringir la entrada a una Interfaz del Switch,
limitando e identificando las direcciones MAC de las estaciones de trabajo que estan permitidas
para accesar al puerto. Cuando asignas un grupo de direcciones MAC seguras a un puerto seguro,
el puerto no enviara paquetes con direcciones fuente fuera del grupo de las direcciones definidas
como seguras. Si limitamos el numero de direcciones MAC seguras a solo una y asignamos solo
una direccion MAC segura, la estacidon de trabajo que esté conectada a ese puerto tiene asegurado
el ancho de banda completo de ese puerto.

Si un puerto es configurado como un puerto seguro y el nimero maximo de direcciones MAC
seguras es alcanzado, cuando la direccion MAC de alguna estacién de trabajo tratando de accesar
al puerto es diferente de alguna de las direcciones MAC identificada como seguras, una violacién
de seguridad ocurre. Si alguna estacién de trabajo con una direccion MAC segura que fue
aprendida en un puerto, intenta accesar a otro puerto seguro, una bandera de violacion es
activada.

Después de que se configuro el nimero maximo de direcciones MAC seguras en un puerto, las
direcciones seguras son incluidas en una tabla de direcciones en una de estas maneras:

- Se pueden configurar todas las direcciones MAC seguras usando el comando de
configuracién de interfaces switchport port-security mac-address mac_address

- Se puede permitir el puerto para dindmicamente configurar direcciones MAC seguras con
las direcciones de los aparatos conectados.

- Se pueden configurar un ndmero de direcciones y permitir al resto ser configuradas
dindmicamente.

Nota: Si el puerto es desactivado o apagado, todas las direcciones aprendidas dindmicamente son
removidas.

Después de que el nimero maximo de direcciones MAC es configurado, ellas son guardadas en
una tabla de direcciones. Para asegurarse que un aparato conectado tiene todo el ancho de banda
del puerto, se debe poner como nimero maximo de direcciones a solo una y configurar la
direccion MAC contenida en el aparato conectado.

Una violacién de seguridad ocurre si el nimero maximo de direcciones MAC seguras han sido
agregadas a la tabla de direcciones y una estacion de trabajo cuya direccion Mac no esta en la
tabla de direcciones intenta accesar a la interface.

Se puede configurar la interface en uno de 3 modos de violacién: protegido, restringido o
apagado.
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Configuracion por default de Port Security

Port Security: Desactivado en un puerto

Numero Maximo de direcciones MAC seguras: 1

Violation Mode: Apagado. El puerto se apaga cuando el nimero mdaximo de direcciones MAC
seguras es excedido, y una notificacion es enviada.

Recomendaciones para configurar Port Security:

- Un puerto seguro no puede ser un puerto trunco

- Un puerto seguro no puede ser un puerto de destino para Switch Port Analyzer (SPAN)

- Un puerto seguro no puede pertenecer a una interface EtherChannel.

- Debemos tener sumo cuidado cuando habilitemos port security en puertos conectados a
switches adyacentes cuando hay enlaces redundantes entre los switches, porque port
security puede deshabilitarlos debido a violaciones en la configuracion de port security.

Configurando Port Security en una Interface:

Para restringir trafico a través de un puerto limitando e identificando la direccién MAC de las
estaciones de trabajo habilitadas para usar el puerto, realizar esta tarea:

Comando Propésito
Paso 1 |Router(config)# interface Entra al modo de configuracién y entra a
interface_id la interfaz fisica a configurar, por ejemplo

gigabitethernet 3/1.

Paso 2 |Router(config-if)# switchport |Habilita el modo de interface como
mode access acceso: una interfaz en el modo default
no puede ser configurada como un
puerto seguro

Paso 3 |Router(config-ifj# switchport |Habilita el port security en la interfaz.
port-security

Paso 4 |Router(config-ifj# switchport |(Opcional) Habilita el numero maximo de
port-security maximum valor |direcciones MAC en la interfaz. El rango
es de 1 a 128, el default es 128.

Paso 5 |Router(config-if)j# switchport |(Optional) Activa el modo violacion y la
port-security violation accion a ser tomada cuando una
{protect | restrict | shutdown} |violacion sea detectada

Paso 6 |Router(config-if)# switchport |(Opcional) Ingresa una direccion MAC
port-security mac-address segura a la interfaz.
direccion_MAC

Paso 7 |Router(config-if}# end Regresa al modo privilegiado EXEC

Paso 8 |Router# show port-security Verifica nuestras entradas.
interface interface_id

Router# show port-security
address
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Cuando estemos configurando port security, notemos la siguiente informacion sobre la sintaxis
acerca de los modos de violacidn de port security:

- protect: Descarta los paquetes con una direccidén fuente desconocida hasta que
removamos un numero suficiente de direcciones MAC seguras para que sean menores que
las del valor maximo

- restrict: Descarta los paquetes con una direccién fuente desconocida hasta que
removamos un numero suficiente de direcciones MAC seguras para que sean menores que
las del valor maximo y causa que el contador de Seguridad/Violacidn se incremente.

- shutdown: Pone la interfaz en el estado de deshabilitarse al detectar error
inmediatamente y envia una notificacion.

Para regresar la interfaz a su condicidn por default (puerto no seguro) ingresar el comando no
switchport port-security.

Para regresar la interfaz a su nimero por default de direcciones MAC seguras, ingresar el comando
no switchport port-security maximum valor.

Para borrar una direccion MAC de la tabla de direcciones, ingresar el comando no switchport port-
security mac-address direccion mac.

Para regresar el modo violacion a su condicidn por default (shutdown mode) ingresar el comando
no switchport port-security violation {protocol | restrict}

Este ejemplo muestra como habilitar port security en la interfaz Fast Ethernet 12, y poner el
numero maximo de direcciones seguras a 5. El modo de violacidon es el default, y no hay
direcciones MAC seguras configuradas.

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface fastethernet 3/12

Router(config-if)# switchport mode Access

Router(config-if)# switchport port-security

Router(config-if)# switchport port-security maximum 5

Router(config-if)# end
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Router# show port-security interface fastethernet 3/12
Security Enabled: Yes, Port Status:SecureUp
Violation Mode:Shutdown

Max. Addrs:5, Current Addrs:0, Configure Addrs:0

Este ejemplo muestra como configurar la direccion MAC segura en un puerto Fast Ethernet 12 y
verificar la configuracion.

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface fastethernet 5/12

Router(config-if)# switchport mode access

Router(config-if)# switchport port-security

Router(config-if)# switchport port-security mac-address
1000.2000.3000

Router(config-if)# end
Router# show port-security Address

Secure Mac Address Table

Vlan Mac Address  Type Ports

1 1000.2000.3000 SecureConfigured Fa5/12
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INTRODUCCION A VOIP.

Voz sobre Protocolo de Internet, también llamado Voz IP o VolIP (por sus siglas en inglés), es un
grupo de recursos que hacen posible que la sefal de voz viaje a través de Internet empleando un
protocolo IP (Protocolo de Internet).

Esto significa que se envia la sefial de voz en forma digital, en paquetes, en lugar de enviarla en
forma digital o analdgica, a través de circuitos utilizables sélo para telefonia como una compaiiia
telefénica convencional o PSTN (sigla de Public Switched Telephone Network, Red Telefdnica
Publica Conmutada).

Telefonia sobre IP

Para la implementacion de Telefonia sobre IP, se pueden utilizar teléfonos especiales que puedan
comunicarse a través de la red y a la vez poder proporcionar codificacién y descodificaciéon de
audio en sefales digitales. También existe software especializado, Softphones, que se encargan de
simular los teléfonos IP.

Los Teléfonos IP son solo una parte de la integracién total de voz sobre IP, para ello se necesita
tener un modo de controlar las llamadas y direccionarlas de acuerdo a las caracteristicas de las
mismas, para ello se hace uso de equipos de centralizacidon, en el caso de Cisco se utiliza el Cisco
Unified Communications Call Manager, proveyendo la capacidad de transferir llamadas, reenviar
llamadas, y realizar conferencias con multiples usuarios.

Las caracteristicas principales de esta tecnologia en términos de tecnologias Cisco son:

- VOIP se refiere a una manera de llevar llamadas de teléfono sobre una red IP, ya sea en
Internet o en nuestra propia red. Una atraccién principal de VOIP es la habilidad de reducir
gastos porque las llamadas de teléfono viajan a través de la red de datos en lugar de la
linea de teléfono.

- Telefonia IP incluye los servicios de interconexion de teléfonos para comunicaciones, tales
como conferencia, transferencia de llamadas, envid y en espera.

- Comunicaciones IP incluyen aplicaciones de negocios que mejoran las comunicaciones
para habilitar presentaciones como mensajes unificados, centros de contactos integrados,
y conferencia rica en recursos como voz, video y datos.

- Comunicaciones unificadas toman las comunicaciones IP un paso mas alld usando
tecnologias como SIP (Session Initiation Protocol) y presencia junto con soluciones maéviles
para unificar y simplificar todas las formas de comunicaciones, independientemente de la
locacién, tiempo o aparato.

VolP y todos los recursos que tiene disponible pueden transformar la manera en que una empresa
hace negocios con sus clientes.
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CISCO CALL MANAGER EXPRESS.

Instalacion de Cisco Call Manager Express.

1.- Descargamos el archivo cme-x.x.x.x.zip del Cisco.com, siendo x.x.x.x la versién del software a

descargar
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Instalar un servidor TFTP, tftpd32 es el recomendado, después de descargarlos lo instalamos y lo
ejecutamos:

& Thpd32 by Ph. Jounin E=NEGR™
Current Direchary Browze
Server interface ! Shows Diir

Titp Server l Titp Client | DHCP zerver ] Syzlog server ] Log viewer ]

pEEr file ghart ime | progress

4 m o 3
About Settings Help

Un servidor TFTP nos servira para transferir los archivos necesarios del Cisco Call manager Express
a nuestro router, el cual los instalara en la memoria flash del router que tendrd el CME para la
administracion de la Voz sobre IP

La pestafia con la etiqueta “Current Directory”, contiene la ruta del directorio donde se
encuentran los archivos que se pueden transferir del servidor tftp a un cliente, ya sea otra
computadora, o un equipo como el router cisco que tendra instalado el CME.

La pestafia con el nombre de server interface, es la que nos informa de la direcciéon IP sobre la cual
tiene su interface el servidor tftp, es decir, si un equipo desea conectarse al tftp, debe conectarse
a esta direccion IP, para ellos debera estar dentro del mismo segmento de red, o tener acceso
autorizado para establecer una conexidén activa con el servidor, nuestro router donde se instalara
el CME debe ser capaz de alcanzar y establecer una direccidn con esta IP.

También aparece en la ventana de trasferencias el receptor del archivo que se esta transfiriendo,
el nombre del archivo transmitiéndose o transmitido, el tiempo de inicio, y el progreso de la
transmision del archivo. Estos datos nos pueden ayudar a dar un estimado de cuanto tiempo y
cuanto volumen del archivo falta que finalice una transferencia del archivo, asi como los clientes
conectados al servidor que estan realizando operaciones.

Este servidor nos servird para transferir todos los archivos al router desde nuestra computadora,
también se pueden hacer copias de la configuracion inicial de los routers, para que a la hora de

56



cargar su configuracién, lo puedan hacer copiando los archivos del servidor tftp especificado, para

gue carguen con una configuraciéon especifica.

Iniciamos GNS3 con un router cargado, y creamos una nube, la cual esta conectada a la interfaz de

red fisica de nuestra computadora:

[ Gi53 Projent - CAer Raverhipp DRt Loca TemghCMERanL et i |
Fle [du Yww Hedp
= A | | 1) A | - I:ID
P Teoed o x gy e 8 x
Wl Fouter
- o K
- F
o
o Fe
il P 1
@
=1 Rl
: =
Cheasd
Cormcs L
ATy T —
Iniciamos la configuracion del router en el GNS3:
.
[

Dynamips(0): R1, Conscle port

£
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2
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£
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Configuramos la interfaz FastEthernet del router virtual para que este en el mismo segmento de
red que la direccién IP de la interfaz fisica de la computadora:

Bl C\Windows\system32\cmd.exe |ﬂ|ﬁ

Adaptador de LAN inaldmbrica Conexidn de red inalimbrica:

Sufijo DMS especifico para la conexidn. gateway.2wire .ne

Descripcidn . . . . . . . & . . - . . Realtek RTLBi?iSE 882 .11b g n UWiF[E
i Adapter

Direccidn fisdca. . . . . . . . . . . ?B Fi1-A1-61-3F-F&

DHGP habilitado . . . . ¢1

Cunflgura01un autumatlca hahllltada . i

Uinculo: direccidn IPub local. . . d39=3f33:5dei:6d23215(Preferidu)

Direccion IPvd. . . . . . . . 192.168.1.68(Preferido>

Mascara de subred . . . . . . . 255.255.255.8
o Concesidn obtenida. e e e e lunes, 260 de junioc de 2811 B4:35:

p-m.
34La concesidn expira . . . . . . martes, 21 de junio de 2811 18:88
H p-m.

Puerta de enlace predeterminada 192_168.1.254

Servidor DHCP . . . . . . . . . 192 _.168.1.254

IAID DHCPvE . . e e e 376500641

DUID de cliente DHCPuh. .- AA-A1-AA-A1-13-3B-11-EB-C8-BAA—AT—
71-@9-EY

Servidores DMS. - . . . 192.168.1.254

MetBIOS sobre TCP/IP. e e e e . habilitado

Adaptador de Ethernet Conexidn de red Bluetooth: &

Dynamips(0): R1, Conscle port |£|E‘éj

ype escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.1.68, timeout i= 2 =seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 28/32/44 ms
Router# -

En estas pantallas observamos que al enviar un ping de la interfaz de nuestro router a la direccién
IP de la tarjeta fisica de la red, este llega y recibe su respuesta, por lo tanto el router virtual y la
computadora con el servidor tftp estan en la misma red, y puede establecerse una conexién activa
entre los 2.
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Procedemos a colocar los archivos del Call Manager Express en el directorio raiz de nuestro
servidor tftp:

= )
BT =l » coma s TETPDZ? & w [ 44 Il Burzcar TTPDZ
o b
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Iniciamos la transferencia de los archivos del servidor TFTP al router en GNS3:
archive tar /xtract tftp://x.x.x.x/cme-full-4.3.0.0.tar flash:" (X=TFTP
direccion IP del servidor o nombre del DNS)

» TN O L B
el & TR by P e
o | PIERS P —— ~ —
TR0 Yo | g Cnnd | IHCP sorvm | Scing s | g e
- - S S e

P Oyremgay 15 Comote port

R RRE0N--=
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Después de copiar los archivos de nuestro servidor tftp al router virtual, tecleamos los siguientes
comandos para la instalacion de CME y de sus componentes:

ip http server

ip http authentication local

no ip http secure-server

ip http path flash:/gui

|

username cisco privilege 15 secret cisco
|

telephony-service

web admin system name cisco secret cisco
dn-webedit

time-webedit
|

Con estos comandos preparamos el CME para empezar a levantar el administrador de las llamadas
por medio de IP Communicator o cualquier otro teléfono IP, abrimos la ventada de administracidn:

8 OMEROuter Nevel/L 5 velephony-senice « Windows Intemet Explorer

(€1 R 152168170 v ixlb P
Frvostos (i Y 18umz18abs=1 3 2310 Agregadoalicols . 8 - v £ Darea Pacls Rrvers Mung
PG, BOGL Bha. BYou PO Bi. P Bl BOGL BOGL Slux. PSHo. HSluc. EC BB - = v Pigeav Seguidadv Hemmustsv @~
~ \ )

CMERouter

72.168.1.79:
recibidos

(8 perdidos
iempos aproxima . 2 v vuelta en nilisequndos:
Min i ins, x L Media LES

recibidos

a y vuelta en nilisegundos:
bbna, Nedia 55ns
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Entramos a la pagina de configuracion por medio de HTTP para el CME, al mismo tiempo

verificamos que si accedamos a esta pagina, es que esta levantado CME en nuestro router, y
podemos accesar a él desde nuestra PC:

B N N1 Nheptiony envics - Wndom: buereet grore:

e —
O v 1AL el xi P
Aten  ldoon Vo' Foweton Seamartsr  Apude
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R setwver  Sgaewns | [T Opcumas =
Router
Cime Call Fmsager Dagzess conligatation sommands
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El. o @ @ olzle/|Lm [=m]./]

Tener configurado Call Manager Express, asi como su correcta instalaciéon es necesario para el
funcionamiento adecuado de nuestro servicio de VOIP, ya que administrara las llamadas de los IP

Communicator, asi como la asignacion de los nimeros de teléfono dentro de la LAN, sus
identificadores y sus respectivos archivos de configuracion.
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CISCO IP COMMUNICATOR.

INSTALACION DE CISCO IP COMMUNICATOR.

Darle click al icono de IP Communicator y esperar a que cargue los componentes

-
InstallShield Wizard

Preparing to Install...

Cisco IP Communicator Setup is preparing the Installshield
Wizard, which will guide you through the program setup
process, Flease wait,

Extracting: Cisco IP Communicator.msi

Cancel

En la pantalla principal dar click en siguiente

4] Cisco IP Communicator - InstallShield Wizard [

Welcome to the Installshield Wizard for Cisco
IP Communicator version 2.1.3.2

i

==

The Installshield(R) Wizard will install Cisco IP Communicator on

Cisco IP Communicator your computer. To continue, dick Next.

WARMING: This program is protected by copyright law and
international treaties.

NI
CISCO.

< Back [ Mext = J [ Cancel




Aceptar los términos de la licencia de usuario

) Cisco IP Communicator - InstallShield Wizard =S
License Agreement il I il I '
Please read the following license agreement carefully. CISCO
End User License Agreement i

IMPORTANT: PLEASE READ THIS END USER LICENSE
AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING
OR USING CISCO OR CISCO-SUPPLIED SOFTWARE
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

CISCO IS WILLING TO LICENSE THE SOFTWARE TO YOU
ONLY UPON THE CONDITION THAT YOU ACCEPT ALL OF -

@ I accept the terms in the license agreement:

(71 I do not accept the terms in the license agreement

InstallShield

[ < Back ][ Mext = ] [ Cancel

Seleccionamos la carpeta donde se instalara IP Communicator

14 Cisco IP Communicatar - InstallShield Wizard S
Destination Folder A I 1ol I I
Click Mext to install to this folder, or dick Change to install to a different folder. cISCO

G Install Cisco IP Communicator to:
C:\Program Files\Cisco Systems\Cisco IP Communicatory,

Installshield

< Back ]| MNext = [ Cancel
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Empezamos la instalacion

‘_ﬁ! Cizco IP Communicator - InstallShield Wizard

23]

Ready to Install the Program ol I

The wizard is ready to begin installation. CISCO

Click Install to begin the installation.

exit the wizard.

Installshield

If you want to review or change any of your installation settings, dick Back. Click Cancel to

[ < Back ]L Install | [ Cancel

Esperamos mientras se instalan los componentes

4 Cisco IP Communicator - InstallShield Wizard ==
Installing Cisco IP Communicator il I 1ol I T
The program features you selected are being installed. CISCO
Pleaze wait while the InstallShield Wizard installs Cisco IP Communicator.
This may take several minutes.
Status:
Copying new filles
T —
Installshield
« Back Mext = Cancel
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Al final debemos reiniciar el equipo, le damos en la opcidn de Si

.
ﬁ‘;‘ Cizco IP Communicator Installer Information l"';'J

changes made to Cisco IP Communicator to take
effect. Click Yes to restart now or Mo if you plan to
restart later.

& You must restart your system for the configuration

Después de reiniciar seleccionamos lo archivos de sonido

¥ Audio Tuning Wizard Iﬁ

Select and Tune Audio Devices

)

Before you begin:
Close all other programs that play or record sound, such as Microsoft Sound Recorder.

Make sure the audio devices (headset, speakers, microphone and handset) you wish to use are
plugged in and turned on.

If you are using a headset, position its microphone as close to your mouth as the headset
manufacturer recommends.

To continue, select Mext.

Back [ Mext |[ Cancel ]

Ahora debemos seleccionar la forma en que hablaremos y escucharemos la voz, es decir el aparato

por el cual enviaremos y recibiremos la voz para cada modo de audio: tenemos las siguientes
opciones:

- Headset

- SpeakerPhone
- Handset

- Ringer
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ﬂ Audio Tuning Wizard - Select Audio Devices ﬁ

Select Audio Devices

For each audio mode, you must selectthe device you want Communicator to use. If you need help understanding
audio devices and modes, see the user guide.

Headsst: [Default Windows Audio Device ']
Speakemhone: [Defauﬂ Windows Audio Device ']
Handset: [Defaurt Windows Audio Device "]
Ringer: [Wtavnces {Realtel: High Definit "']

| Back |[ MNed | [ Cancel

Si el firewall nos manda mensaje, permitimos el acceso del IP Communicator

il h
g Alerta de seguridad de Windows ﬁ

programsa

Firewall de Windows bloqued algunas caracteristicas de AudioTuningWizard en todas las redes
publicas vy privadas.

@E Nombre:

Editor: Cisco Systems, Inc.
Ruta de C:'\program files\dsco systems\dsco ip communicator
ACCESD: \audiotuningwizard. exe

Permitir que AudioTuningWizard se comunigue en estas redes:

[|Redes privadas, como las domésticas o del trabajo

Redes pablicas, como las de aeropuertos v cafeterias (no se recomienda porgue
estas redes plblicas suelen tener poca sequridad o carecer de ella)

éCual es el riesgo de permitir gue un programa pase a fraves de un firewall?

[@E&rmiﬁr aCCeso ] [ Cancelar
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Después ajustamos el volumen y le damos clic en siguiente:

¥ Audio Tuning Wizard - Adjust the Listening Volume for 'Altavoces (Realtek High Definit... Iﬁ

Adjust the Listening Volume

Make sure you are listening to the playback device below. If your device has external volume controls, increase them
to their maximum values befare tuning. Press the Play button and then adjust the Volume sliders until the sample
sounds are being played at a comfortable level. If you see both a Master and a Wave slider, try setting the Wave
slider at 75% and then adjusting the Master slider to a comfartable level.

Flayback device: Altavoces (Realtek High Definit...

Wave volume: u

Master volume: u
Flay

| Back || MNea | [ Cancel

Ajustamos el volumen del micréfono y le damos click en siguiente

¢ Audio Tuning Wizard - Adjust the Microphone Velume for 'Micréfone (Realtek High Definit... Iﬂ

Adjust the Microphone Volume

Make sure you are speaking into the recording device listed below. Press the Test button and read this message at
the typical volume at which you would speak while on a phone call. Adjust the volume sliders until the level meter
peaks at the highest yellow segment. If you see both a Master and a Fine slider, setthe Master slider at 75% and
then adjust the Fine slider to a comfortable level. Ifthe level meter does not peak above the green segments even
when the volume sliders are set to their highest levels, enable Microphone Boost if available.

Recording device: Micréfono (Reakek High Definit... i
Fine volume: (]

Master volume: ()

[ Playout Test

Back Mt
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Finalizamos el asistente de configuracién de IP Communicator.

¥ Audio Tuning Wizard @

You have now completed the Audio Tuning Wizard

@3 Run this Wizard again if:

+  You connect a new device

«  Experience audio quality issues with your audio devices

+  (Change your audio settings in another program such as the Sounds and Multimedia
Control Panel

This Wizard may reappear automatically when you launch Cisco IP Communicator if you have
changed any of your audio settings outside the Wizard. You should choose Revert unless you wish
to make changes to your audio settings.

To close this wizard, click Finish.

Back ]| Finish | [ Cancel

Si nos aparece:

Cizco IP Communicator - Informati... l&

Unable to reach TFTP server.

Debemos especificar los pardmetros de nuestro servidor TFTP, estos parametros incluyen
Adaptador de red: sirve para generar el nombre del aparato.

Nombre del Aparato: Nombre que lo identificara, en caso de usar otro nombre, marcar la casilla de
“Use this Device Name” y teclear el nombre del equipo.

TFTP Servers
Aplican:
- Usar los servidores TFTP por default

- Usar los servidores TFTP especificados en las direcciones IP por las cuales podemos
accesar a ellos, introducirlas y darle en OK.
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La imagen del IP Communicator es la siguiente:

Lol B ATl =S

v
cisco

Aplicacién de IP Communicator
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CONFIGURACION DE LOS SERVICIOS DE TELEFONIA DEL ROUTER.

Cisco Call Manager Express es una versién compacta de la aplicacién Cisco Call Manager Server.
Call Manager corre en un servidor dedicado, mientras que Call Manager Express corre en un
router. CME posee muchas de las funciones basicas de CM, lo cual puede ser todo lo que se
necesite en una red pequefia sin un gran numero de teléfonos, asi como también ofrece una
solucién menos costosa.

CM y CME ambos actian como servidores cuya funcién principal es establecer llamadas entre
teléfonos, asi como también muchas otras funciones relacionadas con voz. Un teléfono IP Cisco
instalado requiere ya sea la instalacion de CME o de CM para dar servicios de telefonia a los
teléfonos IP.

Teléfonos IP de Cisco dependen principalmente en CM o CME durante su secuencia de arranque y
su procedimiento de marcacién para obtener servicios de configuracion y de directorio.

Para habilitar la funcionalidad de CME en un router Cisco ejecutando la imagen de CME instalado,
usar el comando telephony-service en el modo de configuracion global.

Configuracidn servicio de telefonia:

R1(config)# telephony-service
R1(config-telephony)#

En nuestra simulacidon dentro del laboratorio de pruebas, inicialmente solo tendremos 2 hosts
ejecutando Cisco IP Communicator, por lo tanto configuramos el nimero méaximo de teléfonos IP
con 2, usando el comando max-ephones “numero”. Configuramos también el nimero maximo de
numeros en el directorio para ser 10, usando el comando max-dn “numero”.

Configuracion de ndmero de teléfonos y de nimeros en el directorio:

R1(config-telephony)# max-ephones 2
R1(config-telephony)# max-dn 10

Configuramos el periodo de tiempo para mantener viva la llamada, en nuestro caso seran 40
segundos, con el comando keepalive “segundos”. Este temporizador especifica cuanto esperara
CME antes de considerar que un teléfono IP no puede ser alcanzado y tomara accién para finalizar
el registro de la llamada.

R1(config-telephony)# keepalive 40

Configuramos el mensaje de sistema usando el comando system message “mensaje”. Este
mensaje aparecera en los teléfonos asociados con CME.

R1(config-telephony)# system message Cisco VOIP
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Después, le decimos al router que genere los archivos de configuracién para los teléfonos que
estan asociados con el CME usando el comando create cnf-files. Le puede tomar un par de
minutos al proceso de configuracion ser habilitado.

R1(config-telephony)# create cnf-files

SCCP, siglas de Skinny Client Control Protocol, es un protocolo propiedad de Cisco entre CME vy
Cisco IP Phones, SCCP define una arquitectura facil y simple de usar, estd disefiado como un
protocolo de comunicaciones para extremos-finales de hardware.

Finalmente, configuramos la direccién fuente para SCCP usando el comando ip source address
“direccion” port “puerto”. Usamos la direccién local del puerto Fast Ethernet con el nimero de
puerto de 2000.

R1(config-telephony)# ip source-address 172.16.10.1 port 2000

Cuando la configuracion de CME referencia a un “ephone”, se esta refiriendo a un teléfono
Ethernet conectado via una red IP. Un ephone representa el teléfono fisico, y puede ser asociado
con una direccién MAC y otras propiedades fisicas. Un teléfono tiene asociada una direccion MAC
Unica asociada, para identificar de manera Unica un ephone en la red, referirse a la direccion MAC.

En la capa légica del modelo VOIP, un nimero de directorio representa un teléfono ldégico
asociado con un nimero de teléfono y un nombre. Un teléfono IP de Cisco puede ser asociado con
mas de un numero de directorio a la vez, efectivamente haciéndolo un aparato multi-lineas con
cada linea teniendo su propio numero de directorio. Para configurar un numero de directorio, usar
el comando en modo de configuracion global ephone-dn “marca”. Usaremos una marca de 1 para
el primer teléfono:

R1(config)# ephone-dn 1

En el modo de configuracién del ephone-dn, usar el comando number “numero” para configurar
el niumero de teléfono con 5001. Asignamos el nombre de “Host a” con el comando name
“nombre”. Este serd el numero de directorio asociado con el teléfono del Host A, el cual
configuraremos en breve.

R1(config-ephone-dn)# number 5001
R1(config-ephone-dn)#fname Host A

De manera similar configuramos el ephone-dn 2:

R1(config)# ephone-dn 2

R1(config-ephone-dn)# number 5002

R1(config-ephone-dn)#name Host B

De esta manera se han configurado 2 ephone en el router con CME instalado, los cuales se les

asigno un numero para recibir y enviar llamadas, asi como una etiqueta que actia como
identificador de nombre.
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Antes de continuar configurando los teléfonos en el router, se necesita averiguar la direccion MAC
de los hosts. En un equipo con sistema operativo se puede averiguar de la siguiente forma

- Inicio
- Ejecutar
- cmd

En la ventana de comando teclear ipconfig /all

Bl C\Windows\system32\cmd .exe |ﬂlﬁ

Microsoft Windows [Uersidn 6.1.766881
Copyright <c> 280% Microsoft Gorporation. Reservados todos los derechos.

C:“Users~Raven>*ipconfig ~all
Configuracidn IP de Windows

Mombre de host. . . . . . . RAUVEN-PC

Sufijo DMS principal . . .

Tipo de nodo. . . . . . . difusidn
Enrutamiento IP hahllltadu. no

Proxy WINS habilitado . . no

Lista de hisgqueda de “uflJD“ DNS- gatewvay.2wire.net

Adaptador de Ethernet ME LoopBack:

Sufijo DNS especifico para la conexidn.

Descripcidn . . . . . . . . . . . . . . Adaptador de bucle invertido de H
icrosoft

Direccidn Fisica. . . . . . . . . . . : A2-8@—4C—-4F-4F-58

DHCP habilitade . . . si
Cunflgurac1un autnmatlca hahllltada . i

Uinculo: direccidn IPu6 local. . . =

. si
e 6%a5:6edb-4el3 teBdfx20(Preferido?
Direccidn IPv4 de configuracidn automati 1692.254.224_223(Preferido’

Mascara de subred . . . . . . . . . . 255.256.0.8

La cadena de caracteres hexadecimal de nombre Direccion fisica es la direccion MAC de la interfaz,
anotamos la direccion MAC de ambos hosts, ya que los necesitaremos después.

En R1, entramos en el modo de configuracién global, y después tecleamos el comando ephone
R1(config)# ephone 1

Asociamos la direccion MAC con este ephone usando el comando mac-address “direccion”.
R1(config-ephone)# mac-address 2000.4c4f.4f50

Usamos el comando type “tipo” para configurar el tipo de teléfono, en este caso como estamos
usando IP Communicator para simular teléfonos Ethernet, usamos cipc como el tipo

R1(config-ephone)# type cipc
Asignamos el primer botdn en el teléfono al nimero de directorio 1 usando el comando button
“linea”. Este comando asigna botones a lineas de teléfono, el formato para el comando de botdén

que usamos es 1:1. El primer 1 indica el primer botdn. El segundo 1 representa el nimero de
directorio 1 previamente configurado.
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R1(config-ephone)# button 1:1

Aplicamos una configuracién similar para ephone 2.

R1(config-ephone)# ephone 2 R1

R1(config-ephone)# mac-address 0009.5B1B.67BD R1

R1(config-ephone)# type cipc R1

R1(config-ephone)# button 1:2

Después de la instalacion de IP Communicator en ambos hosts, en el host A, marcamos la
extension 5002, tecleando los numeros en el teclado o usando el teclado visual en el IP

Communicator, después tecleamos la tecla Dial.

En el host B, debemos escuchar el ring del teléfono cuando recibimos la llamada, clic en la tecla
Answer para contestar.

En ambos teléfonos, los contadores de llamada se incrementaran mientras dura la llamada.
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CONFIGURACION DEL WIRELESS ACCESS POINT.

1.- Accedamos al WAP por medio de HTML, nos pedira un nombre de usuario y un
password para poder configurarlo

/- Certificate Error: Navigation Blocked - Windows Internet Explorer

G—@ @ Ig_] http

s Favorites ICD Certificate Error: Navigation Blocked

/172.21.1.252/

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may i Connect to 172.21.1.252 [?“’)ﬂ ou send to the
server, ] ——

We recommend that you close {

& Click here to close this webpag
The server 172.21.1.252 at level_15_access requires a

@ Continue to this website (not rd Usemame and password.

o . . User name: cisco v
&@ More information [ﬂ |
Password: | ooses| |

[Cremember my password

[ OK ][ Cancel ]

https:/f172.21.1.252] (W € Internet v R10% v
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2.- Configuramos la direcciéon IP, la asociacion y la identidad de red, también tenemos las

opciones de configurar los radios de transmision, y vemos las direcciones MAC de los
radios y de la interfaz FastEthernet.

(= Cisco I0S Series AP - Home - Windows Internet Explorer EI@HZ]

TR Y T P SR (= el 0 ol

O - ez v [ contficateror || 23|42 X | [0 |E28]

<y Favarites E(eCisco 105 Series AP - Home ‘7| %3 - B [0 @= v page~ Safety~ Tooks+ @+
DL L LD

cisco Cisco Aironet 1240AG Series Access Point

Hostname AP AP uptime is 6 hours, 54 minutes

Infrastructure clients: 0

IP Address 172.21.1.252

MAC Address 0017.e095.3264

—~|Interface MAC Address Transmission Rate
|
|
0017.2095.3264 100Mb/s|
Radio0-802.11G 0017.0fda 260 54 OMb/s| —
Radio1-802 11A 0017.0fde 260 54.0Mbis
Time Severity Description
Feb 18 20:35:02.580 #information Interface Dot11Radic0, Station AP 0018.de92.f0f4
Reassociated KEY_MGMT[NONE]
Feb 18 20:35:02.578 ®information Interface Dot11Radic1, Deauthenticating Station
0018.de92.f0f4 Reason: Sending station has leftthe BSS
Feb 18 17:58:53.164 @information Interface Dot11Radic1, Station AP 0018.de92.f0f4
Assaciated KEY_MGMTINONE] @
& Internet h v W100% v |
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3.- Le asignamos un nombre de Host a nuesto WAP, y configuramos también si recibira
una direccion IP por servidor DHCP o tendra una direccion IP estatica, también
configuramos que se tratara de un access point.

/= Cisco I0S Series AP - Express Set-Up - Windows Internet Explorer

6@' [ hitsifiizeiat v 250 ap Hiprass-salup sinl v I3 Certificate Error |&w‘1 PR E \\Pl'
¢ Favorites | @ Cisco 105 Series AP - Express Set-Up lil - [ @ v Page~ Safety~ Tools~ @+
alealn

cisco Cisco Aironet 1240AG Series Access Point

Hostname AP AP uptime is 6 hours, 57 minutes
EXPRESS SET-UP
Express Set-Up
Host Name: LAP ‘
MAC Address: 0017.e095.3264 3

Configuration Server Protocol: O DHCF & Static IP

IP Address: [17221.1.252 ]
IP Subnet Mask: |255.255.255.0 |
Default Gateway: [17221.1.253 |
SNMP Community: ‘defaultCommunity \

@® Read-Only O Read-Write

Role in Radio Network: ® Access Point O Repeater
O Root Bridge O Non-Root Bridge
O Workgroup Bridge © Universal Workgroup Bridge Client MAC
O Scanner v
Done Internet éa v ®i00% ~
| @ a
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4.- Configuramos el SSID, asi como también si queremos que nuestro WAP aparezca en las
seflales inaldmbricas, también configuramos si queremos asignarle un identificador de
VLAN, y el tipo de seguridad que usaremos, ya sea estatica WEP, por autentificacion EAP
o por WPA.

{= Cisco |0S Series AP - Express Security Set-Up - Windows Internet Explorer E”Elg]
6@ v [elsinzeeiyzseis sips sy dinl | 1l Certificate Error |@ ReIb IRt | I\P |
57 Favorites E@Gsca 105 Series AP - Express Security Set-Up 17 | I [ g v Page~ Safety~ Tools~ (@~ i
: 9 5 % = ~
CIsen Cisco Aironet 1240AG Series Access Point 8 ®
Hostname AP AP uptime is 6 hours, 58 minutes
EXPRESS SECURITY
1. SSID | ] [ Broadcast SSID in Beacon
2. VLAN
® No VLAN © Enable VLAN ID v (1-4094) [ Native VLAN
3. Security
© No Security
® Static WEP Key
[key 1 %][of |[128 bit ¥
© EAP Authentication
RADIUS Server ‘ ‘ (Hostname or IP
Address)
RADIUS Server l ‘
Secret:
O WPA
RADIUS Server ‘ (Hostname or IP
Address) B
Joone € Internet v ®100% v

77



5.- Observamos las caracteristicas configuradas de nuestro WAP, como la direccién 1P, la
mascara de red a la que pertenece, el default-Gateway, y la direccion MAC asignada, asi
como también el status de las interfaces de FastEthernet y de los 2 Radios, se observa el
status del software y del hardware y datos de transmision.

{= Cisco I0S Series AP - Network Interfaces - Windows Internet Explorer E”Elg]

6@ v [elhesinzeetzseiep sl v [ contficats Enar || 23] 42/ x| 4] |[2]]
5 Favorites E (€ Cisco 105 Series AP - Network Interfaces 17 l - [ @ v Page~ Safety~ Tooks~ @~ i
\J ¥ . 5
cisco : : : : = -
Cisco Aironet 1240AG Series Access Point
Hostname AP AP uptime is 6 hours, 59 minutes
etWa Stinte
NETWORK INTERFACES P v ;
P Address IP Address ( Static ) 172.21.1.252 S
FastEthernet IP Subnet Mask 255.255.255.0
Radio0-802.11G
Radio1-802.114 Default Gateway 172.21.1.253
|MAC Address 0017.6095.3264
A
Sofware Status 4
Interface Resets 2 1 1
Input Rate Timespan 5 minute 5 minute 5 minute
Input Rate {bits/sec) 0 0 0
Input Rate (packets/sec) 0 0 0
Time Since Last Input 00:00:00 00:00:00 03:59:32
Total Packets Input 82089 14454 40116
Total Bytes Input 47596870 1666682 4961272
v
Joone & Internet v ®100% v
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6.- Configuramos el Radio de transmision inalambrica, lo habilitamos, verificamos que su
status sea habilitado y levantado, el rol del radio en la red es de Access Point vy
configuramos los tiempos y cantidades para el envio de datos.

/= Cisco I0S Series AP - Network Interfaces - Windows Internet Explorer

Glhju v [el il ameangsein b b il [ contficateEmor || /1421 X | [4] |[#1+]
¢ Favorites | @ isco 105 Seies AP - Network Interfaces 1* ‘ - [ de v Page~ Safety~ Toosv @~
\AE RAAE BAJ . 5]
iIsco . . = . a = 45
s Cisco Aironet 1240AG Series Access Point g
S RADIODEEE T
 OTee'® |t oetaepstatus |E seTTnes [E CARRERBUSYTEST |
Hostname AP AP uptime is 6 hours, 59 minutes
NETVORK INTERFACES Network Interfaces: Radio0-802.11G Settings
Bpdiess Enable Radio: & Enable © Disable [
FastEthernet
Radio0-802.11G Current Status (Software/Hardware): Enabled Upﬂ
Radio-802.114 Role in Radio Network: ® Access Point
O Access Point {Fallback to Radic Shutdown)
O Access Point {Fallback to Repeater)
O Repeater
O Root Bridge
© Non-Root Bridge
© Root Bridge with Wireless Clients
O Non-Root Bridge with Wireless Clients
© Workgroup Bridge
© Universal Workgroup Bridge Client MAC:
{HHHH HHHH. HHHH)
O Scanner
Data Rates: [ BestRange ][ Best Throughput J[ Default ]
1.0Mb/sec @ Require O Enable O Disable
2 0lMh/sec &) Reniiire () Fnahle () Nicahle D}
| [ € Internet fa v ®100% v
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7.- Abrimos el administrador global de SSID donde aparece la lista SSID, su nombre en la
red para difusidén, en este caso es Visitantes, si pertenece a alguna VLAN, si tiene un
respaldo, y la interface de radio por la cual da el servicio inalambrico,, en este caso usas los
2 radios 0-802 y 1-802, asi como la forma de autentificarse los clientes para el uso del
WAP.

{= Cisco |0S Series AP - Security - SSID Manager - Windows Internet Explorer

G@ v [ellli ez ] centeateerror || B (49X | [$g 5e0ge I ;Oh?
| o Favorkes | @ Cisco 105 Series AP - Security - 551D Manager 7‘ B B B - 3 @ s sauye Tok @
bl
vl
R Cisco Aironet 1240AG Series Access Point \al =

Hostname AP AP uptime is 7 hours, 2 minutes

oba D anage
SSID Properties
SECURITY Current SSID List
Admin Access <NEW > SSID: |Visitantes
Encryption Manager
e VLAN: |<NONE> ¥| Define VLANS
Server Manager Backup 1 1
AP Authentication Backup 2: 1
Intrusion Detection Backup 3|
Local RADIUS Server
T Interface: Radio0-302 11G

Radio1-802 11A

Network ID: ] |(04096)
Client Authentication Settings
Methods Accepted:
[Vl Onen Anthantiratinn |« NO ADDITION> vl )
& Internet h v ®i00% v

80



8.- Vemos la version del IOS de Cisco que esta corriendo en el WAP, sus especificaciones
técnicas tales como el numero de modelo, el numero de ensamblaje, la firma del software,
la version del sistema de software y el tiempo desde que el sistema estd levantado, también

vemos el nombre de nuestro WAP, en este caso es AP.

{= Cisco I0S Series AP - System Software - Windows Internet Explorer

@t}" A A e el v & certficate Eror || 2| 4[| X | [$g oo 2]
<7 Favorites | (@ Cisco 10 Series AP - System Software L - [ @= v Pagev Safety+ Tooks~ @~
vl
cisco : : : : \a =
Cisco Aironet 1240AG Series Access Point
Hostname AP AP uptime is 7 hours, 10 minutes
System Software Version: Cisco I0S Software
Product/Model Number: AIR-LAP1242AG-A-K9
Top A bly Serial Number: FTX1021B30Q
System Software Filename: €1240-kawW7-tar.124-25d.JA
System Software Version: 12.4(25dJA
SYSTEM SOFTWARE Bootloader Version: 12.3(71A1
Sofeareinrade System Uptime: 7 hours, 10 minutes
System Configuration
Clorsie i d oW | i, Comyright {€) 1992-2009 by Cisco Systems, Inc.
(1 item remaining) Downloading picture https:ff172.21.1.252fimages/grn_v¢ !mlmlmlmlm!] o Internet ‘{5 v H100% <+
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9.- Ahora procedemos a abrir las conexiones de red en nuestro equipo, después en redes
inalambricas, si observamos la lista, vemos que aparece la red llamada Visitantes, que es la
que esta difundiendo el WAP en nuestra LAN, es una red con seguridad habilitada y
debemos de poseer algin tipo de autenticacion valida para conectarnos a ella, la cual
después nos permitira estar en red con los demds equipos conectados al Switch, el WAP le
da funcionalidades inaldmbricas a nuestra red local.

3" Wireless Network Connection gl

Nekvonc T ackia Choose a wireless network

’.‘v Refresh network list Click an item in the list below to connect ko a wireless network in range or to get more
information.
2 Set up a wireless network (@) Visitantes Connected 37
for a home or small office i » ‘
¥ Security-enabled wireless network ll.ll
Related Tasks (( i)) Motorola Automatic *
i) Learn about wireless Unsecured wireless network Ilﬂu[l
networking Adriana
( ( )) ria
¢ Change the order of = [l =
preferred networks 't Security-enabled wireless network Iﬂﬂﬂ
@ Hiange advanced (( )) INFINITUMS509339
settings &
13 Security-enabled wireless network n[ll]ﬂ[l
Azteca
((i))
' f Security-enabled wireless network (WPA) UU[][I[I 2
(( i )) Cablevision 59
' Security-enabled wireless network (WPA) nl]l]ﬂﬂ v

Connect
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INTRODUCCION A VPN.

Una VPN es una Red Privada Virtual que usa una red publica (usualmente Internet) para conectar
sitios remotos o usuarios entre si. En lugar de usar una conexién dedicada del mundo real, como
una conexion privada que se renta a un ISP, una Red Privada Virtual utiliza conexiones “virtuales”
enrutadas a través de Internet de la red privada de la compafia hasta el sitio remoto o el
empleado.

¢Qué conforma una VPN?
Existen 2 tipos comunes de VPNs:

- Acceso Remoto: También conocida como “Virtual Private Dial-up Network (VPDN), es una
conexion de tipo usuario-a-LAN, usada por una compafia que tiene empleados que
necesitan conectarse a la red privada de varios sitios remotos. Tipicamente, una
corporacion que desea instalar una VPN grande de acceso remoto, provee de alguna
forma de una cuenta dial-up de Internet a sus usuarios usando un Proveedor de Servicios
de Internet (ISP). Los Tele conmutadores pueden entonces marcar un numero 1-800 para
alcanzar el Internet y usar su software de cliente VPN para accesar a la red corporativa. Un
buen ejemplo de una compafiia que necesita una VPN de Acceso-Remoto seria una
enorme firma con cientos de agentes de ventas en el campo. VPNs de Acceso Remoto
permiten conexiones seguras, encriptadas entre una compaiiia privada y usuarios remotos
a través de un proveedor de servicios alterno.

- Sitio a Sitio: A través del uso de equipos dedicados y encriptacién a grande escala, una
compainiia puede conectar multiples sitios fijos sobre una red publica como Internet. Cada
sitio necesita solo una conexion local a la misma red publica, asi se ahorrara dinero en
lineas privadas de ISP. VPNs sitio a sitio pueden ser categorizadas en intranets o extranet.
Una VPN sitio a sitio, construida entre oficinas de la misma compafiia se dice que es una
VPN intranet, mientras que una VPN construida para conectar la compafiia a su socio o
cliente es referida como una VPN extranet.

Una VPN bien disefiada puede beneficiar enormemente a una compaiia. Por ejemplo, puede:

- Extender la Conectividad Geografica

- Reducir los costos operacionales comparandolos con WANs tradicionales

- Reducir los tiempos de transito y los costos de viaje para usuarios remotos.
- Improvisar Productividad

- Simplificar la topologia de la red

- Proveer oportunidades de desarrollo global

- Proveer soporte de tele conmutadores

Las siguientes caracteristicas son necesitadas en una VPN bien disefiada:
- Seguridad
- Confiabilidad
- Escalabilidad

- Administracion de la red
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- Administracidn de la politica
Tecnologias de VPN

Una VPN bien disefiada usa diferentes métodos en orden para mantener la conexién y los datos
seguros.

Confidencialidad de datos: Este es quiza el servicio mds importante dado por cualquier
implementacidn de una VPN. Debido a que los datos privados viajan a través de una red publica, la
confidencialidad de datos es vital y puede ser obtenida encriptando los datos. Este es el proceso
de tomar todos los datos que una computadora estd enviando a otra y codificarlos en una forma
que solo la otra computadora podra decodificar.

La mayoria de las VPNs usan uno de los siguientes protocolos para dar encriptacion:

- IPsec: El protocolo de seguridad de Internet (Internet Protocol Security Protocol) da
caracteristicas de seguridad aumentada como algoritmos de encriptacidon fuerte y
autentificacion mas comprensiva. IPsec tiene dos modos de encriptacion: tunel y
transporte. Modo de tunel encripta el encabezado y la carga de cada paquete mientras el
modo de transporte solo encripta la carga. Solo sistemas que son compatibles con IPsec
pueden tomar ventaja de este protocolo. También, todos los aparatos deben usar una
llave comun o certificado y deben tener politicas de seguridad similares habilitadas.

- L2TP/IPsec Llamado comunmente L2TP sobre IPsec, este provee la seguridad del
protocolo IPsec sobre el tunel de Layer 2 Tunneling Protocol (L2TP). Inicialmente fue usado
para VPNs de acceso remoto con sistemas operativos Windows 2000, ya que Windows
2000 contiene un cliente nativo de IPsec y L2TP.

Integridad de Datos: Asi como es importante que los datos sean encriptados sobre una red
publica, es también asi de importante verificar que los datos no hayan sido cambiados durante su
transporte. Por ejemplo, IPsec tiene un mecanismo para asegurar que la porcién de datos
encriptados del paquete, o todo el encabezado y la porcidon de datos del paquete, no hayan sido
alterados. Si alguna alteracion es detectada, el paquete es descartado.

Autentificacion del origen de los datos: Es extremadamente importante verificar la identidad de la
fuente de donde provienen los datos. Esto es necesario para protegerse contra un nimero de
ataques que dependen de la suplantacién de la identidad del receptor.

Tunel de los datos/ Confidencialidad del flujo de trafico: “Tunneling” es el proceso de encapsular
un paquete entero dentro de otro paquete y enviarlo sobre la red. Es Util en casos donde es
deseable esconder la identidad del aparato que origina el trafico. Por ejemplo, un aparato que usa
IPsec encapsula trafico que pertenece a un nimero de hosts detrds de él, y le agrega su propio
encabezado arriba de los paquetes existentes. Al encriptar el paquete original y el encabezado, el
aparato de “tunneling” efectivamente esconde la fuente actual del paquete. Solo el receptor
permitido puede determinar la fuente verdadera, después de descartar el encabezado adicional y
desencriptar el encabezado original.
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Todos los protocolos de encriptacién mencionados anteriormente también usan “tunneling” como
un medio para transferir los datos encriptados a través de la red publica. Es importante saber que
el “tunneling” por si solo no le da seguridad a los datos.

El paquete original solo es encapsulado dentro de otro protocolo y aun puede ser visible con un
aparato de captura de paquetes si no es encriptado.

Tunneling requiere tres protocolos:
- Protocolo Pasajero: Los datos originales que son guardados
- Protocolo de Encapsulamiento: El protocolo que es usado para envolver los datos
originales.
- Protocolo de Transporte: El protocolo que es usado por la red sobre la cual la informacion
estd viajando.

El paquete original (protocolo pasajero) es encapsulado dentro del protocolo de encapsulamiento,
el cual después es puesto dentro del encabezado del protocolo de transporte (usualmente IP) para
la transmisiéon sobre la red publica. Cabe destacar que el protocolo de encapsulamiento
frecuentemente también lleva la encriptacién de los datos.

Para VPNs de sitio a sitio, el protocolo de encapsulamiento es usualmente IPsec o GRE (Generic
Routing Encapsulation). GRE incluye informacion sobre qué tipo de paquete se esta encapsulando
y informacién sobre la conexidn entre el cliente y el servidor.

Para VPNs de acceso remoto tunneling normalmente toma lugar usando un protocolo punto a
punto (PPP), el cual es parte de la suite de protocolos TCP/IP, PPP es el transportador para otros
protocolos IP cuando se estdn comunicando sobre la red entre la computadora servidor y un
sistema remoto.

AAA: Es usado AAA (autenticacidn, autorizacidn y anotacion) para un acceso mas seguro en una
VPN de acceso remoto. Sin la identificacidn de usuario, cualquiera que se siente con una laptop/PC
con software pre configurado de cliente VPN puede establecer una conexién segura hacia la red
remota. Sin embargo, con autentificacién de usuario, un nombre de usuario valido y un password
deben ser ingresados antes de que la conexion sea completada. Nombres de usuarios y Passwords
pueden ser almacenados en el equipo terminal de la VPN, o en un servidor AAA externo, el cual
puede proveer de autentificacidn a otros servicios, como Windows NT, Novell, etc.

Cuando una peticién para establecer un tunel llega de un cliente dial-up, el aparato de la VPN
solicita un nombre de usuario y un password. Esto puede ser validado localmente, o enviado al
servidor AAA externo, el cual verifica:

- Quien soy (autenticacion)

- Que estoy permitido realizar (autorizacién)
- Que estoy haciendo(anotacién)
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IMPLEMENTACION DE UNA VPN,

VPN en GNS3

Una red privada virtual (VPN) es una manera segura de conectarse a una red de area local (LAN) en
un lugar remoto usando Internet o cualquier red publica no segura para transportar los paquetes
de datos de la red de manera privada usando encriptacion

La encriptacién es el proceso de transformar informacidon usando un algoritmo (cifrador) para
hacerlo no legible a cualquiera excepto a aquellos que tienen una llave. El resultado del proceso es
informacidn encriptada.

L a VPN usa autenticacidn para denegar el acceso a usuarios no autorizados, y la encriptacién para
prevenir a usuarios no autorizados que puedan leer los paquetes de red privados. La VPN puede
ser usada para enviar cualquier tipo de tréfico de red de manera segura, incluyendo voz, video o
datos.

VPN son frecuentemente usadas por usuarios remotos o compaifiias con oficinas remotas para
compartir datos privados y recursos de red.

Técnicamente, el protocolo de la VPN encapsula transferencias de datos de red usando un método
seguro de criptografia entre dos o mas aparatos de red los cuales se encuentran en redes
diferentes, para mantener los datos privados mientras pasan por los routers de Internet o una
Wide Area Network (WAN).

Algunos protocolos de seguridad de la VPN son:

- IPsec: Internet Protocol Security, desarrollado originalmente para IPv6, es usado
ampliamente con IPv4.

- Transport Layer Security: TLS puede hacer un tunel para todo el trafico de una red de
trabajo, o abrir una conexién segura individual.

- Datagram Transport Layer Security, es usado en la préxima generacién de los productos
VPN de Cisco.

- Microsoft Point-to-Point Encryption, compatible con varias versiones del sistema
operativo de Windows, también Microsoft introdujo Secure Socket Tunneling Protocol
(SSTP), el cual hace un tunel con el protocolo Point-to-Point a través de un canal seguro.

- SSH VPN: SSH ofrece un tunel de VPN para asegurar conexiones remotas a una red o a
enlaces multi redes.
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DIAGRAMA DE LA INGENIERIA DE LA VPN

Interfaz Serial SiteA = Interfaz Serial SiteB

1P Address: 10.10.10.2 a 1P Address: 11.11.11.2
- v Subnet Mask: 255.255.255.252

Subnet Mask: 255.255.255.252

Interfaz Serial Externa Interfaz Serial Externa

IP Address: 10.10.10.1 IP Address: 11.11.11.1

Subnet Mask: 255.255.255.252 SUboE Mask: 239295:255002

SiteB

Interfaz FastEthernet LAN Interfaz FastEthernet LAN
IP Address: 192.168.2.1
Subnet Mask: 255.255.255.0

IP Address: 192.168.1.1
Subnet Mask: 255.255.255.0

Figura 1: Diagrama de una topologia entre 2 sitios sobre Internet.

En el diagrama anterior se describe aproximadamente la topologia de la simulacién de una red del
mundo real en GNS3.

El ISP (Internet Service Provider) se encarga de dar la IP Publica a cada sitio (SitioA y SitioB), el
router tiene esa direccidn IP en su interfaz serial externa, la cual se conecta a Internet, y a un
router del ISP, del otro lado de la topologia, se encuentra el SitioB, el cual también tiene una
direccion publica en su router externo, asignada por el ISP, la interfaz externa del router se
conecta a la salida a Internet y a un router del ISP, no necesariamente es el mismo router del ISP al
cual se conecta el SitioA, pueden haber varios routers del ISP entre cada uno de ellos.

En cada sitio, hay una red privada LAN, la cual necesita conectarse a la otra red privada del otro
sitio, esta se conecta a la interfaz interna del router que se conecta al exterior, por medio de una
interfaz de conexidn Fast Ethernet, usuarios dentro de esta LAN en el SitioA necesitan conectarse a
otros usuarios dentro de la LAN en el SitioB, por medio de la VPN.

Para permitir el acceso a la VPN solo a usuarios autorizados, dentro del router se crea una lista de
acceso, con el segmento de red autorizado para conectarse por medio de la VPN a otro sitio por
Internet, solo los usuarios que estén dentro del rango de direcciones IP autorizadas podran
conectarse por el tinel seguro, si un equipo con una direccion diferente a la permitida, no podra
usar el tunel para la transferencia de datos seguros, esta medida se aplica con el fin de controlar
los usuarios y el trafico que se transmite a través de la VPN, por ejemplo evitar congestionar el
tunel con datos cuya prioridad no sea la seguridad sobre Internet, o que usuarios hagan uso del
tunel para enviar datos cuya prioridad sea minima, asi como restringir el acceso a los datos
enviados o recibidos por medio del tunel de la VPN.
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TRANSFERENCIA DE DATOS DE MANERA NO SEGURA SOBRE INTERNET

1SP3

Figura 2: Ejemplo de conexidn de un sitio a otro por Internet.

En la imagen se da una vista aproximada de que ruta se le da a un paquete de red a través de
Internet, los paquetes de red viajan por muchos routers antes de llegar a su destino, por lo tanto
es necesario el tunel de la VPN para encriptar los datos y asegurar una manera segura para que
viajen a través de la red.

Cuando los datos son enviados de nuestra computadora, siempre estd abierta a ataques. Se puede
activar un firewall, el cual ayuda a proteger los datos moviéndose dentro nuestra red, evitando
gue sean corrompidos o interceptados por entidades fuera de la red, pero una vez que los datos se
mueven fuera de la red — cuando enviamos datos a alguien via e-mail o0 nos comunicamos con un
individuo sobre Internet- el firewall no protege mas los datos.

En este punto, los datos se exponen a hackers usando una variedad de métodos para robar no solo

los datos transmitidos, sino también informacidn de la red, y archivos de seguridad. Algunos de los
métodos mas comunes son:

1.- Falsificacion de la direccion MAC:

Los paquetes transmitidos por una red, ya sea la red local o Internet, son precedidos por un
encabezado de paquete. Estos encabezados de paquetes contienen informacién sobre el destino y
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el origen del paquete. Un hacker puede usar esta informacién para falsificar una direccién MAC
permitida en la red. Con esta direccion MAC el hacker puede interceptar informacion destinada
para otro usuario.

2.- Captura por “sniffers” de datos:

Es un método usado por los hackers para obtener datos de la red mientras viajan a través de redes
no seguras, como Internet. Herramientas para este tipo de actividad, como analizadores de
protocolos, y herramientas de diagnostico de red, son frecuentemente instaladas en sistemas
operativos y permiten ver el contenido de los datos en texto plano.

3.- Ataques de “hombre en medio”.

Una vez que el hacker ha falsificado y revisado suficiente informacién, el ahora puede realizar un
ataque de “hombre en el medio”. Este ataque es realizado cuando los datos estan siendo
transmitidos de una red a otra, usando esta informacidn para darle otra ruta a los datos y que el
hacker aparezca como el destinatario original. De esta manera los datos aparentemente llegan a
su destinatario intencionado.

Estos son solo algunos métodos, y dia a dia los hackers desarrollan nuevos métodos.
Mientras sea fue de la seguridad de nuestro firewall, los datos estdn expuestos constantemente a
ataques mientras viaja por Internet.

Los datos que viajan por internet frecuentemente pasaran por muchos routers y servidores
alrededor del mundo antes de llegar a su destino final. Es un largo camino para datos inseguros, y
es donde la VPN sirve su propdsito para su transferencia segura de un sitio a otro.

CONFIGURACION DE LA VPN EN AMBOS SITIOS.

Es necesario configurar en cada equipo los pardmetros necesarios para que se pueda crear el tunel
de la VPN, de manera que ambos estén comunicados para que formen los “Endpoints” de la VPN,
esto es, que sean los 2 extremos del tunel que se formara para la transferencia segura de los
paquetes de red.

Cabe destacar que ciertos parametros dentro de los routers de ambos sitios deben ser idénticos
para que se pueda formar de forma correcta el tinel de la VPN, esto es, que si un parametro no es
igual al pardmetro en el otro lado, como la llave compartida, no se formara el tunel para la
encriptacién de los paquetes de red, estos parametros son de vital importancia, y aseguran que
ambos sitios tengan acceso a la VPN.

La configuracidn en cada router se ajusta a las direcciones IP de los sitios, tanto a la direccion IP

publica asignada por el ISP, como a la direccidn IP privada de la LAN por la cual se comunicaran los
usuarios en cada sitio.
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CONFIGURACION DEL ROUTER EN EL SITIO A

Los parametros mds destacados a configurar en el router son los siguientes:

hostname SiteA
boot-start-marker
boot-end-marker

I

enable password 123
I

no aaa new-model
memory-size iomem 5
!

!

ip cef

i-- Definimos un nombre de host para el Router en el Sitio A, asi como un password para su
configuracion.

crypto isakmp policy 1
hash md5

encryption des
authentication pre-share

crypto isakmp key secretkey address 11.11.11.1
|
I

Definimos una politica de Internet Security Association Key Management Protocol, el niumero
después de la politica indica la prioridad dentro de nuestra configuracién de la VPN, siendo un
numero del 1 al 100, y el 1 es la prioridad m3s alta.

Usamos el algoritmo md5 para el hash, y para la encriptacién usamos el algoritmo des, estos
algoritmos nos ayudan a encriptar la informacién y a enviarla a través del tunel de nuestra VPN,
para cifrar el contenido de los paquetes de red.

La autenticacion se usara por medio de una llave pre compartida, es decir, ambos sitios deberan
usar la misma llave para que puedan conectarse por la VPN; esta llave puede ser cualquier

caracter alfanumérico.

La llave compartida es un parametro que debe ser igual en ambos routers, y esta se configura
hacia una direccion IP especifica sobre la cual se creara el tunel de la VPN.

En este caso estamos definiendo él parametro de la llave con el nombre de secretkey.

El receptor remoto con el cual se compartird la llave tiene la direccidn IP publica de 11.11.11.1,
que corresponde al Sitio B.
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crypto ipsec transform-set cm-transformset-1 ah-md5-hmac esp-des esp-md5-hmac

crypto map cm-cryptomap local-address Serial 0/0
!

En esta parte definimos el “transform-set” que usaremos para la configuracion de la VPN “Un
transform-set” es una combinacion aceptable de protocolos de seguridad y algoritmos que se
utilizaran para la seguridad de IPsec.

Se especifican 3 conjuntos de transformaciones, de hasta 3 protocolos cada una, en nuestro caso
los 3 conjuntos son:

ah-md5-hmac
esp-des
esp-md5-hmac

Estos son combinaciones aceptables de protocolos de seguridad, algoritmos y otras
configuraciones a aplicarse a un trafico protegido.

Los “transform-set” deben ser definidos usando este comando para poder ser incluido después en
una entrada de crypto-map.

En nuestro caso, definimos el nombre de nuestro set de transformaciones como “cm-
transformset-1".

Después, especificamos y nombramos la interfaz a ser usada por nuestro crypto-map, para el
trafico seguro de red por la VPN.

Nuestro crypto-map se llama cm-cryptomap, este nombre identifica a cada set cuando se crea el
crypto-map.

Usamos como identificador de interfaz a la interfaz Serial 0/0, sobre la cual se aplicaran las
politicas del crypto-map, cabe destacar que esta es nuestra interfaz del Sitio A conectada a
Internet.

!

crypto map cm-cryptomap 1 ipsec-isakmp
match address 100

set peer 11.11.11.1

set transform-set cm-transformset-1
set security-association lifetime seconds 3600

set security-association lifetime kilobytes 4608000
!

En esta parte definimos que crypto-map se usa, la lista de acceso a la VPN, la direccién IP del
receptory el “transform-set” asociado.
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Cuando usamos nuestro crypto-map “cm-cryptomap”, las palabras ipsec-isakmp le dicen al router
gue este crypto-map es un Ipsec crypto-map, es decir un tunel con politicas y caracteristicas del
Protocolo de IP Seguro.

Se declara un emisor con la direccion IP de 11.11.11.1, que es la direcciéon que corresponde a la
interfaz externa del Sitio B sobre el cual queremos crearla VPN, cabe destacar que aunque
tenemos solo un receptor en este crypto-map, se pueden especificar multiples emisores dentro de
un crypto-map dado.

El comando “match-address” significa que se usara la lista de acceso 100 en orden para
determinar que trafico es relevante para enviar sobre el tunel al otro sitio.

El segmento de red de esa lista de acceso identifica a los equipos permitidos para enviar trafico de
red a través de la VPN, restringiendo a equipos cuya IP no esté dentro del rango de la permitida en
la lista de acceso.

Con el comando set transform-set, asociados nuestro set definido con el nombre de cm-
transformset-1 a nuestro crypto-map, esto es, todas las politicas, algoritmos y parametros
configurados en el set, se aplican al crypto-map, siendo 1 el de mas prioridad, en caso de tener
varios sets.

Definimos la asociacion de seguridad de trafico de nuestra VPN, con el comando:

set security-association: cuando especificamos el parametro con segundos, indica el numero de
segundos que tiene una asociacion de seguridad activa antes de expirar.

Cuando especificamos el pardmetro en kilobytes, indicamos el volumen de trafico (en Kbps) que
puede pasar entre 2 emisores de Ipsec usando una asociacién de seguridad antes de que esa
expire, en nuestro caso son 4608000 kilobytes.

Este comando solo esta disponible para entradas de crypto-map de ipsec-isakmp solamente.

Las asociaciones de seguridad usan llaves secretas compartidas. Estas llaves y sus
correspondientes asociaciones de seguridad expiran al mismo tiempo.

Las asociaciones de seguridad funcionan de la siguiente manera:

Cuando el router recibe una peticién de negociacién del emisor, usara el valor mas pequefio del
tiempo de vida ya sea propuesto por el emisor, o el tiempo de vida configurado localmente, como
el tiempo de vida de la nueva asociacién de seguridad.

La asociacidon de seguridad (y sus correspondientes llaves) expiraran de acuerdo a que ocurra
primero, ya sea que los segundos para su uso expiren o después de que la cantidad de trafico en

kilobytes sea mayor al limite propuesto.

Una nueva asociacién de seguridad es negociada, antes de que ambos pardmetros de tiempo y
cantidad lleguen a su limite, para que este lista cuando la asociacién actual expire. La nueva
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asociacién de seguridad es negociada ya sea 30 segundos antes de que el tiempo de vida en
segundos expire, o cuando el volumen de trafico por el tlinel este a 256 kilobytes de alcanzar su
valor maximo permitido en su tiempo de vida.

interface Serial0/0

description connected to Internet

ip address 10.10.10.1 255.255.255.252
no shutdown

serial restart-delay O

no fair-queue

crypto map cm-cryptomap
!

interface Serial0/1
no ip address
shutdown

serial restart-delay O
!

interface Serial0/2
no ip address
shutdown

serial restart-delay O
!

interface Serial0/3
no ip address
shutdown

serial restart-delay O
!

interface FastEthernet 1/0

description connected to EthernetLAN
ip address 192.168.1.1 255.255.255.0
no shutdown

duplex auto

speed auto
!

interface FastEthernet2/0
no ip address

shutdown

duplex auto

speed auto
!
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Configuramos las interfaces del router del SitioA, la interfaz Serial0/0 se conecta a Internet, esta
interfaz contiene la direccién IP publica asignada por el ISP, y se especifica como parametro dentro
de la creacion de la VPN.

En esta interfaz aplicamos el crypto-map definido anteriormente en nuestro router, este crypto-
map contiene los pardmetros, los protocolos de encapsulamiento y encriptamiento vy las lista de
acceso permitidas para conectarse a la VPN.

La interfaz Fast Ethernet se conecta a la LAN local, en las cuales se encuentran los usuarios
permitidos para usar la VPN; estos se restringen por una lista de acceso, en la cual, si queremos
que por esta interfaz accedan a la VPN; entonces debe estar la direccion IP dentro del rango de IP
permitidas en la lista, para que usuarios accedan a la VPN.

ip http server

no ip http secure-server

ip route 0.0.0.0 0.0.0.0 Serial0/0
!

!

Activamos el servidor HTTP dentro de nuestro router.

La ruta serd un ruteo estatico, la default es 0.0.0.0, mas agregamos la interfaz por la cual saldra
todo el trafico de red, para encontrar la ruta optima a su destino, por medio de los routers del ISP.

En este caso la interfaz por la cual sale el tréfico de red, y busca la ruta optima, es la interfaz Serial
0/0.

access-list 100 permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
I

control-plane

I

I

!

line con0
exec-timeout 00
password 123
login

line aux 0

linevty 04
password 123
login

!

!

end
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Se crea la lista de acceso la cual define el rango de direcciones IP con acceso a la VPN, tanto las
gue se conectaran del lado local del tunel, como las que estardn del otro lado del tinel de forma

remota, en este caso las direcciones de las redes permitidas son:
- 192.168.1.0
- 192.168.2.0

Para el Sitio B tenemos practicamente las mismas configuraciones, excepto por las direcciones IP,
en este caso tenemos la direccién publica de 11.11.11.1 y nuestra red privada a conectarse por la
VPN es la direccidn 192.168.2. los demds parametros como se menciono anteriormente, deben ser

idénticos en algunas configuraciones:

hostname SiteB

!

boot-start-marker
boot-end-marker

I

enable password 123
I

no aaa hew-model
memory-size iomem 5
I

|

ip cef

En este caso el nombre de nuestro router en el Sitio B es SiteB.

crypto isakmp policy 1

hash md5

authentication pre-share

crypto isakmp key secretkey address 10.10.10.1

I

!

crypto ipsec transform-set cm-transformset-1 ah-md5-hmac esp-des esp-md5-hmac
I

crypto map cm-cryptomap 1 ipsec-isakmp

set peer 10.10.10.1

set transform-set cm-transformset-1

match address 100

I

I

La direccién IP de nuestro emisor remoto corresponde a la 10.10.10.1
Comparte la misma llave compartida “secretkey”.

Se configura el mismo “transform-set” que en el Sitio A.

interface Serial0/0
description connected to Internet
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ip address 11.11.11.1 255.255.255.252
no shutdown

serial restart-delay O

no fair-queue

crypto map cm-cryptomap
I

interface Serial0/1

no ip address

shutdown

serial restart-delay O

I

interface Serial0/2

no ip address

shutdown

serial restart-delay O

I

interface Serial0/3

no ip address

shutdown

serial restart-delay O

I

interface FastEthernet1/0
description connected to EthernetLAN_1
ip address 192.168.2.1 255.255.255.0
no shutdown

duplex auto

speed auto

I

interface FastEthernet2/0
no ip address

shutdown

duplex auto

speed auto

I

interface Serial3/0

no ip address

shutdown

serial restart-delay O

I

interface Serial3/1

no ip address

shutdown

serial restart-delay O

I

interface Serial3/2

no ip address

shutdown

serial restart-delay O
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interface Serial3/3
no ip address
shutdown

serial restart-delay O
!

La interfaz serial por la cual se conecta el router a Internet tiene la direccién IP de 11.11.11.1 en
esta interfaz se aplica el crypto-map definido anteriormente, de manera similar que se aplico en el
Sitio A.

La interfaz Fast Ethernet se conecta a la LAN local, en las cuales se encuentran los usuarios
permitidos para usar la VPN; estos se restringen por una lista de acceso, en la cual, si queremos
gue por esta interfaz accedan a la VPN; entonces debe estar la direccion IP dentro del rango de IP
permitidas en la lista.

ip http server

no ip http secure-server

ip route 0.0.0.0 0.0.0.0 Serial0/0
!

!

!

Se activa el servidor HTTP, y se define la ruta estatica por default, asi como la salida por la interfaz
Serial0/0 a Internet.

access-list 100 permit ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255
I

I

I

control-plane

I

line con0
exec-timeout 00
password 123
login

line aux 0
linevty 04
password 123
login

end

Se define la lista de acceso de las direcciones IP local y remota las cuales se permitira el acceso por
la VPN, estas direcciones IP restringe a usuarios cuyo equipo no tenga una direccidn IP en este
rango el uso de la VPN, permitiendo solo a usuarios permitidos el uso de la VPN para asi reducir
trafico no deseado y permitir protocolos de seguridad y encriptamiento sobre paquetes con
prioridad en ambos lados del tunel.
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Figura 3: Diagrama de la simulacién de la VPN en GNS3
Pruebas para verificar la correcta creacion de la VPN.

En primer lugar debemos verificar que exista una conexion activa entre la red privada del Sitio Ay
la red privada del Sitio B, para verificar que se cre6 de manera exitosa un enlace sobre Internet
para unir 2 sitios para su intercambio de paquetes de red.

Ping es una utilidad diagnostica en redes de computadoras que comprueba el estado de la
conexién del host local con uno o varios equipos remotos por medio del envié de paquetes ICMP
de solicitud y de respuesta. Mediante esta utilidad puede diagnosticarse el estado, velocidad y
calidad de una red determinada.

Ejecutando un ping de solicitud, el host local envia un mensaje ICMP, incrustado en un paquete IP.
El mensaje ICMP de solicitud incluye, ademas del tipo de mensaje y el cddigo del mismo, un
numero identificador y una secuencia de numero de 32 bits, que deberan coincidir con el mensaje
ICMP de respuesta; ademas de un espacio opcional para datos.

En nuestro primer caso se envia un ping de nuestro Sitio A al Sitio B, el ping tiene como interfaz
origen la direccion IP 192.168.1.1, como interfaz destino la direccién IP 192.168.2.1

Desde el router del sitio A, mandamos un ping a la direccién privada del sitio B, de la siguiente
manera:

98



EF Dynamips(2): SiteA, Console port |£|E|éj

Protocol [ip]:

Target IP address: 192.168.2.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: vy

Source address or interface: 152.168.1.1

Tyvpe of service [0]:

Set DF bit in IP header? [no]:

WValidate reply data? [no]:

Data pattern [0=xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Tvype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Packet =zent with a source address of 192.168.1.1

Success rate i= 100 percent (5/5), round-trip min/avg/max = 24/90/188 m=
Siteh#

Siteh# -

m

Figura 4 : Ping del Sitio A al Sitio B
Tenemos como pardmetros:

Target IP address: 192.168.2.1
Direccién IP a la cual queremos llegar.

Source address or interface: 192.168.1.1
Direccién IP de nuestra red origen.

Confirmamos que lleguen los paquetes de regreso, lo cual es confirmado con el siguiente
pardmetro:

Packet sent with a source address of 192.168.1.1

.S.u.t.:.cess rate is 100 percent (5/5), round-trip min/avg/max = 24/90/188 ms

Tenemos un suceso del 100% por lo tanto hay una conexidn establecida entre el Sitio A y el Sitio B.
Ahora debemos verificar la conexidn establecida entre el Sito B y el Sitio A, el sitio B tiene como
direccion IP de su interfaz privada la direccién 192.168.2.1, que es la direccidén origen, y tiene

como objetivo la direccion IP 192.168.1.1

Desde el router del sitio B, mandamos un ping a la direccién privada del sitio A, de la siguiente
manera:
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EF Dynamips(1): SiteB, Console port |i@|ﬁ

SiteB#ping e
Protocol [ip]:

Target IP address: 192.168.1.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: vy

Source address or interface: 15%2.168.2.1

Tyvpe of service [0]:

Set DF bit in IP header? [no]:

WValidate reply data? [no]:

Data pattern [0=xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Tvype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
Packet =zent with a source address of 192.168.2.1

Success rate i= 100 percent (5/5), round-trip min/avg/max = 32/108/212 m=
SiteB#

Figura 5: Ping del Sitio B al Sitio A.
Tenemos como parametros:

Target IP address: 192.168.1.1
Direccién IP a la cual queremos llegar.

Source address or interface: 192.168.2.1
Direccién IP de nuestra red origen.

Confirmamos que lleguen los paquetes de regreso, lo cual es confirmado con el siguiente
pardmetro:

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.2.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/108/212 ms
SiteB#

Tenemos un suceso del 100% por lo tanto hay una conexidn establecida entre el Sitio B y el Sitio A.
Ahora verificamos la creacion del tunel de la VPN entre los 2 sitios.
Debemos checar que las 2 fases de la VPN estén levantadas, de acuerdo con los comandos:

- show crypto isakmp sa
- show crypto ipsec sa
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Para el Sitio A:

Dynamips(2): Site, Conscle port |£IE|—E:—§'-J

Sitel#show

d=t src =tate conn-id =lot status
10.10.10.1 11.11.11.1 QM IDLE 1 0 ACTIVE
Siteh#

Sitehf#show cry

Siteh#show crypto ips
Siteh#show crypto ipsec =a
Sitel#show crypto ipsec =sa

interface: Seriald/0
Crypto map tag: cm—cryptomap, local addr 10.10.10.1

protected wvrf: (none)
local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.2.0/255.255.255.0,/0/0)
current peer 11.11.11.1 port 500

PERMIT, flags={origin is acl,}

$pkts encaps: 14, #pkts encrypt: 14, #pkts digest: 14
$pkts decaps: 14, #pkts decrypt: 14, #pkts werify: 14

m

Figura 6: Comandos para verificar status tanel Sitio A
Para el Sitio B:

Dynamips(1): SiteB, Console port |ﬂ|—a_§_J

SiteB#sho crypto isakmp sa
d=t arc statce conn-id slot status

10.10.10.1 11.11.11.1 QM IDLE 1 0 ACTIVE
SiteB#sh crypto ipsec sa
SiteB#sh crypto ipsec sa

interface: Serial0/0
Crypto map tag: cm-cryptomap, local addr 11.11.11.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.2.0/255.255.255.0,/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0,/0/0)
current peer 10.10.10.1 port 500

PERMTT, flags={origin is acl,}

$pkts encaps: 14, #pkts encrypt: 14, #pkts digest: 14

#pkts decaps: 14, #pkts decrypt: 14, #pkts verify: 14

$pkts compressed: 0, #pkts decompressed: 0

$pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

$zend errors 1, #recv errors 0

M

Figura 7: Comandos para verificar status tinel Sitio B

m
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En la primera fase, el STATUS esta en activo en ambos Sitios, lo que indica que la primera fase de
la VPN

Para la segunda fase observamos:

#pkts encaps: 14, #pkts encrypt: 14, #pkts digest: 14
#pkts decaps: 14, #pkts decrypt: 14, #pkts verify: 14

Los paquetes recibidos se decapsulan y se decriptan por el tunel, asi mismo, los paquetes enviados
también se encapsulan y se encriptan por el tunel IPsec de la VPN, lo cual quiere decir que nuestro

tunel estd levantado, y con ellos esta funcionando la VPN del Sitio A y Sitio B.

Ahora podemos enviar datos de manera seguro sobre Internet de un sitio a otro.
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INTRODUCCION A CALIDAD DE SERVICIO.

Muchas aplicaciones de datos son basadas en el protocolo TCP. Si un segmento TCP es descartado,
la fuente lo retransmite después de que pasa un periodo de tiempo y no se recibe un mensaje de
qgue ese segmento fue recibido. Por lo tanto, aplicaciones basadas en TCP tienen alguna tolerancia
a caida de paquetes. La tolerancia de aplicaciones de video y voz comparada con la tolerancia de
datos es minima. Como resultado. La red debe tener mecanismos activados para que en cualquier
momento de congestion en la red, los paquetes encapsulando video y voz reciban tratamiento
prioritizado y no son descartados.

Fallas en la red afectan todas las aplicaciones y las deshabilitan. Sin embargo, redes bien disefiadas
tienen redundancia construida dentro de si, para que cuando una falla ocurra, la red puede re-
enrutar paquetes a través de caminos alternos (redundancia) hasta que los componentes que
fallaron sean reparados. El tiempo total que toma notar la falla, construir caminos alternos, y
empezar a re-enrutar los paquetes debe ser lo suficientemente corto para que las aplicaciones de
voz y video no sufran y no molesten a los usuarios. De nuevo, las aplicaciones de datos usualmente
no esperan la red recuperada de una manera tan rapida como lo esperan las aplicaciones de voz y
video.

Basado en la informacién precedente, se puede concluir que 4 conflictos mayores desafian a las
redes de las empresas:

- Ancho de Banda disponible: Muchas aplicaciones simultaneas de datos, voz y video
compiten por el ancho de banda de los enlaces dentro de las redes de la empresa.

- End-to-end delay: Muchas acciones y factores contribuyen al tiempo total que le toma a
los paquetes de datos o voz alcanzar su destino. Por ejemplo compresién,
empaquetamiento, serializacion, propagacion, procesamiento (switching) y
descompresidn, todos contribuyen para el retraso total en la transmisién de VOIP.

- Variacién de retraso (jiter)- Basado en la cantidad de trafico concurrente y la actividad,
mas la condicidn de la red, paquetes del mismo flujo pueden experimentar una diferente
cantidad de retraso mientras viajan por la red.

- Perdida de paquetes: Si el volumen de trafico agota la capacidad de una interface, link o
aparato, paquetes pueden ser descartados. Rafagas repentinas o fallas son usualmente
responsables por esta situacion.

Estos son los problemas mayores a los que se puede enfrentar una empresa dentro de su red de
trabajo, las soluciones para cada uno de ellos son diferentes, dependiendo el objetivo perseguido
y el problema a resolver.
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DISPONIBILIDAD DE ANCHO DE BANDA.

Paquetes usualmente fluyen a través del mejor camino de la fuente al destino. EIl mdximo ancho
de banda de ese paquete es equivalente al ancho de banda del link con el ancho de banda mas
pequeio.

Bandwidthjyeg = Min(10 Mbps, 10 Mbps, 100 Mbps) = 10 Mbps

Bandwidth .., = Bandwidth,../Flows

_..- 10 Mikps _..-
100 Mbps mV ‘ 100 Mbpe 100 Mbps
T 2
A1 R4
Clignt ; wp\ /n Mbos Server
T - -

s -
=¥ = R&
10 MBps RE 100 Mbps

Figura 1: Rutas para envié de paquetes dentro de una red.

La figura 1 muestra que R1-R2-R3-R4 es el mejor camino entre el cliente y el servidor. En este
camino, el ancho de banda maximo es de 10 Mbps porque es el ancho de banda del link con el
menor ancho de banda en ese camino. El promedio de ancho de banda disponible es el ancho de
banda maximo dividido entre el numero de flujos.

La ausencia de suficiente ancho de banda causa retraso, perdida de paquetes y bajo rendimiento
de aplicaciones. Los usuarios de aplicaciones en tiempo real (voz y video) detectan esto de
inmediato. Se puede solucionar este problema de disponibilidad de ancho de banda de maneras
numerosas:

- Aumento (mejora) de enlace de ancho de banda: Efectivo pero costoso.

- Clasificacién del trafico y desplegar técnicas de mecanismos de encolamiento: Envié de
paquetes importantes primero.

- Uso de técnicas de compresidn: Compresién de carga de capa 2, compresion de
encabezado TCP, y de CRTP son algunos ejemplos.

El aumento del enlace de ancho de banda es sin duda benéfico, pero no siempre puede ser
realizado rapidamente y tiene implicaciones costosas. Aquellos que solo incrementan ancho de
banda cuando es necesarios notan que su solucion no es muy efectiva en tiempos de rafagas
pesadas de red, sin embargo en ciertos escenarios, aumentar el ancho de banda puede ser la
primera accidn necesaria.

La clasificacion del trafico, combinado con administracién de la congestidn, es un enfoque efectivo
para dar adecuadas medidas de ancho de banda para aplicaciones empresariales.
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Compresidon de enlace, compresion de encabezado TCP son diferentes tipos de técnicas de
compresion que pueden reducir el ancho de banda consumido en ciertos enlaces, y asi
incrementar su eficacia. Cisco I0S soporta los algoritmos de capa 2 Stacker y Predictor de
compresion, los cuales comprimen la carga del paquete. El uso de compresién por hardware
siempre es preferido sobre la compresidn por software, como la compresidon usa muchos recursos
de CPU, e impone otros retrasos es usualmente recomendada solamente en enlaces lentos.

End-to-end delay

El end-to end delay o retraso punto a punto es la suma de los diferentes tipos de retrasos que
afectan los paquetes de un camino de red o de una aplicacidn. Cuatro de los mas importantes
tipos de retraso que conforman el retraso punto a punto son los siguientes:

- Retraso de procesamiento
- Retraso de encolamiento
- Retraso de serializacion

- Retraso de propagacion

Retraso de procesamiento es el tiempo que le toma a un aparato, como un router o un Switch de
Capa 3 realizar todas las tareas necesarias para mover un paquete de su interface de entrada a su
interface de salida. El tipo de CPU, la utilizacién del CPU, el modo de Switch, la arquitectura del
router, y las caracteristicas configuradas en el aparato afectan el retraso de procesamiento.

Retraso de encolamiento es la cantidad de tiempo que un paquete gasta en la cola de salida de
una interface de un router. El nUmero de paquetes esperando en la cola, las reglas de la cola, y el
ancho de banda de la interface afectan el retraso de encolamiento.

Retraso de serializacion es el tiempo que toma enviar todos los bits de una trama al medio fisico
para su transmision a través de la capa fisica. El tiempo que le toma a los bits de esa trama cruzar
el enlace fisico es llamado el retraso de propagacion.

Perdida de paquetes:

Perdida de paquetes ocurre cuando un aparato de red como un router no tiene mas espacio en
buffer en una interface (cola de salida) para recibir los nuevos paquetes y termina descartandolos.
Un router puede tirar algunos paquetes para hacer espacio a los que tengan prioridad alta.
Algunas veces un reset de una interface causa que los paquetes sean descartados.

TCP reenvia los paquetes descartados, mientras, reduce el tamafo de la ventana de envié y
retrasa los envios en tiempos de congestion y alto volumen de tréfico de red. Si un paquete
perteneciente a una transferencia de archivo basada en UDP es descartado, todo el archivo puede
que tenga que volver a ser reenviado. Esto crea mas trafico en la red, y puede congestionar la red
y alterar al usuario.

Durante una llamada de VolP, perdida de paquetes puede resultar en interrupcién de audio. Una
videoconferencia tendrd imagenes distorsionadas o borrosas y su audio estarda fuera de

sincronizacién con el video si los paquetes se caen u ocurre retraso prolongado. Cuando el
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volumen de trafico de red y la congestién son muy pesados, las aplicaciones experimentan caida
de paquetes y retrasos prolongados. Solo con la configuracidon adecuada de QoS se pueden evitar
estos problemas, o de menos los limitan a paquetes de baja prioridad.

En un router Cisco, en tiempos de congestion y caida de paquetes, podemos insertar el comando:
#show interface

Y observar que en esa o en todas las interfaces, ciertos contadores se han incrementado mads que
lo usual, los contadores son los siguientes:

- Output drop: Este contador muestra el nimero de paquetes caidos, ya que la cola en
salida en la interface estaba llena al momento de la llegada de los paquetes. También se le
conoce como tail drop.

- Input queue drop: Si el CPU es sobre utilizado y no puede procesar paquetes entrantes, la
cola de entrada de una interface puede llenarse, y el numero de paquetes caidos en este
escenario seran reportados como caidas de entrada.

- lgnore: Es el nimero de tramas ignoradas debido a ausencia de espacio en el buffer.

- Overrun: El CPU debe reservar suficiente espacio de buffer para que paquetes entrantes
puedan ser guardados y procesados por turnos. Si el CPU se empieza a ocupar mucho,
puede no guardar el suficiente espacio de buffer de manera rdpida y termina descartando
paquetes. El niumero de paquetes descartados por esta razén se le llama overruns.

- Frame error: Tramas con error de chequeo de redundancia ciclica (CRC), tramas mas
pequeiias que el estandar y tramas gigantes son usualmente descartadas, y su total es
reportado como errores de trama.

Se pueden usar muchos métodos para combatir la pérdida de paquetes, todos derivados de QoS,
de estos métodos, algunos protegen la pérdida de paquetes en todas las aplicaciones, mientras
que otros protegen clases especificas de la perdida de paquetes. Los siguientes son ejemplos de
enfoques para evitar o disminuir perdida de paquetes:

- Aumento del enlace de ancho de banda: Alto ancho de banda resulta en envios mas
rapidos de paquetes.

- Aumento del espacio de buffer: Ingenieros en redes deben examinar las configuraciones
del buffer en las interfaces de los aparatos de red como los routers para ver si sus tamafios
y configuraciones son apropiados. Cuando se tiene el problema de caida de paquetes, es
conveniente considerar un aumento en el espacio de buffer de la interface.

- Reservacién de ancho de banda: Herramientas que permiten a los ingenieros en redes
reservar ciertas cantidades de ancho de banda para una clase especifica de trafico de red.
Mientras sea reservado el suficiente ancho de banda para una clase de trafico red,
paquetes de red que pertenezcan a esa clase no serdn victimas de caida de paquetes.

La mayoria de las compaiias que conectan sitios remotos a través de una conexion WAN
transfieren aplicaciones basadas tanto en TCP como en UDP entre esos sitios, en estos casos es
conveniente hacer ingenieria de red para evitar perdida de paquetes por congestion en la red, asi
como prioridades, ya que pueden haber paquetes que sean importantes y deban llegar todos a su
destino de forma correcta y ordenada.

106



CISCO QOS
La definicion mas reciente que utiliza Cisco en su material educativo para QoS es:

“QoS es la habilidad de la red de proveer un servicio mejor o especial a un conjunto de usuarios o
aplicaciones o0 ambos a expensas de otros usuarios o aplicaciones o ambos.”

Implementando QoS
Son necesarios 3 pasos principales:

1.- Identificar el tipo de trafico y sus requerimientos.
2.- Clasificar trafico basado en los requerimientos identificados.
3.-Definir politicas para cada clase de trafico.

Aunque muchas aplicaciones y protocolos en comun existen entre las redes empresariales, dentro
de cada red, los volumenes y porcentajes de esos traficos varia. Ademds, cada empresa puede
tener sus propios tipos de aplicaciones Unicas. Por lo tanto el primer paso para implementar QoS
es una empresa es estudiar y descubrir los tipos de trafico y definir los requerimientos de cada
tipo de trafico identificado.

Si dos, tres o mas tipos de trafico tienen importancia y requerimientos idénticos, no es necesario
definir una clase de tréfico para cada uno de ellos.

La clasificacion de trafico, el cual es el segundo paso en implementar QoS, definird una nueva clase
de trafico. Las aplicaciones que se agrupen en diferentes clases tienen diferentes requerimientos,
y la red debe de cumplirlos con diferentes tipos de servicios. La definicion de cdmo cada clase de
trafico es atendida se llama la politica de red (network policy).

Definir e implementar la politica de QoS para cada clase es el paso 3 de implementar QoS. Los 3
pasos son explicados a detalle a continuacion.

Paso 1: Identificar tipos de trafico y sus requerimientos

Identificar tipos de trafico y sus requerimientos, es el primer paso para implementar QoS, se
compone de los siguientes pasos:

- Realizar una auditoria de red: Es recomendado que se realice la auditoria durante la hora
ocupada o en periodo de congestion, pero también es importante que se realice en otras
horas. Ciertas aplicaciones se ejecutan durante horas lentas de negocio a propdsito. El
método mas simple para esto es observar el CPU y las utilizaciones del enlace y conducir la
auditoria durante los periodos generales de carga pesada de red.

- Realizar una auditoria de negocio y determinar la importancia de cada aplicacién: El
modelo de negocio y logros dicta los requerimientos del negocio. De ahi podemos derivar
la definicion de clases de trafico y los requerimientos para cada clase. Este paso considera
cuando el retraso o la descartacion de paquetes es aceptable. El ingeniero en redes debe
determinar la importancia relativa de diferentes aplicaciones.
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- Definir los niveles de servicios apropiados para cada clase de trafico: Para cada clase de
trafico, un nivel de servicio especifico puede definir disponibilidad de recursos o
reservaciones. Ancho de banda minimo garantizado, garantizado retraso de punto a punto
y preferencia de caida comparativa son unas de las caracteristicas que se pueden definir
para cada nivel de servicio.

Paso 2: Clasificar el trafico basado en los requerimientos identificados.

La definicidon es las clases de trafico no necesitan ser generales, deben incluir los tipos de trafico
gue son observados durante la auditoria de la red. Se pueden clasificar decenas o cientos de
variaciones de trafico en muy pocas clases. El tipo de trafico o aplicaciones dentro de la misma
clase debe estar en linea con objetivos de negocios.

El trafico de voz tiene requerimientos especificos, y es casi siempre en su propia clase. Muchos
casos de estudio han mostrado los meritos de usar una o todos de las siguientes clases de trafico
dentro de una red empresarial:

- Clase de voz (VolP): trafico de voz tiene requerimientos especificos de ancho de banda, y
su retraso y caidas deben ser eliminados o al menos minimizados. Por lo tanto, esta clase
es la clase con la prioridad mas alta, pero tiene ancho de banda limitado.

- Clase de trafico de Mision Critica: Aplicaciones de negocios criticos son puestas en una de
2 clases. Se deben identificar los requerimientos de de banda ancha para ellas.

- Clase de sefialamiento de trafico: Sefialamiento de trafico, configuracion de llamadas por
voz y video son frecuentemente puestos en una clase separada, se deben identificar los
requisitos de cada uno de ellos.

- Clases de trafico de aplicaciones transaccionales: Estas aplicaciones, si existen, incluyen
aplicaciones interactivas, de bases de datos y servicios similares que necesitan atencidn
especial. Se deben también identificar los requerimientos de ancho de banda para las
aplicaciones. Aplicaciones de ERP (Enterprise Resource Planning) como Peoplesoft y SAP
son ejemplos de estos tipos de aplicaciones.

- Clase de tréfico de Best-Effort: Todo el tipo de trafico no definido son considerados de
Best-Effort (Mejor Esfuerzo) y reciben lo que queda de ancho de banda de una interface.

- Clase de tréfico Scavenger: Esta clase de aplicaciones serd asignada en una clase con
ancho de banda limitado. Esta clase Scavenger (Carrofera) es considerada inferior a la
clase de trafico Best-Effort. Aplicaciones de transferencia cliente a cliente, de juegos y de
redes sociales son puestas en esta clase.

Paso 3: Definir politicas para cada clase de trafico:

Después de que las clases de trafico han sido formadas, basado en la auditoria de la red y los
objetivos de negocios, el paso final de implementar QoS en una empresa es dar una definicién
amplia de red para el nivel de servicio de QoS que debe ser asignado a cada clase de trafico. Esto
es llamado “Definiendo una politica de QoS”, entre sus objetivos tiene completar las siguientes
tareas:
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- Configurar el limite maximo de ancho de banda

- Configurar el limite minimo ancho de banda de una clase.

- Asignar un nivel de prioridad relativa a una clase.

- Aplicar la administracién de congestion, evasién de congestidn, y muchas otras
tecnologias de QoS a una clase.

Métodos de Implementacion de QoS.
Legado de Linea de comandos (CLI)

Configuracion por CLI requirié al usuario iniciar sesiéon en el router via consola usando una
terminal, o via una linea virtual usando una aplicacién de Telnet. Debido a que este método no
era modular, CLI no permitia a los usuarios la separacién completa de la clasificacion de trafico
de la definicidn de la politica de red, y de como la politica es aplicada.

La configuracién por CLl inicia identificando, clasificando y prioritizando el trafico. Después, se
selecciona una de las herramientas disponibles y apropiadas de QoS como la compresién de
enlace o un mecanismo de encolamiento disponible como la prioritizacion adecuada de
encolamiento.

Finalmente se aplican de pocas a muchas lineas de cddigo aplicando los mecanismos de QoS
seleccionados para las interfaces.

CLI de QoS Modular (MQC)

Un modelo mejorado de CLI, permite la utilizacidn de las herramientas mds recientes de QoS y
las caracteristicas disponibles en los I0S modernos de Cisco. Con MQC, la clasificacion de
trafico y la definicidn de politicas son realizadas de manera separada.

La politica de tréfico es definida después de las clases de trafico. Diferentes politicas pueden
referenciar a las mismas clases de trafico, tomando ventaja de cddigo reutilizable. Cuando una
o mas politicas son definidas, se pueden aplicar a muchas interfaces, promoviendo el rehuiso
de cdédigo.

MQC separa la clasificacién de trafico de la definicion de politicas, y es compatible con la
mayoria de las plataformas del I0S de Cisco. Con MQC, las politicas definidas son aplicadas a
interfaces en lugar de que muchos comandos tecleados lo sean.

Implementar QOS con MQC involucra 3 grandes pasos:

Paso 1: Definir clases de trafico usando el comando class-map. Este paso divide el trafico
identificado de la red en un nimero de clases nombradas.

Paso 2: Definir las politicas de QoS para las clases de trafico definidas usando el comando

policy-map. Este paso involucra ligar las caracteristicas de QoS a las clases de trafico.
Define el trato que se le dard a las clases de trafico definidas.
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Paso 3: Aplicar las politicas definidas en la direccidn entrante o saliente de cada interface o
subinterface deseada, usando el comando service-policy. Este paso define cuando las politicas
definidas son aplicadas.

Cada class-map, la cual tiene un nombre Unico, estd compuesta de uno o mas enunciados de
igualdad. Uno o todos los enunciados de igualdad deben ser iguales, dependiendo de las
condiciones que contengan con los comandos match-any o match-all. Si no esta configurado en el
class map especificado, match-all es aplicado por default.

A continuacién tenemos 2 ejemplos de mapas de clase. El primer mapa de clase se llama VOIP.
Este mapa de clase especifica la lista de acceso 100 concordante con trafico esta clasificada como
VolP. El segundo mapa de clase se llama Aplicaciones-Negocios. Especifica que la lista de acceso
101, concordante con ese trafico, esta clasificada como Aplicaciones-Negocios.

class-map VOIP

match access-group 100

i

class-map Aplicaciones-Negocios
match access-group 101

i

Nétese que ambas de las clases tienen solo un enunciado de “match”, cuando solo un enunciado
“match” existe, “match-all” y “match-any” contienen el mismo resultado. Sin embargo si existe
mas de un solo enunciado de igualdad, usar match-any o match-all hacen una gran diferencia,
match-any significa que solo uno de los enunciados necesita ser cumplido, y match all significa que
todos los enunciados deben ser cumplidos para unir el paquete a la clase.

El opuesto de match es la condicién no-match.

Se crean politicas de trafico asociando los requisitos de QoS requeridos a las clases de trafico
definidas por clases de mapas: se usa el comando policy-map para hacerlo. Un mapa de politica
asocia politicas de QoS para hasta 256 clases de trafico (cada una definida por una clase).

El siguiente ejemplo exhibe un mapa de politica llamado Politica-Empresa. Este mapa de politica
especifica que el trafico clasificado como VOIP es asignado a una cola de prioridad que tiene un
ancho de banda garantizado de 256 Kbps Politica-Empresa también enuncia que el trafico
clasificado como Politica-Empresa es asignado a un WFQ con un ancho de banda garantizado de
256 Kbps De acuerdo a este mapa de politica, el trafico restante, clasificado como class-default
serd asignado a una cola que obtenga el resto del ancho de banda disponible.

WFQ= Weighted Fair Queuing (Encolamiento de Peso Justo) es una de las tecnologias premier de
Cisco. Es un algoritmo de encolamiento basado en flujo que realiza dos cosas simultdneamente:
organiza trafico interactivo en el frente de la cola para reducir el tiempo de respuesta, y comparte
de manera justa el ancho de banda restante entre altos flujos de ancho de banda.

Se utiliza dentro de los mapas de politica, para que se le asigne trafico enunciado dentro de un
mapa, para organizacion y reparticion de ancho de banda entre las clases de trafico.
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Ejemplo de mapa de politicas:

policy-map Politica-Empresa
class VOIP

priority 256

i

class Aplicaciones-Negocios
bandwith 256

class class-default
fair-queue

i

Si configuramos un mapa de politicas que incluya un enunciado de clase seguido del nombre de un
mapa de clase que no exista, mientras el enunciado contenga una condicién, un mapa de clase es
creado e insertado en la configuracidon con ese nombre automaticamente. Si, dentro de un mapa
de politica, no hacemos referencia a class-default, cualquier trafico que las clases definidas no
concuerden con él seguira siendo tratado como trafico de class-default.

Un mapa de politica es aplicado en una interface en la direcciéon entrante o saliente usando el
comando service-policy (y la direccién especificada usando las palabras clave input u output). Se
puede aplicar un mapa de politica definido y configurado a mas de una interface. Reutilizando
mapas de clase y mapas de politica es altamente recomendado porque promueve la
estandarizacion y reduce las oportunidades de errores. El siguiente ejemplo muestra que el mapa
de politica Politica-Empresarial es aplicado a la interface serial 1/0 de un router en la direccidn
saliente.

Ejemplo de politica de servicio:
interface serial 1/0
service-policy output Politica-Empresarial

Los siguientes comandos nos permiten desplegar y verificar clases de QoS y politicas que
configuramos usando MQC:

show class-map- Este comando despliega todos los mapas de clase configurados.

show policy-map- Este comando despliega todos los mapas de politica configurados.

show policy-map interface “interfaz”’- Este comando despliega el mapa de politicas que es
aplicado a una interface en particular usando el comando service-policy. Este comando también
despliega estadisticas de QoS de la interfaz.

Estos comandos ayudan a levantar los 3 pasos de QoS del servicio MQC, y con ayuda de los
comandos para desplegar informacion sobre los mapas de clase y politica, asi como de cada
interface con MQC habilitado, se puede determinar si existe algin problema con MQC habilitado

en la interfaz, asi como para problemas de soporte de ingenieria en redes.
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AutoQoS

AutoQoS es un valor agregado en las caracteristicas del I0S de Cisco. Después de que es habilitado
en un aparato, AutoQoS automaticamente genera los comandos de la configuracién de QoS para
el aparato. Después fue introducido AutoQoS Discovery, el cual analiza trafico de red activo
mientras se deje correr y genera clases de trafico basadas en el trafico que ha sido procesado.
Después se habilita la caracteristica de AutoQoS. AutoQoS usa las clases de trafico formadas por
AutoQoS Discovery para generar la politica de QoS en la red, y aplicarla. Basado en el tipo de
interfaz, AutoQoS también puede agregar caracteristicas como fragmentacién y multienlace a la
configuracion de la interface.

La ventaja principal de AutoQoS es que simplifica la tarea de la configuracién de QoS.
Administradores de red que no tengan un conocimiento muy profundo de los comandos de QoS y
caracteristicas pueden usar AutoQoS para implementar estas caracteristicas de manera precisa y
consistente. AutoQoS participa en todos los aspectos principales del despliegue de QoS:

- Clasificacién: AutoQoS para empresas, a través de AutoQoS Discovery, automaticamente
descubre aplicaciones y protocolos usando NBAR( Network Based Application Recognition)

- Generador de politica: Da el trato apropiado de trafico gracias a las politicas de QoS que
auto genera. Listas de acceso, mapas de clase y mapas de politica, los cuales normalmente
tienen que ser tecleados manualmente, son generados automaticamente por AutoQoS.

- Configuracién: Es habilitada por la entrada de un solo comando, auto qos, en la interface.
En cuestidén de segundos, comandos apropiados para clasificar, marcar y prioritizar se
aplican a los paquetes, y se siguen agregando a la configuracidn apropiadamente.

- Monitoreo y Reportes: Genera reportes del sistema, trampas SNMP y reportes en general.

- Consistencia: Los comandos generados en diferentes routers, usando AutoQoS, son
consistentes e interoperables.

Usar AutoQoS requiere de algunos prerrequisitos. Antes de que podamos habilitar AutoQoS en
una interface, se debe asegurar que las siguientes tareas han sido completadas:

- Cisco Express Forwarding esta habilitado. CFE es el prerrequisito para NBAR.

- NBAR estd habilitado. AutoQoS usa NBAR para el descubrimiento de trafico y su
clasificacion.

- Configurar correctamente el ancho de banda en la interfaz.

Después de que estas tareas han sido completadas, AutoQoS puede ser configurado y habilitado
en la interfaz deseada. El siguiente ejemplo muestra una interfaz serial que ha sido configurada
con ancho de banda, direccién IP, CEF y AutoQoS

Ejemplo de configuracidon de AutoQoS en una interface:
ip cef

interface serial 1/0

bandwith 256

ip address 10.1.1.1 255.255.255.252
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auto qos voip

Notese que el comando auto gos voip se aplica a la interfaz serial 1/0. Cuando tecleamos el
comando auto qos en una interfaz, el router construye los mapas de clase (basados en el resultado
del descubrimiento de la red) y después crea y aplica un mapa de politica en la interface.

SCRIPT DE QOS

En primer lugar se procedié a hacer un analisis de los puertos utilizados por el Xbox 360, esto a fin
de crear una lista de acceso que solo tuviera permitido los puertos utilizados por el Xbox 360, los
puestos usados en el 360 para juego en linea son:

Puerto 88 (UDP)

Puerto 3074 (UDP y TCP)
Puerto 53 (UDP y TCP)
Puerto 80 (TCP).

Esos puertos se agregaron a una lista de acceso creada con el fin de filtrar Unicamente el trafico de
red recibidos por esos puertos, la lista de acceso creada es:

access-list 130 permit udp any any eq 88
access-list 130 permit udp any any eq 3074
access-list 130 permit tcp any any eq 3074
access-list 130 permit tcp any any eq 80

Para el trafico de VOIP usamos la siguiente lista de acceso:

access-list 120 permit tcp any any eq 1720

access-list 120 permit tcp any any range 11000 11999
access-list 120 permit udp any any eq 1719

access-list 120 permit udp any any eq 1718

access-list 120 permit tcp any any eq 5060

access-list 120 permit udp any any eq 5060

access-list 120 permit tcp any any range 2000 2002
access-list 120 permit udp any any eq 2427

access-list 120 permit tcp any any eq 2428

access-list 120 permit udp any any range 16384 32767

Por medio de esta lista de acceso que filtra el trafico del Xbox 360 se aplicara la calidad de servicio
a nivel de capa 2, es decir, QoS estara habilitado en el Switch “Core”, siendo el nlcleo este de toda
nuestra red local.

Definicion de los class-map y los policy-map.

Definiremos 4 mapas de clases de trafico de red, estos se usan para clasificar el trafico similar de

red, a los cuales se les quiera aplicar un trato especifico, en nuestro caso, de las 4 clases, 2 son
para Voz y son 2 para datos (Xbox 360); de Voz, una clase es para clasificar el trafico entrante y
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darle una prioridad y otra para su salida hacia fuera de la red loca, simétricamente lo mismo con la
clase de datos del Xbox 360, una para aspectos de clasificacién y la otra para su salida.
Las clases definidas son:

class-map match-any XBOX-IN
match access-group 130
class-map match-any VOIP-IN
match access-group 120
class-map match-all VOIP-OUT
match ip precedence 4
class-map match-all XBOX-OUT

match ip precedence 5
!

La clase XBOX-IN se enlaza a la lista de acceso marcada con el nUmero 130. Esta lista controla el
tréfico de red que proviene de los puertos para el juego en linea del Xbox 360.

La clase VOIP-IN le da trato a los paquetes de red de protocolos usados para la telefonia de Voz
sobre IP.

La clase VOIP-OUT le da salida a los paquetes que se marcaron con una prioridad de 4, para que
reciban el trato especifico a su numero de prioridad, este trato incluye asignacién de ancho de
banda.

La clase XBOX-OUT le da salida a los paquetes marcados con una prioridad de 5, en nuestro caso 5
es la prioridad mas alta de un paquete, e incluye asignacién de ancho de banda mayor sobre los
demads paquetes de la red.

Después de tener definidas nuestras clases, ahora debemos definir las politicas a aplicarse a esas
clases, los policy-map definen el trato que se la dard a ciertas clases, por trato puede ser el
porcentaje de ancho de banda asignado, la prioridad de precedencia IP asignada a esa clase y el
tipo de paquete marcado.

policy-map QOS-OUT
class XBOX-OUT
bandwidth percent 65
class VOIP-OUT
bandwidth percent 25
policy-map QOS-IN
class XBOX-IN
set ip precedence 5
class VOIP-IN
set ip precedence 4

La politica QOS_OUT se aplica a la clase XBOX-OUT, esta politica le asignara a los paquetes dentro
de esa clase un porcentaje de ancho de banda de 65, garantizando el minimo para que el juego en
linea este estable, independientemente de las aplicaciones que también tomen del ancho de
banda en la red local.
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También aplicamos esta politica a la clase de VOIP-OUT, en esta clase se maneja el trafico de voz, y
se le asigna un ancho de banda del 25%, garantizando el minimo para una llamada con calidad de
voz aceptable.

La politica QOS-IN contiene a la clase de XBOX-IN, en esta politica se encargan de marcar los
paquetes en su llegada al Switch, para posteriormente darles prioridad de numero 5, es decir
marca los paquetes del Xbox 360 con el numero 5, la prioridad mas alta, por lo tanto en nuestra
estructura de calidad de servicio, el ancho de banda mayor siempre lo tendra el Xbox 360, después
utilizaremos este marcado al momento de que los paquetes reciban el ancho de banda definido en
la politica de salida.

También contiene a la clase de VOIP-IN, en esta politica también se marcan los paquetes de voz
para su asignacion de ancho de banda, los paquetes son marcados con una prioridad de 4, por lo
tanto la voz es el segundo servicio de red con mas recursos en nuestra estructura de QoS.

Procedemos ahora a aplicar las politicas de calidad de servicio en los puertos del Switch Core que
administra la red local, estos puertos son en total 48, en 47 de estos puertos se aplicara el mapa
de QOS-IN, es decir se clasifica el trafico y se marcan los paquetes, de acuerdo a si son de voz, de
Xbox 360 o de las demas aplicaciones de la red, es en este lugar cuando se marcan las prioridades
sobre las cuales se dard porcentaje de ancho de banda en la interfaz de salida hacia el router, en
esa interfaz, la niumero 48, se aplica la politica QOS-OUT, se asigna el ancho de banda
especificados en las politicas y se envian por el medio de transmisidn, siendo los paquetes con el
numero de precedencia de 5 con los de mayor prioridad.

Politica QOS-IN aplicada en una interfaz:

interface FastEthernet0/3
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 2070 1
wrr-queue cos-map 101
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3467
wrr-queue cos-map 45
priority-queue out
spanning-tree portfast
service-policy input QOS-IN

En este puerto se conecta un equipo con IP Communicator, el cual pertenece a la VLAN de voz y la
de datos, se configura en modo de acceso, es decir permite que otro equipo esté conectado en
este puerto, pero es deshabilitado si se conecta otro Switch en ese puerto, se le asignara una
direccion IP por DHCP, esta configurado por portfast para el spanning-tree, es decir para un que
este habilitado antes que el arranque de un sistema operativo de un equipo conectado a él.
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El comando service-policy input QOS-IN indica que en este puerto se esta aplicando una politica de
servicio de QoS de nombre QOS-IN y es una politica de entrada, es decir se aplica conforma van

entrando los paquetes de red.

Ahora los comandos:

wrr-queue bandwidth 102070 1
wrr-queue cos-map 101
wrr-queue cos-map 223
wrr-queue cos-map 3467
wrr-queue cos-map 4 5

Usamos el comando wrr-queue bandwidth para asignar pesos a las colas de banda ancha en los
puertos 10/100 Ethernet. En cada uno por default esta asignado el valor de 25, un cuarto del total
del ancho de banda por cada uno, 1 es “Cola seleccionada” y los demds, el 0y 1 es el valor de CoS

En este caso usamos los parametros 10, 20, 70y 1, 1 determina el radio de la frecuencia en el cual

el administrador procesa los paquetes.

El comando wrr-queue cos-map 1 0 1 asigna valores de clase de servicio para seleccionar una de
las colas de egreso.

En el primer caso, el valor identificador es 1, el valor puede ser de 1 a 4.

Los segundos valores son los valores de clase de servicio que son mapeados para seleccionar un
ejemplo, la tabla por default de los valores mapeados es:

Valor de CoS

Cola Seleccionada

0,1

2,3

4,5

6,7

AlOWIN| -~
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DESCRIPCION DE LOS VIDEOS DEMOSTRATIVOS.
Video 1.- Topologia de la red.

En nuestro primer video, demostramos la topologia de la red que se utilizo para el desarrollo del
proyecto terminal, en primer ligar mencionaremos brevemente los equipos utilizados para esta
tarea:

- 2 Routers Cisco C1751

- 1 Switch Cisco 3550

- 1 Wireless Access Point

- 1 Modem Router 7200 de Telmex

- 3 Computadoras (2 Laptop y una de escritorio)

- 1 Router Virtual en GNS3 (instalado en una de las laptop)

En primera instancia, los 2 routers Cisco separan nuestras 2 redes (Sitio A y Sitio B), a cada una de
estas redes le corresponde un segmento de direccion de ip, siendo en el Sitio A la 172.21.1.0/24 y
en el Sitio B la 172.22.1.0/24, a través de los routers conectados entre si por medio del cable serial
se forma la VPN para enlazar los sitios y permitir que cada usuario en cada sitio, si tiene los
suficientes privilegios, pueda usar la VPN para el envio de datos de forma segura sobre Internet o
sobre una red mayor.

En cada sitio hay un equipo con privilegios suficientes para usar la VPN, asi como en cada sitio
existe voz sobre IP (VOIP) la cual viaja a través de la VPN, llega al otro sitio, y establece un canal de
voz para realizar la llamada telefénica entre ambos usuarios en las 2 redes, los paquetes de VOIP
se encapsulan, se encriptan y se envian a través de la VPN para evitar que sean descifrados o
capturados en un ataque de red, estos paquetes son recibidos al otro lado de la red, son
desencapsulados y son re dirigidos al usuario con quien se establecié previamente el canal de
comunicacion para VOIP.

En el Sitio A, se encuentra un Switch para administracion de la LAN, todos los equipos se conectan
a él, lo llamamos Switch “CORE” porque es el nucleo, y de ahi se redirige el trafico, ya sea al
Access-Point el cual da servicios de Wireless, este previamente se configurd para que estuviera
dentro de la red; en el Switch también se manejan listas de acceso para restringir usuarios o
puertos y se tienen configuradas 2 VLANS:

VIan100
Descripcion: VLAN-Datos

VIan200
Descripcion: VLAN-Voz

Estas VLAN’s permiten dividir légicamente a la red del Sitio a para permitir que 2 acciones de
realicen de forma éptima:

- Separar el trafico de Broadcast entre los equipos dentro de la red
- Dividir a los usuarios que utilicen la red para el juego en linea (Xbox 360) de los usuarios

que utilicen la red para telefonia de IP (VOIP).
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También se tiene configurado un servidor DHCP, que se encarga de asignar direcciones de un
conjunto de direcciones IP a los equipos, en nuestro caso el Unico que no recibe direccion IP
debido a que esta configurado de manera estdtica es el Xbox 360, ya que por motivos de aspectos
de NAT (Network Address Translation) es necesario que se habiliten unos puertos en el router
para su conexidn al servidor de Xbox Live.

En la red, existe una laptop con 2 interfaces fisicas Ethernet de red. Esta computadora tiene
instalado el GNS3, y dentro de él se encuentra un router virtual, en el cual se instalo Call Manager
Express para administrar los servicios de telefonia en ambos lados de la VPN, se conecta el router
CME, llamémoslo asi al router virtual en GNS3, a nuestra red por medio de una interfaz Ethernet
de la laptop, la otra sirve para instalar el IP Communicator en ella, y que también la maquina sirva
como un usuario que decide hacer una llamada al otro lado de la VPN.

Call Manager Express asigna 2 extensiones a los 2 usuarios entre los cuales se desea establecer
una llamada, las extensiones son:

- Sitio A — extensidn numero 007
- Sitio B — extensidon numero 008

Las extensiones son asignadas por medio de la identificacion de la direccién MAC address en los
equipos, CME asigna la extensidon, y cuando un usuario desea establecer una llamada, recibe la
peticién CME, lo envia al Switch y lo redirecciona al usuario interesado en recibir la llamada, de ahi
la peticidon regresa al CME; después al Switch, después se envia al router, se encapsulan y se
envian los paquetes a través de la VPN, llega al otro sitio, se desencapsulan, se descifran y se
envian al usuario con quien estd establecida la llamada de VOIP.

La llamada se realiza del Sitio B, se marca la extensién 007, la peticién pasara por los 2 routers,
llegara al Switch y de ahi se redireccionara al CME, este revisa quien tiene asignada la extension
007 por medio de las direcciones MAC, y reenvia el paquete al Switch, este lo envia a la interfaz de
red con la direccién MAC asociada, y finalmente llega al usuario 007. Quien ve que la llamada es
del otro lado de la VPN, y contesta, probando que la telefonia sobre IP estd en buen
funcionamiento.

La red local mostrada esta en el Sitio A, del otro lado de los 2 routers en el sitio B se tiene un
equipo de computo, pero este puede ser otro sitio en otro lugar o otra red, etc.

Para fines del proyecto, la calidad de servicio se encuentra dentro de la LAN, es donde toma parte
los aspectos mas importantes del proyecto, puesto que es donde administramos el ancho de
banda por medio de calidad de servicio, en este lado se encuentra de igual forma un Xbox 360
conectado al Switch por un puerto Ethernet, este Xbox 360 se conecta del Switch al router, y de
ahi al modem ruteador de Telmex, el cual tiene asignado una direccién IP y un ancho de banda
predeterminado por el ISP, que en este caso nuestro proveedor de servicios es Telmex, este
modem solo tiene una conexién con el router de la LAN, ningln otro equipo, ya sea el WAP, otra
computadora o inclusive el Xbox 360 estan conectados directamente a él, todos se conectan al
Switch Core, el cual les da el tratamiento necesario para aplicar la calidad de servicio, esta se
aplica a nivel de capa 2, el Xbox 360 envia sus paquetes de red para conectarse a otros usuarios en
Internet a través del Switch, después del router, y finalmente por el modem de Telmex.
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Video 2.- Aplicacién y Verificacion de la Calidad de Servicio en nuestra LAN.
En primer lugar se clasifico el trafico de red en 3 grupos principales

1.- Grupo de Xbox 360
2.- Grupo de VOIP
3.-Clases de trafico “Scavenger”

Se realizd6 un marcado para darle prioridad a los paquetes de Xbox 360 y después para los
paquetes de VOIP, este marcado permitié asignar ancho de banda preferencial de un 65 % para
Xbox 360, y de un 25% para VOIP, lo demas se reparte entre las clases de trafico que no fueron
marcadas.

Los comandos que definieron el marcado para Xbox 360 y Voip son:

Set ip precedence 5: El de mas alto rango, todos los paquetes de Xbox 360 saldran con este
marcado para que sean la prioridad en nuestra red local.

Set ip precedence 4: El siguiente en prioridad en nuestra LAN, utiliza un marcado de 4, quiere decir
gue no es mas importante que el servicio de Xbox 360 para juego en linea.

Se procedid a establecer una sesion de juego en linea con el titulo Modern Warfare 2, y se verificé
gue se estableciera la sesidon y empezdramos a jugar en linea para ver que tanto estaba de éptimo
nuestro ancho de banda, los juegos en linea estuvieron con buena calidad, no se sufrié retraso o
alguna pausa en el juego, la sesién se realizo con 18 jugadores de todo el mundo conectados, es
decir, estabamos jugando en tiempo real con otros 17 jugadores, sin sufrir pausas o sin que se nos
cayera la conexion debido a problemas de falta de ancho de banda o de conexién defectuosa.

En nuestra LAN se empezé a generar mucho trafico de red para verificar que la calidad de servicio
diferenciara paquetes con prioridad de los que no, se genera una llamada de VOIP del Sitio A al
Sitio B, la cual paso por el tunel formado por la VPN entre los dos routers, lo cual también
consumié ancho de banda ya que se envia la llamada de nuestra red local al otro lado de la VPN,
en otros equipos de nuestra LAN se abrieron paginas de videos en internet, un ping constante, una
descarga de archivo pesado, todo esto para saturar la red, cabe destacar que todos los equipos de
nuestra LAN, incluyendo el Xbox 360 estan conectados al Switch

Entramos al router principal via telnet para verificar que los paquetes estan siendo marcados y
estan siendo enviados a través de la interfaz externa del router hacia el modem de Telmex para su
salida a Internet, después de un cierto periodo de tiempo, las aplicaciones que no tenian prioridad,
al acabarse su ancho de banda, empiezan a actuar de manera fallida y la red local, asi como las
conexiones entre esos usuarios se empiezan a deteriorar, ya que se termina el ancho de banda
disponible para que tales aplicaciones puedan conectarse a Internet.

El marcado de los paquetes de Xbox 360 se realiza en el Switch, de ahi se redirecciona al router
que procedera a ver qué paquetes tienen prioridad unos sobre los otros, y también tiene la
funcién de administrar bien el ancho de banda no asignado entre las aplicaciones que no sean de
Xbox 3600 de VOIP.
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Teclearemos un comando llamado show interfaces precedence el cual nos dice que numero de
paquetes marcados en especifico se estdn usando, y si siguen enviandose, ya estdn marcados los
paquetes pero debemos ver qué cantidades de un trafico en especifico estan siendo enviadas o
recibidas en el medio de transmisién.

Select Telnet 172.21.1.254

Houter—Aflsh ver

Router—Allzh version

Cizco I05 Software,. C1788 Software (C170A—-ADUENTERFPRISEK?-M>,. Uersion 12.4¢25c),
BRELEASE SOFTWARE <{fc2>

Technical Support: http: suwu.cisco.comstechsupport

Copyright (c?) 198620818 by Cisco Systems. Inc.

Compiled Thu 11-Febh—18 22:24 hy prod_rel_team

ROM: System Bootstrap, Uersion 12.2C7r3HEM2,. RELEASE SOFTWARE <(fcl12>

Router—A wuptime is 17 hours. 22 minutes
System returned to ROM by power—on
System image file is "flash:icl7B@—adventerprizek?-—m=z.124-25c_hin"

This product contains cryptographic features and iz subject to United
States and local country laws governing import, export,. transfer and
use. Delivery of Cisco cryptographic products does not imply
third—-party authority to import, export, distribute or use encryption.
Importers, exporters, disztributors and uszers are responsible for
compliance with U.%. and local country laws. By wusing thisz product yon
agree to comply with applicable laws and regulations. If you are unahle
to conply with U.8. and local laws. return this product immediately.

A zummary of U.5. laws governing Cisco cryptographic products may he found at:
http:A7wu.cisco..comnswul /export/cryptostools/stgrg.html

If you require further assistance please contact us by sending email to
exportPcisco.com.

Cizsco 1751-U (MPCB6BAP» processor <(revision Bx488> with 118576K-12496K hytes of m
EMoOrY .

Processor hoard ID FOCAB251KDF (27699555252, with hardware reviszion BBHEA

MPCB6AP processor: part numbher 5. mask 2

1 Ethernet interface

1 FastEthernet interface

2 Seriald(sync-sasync) interfaces

32K hytez of MWURAM.

32768K bytes of processor board System flaszsh (Head-sWrite?

Conf iguration register is HBx2182

Router—Aflzsh interfaces pre
FastEthernetd-8 LAM-A
Input
Precedence HA: 446457 packets, 45333426 hytes

Precedence 428058 packets, 66A58112 hyutes
Precedence 5: 133579 packets., 19454851 hytes

Se muestran en esta figura los 3 tipos de paquetes usados en nuestra red local, y para muestra de
su funcionamiento vemos que si se realizo el marcado de los paquetes, ya que cada vez los
contadores de los paquetes van aumentando conforme se envian datos en la LAN.

Precedence 0 corresponden a los paquetes de red procesados que corresponden a las aplicaciones
de red que no son de voz o de Xbox 360, ejemplo: pings, paginas de video como Youtube,
torrents, Messenger y Facebook.
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Estos paquetes no reciben ancho de banda especifico, toman el que esta disponible después de
gue se asigno ancho de banda a los paquetes del Xbox 360 y a VOIP, por lo tanto no tienen
ninguna prioridad en nuestro entorno.

Precedence 4 corresponden a los paquetes de voz que provienen del IP Communicator y del Call
Manager Express, para establecer una llamada entre los 2 usuarios en ambos lados de la VPN,
también genera trafico de red ya que pasa por el Switch, llega al router del Sitio A, viaja a través
del cable serial al router del Sitio B, y después llega al usuario en la PC en ese lado de la VPN, de
regreso pasa por el mismo camino, llega al Sitio A y después a la computadora con el otro IP
Communicator, estos paquetes en el Switch reciben la calidad de servicio, se marcan con el valor
de ip precedence de numero 4, y en su salida hacia el router se les asigna un 25% del ancho de
banda disponible, lo que garantiza que ningln otro servicio tome de ese ancho de banda
garantizado, esto permite un envid y recepcion de paquetes de VOIP con QoS.

Precedence 5 corresponden a los paquetes provenientes del Xbox 360 para la conectividad con el
servicio de Xbox Live, estos paquetes tienen la prioridad maxima en nuestra LAN, los paquetes
viajan del puerto Ethernet del Xbox 360 a un puerto Ethernet de nuestro Switch que esta asignado
a la VLAN de datos, de ahi son marcados, por numero de puerto, con el valor de ip precedence de
5, este paquete se ird incrementando conforme la calidad de servicio esta siendo aplicada, este
paquete de valor 5 tiene un ancho de banda garantizado de 65% y ningun otro servicio puede
tomar del 65% de ancho de banda del Xbox 360, es el servicio con la prioridad mas alta en nuestra
LAN, y siempre debe tener calidad optima; asi mismo en el video se muestra que la sesién de
juego siempre estd en buena calidad, no se pausa ni se detiene, asi como no se interrumpe la
conexién durante el juego multijugador.

Se tiene un generador de trafico de red para intentar saturar el ancho de banda en nuestra red
local, esto para tratar de afectar la sesidén en linea del Xbox 360, pero como estos paquetes de
trafico de red del generador no tienen prioridad, no reciben tratamiento especial, y son
clasificados dentro de la clase con precedencia 0, la cual recibe un ancho de banda minimo, asi que
no dafian o afectan el servicio multijugador en linea.

Finalmente en el video se muestra como mientras se estan ejecutando el generador de tréfico, la
llamada de VOIP entre los 2 usuarios, la descarga de videos en Youtube, el ping constante a
Internet y la descarga de algunos torrents, el servicio de Xbox Live sigue constante y en calidad
optima, ya que la calidad de servicio separa los diferentes traficos y no permite que los paquetes
no marcadas con precedencia 5 utilicen el ancho de banda de 65% reservado para el Xbox 360, la
sesion de juego se muestra optima, y sin fallos de conexién, la calidad de servicio esta siendo
aplicada, y se demuestra con el video que a pesar de todo el trafico que podamos tener en nuestra
red, si un servicio tiene prioridad, en este caso el del Xbox Live, ninguna otra aplicacion usara el
ancho de banda minimo garantizado para el servicio prioritizado, siendo esta una solucién
atractiva para darle prioridades a los diferentes servicios de red en una LAN.

El cambio de Host en el juego en linea se realiza de manera rdpida, y se reanuda el servicio sin
ningun contratiempo, este cambio se realizo debido a que se designa a un jugador como el nuevo
anfitrién de juego, como se observa en el video esto sucede de manera rdpida y no perdemos la
conectividad con el juego ya que la calidad de servicio se sigue aplicando aun si se restablece la
conexion debido a un cambio en los servidores de Xbox Live.
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SCRIPTS DE SWITCH, ROUTER A, ROUTER B, ROUTER GNS3Y WAP.

SH RUN DEL SWITCH CORE-A

Core-A#

Core-Af#tsh ver

Cisco Internetwork Operating System Software

IOS (tm) C3550 Software (C3550-19Q3L2-M), Version 12.1(22)EA10, RELEASE
SOFTWARE (fc2)

Copyright (¢) 1986-2007 by cisco Systems, Inc.

Compiled Tue 08-May-07 12:07 by myl

Image text-base: 0x00003000, data-base: 0x006D3E20

ROM: Bootstrap program is C3550 boot loader
Core-A uptime is 17 hours, 48 minutes

System returned to ROM by power-on
System image file is "flash:/c3550-19q312-mz.121-22.EA10.bin"

cisco WS-C3550-48 (PowerPC) processor (revision C0) with 65526K/8192K bytes of

memory.
Processor board ID CHK0622W1ES
Last reset from warm-reset
Running Layer2/3 Switching Image

Ethernet-controller 1 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 2 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 3 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 4 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 5 has 1 Gigabit Ethernet/IEEE 802.3 interface
Ethernet-controller 6 has 1 Gigabit Ethernet/IEEE 802.3 interface

48 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 802.3 interface(s)

The password-recovery mechanism is enabled.

384K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Address: 00:09:E8:11:94:80

Motherboard assembly number: 73-5701-06

Power supply part number: 34-0967-01

Motherboard serial number: CAT06210A7D

Power supply serial number: LIT062000QG
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Model revision number: CO
Motherboard revision number: BO
Model number: WS-C3550-48-SMI
System serial number: CHK0622W1ES5
Configuration register is 0x10F

Core-A#

Core-A#

Core-A#

Core-A#

Core-A#sh cdp ne

Core-A#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce  Holdtme Capability Platform Port ID
Router-A Fas 0/48 169 RS 1751-V  Fas 0/0
Router-CME Fas 0/1 151 RSIT 3640 Fas0/0
AP.Raven Fas 0/45 166 TI  AIR-AP1242Fas 0
Core-A#

Core-A#

Core-A#

Core-A#

Core-A#

Core-A#sh run

Core-A#sh running-config

Building configuration...

Current configuration : 17202 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
service password-encryption

!

hostname Core-A

!

enable secret 5 $1$y0jA$BktUImiXzuVS9YGCqx0xhl

!

username admin privilege 15 password 7 0822455D0A16
ip subnet-zero

ip routing

ip dhep excluded-address 172.21.1.250 172.21.1.255

ip dhcp excluded-address 172.21.2.250 172.21.2.255

!

ip dhep pool DHCP-Datos
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network 172.21.1.0 255.255.255.0

default-router 172.21.1.254
dns-server 4.2.2.2 8.8.8.8
!

ip dhcp pool DHCP-Voz

network 172.21.2.0 255.255.255.0

dns-server 4.2.2.2 8.8.8.8
default-router 172.21.2.253
!
no ip domain-lookup
mls qos
!
spanning-tree mode pvst
spanning-tree extend system-id
!
!
!
!
class-map match-any XBOX-IN
match access-group 130
class-map match-any VOIP-IN
match access-group 120
class-map match-all VOIP-OUT
match ip precedence 4
class-map match-all XBOX-OUT
match ip precedence 5
!
!
policy-map QOS-OUT
class XBOX-OUT
bandwidth percent 65
class VOIP-OUT
bandwidth percent 25
policy-map QOS-IN
class XBOX-IN
set ip precedence 5
class VOIP-IN
set ip precedence 4
!
!
interface FastEthernet0/1
switchport access vlan 200
switchport mode access
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 67
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wrr-queue cos-map 4 5
priority-queue out
service-policy input QOS-IN
!
interface FastEthernet0/2
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/3
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/4
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/5
switchport access vlan 100
switchport mode access
switchport voice vlan 200
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wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 67
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/6
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/7
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/8
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN

126



|

interface FastEthernet0/9
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/10
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/11
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/12
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
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wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/13
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/14
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/15
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/16
switchport access vlan 100
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switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/17
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/18
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/19
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
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spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/20
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/21
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/22
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/23
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
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wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/24
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/25
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/26
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
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interface FastEthernet0/27
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/28
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/29
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/30
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 67
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wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/31
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/32
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/33
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/34
switchport access vlan 100
switchport mode access
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switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/35
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/36
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/37
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
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service-policy input QOS-IN
!
interface FastEthernet0/38
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/39
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/40
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 01
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/41
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
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wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/42
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/43
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/44
switchport access vlan 100
switchport mode access
switchport voice vlan 200
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
spanning-tree portfast
service-policy input QOS-IN
!
interface FastEthernet0/45
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description AP

switchport access vlan 100
switchport mode access
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 3 4 6 7
wrr-queue cos-map 4 5
priority-queue out
service-policy input QOS-IN

!

interface FastEthernet0/46
description XBOX360
switchport access vlan 100
switchport mode access
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
service-policy input QOS-IN

!

interface FastEthernet0/47
description CCM-Express
switchport access vlan 200
switchport mode access
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
service-policy input QOS-IN

!

interface FastEthernet0/48
description Salida-LAN-A
switchport access vlan 100
switchport mode access
wrr-queue bandwidth 10 20 70 1
wrr-queue cos-map 1 0 1
wrr-queue cos-map 2 2 3
wrr-queue cos-map 34 6 7
wrr-queue cos-map 4 5
priority-queue out
max-reserved-bandwidth 100
service-policy output QOS-OUT
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|

interface GigabitEthernet0/1

switchport mode dynamic desirable

!
interface GigabitEthernet0/2

switchport mode dynamic desirable

!
interface Vlanl

no ip address

shutdown

!
interface V1an100

description VLAN-Datos

ip address 172.21.1.253 255.255.255.0

!
interface V1an200

description VLAN-Voz

ip address 172.21.2.253 255.255.255.0

!

ip classless

ip route 0.0.0.0 0.0.0.0 172.21.1.254

ip http server

!

access-list 120 permit tcp any any eq 1720
access-list 120 permit tcp any any range 11000 11999
access-list 120 permit udp any any eq 1719
access-list 120 permit udp any any eq 1718
access-list 120 permit tcp any any eq 5060
access-list 120 permit udp any any eq 5060
access-list 120 permit tcp any any range 2000 2002
access-list 120 permit udp any any eq 2427
access-list 120 permit tcp any any eq 2428
access-list 120 permit udp any any range 16384 32767
access-list 130 permit udp any any eq 88
access-list 130 permit udp any any eq 3074
access-list 130 permit tcp any any eq 3074
access-list 130 permit udp any any eq domain
access-list 130 permit tcp any any eq domain
access-list 130 permit tcp any any eq www

!

line con 0

line vty 0 4

login local

line vty 5 15

login

!

end
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SH RUN DEL ROUTER-A

Router-A#

Router-A#sh ve

Router-A#sh version

Cisco 10S Software, C1700 Software (C1700-ADVENTERPRISEK9-M), Version
12.4(25¢), RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (¢) 1986-2010 by Cisco Systems, Inc.

Compiled Thu 11-Feb-10 22:24 by prod _rel team

ROM: System Bootstrap, Version 12.2(7r)XM2, RELEASE SOFTWARE (fcl)

Router-A uptime is 17 hours, 36 minutes
System returned to ROM by power-on
System image file is "flash:c1700-adventerprisek9-mz.124-25¢.bin"

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco 1751-V (MPC860P) processor (revision 0x400) with 118576K/12496K bytes of
memory.

Processor board ID FOC08251KDF (2769955525), with hardware revision 0000
MPC860P processor: part number 5, mask 2

1 Ethernet interface

1 FastEthernet interface

2 Serial(sync/async) interfaces

32K bytes of NVRAM.

32768K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102

Router-A#
Router-A#sh cdp ne
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Router-A#sh cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce  Holdtme Capability Platform Port ID

Router-B Ser 1/1 166 RS 1751-V  Ser 0/1
Core-A Fas 0/0 166 RSI WS-C3550- Fas 0/48
Router-A#

Router-A#

Router-A#

Router-A#sh run
Router-A#sh running-config
Building configuration...

Current configuration : 2943 bytes
!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname Router-A

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$5R6g$gpZ1w8XKS5X1KQwxd/PSmDO
!

no aaa new-model

ip cef

!

!
!
!
no ip domain lookup

ip auth-proxy max-nodata-conns 3
1p admission max-nodata-conns 3

!
!
!
!
!
!
!
!
!
!
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username admin privilege 15 password 7 02050D480809
!
!
!

class-map match-any XBOX-IN
match access-group 130
class-map match-all VOIP-OUT

match ip precedence 4

class-map match-all XBOX-OUT

match ip precedence 5
!
!
policy-map QOS-OUT
class XBOX-OUT
bandwidth percent 65
class VOIP-OUT
bandwidth percent 25
policy-map QOS-IN
class XBOX-IN
set ip precedence 5
!
!
!
crypto isakmp policy 1
hash md5

authentication pre-share
crypto isakmp key secretkey address 189.181.115.242
!

!

crypto ipsec transform-set vpntran ah-md5-hmac esp-des esp-mdS-hmac

!

crypto map vpnmap 1 ipsec-isakmp
set peer 189.181.115.242
set transform-set vpntran

match address 110

!
!
!
!

interface Ethernet0/0

ip address 192.168.1.63 255.255.255.0

ip nat outside
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ip virtual-reassembly

full-duplex
max-reserved-bandwidth 100
service-policy input QOS-IN
service-policy output QOS-OUT
!
interface FastEthernet0/0
description LAN-A

ip address 172.21.1.254 255.255.255.0
ip accounting precedence input
ip nat inside

ip virtual-reassembly

ip tcp adjust-mss 1350

speed auto
max-reserved-bandwidth 100
service-policy output QOS-OUT
!
interface Serial1/0

no ip address

shutdown

!

interface Seriall/1

description Interfaz WAN

mtu 1400

bandwidth 1300

ip address 189.181.115.241 255.255.255.252
ip tcp adjust-mss 1350

crypto map vpnmap
max-reserved-bandwidth 100
service-policy output QOS-OUT
!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 192.168.1.254

ip route 172.21.2.0 255.255.255.0 172.21.1.253

ip route 172.22.1.0 255.255.255.0 Seriall/1

!

!

no ip http server

no ip http secure-server

ip nat inside source list 1 interface Ethernet0/0 overload

ip nat inside source static tcp 172.21.1.251 80 interface Ethernet0/0 80

ip nat inside source static udp 172.21.1.251 53 interface Ethernet0/0 53

ip nat inside source static tcp 172.21.1.251 53 interface Ethernet0/0 53

ip nat inside source static tcp 172.21.1.251 3074 interface Ethernet0/0 3074
ip nat inside source static udp 172.21.1.251 3074 interface Ethernet0/0 3074

ip nat inside source static udp 172.21.1.251 88 interface Ethernet0/0 88
!
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access-list 1 permit 172.21.0.0 0.0.3.255
access-list 110 permit ip 172.21.0.0 0.0.3.255 172.22.1.0 0.0.0.255
access-list 130 permit udp any any eq 88
access-list 130 permit udp any any eq 3074
access-list 130 permit tcp any any eq 3074
access-list 130 permit udp any any eq domain
access-list 130 permit tcp any any eq domain
access-list 130 permit tcp any any eq www

!

!

!

control-plane

!

!
!
!
!
!
!
!

|

line con 0
line aux 0
line vty 0 4
login local
|

end
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SH RUN DEL ROUTER-B

Router-B#

Router-B#sh ver

Cisco IOS Software, C1700 Software (C1700-ADVENTERPRISEK9-M), Version
12.4(25¢c), RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (¢) 1986-2010 by Cisco Systems, Inc.

Compiled Thu 11-Feb-10 22:24 by prod_rel team

ROM: System Bootstrap, Version 12.2(1r)XE1, RELEASE SOFTWARE (fcl)

Router-B uptime is 17 hours, 37 minutes
System returned to ROM by power-on
System image file is "flash:c1700-adventerprisek9-mz.124-25¢.bin"

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco 1751-V (MPC860P) processor (revision 0x300) with 114688K/16384K bytes of
memory.

Processor board ID JAD072802GP (366878482), with hardware revision 0000
MPC860P processor: part number 5, mask 2

1 FastEthernet interface

2 Serial(sync/async) interfaces

32K bytes of NVRAM.

32768K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102

Router-B#

Router-B#sh cdp ne

Router-B#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
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S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce  Holdtme Capability Platform Port ID

Router-A Ser 0/1 145 RS 1751-V  Ser 1/1

SEP0019215533FF Fas 0/0 127 H Communica Realtek RTL8139/810x
Fami

Router-B#

Router-B#

Router-B#sh run
Building configuration...

Current configuration : 2100 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname Router-B

!

boot-start-marker

boot-end-marker
!

enable secret 5 $1$uryk$ 1D2WtZP6N6t9ry2 AEOACh1
!

no aaa new-model

memory-size iomem 20

ip cef

!

!
!
!
no ip domain lookup

ip auth-proxy max-nodata-conns 3
1p admission max-nodata-conns 3

!
!
!
!
!
!
!
!
!
!
!
!
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!
!
!

username admin privilege 15 password 7 0822455D0A16

!

!

!

class-map match-any VOIP-IN
match access-group 120

class-map match-all VOIP-OUT
match ip precedence 4

!

!

policy-map QOS-OUT
class VOIP-OUT
bandwidth percent 50

policy-map QOS-IN
class VOIP-IN
set ip precedence 4

!

!

!

crypto isakmp policy 1
hash md5
authentication pre-share

crypto isakmp key secretkey address 189.181.115.241
!

!

crypto ipsec transform-set vpntran ah-mdS-hmac esp-des esp-md5-hmac

!
crypto map vpnmap 1 ipsec-isakmp
set peer 189.181.115.241

set transform-set vpntran

match address 110

!
!
!
!

interface FastEthernet0/0

description LAN-B

ip address 172.22.1.254 255.255.255.0
speed auto

service-policy input QOS-IN

!

interface Serial0/0

no ip address

shutdown
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no fair-queue

!

interface Serial0/1

description WAN

mtu 1350

bandwidth 1300

ip address 189.181.115.242 255.255.255.252
ip tcp adjust-mss 1350

clock rate 1300000

crypto map vpnmap
service-policy output QOS-OUT
!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 Serial0/1

!

!
no ip http server

no ip http secure-server
!

access-list 110 permit ip 172.22.1.0 0.0.0.255 172.21.0.0 0.0.3.255

access-list 120 permit tcp any any eq 1720

access-list 120 permit tcp any any range 11000 11999

access-list 120 permit udp any any eq 1719
access-list 120 permit udp any any eq 1718
access-list 120 permit tcp any any eq 5060
access-list 120 permit udp any any eq 5060

access-list 120 permit tcp any any range 2000 2002

access-list 120 permit udp any any eq 2427
access-list 120 permit tcp any any eq 2428

access-list 120 permit udp any any range 16384 32767

!
!
!

control-plane
!

!
!
!
!
!

!

line con 0
line aux 0
line vty 0 4
login local
!

end
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SH RUN DEL ROUTER-CME

|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname Router-CME
!

boot-start-marker
boot-end-marker

!

!

no aaa new-model
memory-size iomem 5
!

!

ip cef

no ip domain lookup

!
!
!
!

interface FastEthernet0/0

ip address 172.21.2.250 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet1/0

no ip address

shutdown

duplex auto

speed auto

!

no ip http server

no ip http secure-server

ip route 0.0.0.0 0.0.0.0 172.21.2.253

!
!
!
!
!
!

control-plane
!
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!
!
!
telephony-service
max-ephones 4
max-dn 10
ip source-address 172.21.2.250 port 2000
system message VPN con VOIP Proyecto Terminal
create cnf-files version-stamp Jan 01 2002 00:00:00
keepalive 45
max-conferences 4 gain -6
!
!
ephone-dn 1
number 007
name VPNSitioA
!
!
ephone-dn 2
number 008
name VPNSitioB
!
!

ephone 1
mac-address 0060.6E56.69C4
type CIPC
button 1:1
!
!
!
ephone 2
mac-address 0019.2155.33FF
type CIPC
button 1:2
!
!
!
line con 0
exec-timeout 0 0
logging synchronous
line aux 0
line vty 0 4
!
!
end
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SH RUN DEL AP

AP#
AP#sh ver
AP#sh version

Cisco 10S Software, C1240 Software (C1240-K9W7-M), Version 12.4(25d)JA, RELEASE

SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (¢) 1986-2010 by Cisco Systems, Inc.
Compiled Thu 09-Dec-10 15:39 by prod rel team

ROM: Bootstrap program is C1240 boot loader
BOOTLDR: C1240 Boot Loader (C1240-BOOT-M) Version 12.3(7)JA1, RELEASE
SOFTWARE (fcl)

AP uptime is 6 hours, 41 minutes
System returned to ROM by power-on
System image file is "flash:/c1240-k9w7-mx.124-25d.JA/c1240-k9w7-mx.124-25d.JA"

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco AIR-AP1242AG-A-K9 (PowerPCElvis) processor (revision AQ) with
25590K/7168K bytes of memory.

Processor board ID FTX1021B3QQ

PowerPCElvis CPU at 262Mhz, revision number 0x0950

Last reset from power-on

1 FastEthernet interface

2 802.11 Radio(s)

32K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Address: 00:17:E0:95:32:64

Part Number : 73-9925-04

PCA Assembly Number : 800-26579-04
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PCA Revision Number :AO

PCB Serial Number : FOC10201JG4

Top Assembly Part Number : 800-26804-02

Top Assembly Serial Number : FTX1021B3QQ

Top Revision Number : BO

Product/Model Number : AIR-LAP1242AG-A-K9

Configuration register is OxF

AP#

AP#

AP#sh cdp ne

AP#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce  Holdtme Capability Platform Port ID
Core-A Fas 0 173 RST WS-C3550- Fas 0/45
AP#

AP#

AP#

AP#sh run

AP#sh running-config

Building configuration...

Current configuration : 3337 bytes
!

version 12.4

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname AP

!

logging rate-limit console 9

enable secret 5 $1$VR1Q$M5pw18XPxKGT7QljMefkX0
!

no aaa new-model

ip domain name Raven

!

!

dotl1 syslog

!

dot11 ssid Visitantes
authentication open
guest-mode
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!
!
crypto pki trustpoint TP-self-signed-3767874148

enrollment selfsigned
subject-name cn=IO0S-Self-Signed-Certificate-3767874148

revocation-check none

rsakeypair TP-self-signed-3767874148

!

!

crypto pki certificate chain TP-self-signed-3767874148
certificate self-signed 01

30820240 308201A9 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33373637 38373431 3438301E 170D3039 30323138 31373439
30365A17 0D323030 31303130 30303030 305A3031 312F302D 06035504 03132649
4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D33 37363738
37343134 3830819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281
8100E91A B2895D66 75C38429 5068D7DS5 616E463B D1AAOA1B DCF60445

DDCA31A3

2B0974E0 392483DA AOF9799C 5CE95970 5150FF09 BB2BD590 96198BA6

7DBC42D4
504862FF 59AEC448 2ED39C09 48CA6CDO0 7D197E2E F1BB4EAB 03761F68

4D565759

137491 AE 04DB1825 9F8784D4 SEC94327 9F783902 88D1261E 02F69F4E 269C742
A34F0203 010001A3 68306630 0F060355 1D130101 FF040530 030101FF 30130603
551D1104 0C300A82 0841502E 52617665 6E301F06 03551D23 04183016 801406AC
762F1EF9 C6BC1031 B7792ADB CDBDD7C1 6E17301D 0603551D 0E041604

1406AC76
2F1EF9C6 BC1031B7 792ADBCD BDD7CI16E 17300D06 092A8648 86F70D01

01040500

03818100 463CE710 58DE3BBB F74E42B1 509265A9 856102CF 3A3C3D06

3EOOF6BA
F654CE2E 0A019052 BCA38B1D 947E1F82 FOD8C541 58 A097F0 E7TE76437

046ED9CD

97748CFD E20F4DD6 6B73EOBB DFD19C55 12891D5SA 95367EAF F6B416E6
D7D2315C

C

4245212F 55B551F7 093DB811 5C4090FC 6E5674FE AFB12180 9DD98369 927E5B98

63B36245
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quit
username admin privilege 15 password 7 02050D480809
!
!
bridge irb
!
!
interface Dotl 1Radio0

no ip address

no ip route-cache

!

encryption key 1 size 40bit 7 FOAS9DEBF9F2 transmit-key
encryption mode wep mandatory

!

ssid Visitantes

!

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

!
interface Dotl 1Radiol

no ip address

no ip route-cache

!

encryption key 1 size 40bit 7 5S4F2CCEDFCCE transmit-key
encryption mode wep mandatory

!

ssid Visitantes

!

dfs band 3 block

channel dfs

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

!

interface FastEthernetO

no ip address

no ip route-cache

duplex auto
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speed auto
bridge-group 1
no bridge-group 1 source-learning
bridge-group 1 spanning-disabled
!
interface BVI1
ip address 172.21.1.252 255.255.255.0
no ip route-cache
!
ip default-gateway 172.21.1.253
no ip http server
ip http secure-server
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
bridge 1 route ip
!
!
!
line con 0
line vty 0 4
login local
!
end
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FOTO DE LA TOPOLOGIA DE LA RED.

Equipos:

2 Laptop con tarjetas de red Ethernet RJ-45 Sistema Operativo Windows 7.

- 2 Routers Cisco 1700

- 1 Switch Cisco 3550

- 1 Xbox 360

- 1 Computadora de Escritorio HP

- 1 Cisco Wireless Access Point.
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CONCLUSIONES.

La voz sobre IP es una forma util, practica y escalable de establecer llamadas de teléfono
entre distintos usuarios, ya sea en la misma red o en diferentes subredes, de manera que se
puedan reducir los gastos por las tarifas de telefonia normal, es de costo més bajo y pueden
utilizarse en muchos lugares con conexiones de red local a otros equipos o sobre Internet

La tecnologia de la VPN nos permite darle un forma segura de viajar a los paquetes de
nuestra red que viajen sobre Internet para llegar a otro destinatario, ya que encriptan y
encapsulan los paquetes de manera que nadie pueda descifrarlos o accesar a su contenido si
no tienen la llave adecuada para esta accion, de igual manera nos permiten restringir a
usuarios dentro de una red para el envi6 de datos de manera segura de un sitio a otro.

La implementacion de QoS nos habilita la mejora de un servicio de red en una red en la
cual exista mucho trafico tanto entrante o saliente debido a la utilizacion del ancho de
banda por diversas aplicaciones, al darle preferencia y prioridad a una o unas aplicaciones,
garantizamos un ancho de banda siempre disponible para su optima transmision y envid de
datos sobre la red, lo cual restringe a las demds aplicaciones sin prioridad a ocupar en su
mayoria el ancho de banda, lo que asegura un mejor rendimiento de las aplicaciones vitales
en las redes y telecomunicaciones.
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