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INTRODUCCION

El presente manual describe los requisitos de y pasos a seguir para la instalacion del programa
obtenido en el Proyecto Terminal “Transmisién de mensajes de texto en audio ogg usando
esteganografia”.

REQUISITOS DEL SISTEMA
El programa funciona bajo el sistema operativo Linux, ademas requiere de lo siguiente:

* Compilador gcc.
* Un editor de texto para poder crear y visualizar los mensajes a insertar o extraer.
* Un reproductor de audio que reproduzca los formatos wav y ogg.

Ademas, requiere la instalacion de los siguientes repositorios:

e libfftw3

¢ libfftw-devel

e libsndfilel

e libsndfile-devel

Nota: Los nombres de los repositorios varian de acuerdo a la distribucion de Linux que el
usuario use y conforme a su arquitectura.

INSTALACION

* Colocar el codigo fuente de este en algtin directorio de su sistema de archivos
* Compilar el codigo fuente (Leer manual de usuario).
* Poner en marcha el ejecutable con los parametros necesarios (Leer manual de usuario).
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INTRODUCCION

El presente manual de usuario describe el uso correcto del programa realizado en el Proyecto
Terminal “Transmision de mensajes de texto en audio ogg usando esteganografia”.

Se describira con ejemplos sencillos el funcionamiento del programa que implementa la
esteganografia en audio utilizando la técnica de codificaciéon de fase, con el cual se puede insertar

mensajes de texto en archivos de audio wav y ogg, para posteriormente extraerlos cuando el usuario lo
desee.

Antes de leer este manual, asegurese de haber seguido las instrucciones especificadas en el
manual de instalacion incluido en el disco de Entregables del presente Proyecto Terminal.

INSERTAR UN MENSAJE DE TEXTO EN AUDIO WAV

Para poder insertar un mensaje de texto en un archivo de audio wav es necesario contar con el
codigo fuente codificacion_fase_wav.c, ademas de los siguientes archivos de entrada:

e Archivo de audio wav
* Archivo de texto con el mensaje a insertar

Es necesario que estos archivos se encuentren en la misma ubicacion.

El archivo de texto que usaremos en el ejemplo se llama mensaje_original.txt y se muestra en
la Figura 1.

mensaje_original.txt - KWrite

Archivo Editar VWer Herramientas Preferencias Ayuda
] Nuewvo .,-'—l, Abrir H Guardar M Guardar comao 8 Cerrar

1l Esta es una prueba para
2 realizar Esteganografia en audio wav
3 con codificacién de fase =)|

Figura 1. Archivo mensaje_original.txt, que contiene el mensaje a insertar



Ahora es necesario compilar el codigo fuente, siguiendo la sintaxis mostrada en la Figura 2:

| rabajo P1 wav version final : bas

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

¢ -o prueball

Figura 1. Sintaxis para la compilacion del cédigo fuente codificacion_fase_wav.c
donde:

» -Isndfile = bandera que necesaria para compilar la biblioteca Libsndfile

* -g = incluye en el ejecutable generado la informacién necesaria para poder rastrear los errores
usando un depurador.

» -Ifftw3 = bandera necesaria para compilar la APT FFTW.

* codificacion_fase_wav.c = nombre del cddigo fuente.

* -0 prueba = genera un archivo ejecutable de nombre “prueba”. El usuario es libre de elegir el
nombre de dicho archivo

Ahora ponemos en marcha el ejecutable de la siguiente manera:
J/prueba archivo_wav_portador mensaje_a_insertar 1
La opcién 1 indica que lo que deseamos es insertar un mensaje
Importante: Incluir la extension de los archivos de entrada al momento de la ejecucion.

Una vez hecho esto, obtenemos en pantalla algunos datos del mensaje que se desea insertar y
del archivo wav donde se insertara, como lo muestra la Figura 3:

-] rabajo PT wav version final : bas

Archivo Editar Wer Historial Marcadores Preferencias Ayuda
. iginal. txt 1

2 muestras de audio

ion finalls N

Figura 3. Resultado de la ejecucion del programa para insertar mensaje

Ademas obtenemos las siguientes archivos de salida:



* muestras.txt = Archivo que contiene las muestras de audio del archivo wav escritas en numeros
enteros

* mensaje_binario.txt = Este archivo contiene el mensaje a insertar convertido a codigo binario.

* m.txt = Archivo que contiene la longitud en bits del mensaje a insertar.

* wav_nuevo.wav = Archivo wav que contiene el mensaje oculto. Su nombre puede ser
cambiado si el usuario lo desea.

El usuario puede prescindir de los 2 primeros archivos de salida si lo desea, pero el archivo
m.txt debe conservarlo ya que es indispensable para la recuperaciéon del mensaje posteriormente.

EXTRAER UN MENSAJE DE TEXTO DEL AUDIO WAV

Ahora procedemos a extraer el mensaje escondido en el archivo wav_nuevo.wav, siguiendo el
siguiente formato:

J/prueba archivo_wav archivo_texto 2
La opcién 2 indica que lo que deseamos es extraer el mensaje.
Importante: Incluir la extension de los archivos de entrada al momento de la ejecucion.

Una vez hecho esto, de nuevo obtenemos en pantalla algunos datos de los archivos de entrada,
como lo muestra la Figura 4:

- trabajo PT wav version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda
ohn finall%

on finalls N

Figura 4. Resultado de la ejecucion del programa para extraer mensaje
Ademas de que obtenemos las siguientes archivos de salida:

* muestras_audio_msj.txt = Archivo que contiene las muestras de audio del archivo wav de
entrada escritas en numeros enteros

* mensaje_binario2.txt = Este archivo contiene el mensaje en codigo binario extraido del
archivo de audio wav. Dicho mensaje se almacena en muestras de 8 bits

* mensaje_obtenido.txt = Este archivo puede tomar el nombre que el usuario decida desde el
momento de la ejecucion del programa. Contiene el mensaje extraido decodificado a codigo
ASCII.



El usuario puede prescindir de los 2 primeros archivos si lo desea. El archivo importante es
mensaje _obtenido.txt (o como el usuario decida nombrarlo) ya que es el que contiene el mensaje
extraido. La salida obtneida en el ejemplo se muestra en la Figura 5.

mensaje_obtenido.txt - KWrite

Archivo Editar Ver Herramientas Preferencias Ayuda

0 Nuevo H Abrir H Guardar M Guardar como @ Cerrar

1 Esta es una prueba para
2 realizar Esteganografia en audioc wav
3 con codificacion de fase =)

Figura 5. Archivo mensaje_obtenido.txt, que contiene el mensaje extraido del archivo
wav_nuevo.wav

INSERTAR UN MENSAJE DE TEXTO EN AUDIO OGG

Para poder insertar un mensaje de texto en un archivo de audio ogg es necesario contar con el
codigo fuente codificacion_fase_ogg.c, ademas de los siguientes archivos de entrada:

* Archivo de audio ogg
* Archivo de texto con el mensaje a insertar

Es necesario que estos archivos se encuentren en la misma ubicacién.

El archivo de texto que usaremos en el ejemplo se llama mensaje_original.txt y se muestra en
la Figura 6.

mensaje_original.txt - KWrite
Archivo Editar Ver Herramientas Preferencias Ayuda

(4] Nuevo F—H Abrir L—_‘ Guardar M Guardar como 6 Cerrar

1 Esta es una prueba para
! realizar Esteganografia! en audio ogg
3 con codificacidn de fase =)

Figura 6. Mensaje que se desea insertar.



Ahora ponemos en marcha el ejecutable de la siguiente manera:
/prueba archivo_ogg_portador mensaje_a_insertar 1
De nuevo, la opcion 1 indica que lo que deseamos es insertar un mensaje
Importante: Incluir la extension de los archivos de entrada al momento de la ejecucion.

Una vez hecho esto, obtenemos en pantalla algunos datos del mensaje que se desea insertar y
del archivo ogg donde se insertara, como lo muestra la Figura 7.

2 audio

on finalls B

Figura 7. Resultado de la ejecucion del programa para insertar mensaje

Ademas obtenemos las siguientes archivos de salida:

* muestras.txt = Archivo que contiene las muestras de audio del archivo wav escritas en numeros
enteros.

* mensaje_binario.txt = Este archivo contiene el mensaje a insertar convertido a codigo binario.
* m.txt = Archivo que contiene la longitud en bits del mensaje a insertar.

* ogg nuevo.ogg = Archivo ogg que contiene el mensaje oculto. Su nombre puede ser cambiado
si el usuario lo desea.

El usuario puede prescindir de los 2 primeros archivos de salida si lo desea, pero el archivo
m.txt debe conservarlo ya que es indispensable para la recuperacion del mensaje posteriormente.

EXTRAER UN MENSAJE DE TEXTO DEL AUDIO OGG

Ahora procedemos a extraer el mensaje escondido en el archivo ogg nuevo.ogg, siguiendo el
siguiente formato:

J/prueba archivo_ogg archivo_texto 2

De nuevo, la opcion 2 indica que lo que deseamos es extraer el mensaje.



Importante: Incluir la extension de los archivos de entrada al momento de la ejecucion.

Una vez hecho esto, de nuevo obtenemos en pantalla algunos datos de los archivos de entrada,
como lo muestra la Figura 8:

E trabajo PT ogg version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda
Ny 3 i .

Figura 8. Resultado de la ejecucion del programa para extraer mensaje

Ademas de que obtenemos las siguientes archivos de salida:

* muestras_audio_msj.txt = Archivo que contiene las muestras de audio del archivo ogg de
entrada escritas en nimeros enteros

* mensaje_binario2.txt = Este archivo contiene el mensaje en codigo binario extraido del
archivo de audio ogg. Dicho mensaje se almacena en muestras de 8 bits

* mensaje_obtenido.txt = Este archivo puede tomar el nombre que el usuario decida desde el
momento de la ejecucion del programa. Contiene el mensaje extraido decodificado a cédigo
ASCIL.

El usuario puede prescindir de los 2 primeros archivos si lo desea. El archivo importante es
mensaje _obtenido.txt (o como el usuario decida nombrarlo) ya que es el que contiene el mensaje
extraido.



ERRORES EN EL USO DEL SISTEMA

* Si se omite alguno de los parametros necesarios para el insertar o extraer un mensaje de texto,
aparecera el siguiente mensaje recordando la sintaxis correcta:

-] trabajo PT ogg version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

* Para insertar un mensaje se requiere del nimero de opcién 1, para extraer un mensaje se
requiere del niimero de opcidn 2. Si se ingresa un niimero de opcion diferente aparecera el
siguiente mensaje de error:

-] trabajo PT ogg version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda
finall$ .

ar un me

finalls

* Si se presenta un error distinto a los anteriores, verifique que al momento de dar marcha al
ejecutable, ya sea para insertar o extraer un mensaje, indique el nombre de los archivos de
entrada necesarios con todo y su extension (*.wav, *.ogg, *.txt).

* Silos mensajes de error que aparecen en su pantalla son los siguientes, asegurese de haber
instalado los repositorios necesarios para poder compilar el cédigo fuente (Lea con atencién el
manual de instalacion incluido en la seccion de Entregables).

[ trabajo PT wav version final : bash -




Los pasos anteriores se explican mas detalladamente en la Figura 1
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Figura 1. Diagrama de flujo para la insercion de un mensaje

Para el manejo de los archivos de audio wav y ogg, se uso6 la biblioteca Libsndfile [4], una API
con licencia GNU escrita en lenguaje C que se usa para lectura y escritura de archivos de audio y que
acepta multiples formatos. Dicha biblioteca fue escrita para compilarse bajo el ambiente Linux pero
también funciona bajo otros sistemas operativos como Windows y MacOS. Esta herramienta de trabajo
resulté bastante ttil ya que entre los formatos que soporta se encuentra el formato wav y recientemente
fue agregado el formato ogg y resulté muy conveniente para leer los archivos (ogg/wav) de entrada y
para la gereracion del nuevo archivo de audio con el mensaje escondido en él.

Otra herramienta que fue de utilidad fue la biblioteca FFTW [5], escrita en C que nos permite
calcular la Transformada Discreta de Fourier en una o mas dimensiones, con una entrada de tamaiflo
arbitrario y con la capacidad de hacer calculos con numeros reales y complejos. También es una
biblioteca escrita bajo la licencia GNU que funciona bajo la plataforma Linux y fue usada para el
calculo de las Transformada Rapida e Inversa de Fourier.



Extraccion del mensaje oculto

La extraccién del mensaje (objeto) del archivo de audio (portador) resulté ser un proceso mas
corto y simple que su insercion, para poder llevarlo a cabo son necesarias las siguientes entradas:

Archivo de audio ogg/wav con el mensaje oculto.
Longitud en bits del mensaje a extraer.
Destino del mensaje extraido.

El algoritmo se resume en los siguientes pasos:

1.
2.
3.

~

Leer el archivo de audio ogg/wav generado y obtener sus n muestras de audio.

Obtener las n/5 muestras del primer segmento de audio.

Aplicar la FFT al primer segmento de audio para obtener el vector de fase de éste (donde se
encuentra almacenado el mensaje).

Decodificamos los valores del vector de fase, es decir, si el valor en el vector es /2 se
escribira un 0 en el archivo de texto donde se guardara el mensaje, y escribira un 1 si el
valor en el vector es -11/2.

Repetir el paso anterior hasta que la cantidad de elementos leidos del vector de fase sea
igual al nimero de bits del mensaje a recuperar.

Almacenar los unos y ceros obtenidos en muestras de 8 bits.

Decodificar el mensaje obtenido en binario, a su equivalente en cédigo ASCII.

Almacenar el mensaje obtenido en un archivo de texto.

Los pasos anteriores se explican mas detalladamente en la Figura 2

&.5e han decodificado
todas las muestras?

Escribir & salida en
unarchivo de texto

Archivo de audio oggfwaw
=Archivo de texto plano con
la longitud en bits del msj
=Archivo de texto para

almacemr el msj

Decodificar las muestas FIMN
de & bits de binario
aascl

Y

Abrirelarchivo de audio

ogoiiwaw Almacenarl’s vy 0's
obEenidos en

muestras de & bits

v

Ohbtenerlas n muestas
deaudio que contenga
elam hivo ogofoaw

:

Aplicar FFT a las primeras
n/s muestmas de audio

cMOomero de fases keida

imem de bits del ms

F Sivecwr_fase[i] = w2
escribimos 0
Dibtener las fases de o i

dichas muestmas Sivector_fasefi] = - 2
escribimos 1

Figura 2. Diagrama de flujo para la extraccion de un mensaje



En la siguiente secciéon se mencionaran algunas modificaciones y pruebas hechas a los
algoritmos para mejorar su rendimiento y posteriormente analizaremos los resultados obtenidos.

ANALISIS DE RESULTADOS

Una vez integrados las funcionalidades de insertar y extraer mensajes de texto en audio ogg y
wav en un so6lo cadigo escrito en C, se procedio a hacer las pruebas correspondientes.

Se escribieron 2 cédigos diferentes: uno que implementara la esteganografia en audio con
codificacién de fase en audio ogg y otro que lo hiciera en audio wav. Ambos codigos sélo difieren en la
funcién que formaba el nuevo archivo de audio con el mensaje oculto .

Resultados obtenidos utilizando audio wav

Para las pruebas utilizamos el mensaje de texto que muestra la Figura 3.

|l rabajo PT wav version final : bas

Archivo Editar Wer Historial Marcadores Preferencias Ayuda

trabajo PT waw v ion finalls W

Figura 3. Mensaje que se desea insertar.

Estas pruebas fueron realizadas usando el codigo fuente codificacion_fase_wav.c, compilandolo
como se indica en la Figura 4:

-_ rabajo P wav version nnal © bas
Archivo Editar Ver Historial Marcadores Preferencias Ayuda
] s c -o prueball

Figura 4. Sintaxis para la compilacion del cédigo fuente codificacion_fase_wav.c

donde:

» -Isndfile = bandera que necesaria para compilar la biblioteca Libsndfile

» -g = incluye en el ejecutable generado la informacion necesaria para poder rastrear los errores
usando un depurador.

» -Ifftw3 = bandera necesaria para compilar la APT FFTW.
* codificacion_fase_wav.c = nombre del codigo fuente.
* -0 prueba = genera un ejecutable llamado “prueba”



Ahora ponemos en marcha el ejecutable de la siguiente manera:
/prueba archivo_wav_portador mensaje_a_insertar 1
La opcién 1 indica que lo que deseamos es insertar un mensaje

Una vez hecho esto, obtenemos en pantalla algunos datos del mensaje que se desea insertar y
del archivo wav donde se insertara, como lo muestra la Figura 5:

-] rabajo PT wav version final : bas

Archive Editar Wer Historial Marcadores Preferencias Ayuda
0 wingflap_ 2. Way mer ginal . t=t 1

undo

e audio

on finalls B

Figura 5. Resultado de la ejecucion del programa para insertar mensaje
Ademas obtenemos las siguientes archivos de salida:

* muestras.txt = Archivo que contiene las muestras de audio del archivo wav escritas en numeros
enteros

* mensaje_binario.txt = Este archivo contiene el mensaje a insertar convertido a codigo binario.

* m.txt = Archivo que contiene la longitud en bits del mensaje a insertar.

* wav_nuevo.wav = Archivo wav que contiene el mensaje oculto. Su nombre puede ser
cambiado si el usuario lo desea.

El usuario puede prescindir de los dos primeros archivos de salida si lo desea, pero el archivo
m.txt debe conservarlo ya que es indispensable para la recuperacion del mensaje posteriormente.

Se escucho la calidad del archivo wav resultante, que al principio no fue la deseada, ya que
diferia mucho del archivo wav original.

Analizando las posibles causas y la idea original del algoritmo, se dedujo que el calcular las
diferencias de fase entre segmentos de audio consecutivos y después usarlas junto con las magnitudes
originales para reconstruir la sefial de audio original, en lugar de usar las fases originales (excepto la
fase original del ler segmento), sélo afectaba la calidad de audio y no era indispensable para el
funcionamiento del algoritmo, ya que para insercion del mensaje sélo se realiza en la fase del primer
segmento de audio y el resto del archivo no se modifica.
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Asi que se decidié no calcular las diferencias de fase y usar las 4 fases originales (excepto la
primera) para reconstruir la sefial de audio. Realizando esto se volvio a generar el archivo de audio
wav, obteniendo una mejor fidelidad de audio con respecto al archivo wav original.

También se pudo constatar que insertar un mensaje corto (en este caso de 90 palabras) no
produce diferencias perceptibles en el audio con respecto al wav original.

Ahora procedemos a extraer el mensaje escondido en el archivo wav_nuevo.wav, siguiendo el
siguiente formato:

J/prueba archivo_wav archivo_texto 2
La opcion 2 indica que lo que deseamos es extraer el mensaje.

Una vez hecho esto, de nuevo obtenemos en pantalla algunos datos de los archivos de entrada,
como lo muestra la Figura 6:

- | trabajo PT wav version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda
on finall$

B

muestras de audio

ion finalls W

Figura 6. Resultado de la ejecucion del programa para extraer mensaje
Ademas de que obtenemos las siguientes archivos de salida:

* muestras_audio_msj.txt = Archivo que contiene las muestras de audio del archivo wav de
entrada escritas en nimeros enteros

* mensaje_binario2.txt = Este archivo contiene el mensaje en codigo binario extraido del
archivo de audio wav. Dicho mensaje se almacena en muestras de 8 bits

* mensaje_obtenido.txt = Este archivo puede tomar el nombre que el usuario decida desde el

momento de la ejecucion del programa. Contiene el mensaje extraido decodificado a codigo
ASCIL.

El resultado se muestra en la Figura 7:

11



] rabajo PT wav version ninal : bas

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

Figura 7. Mensaje de texto extraido del archivo de audio wav_nuevo.wav

Comparando el mensaje a insertar con el mensaje obtenido, podemos ver que el resultado fue el
esperado.

Se realizara una prueba mas, pero en esta ocasion se probara insertar un mensaje mas largo,
como lo muestra la Figura 8.

mensaje_original.txt - KWrite

Archivo Editar Ver Herramientas Preferencias Ayuda

© Nuevo L1 Abrir H Guardar H Guardar como 8 Cerrar Deshacer

1 La masa cocinada consiste en una base de harina, fiame rallado, agua, huevo y repollo en juliana,

2 junto con otros ingredientes dependiendo del tipo de okonomiyaki deseado. Algunos ingredientes

3 comunes son la cebolleta o cebolla de wverdeo, carne, calamar, camarones, vegetales, kimchi, mochi
4 y queso. Una vez listo el okonomiyaki, este es cubierto con salsa de okonomiyaki, mayonesa, aonorl y katsucbushi.

5 Estos ingredientes se proporcionan aparte para utilizarlos al gusto del consumidor.

4]

7 Segin el restaurante, la preparacidn del okonomiyaki es 1llevada a cabo por el cocinero delante del cliente en

8 una plancha, o por los propios comensales, a los que se les proporcionan los ingredientes. En este G(ltimo caso,

9 se sirven varios cuencos, uno con el preparado de col que forma la base del okonomiyaki, y el resto con los ingredientes
10 elegidos. Para cocinar el okonomiyaki hay que verter los ingredientes sobre la plancha, cocinarlo por ambos lados usando dos
11 espatulas, una grande (para poder darle la wuelta) y otra pequefia (para manipularlo con facilidad), y una vez listo cubrirlo con
12 la salsa y el resto de ingredientes antes mencionados.

15
14 El okonomiyaki es frecuentemente comparado con la tortilla francesa,

15 la pizza y los pangueques por la variedad de ingredientes gue puede contener, e incluso
16 llega a ser llamado pizza japonesa. Es una comida de las clases populares.

17
18 En Japén el okonomiyaki se asocia generalmente con la
19 regidn Kansai, donde se cree que fue su lugar de origen, e Hiroshima. Es considerado de
20 todas maneras uno de los platos tipicos de Osaka, junto al takoyaki, y es en
21 esta misma ciudad donde podemos encontrar la mayor variedad de restaurantes especializados en okonomiyaki.

Figura 8. Mensaje que se desea insertar.

Ejecutamos de nuevo el programa, como lo muestra la Figura 9.

> | trabajo PT wav version final : prueba

Archive Editar Ver Historial Marcadores Preferencias Ayuda

on finalls W

Figura 9. Resultado de la ejecucion del programa para insertar mensaje
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Una vez insertado el mensaje, se procedio a escuchar el archivo resultante wav_nuevo.wav,
donde se pudo notar que esta vez habia algunas diferencias perceptibles en la calidad del audio
(especificamente en los primeros segundos del audio) con respecto al archivo wav original. Con esto se
puede decir que para mensajes grandes (en este caso, de 1723 palabras), la calidad de audio del archivo
resultante sera menor con respecto al audio original.

Procedemos ahora a extraer el mensaje como lo indica la Figura 10.

™ ] trabajo PT wav version final : bash

Archivo Editar WVer Historial Marcadores Preferencias Ayuda
[N #localhost t @ PT w on Finall$

indo

fina1ls

Figura 10. Resultado de la ejecucion del programa para extraer mensaje

Como se puede observar en la Figura 11, el resultado de la extraccién del mensaje fue el
esperado.

mensaje_obtenido.txt - KWrite

Archivo Editar Wer Preferencias  Ayuda
@ MNuevo g Abrir H Guardar !—f‘ Guardar como 8 Cerrar

1 |La masa cocinada consiste en una base de harina, fiame rallado, agua, huevo y repollo en juliana,

2 junto con otros ingredientes dependiendo del tipo de okonomiyaki deseado. Algunos ingredientes

3 comunes son la cebolleta o cebolla de verdeo, carne, calamar, camarones, vegetales, kimchi, mochi

4 y qgueso. Una vez listo el okonomiyaki, este es cubierto con salsa de okonomiyaki, mayonesa, aonorl y katsuobushi.
5 Estos ingredientes se proporcicnan aparte para utilizarlos al gusto del consumidor
6
7
8
9

Segun el restaurante, la preparacion del okonomiyaki es llevada a cabo por el cocinero delante del cliente en

una plancha, o por los proples comensales, a los que se les proporcionan los ingredientes. En este dltime caso,

se sirven varios cuencos, uno con el preparado de col que forma la base del okonomiyaki, y el resto con los ingredientes
10 elegidos. Para cocinar el okonomiyaki hay gque verter los ingredientes sobre la plancha, cocinarlo por ambos lados usando dos
11 espatulas, una grande (para poder darle la wuelta) y otra pequefa (para manipularlo con facilidad), y una wez listo cubrirlo con
12 1a salsa y el resto de ingredientes antes mencionados.

14 El okonomiyaki es frecuentemente comparado con la tortilla francesa,

15 la pizza y los pangueques por la variedad de ingredientes que puede contener, e incluso
16 llega a ser llamado pizza japonesa. Es una comida de las clases populares.

18 En Japon el okonomiyaki se asocia generalmente con la

19 regidn Kansal, donde se cree que fue su lugar de origen, e Hiroshima. Es considerado de

20 todas maneras uno de los platos tipicos de Osaka, junto al takoyaki, y es en
21 esta misma ciudad donde podemos encontrar la mayor variedad de restaurantes especializados en okonomiyaki.

Figura 11. Mensaje de texto extraido del archivo de audio wav_nuevo.wav

Observando estos resultados, se puede decir con seguridad que la codificacion de fase aplicada
en archivos de audio wav ha resultado ser exitosa.
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Resultados obtenidos utilizando audio ogg

Para las pruebas se utiliz6 el mensaje de texto que se muestra en la Figura 12

- trabajo PT ogg version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

Figura 12. Mensaje que se desea insertar.

Estas pruebas fueron realizadas usando el codigo fuente codificacion_fase_ogg.c, compilandolo
como se hizo en las pruebas con audio wav, cambiando solamente el nombre del cddigo fuente.

Ahora ponemos en marcha el ejecutable de la siguiente manera:
J/prueba archivo_ogg_portador mensaje_a_insertar 1
De nuevo, la opcion 1 indica que lo que deseamos es insertar un mensaje.

Una vez hecho esto, obtenemos en pantalla algunos datos del mensaje que se desea insertar y
del archivo ogg donde se insertara, como lo muestra la Figura 13.

on Finalls B

Figura 13. Resultado de la ejecucion del programa para insertar mensaje

14



Ademas obtenemos las siguientes archivos de salida:

* muestras.txt = Archivo que contiene las muestras de audio del archivo wav escritas en numeros
enteros.

* mensaje_binario.txt = Este archivo contiene el mensaje a insertar convertido a codigo binario.
* m.txt = Archivo que contiene la longitud en bits del mensaje a insertar.

* ogg nuevo.ogg = Archivo ogg que contiene el mensaje oculto. Su nombre puede ser cambiado
si el usuario lo desea.

El usuario puede prescindir de los dos primeros archivos de salida si lo desea, pero el archivo
m.txt debe conservarlo ya que es indispensable para la recuperacién del mensaje posteriormente.

Se escuchd la calidad del archivo ogg resultante. Ya que en este codigo también se prescindié de
usar las diferencias de fase y se usaron las diferencias originales, obtuvimos una buena calidad de audio

con respecto al ogg original.

También se puedo constatar que insertar un mensaje corto (en este caso de 90 palabras) no
produce diferencias perceptibles en el audio con respecto al wav original.

Ahora procedemos a extraer el mensaje escondido en el archivo wav_nuevo.wav, siguiendo el
siguiente formato:

J/prueba archivo_ogg archivo_texto 2
De nuevo, la opcién 2 indica que lo que deseamos es extraer el mensaje.

Una vez hecho esto, de nuevo obtenemos en pantalla algunos datos de los archivos de entrada,
como lo muestra la Figura 14:

E] trabajo PT ogg version final : bash

Archivo Editar WVer Historial Marcadores Preferencias Ayuda
; on finall$

on finalls B

Figura 14. Resultado de la ejecucion del programa para extraer mensaje
También se obtienen los mismos archivos de salida que en las pruebas hechas con audio wav.

El resultado se muestra en la Figura 15:
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E | trabajo PT ogg version final : bash

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

mensaje_obtenido, Tx
48 45 | HHHHHHHHHHHHHHHH |

| HHHHHHHHHH |

Figura 15. Mensaje de texto extraido del archivo de audio ogg_nuevo.ogg

Comparando el mensaje a insertar con el mensaje obtenido, podemos ver que el resultado no fue
el esperado.

Analizando los posibles factores que provoquen que el mensaje no pueda ser recuperado tal
como se inserto, se decidi6 inspeccionar el vector de fase donde se almacenaria el mensaje de texto, tal
como lo muestra la Figura 16.

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

C —0 prueba

Figura 16. Vector de fases del archivo ogg_nuevo.ogg
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Observando los valores de las fases de dicho vector, se pudo observar que ninguno de ellos
almacena el valor de /2 (1.570797 aproximadamente) o de -1/2 (-1.570797 aproximadamente) que se

insert6 anteriormente, por lo tanto, después de decodificar el valor de las fases a codigo binario jamas
obtendremos un 0 o un 1.

Una causa muy probable por la cual no se almacenaron los valores de /2 o -1/2 insertados en el
vector de fase es que al generar el nuevo archivo ogg, la compresion de su formato origin6 que las fases
cambiaran significativamente su valor.

Entonces se opt6 que el programa codificacion_fase_ogg.c ampliara el rango de valores para
obtener el mensaje en binario. Es decir, el programa recuperara un 0 si el valor de la fase se encuentra
entre 1.0 y 2 y recuperara un 1 si el valor del vector de fase se encuentra entre -1.0 y -2.0.

La Figura 17 muestra los resultados obtenidos:

trabajo PT ogg version final : bash

Archive Editar Ver Historial Marcadores Preferencias Ayuda

on Finalls W

Figura 17. Mensaje recuperado después de ampliar el rango de valores aceptables en el vector de
fases

Como se puede apreciar, el porcentaje de caracteres recuperados del archivo ogg aumenta
considerablemente, aunque atin no se recupera el mensaje al 100%.

Se opto6 por ampliar de nuevo el rango de valores para obtener el mensaje en binario. En esta
ocasion, el programa recuperara un 0 si el valor de la fase es un nimero mayor que 0 y recuperara un 1
si el valor del vector de fase es menor que 0.

La Figura 18 muestra los resultados obtenidos:

-] trabajo PT ogg version final : bash

Archive Editar Ver Historial Marcadores Preferencias

Ayuda
i ]

o Finalls Wl

Figura 18. Mensaje recuperado después de ampliar de nuevo el rango de valores aceptables en el
vector de fases
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Como se puede apreciar, el nimero de caracteres del mensaje recuperados aumentd acercandose
casi al 100%, pero sigue sin recuperarlo por completo.

Se hizo una prueba mas, esta ocasion se probd insertar el mensaje largo que se insert6 en las
pruebas con audio wav, pero conservando los ultimos cambios realizados al codigo fuente
codificacion_fase_ogg.c.

Se ejecut6 de nuevo el programa, como lo muestra la Figura 19.

=

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

ion finalls O

Figura 19. Resultado de la ejecucion del programa para insertar mensaje

Una vez insertado el mensaje, se procedid a escuchar el archivo resultante ogg_nuevo.ogg,
donde se pudo notar que esta vez habia algunas diferencias perceptibles en la calidad del audio
(especificamente en los primeros segundos del audio) con respecto al archivo ogg original. Con esto se
puede decir que para mensajes grandes (en este caso, de 1723 palabras), la calidad de audio del archivo
resultante sera menor con respecto al audio original.

Se procedi6o a recuperar el mensaje del archivo ogg_nuevo.ogg, obteniendo el resultado
mostrado en la Figura 20.

mensaje_obtenido.txt - KWrite - X

Archivo Editar Ver Herramientas Preferencias Ayuda
+ Nuevo =L Abrir H Guardar H Guardar como 8 Cerrar

1 |i'n'#a ckeynada consiste en una base'de harina, fiane rallado. cgua, Huevo Y repollo en juliana, +
julto con otros ingredientes dependiendo del tipo defiokonomidcki deseado.)Aleunos ingredientes

conunec!so>$la celinnleta o cebolla de verded, carfe- calamar, cAmarones, vegetales, kimchi, moahi

y que3o. (Una vez@lycto el MMOnmmiyaoi, Este ds cublerto(coj$salsa de okonomiyaki, mayonese, egnork y kaTsuocushi.

Estos ingredieneec sa rotkrcy@na aP@le pBra utilizarlos 11 gusto(de| [/6znnI®}-B00e7866"e, perrcufcfdd, & @ObrkraGd@l dmn okonomiyaki es lleva$a afcabo por el cocinero delz
[EW: 66Bvoef3 [1'w{BgwgcTffenfdk webr]] N @plancha, cocifArlo pov ambos lados usando dos

espatulas, uoa g"Ind% (para p'de2 DArlEla@0l%, ta)8k odra puqueya!(paRa manix%larlo con fdkhlgdadd, Y #*a vEz @lsdo kob&bEO con

(a sA,{a y'eL reStéde ingre idndes ante3 iencI="I@S*]

El -KookOida+) #s rebuenpa,antf comparaem con mp to#tilla frangesa,

,a pizza y "k; pa~queQ%S!'yor 1§ variedid $& ingted§ientuPOlugdpvede cOntenEr, e incluso

1lega a ser llani$o [Jizz!&baplingsq.“As w~ @chnida de las clases Poq3,artr.@U."Ja0@@l el ooon

12 miya+l se asocla generalment]] c?. lallrewyd. K'Nsa , &6indg se §fee que fue rt lwGar dd oriwgh$ E @HROshyma.OUw consyde'ad- 'E

13 todas 1'ndvis uno de los p,atos tipicos de Osaca,®bunto al tekoyaki, | ds e~

14 estqOnhsna §ludad$dovle podenos encontbar 1a maxor variedad de ResdaupandEs egpechalizatkrfun /kO.oniya{i.

ot
= D W0~ o LNk L

Figura 20. Mensaje recuperado del archivo ogg_nuevo.ogg
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Como se puede apreciar el mensaje largo no se recuperd en una proporcion similar al mensaje
corto con los cambios efectuados al cédigo, resultado que de alguna manera se esperaba, ya que el
mensaje fue recuperado de un archivo de formato de compresion con pérdida.

Una vez realizadas estos resultados, se puede decir que la técnica de codificacion de fase no es
la mejor opcion para aplicarse a un archivo ogg de compresion con pérdida.

PRUEBAS

Una vez concluido el analisis de los resultados obtenidos, se procedi6 a realizar pruebas para
comprobar la efectividad de la esteganografia en audio utilizando codificacién de fase.

Se utilizaron los siguientes archivos de audio wav [7]:

3269 Jovica__ Dronetail 102
ATTACK_LOOP_3 hihats_mastered_16_bit
Dronetail 01

Dronetail 02

Dronetail 03

Dronetail 63

wingflap_fast_2

Nk wnN =

También los siguientes archivos de audio ogg [8]:

Emergency
Sahara
Recursion

As Yet Untitled

b=

Todos estos archivos de audio cuentan con la licencia Creative Commons [9].
El experimento se realizé de la siguiente manera:

* Serealizaron pruebas a 10 personas.

* (Cada una de ellas escuch6 7 muestras de audio wav y 4 muestras de audio ogg

* A las 10 personas se les pidi6 escuchar 2 versiones de las muestras de audio: la primera
muestra sin modificar y la segunda con un mensaje oculto (dado que los mensajes cortos
mostraron pocas diferencias auditivas, se decidi6 insertar el mensaje largo utilizado en la
seccion de Analisis de resultados).

» Las personas calificaron las diferencias entre cada par de muestras de audio.

Los formatos utilizados para ello se muestran en las Figuras 21 y 22:
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TRANSMISION DE MENSAJES DE TEXTOEN AUDIO OGG UTILIZANDO
ESTEGANOGRAFIA

FORMATODE PRUEBAS PARA ARCHIVOS WAV

INSTRUCCIONES: A continuacion escucharas 7 pares de muestras de audio. Califica las diferencias
que encuentres en ellas basindote enla siguiente escala:

1: diferencia imperceptible

: diferencia ligeramente im perceptible
: diferencia un poco maolesta

: diferencia molesta

: diferencia muy molesta

LN e wra

Muestra de audio Calificacion
3269 Jovica__ Dronetail_102
ATTACK _LOOP_3_hihats mastered_16_hit
Dronetail_01
Dronetail 02
Dronetail_03
Dronetail_63

wingflap fas 2

Figura 21. Formato de pruebas para archivos de audio wav.

TRANSMISION DE MENSAJES DE TEXTO EN AUDIO OGG UTILIZANDO
ESTEGANOGRAFIA

FORMATO DE PRUEBAS PARA ARCHIVOS OGG

INSTRUCCIONES: A continuacion escucharas 4 pares de muestras de audio. Califica las diferencias
que encuentres en ellas basandote en la siguiente escala:

1: diferenda imperceptible

2: diferenda ligeramente imperceptible
3: diferendia un poco molesta

4: diferendia molesta

5: diferencia muy molesta

Muestra de audio Calificacion

Emergency

Sahara

Recursion

As yet Untitled

Figura 22. Formato de pruebas para archivos de audio ogg.
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De las pruebas realizadas, se obtuvieron las siguientes estadisticas:

* De las 10 personas que participaron, 3 pertenecian al género masculino, con un rango de edad
de los 14 a los 38 afios.

» 7 personas pertenecian al género femenino, con un rango de edad de los 16 a los 48 afios.

» Con respecto a los archivos wav, se obtuvieron los siguientes resultados:
- El 48% de las calificaciones indicaron que las diferencias entre los pares de
archivos wav fueron imperceptibles.
- El 41% de las calificaciones indicaron que las diferencias entre los pares de
archivos wav fueron casi imperceptibles.
- El 11% de las calificaciones indicaron que las diferencias entre los pares de
archivos wav fueron un poco molestas.

* Con respecto a los archivos ogg, se obtuvieron los siguientes resultados:

- El 53.5% de las calificaciones indicaron que las diferencias entre los pares de
archivos ogg fueron imperceptibles.

- El 35% de las calificaciones indicaron que las diferencias entre los pares de
archivos ogg fueron casi imperceptibles.

- El 10% de las calificaciones indicaron que las diferencias entre los pares de
archivos ogg fueron un poco molestas.

- El 2.5% de las calificaciones indicaron que las diferencias entre los pares de
archivos ogg fueron molestas.

Analizando estos resultados podemos notar que, aunque mas personas dijeron que las
diferencias entre los pares de audio ogg fueron imperceptibles, en general los resultados de las pruebas
con archivos wav tuvieron mejores calificaciones que los pares de audio ogg.
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PROPUESTAS PARA MEJORAR EL PROYECTO A FUTURO

Existen diversas modificaciones que pueden hacerse al presente Proyecto Terminal. Una de ellas
es encontrar la manera en la que la longitud en bits del mensaje no tenga que almacenarse en un
archivo de texto, de esta manera el usuario no se vera forzado a conservar el archivo “m.txt”, ya que sin
él le seria imposible recuperar el mensaje. Podria modificarse el codigo fuente de tal manera que se
reserven unos cuantos bits en la cabecera del archivo de audio generado para almacenar la longitud en
bits del mensaje a recuperar.

Se propone también que los valores dentro del vector de fase adopten valores de tal manera que,
al insertarse el mensaje de texto la fase no se modifique mucho y ésto no se vea reflejado en la calidad
de audio del archivo portador resultante.

La técnica de codificacion de fase implementado en este Proyecto Terminal fue el tradicional,
en el cual se indica que el mensaje s6lo se esconde en el primer vector de fase del archivo de audio. Se
propone modificar el algoritmo de manera que si se desea insertar un mensaje de texto, ésto pueda
hacerse en todos los vectores de fase, de manera que se aproveche todo el espacio disponible en el
archivo y se incremente la robustez de la técnica.

También se propone emplear la codificacion de fase con otros formatos de audio, tanto con
compresién como sin compresion, para saber con cuales formatos es mas conveniente utilizar esta
técnica.

Finalmente, se invita a los estudiantes de Ingenieria en Computaciéon interesados en la
esteganografia en audio que implementen otras técnicas existentes, como lo son la técnica de expansion
del espectro, codificacién segun la paridad u ocultacion en el eco. ;O por qué no? Que propongan una
nueva técnica de estaganografia en audio.
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