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1. INTRODUCCIÓN 
 

El órgano intergubernamental denominado “Grupo de Acción Financiera 

sobre el Blanqueo de Capitales y Financiamiento al Terrorismo” (GAFI) [1] —

creado en 1989 a iniciativa de los jefes de Estado del entonces G-7 [2] y 

actualmente presidido por México— define el lavado de dinero, en términos 

generales, como el procesamiento de las ganancias derivadas de la actividad 

criminal para disfrazar su procedencia ilícita, permitiendo a los criminales gozar 

de ellas sin arriesgar su fuente. 

 

El proceso de blanqueo de capitales implica que tales fondos deberán 

volcarse al sistema financiero o comercial a través de transacciones aptas para 

disfrazar el origen espurio de los mismos, con el objetivo que adquieran la 

apariencia de ser el fruto de actividades legítimas y, en tal carácter, circulen 

libremente en el sistema financiero o comercial de un país. 

 

El lavado de dinero implica el encubrimiento de activos financieros de 

modo que puedan ser usados sin que se detecte la actividad ilegal que los produce. 

Por medio del lavado de dinero, la delincuencia transforma los ingresos 

económicos derivados de actividades criminales en fondos de fuentes 

aparentemente legales. 

 
 
 
 

2. OBJETIVOS 
 

2.1  Objetivo General. 
 

Diseñar e implementar un sistema que sea capaz de detectar un posible 

lavado de dinero en cuentas bancarias por medio de patrones de monto, 

funcionario, geografía y hora. 

 

 
2.2 Objetivo Específico. 
 

1. Diseñar el esquema lógico de la base de datos para el sistema de 

Prevención de Lavado de Dinero (PLD). 
 

2. Diseñar e implementar un módulo de autenticación para los usuarios del 

sistema a través de perfiles, considerando: administrador, ejecutivo y 

consultor. 

 

3. Diseñar e implementar un módulo de los datos generales del cliente. 

 

4. Diseñar y crear el layout  de los datos requeridos por el sistema de PLD 

(movimientos bancarios de los clientes). 
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5. Diseñar e implementar un módulo de carga y validación de la información 

del layout. 

 

6. Implementar los algoritmos para la detección de los patrones especificados. 

 

7. Diseñar e implementar un módulo de procesamiento de alarmas. 

 

8. Diseñar e implementar un módulo de reportes de alarmas. 

 

 

 

 

3. ANTECEDENTES 
 

3.1  Referencias Internas. 
 
 Después de haber realizado una búsqueda en los proyectos terminales de 

Ingeniería en Computación y otras licenciaturas dentro de la UAM, se encontró que 

existen 2 proyectos terminales que se pueden comparar con el que aquí se 

propone, en lo que se refiere a la obtención de patrones, el primero es el de 

“Reconocimiento de patrones en mamografías usando redes neuronales artificiales 

para detectar cáncer”, propuesto en el trimestre 07-I [3], y el segundo es el de 

“Detección de errores en los circuitos impresos de aparatos electrónicos, mediante 

reconocimiento de patrones y procesamiento de imágenes”, propuesto el trimestre 

07-O [4]. 

 

 La diferencia de estos dos proyectos con el aquí propuesto, es en el medio 

de entrada para la obtención de los respectivos patrones, estos lo hacen a través de 

imágenes, y no de una colección de datos almacenados como en este proyecto. 

 

 
3.2 Referencias Externas. 

 
ORGANISMOS INTERNACIONALES CONTRA EL LAVADO DEACTIVOS: 

 

• FMI (Fondo Monetario Internacional) [5]. 

• BANCO MUNDIAL [6]. 

• FINCEN (Financial Crimes Enforcement Network) [7]. 

• GAFISUD (Grupo de Acción Financiera de Sudamérica) [8]. 

• CICAD (Comisión Interamericana para el Control del Abuso de Drogas) [9]. 

• GRUPO WOLFSBERG [10].  

• GRUPO EGMONT [11]. 

• COMITE DE BASILEA (Comité de Supervisión Bancaria de Basilea) [12]. 

• GAFI (Grupo de Acción Financiera Internacional) [13]. 

• ONU (Organización de las Naciones Unidas) [14].  
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Cabe destacar que ninguna de estas instituciones se encarga de diseñar e 

implementar sistemas informáticos de prevención de lavado de dinero, solo 

establecen reglas para poder detectar este tipo de ilícitos.  

 

Entre las referencias de tipo comercial se encuentran las siguientes 

empresas mexicanas:  

 

• ScisaS.A. de C.V.[15].Sistemas Computacionales Integrales,  Soluciones 

Avanzadas,que se encarga de crear sistemas de prevención de lavado de 

dinero de acuerdo a un tipo de Banco en específico.  

 

• García Gibson Consultores S.C. [16]. Es una firma, que aparte de crear 

sistemas PLD, da asesorías a instituciones que ya cuentan con un sistema de 

este ámbito y a la vez les realiza auditorias.    

 

• IDEFI Consultores, S.C.[17]. Instituto de Desarrollo para Ejecutivos en 

Finanzas. Tiene registro para fungir como Instituto Capacitador, con 

número 280405016, expedido por la Asociación Mexicana de 

Intermediarios Bursátiles. Entre sus actividades están, la capacitación y 

evaluación de sistemas PLD.  

 

La diferencia entre los sistemas que estas empresas fabrican con el que aquí 

se propone, es que este sistema puede servir para cualquier banco o institución 

financiera, ya que está hecho con un propósito general. 

 
 

 
 

4. JUSTIFICACIÓN 

 
Cada vez es más difícil para las instituciones financieras alrededor del 

mundo cumplir con controles regulatorios cada vez más estrictos para prevenir, 

detectar y atacar el lavado de dinero procedente de las actividades ilícitas. 

 

Una finalidad principal de las actividades ilícitas es la colocación del dinero 

de procedencia ilegal en bancos que no tengan un buen sistema de prevención 

contra el lavado de dinero. 

Esto se combina con instrumentos de pago que tienen la particularidad de no 

poseer un titular específico, lo cual hace más fácil el tránsito y encubrimiento del 

lavador. Entre estos instrumentos están los cheques de gerencia, cheques de 

viajero u órdenes de pago. 

 

Actualmente, todas las instituciones financieras necesitan monitorear, 

investigar y reportar a las autoridades transacciones de naturaleza sospechosa a 

instituciones encargadas de cada país, en el nuestro estos reportes se hacen a la 

Comisión Nacional Bancaria de Valores(CNBV) [18]. 
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En nuestro país, el 26 de Agosto de 2010, el Gobierno Federal presentó la 

Estrategia Nacional para la Prevención y el Combate al Lavado de Dinero y el 

Financiamiento al Terrorismo [19], cuyo propósito es fortalecer la lucha contra 

dichas actividades criminales a través de un sistema integral enfocado a dos metas 

fundamentales: impedir que las organizaciones delictivas dispongan de sus 

ganancias, y judicializar oportuna y efectivamente los casos de alta relevancia. 

 

Según la Unidad de Inteligencia Financiera de la Secretaría de Hacienda y 

Crédito Público [20], existen tres tipos de operaciones financieras que por su 

naturaleza eventualmente podrían llegar a tener vinculación con el lavado de 

dinero:  

 

a) Las denominadas operaciones relevantes, b) Las inusuales y, c) Las 
operaciones preocupantes. Cada una de esas categorías, entre otros rubros, tiene 

diversas características en función a los montos, sujetos involucrados y frecuencia 

de las operaciones celebradas. 

 

• Operaciones relevantes: Son todas aquellas que amparen un monto mayor 

a los diez mil dólares, independientemente de que existan o no elementos 

que las vinculen con esquemas de lavado de dinero. Estas operaciones 

durante el año 2008 ascendieron a 6.5 millones de transacciones.  

 

• Operaciones inusuales: Son todas aquellas que no concuerdan con las 

actividades conocidas de los clientes bancarios, así como las transacciones 

que no coincidan con un patrón habitual de comportamiento sin que exista 

una justificación razonable. 

Igualmente se consideran operaciones inusuales a aquellas que pudieran 

llegar a tener algún vínculo con el financiamiento del terrorismo o con 

actividades ligadas al lavado de dinero. Según la Secretaría de Hacienda, las 

transacciones que entre 2004 y 2008 pudieran encuadrarse en esta 

categoría, tuvieron el comportamiento que se muestra en la Gráfica 1. 

 

 

 
Gráfica 1.   Número de operaciones financieras inusuales. 

 

• Operaciones preocupantes: Son las que abarcarían las actividades, 

conductas o comportamientos de directivos, funcionarios, empleados y 

apoderados de las instituciones que pudieran contravenir las normas 
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financieras. Según la Unidad de Inteligencia Financiera de la Secretaría de 

Hacienda y Crédito Público, las operaciones consideradas preocupantes en 

el periodo 2004-2008, tienen la representación que se muestra en la Gráfica 

2.  

 

 

 
Gráfica 2. Número de operaciones financieras preocupantes. 

 

La finalidad de este proyecto es crear un sistema preventivo en contra del 

lavado de dinero y que pueda detectar cuentas bancarias en las que posiblemente 

se esté incurriendo en esta actividad ilícita.  

 

Este proyecto puede ser realizado por un Ingeniero en Computación, ya que 

se requieren conocimientos sólidos de Matemáticas, Probabilidad y Estadística, 

buenos conocimientos de Programación,  Metodologías de Análisis y Diseño de 

Sistemas de Información. Dichos conocimientos son adquiridos a lo largo de la 

carrera de Ingeniería en Computación en la UAM Azcapotzalco.    

 

Cada uno de estos patrones es creado por empresas mexicanas e 

internacionales certificadas por  la Asociación de Especialistas Certificados en 

Antilavado de Dinero (ACAMS) [21] y especificados en el manual de 

procedimientos de prevención de lavado de dinero de la Comisión Interamericana 

para el Control del Abuso de Drogas (CICAD). 

 
 
 

 
5. DESCRIPCIÓN TÉCNICA 

 
El sistema a realizar cumplirá con la función principal de generar alarmas 

de 4 tipos principales, las cuales son: 

 
• Alarma de tipo, patrón monto. 
• Alarma de tipo, patrón funcionario. 
• Alarma de tipo, patrón geografía. 
• Alarma de tipo, patrón hora. 

 

Cada uno de estos patrones y algoritmos que se utilizarán para detectar los 

patrones son utilizados por empresas mexicanas e internacionales certificadas por 
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 la Asociación de Especialistas Certificados en Antilavado de Dinero (ACAMS). 

Estos patrones también son establecidos por la Comisión Interamericana para el 

Control del Abuso de Drogas (CICAD) en su manual de procedimientos de 

prevención de lavado de dinero. 

 

La descripción de dichos algoritmos se menciona a continuación: 

 
 
5.1 Patrón Monto 
 
Este patrón monto identifica aquellas transacciones que se “salen” de la 

operación normal del cliente en cuanto al importe de las mismas, para este 

monitoreo el sistema utiliza un parámetro llamado “Factor de Sensibilidad” (FS) el 

cual mide la dispersión estadística del valor monitoreado contra los montos de los 

eventos anteriores del cliente.  

 

Los valores que el parámetro (FS) puede tener son 1= medición, 2= 

medición por default, 3= medición amplia 

 

Se deberá considerar el valor del parámetro NTE (número de transacciones 

estadísticas) que tiene por objetivo indicar el número de transacciones a 

considerar para realizar la medida del promedio de montos y la comparación de la 

transacción en análisis con este promedio; es decir, el sistema realizará el 

monitoreo del patrón monto utilizando las últimas 60 transacciones para calcular 

el promedio y comparar el valor de la transacción con el promedio más n veces la 

dispersión estadística donde n es el valor del factor de sensibilidad. 

 

Adicionalmente el algoritmo de patrón monto integra los conceptos de 

monto máximos declarado por el cliente y montos máximos históricos con el 

siguiente funcionamiento: 

El sistema fijará por historia el monto máximo operado por el cliente con el 

objetivo de poder limitar el reporte de operaciones inusuales por monto a la 

siguiente condición: 

 

Reporta si el monto operado es mayor o igual al monto máximo declarado 

por el cliente, en caso de que el cliente no contenga este dato el monto es 

comparado  y reporta si el monto operado es mayor o igual al monto máximo 

histórico, es decir  el sistema realizará el cálculo estadístico y medirá si esa 

operación sale del patrón de monto, entonces el sistema preguntará si ese monto 

es igual o mayor al monto máximo declarado por el cliente, si es así esta operación 

se reporta, en caso de que sea menor no se reporta y si no se cuenta con este dato, 

el sistema compara el monto de la operación con el  monto máximo histórico, si la 

condición se cumple entonces reportará por monto la operación.  
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5.2 Patrón Funcionario. 
 
Este patrón identifica qué empleados en la institución están realizando las 

transacciones inusuales reportadas por el patrón hora.  

El sistema busca encontrar relaciones de clientes que son regularmente 

reportados con el funcionario que lo atiende, creando “cadenas detectables de 

complicidad”. 

Para ello el sistema utiliza el parámetro funcionario (F) el cual define el número de 

eventos en el que un funcionario se verá involucrado en operaciones inusuales 

antes de ser reportado, esto como un hecho recurrente de operaciones inusuales 

reportadas y el funcionario que las realiza. 

 

Si f=n  entonces c=0, c=c+1, hasta c=f en donde n es el numero 1, 2, 3,…, que 

corresponde al parámetro de grupo. 

 

El diagrama de flujo de este algoritmo se representa en la figura 1. 

 

 
Figura 1. Diagrama de flujo del patrón funcionario. 

 
 

5.3 Patrón Geografía 
 

En este patrón se analizan los lugares en los que el cliente realiza sus 

operaciones, la idea es alertar en el caso de que se realicen transacciones en 

lugares de alto riesgo o bien que el cliente cambie las plazas en las que 

habitualmente realiza transacciones. 

Para este monitoreo el sistema utilizará el parámetro de “medición de 

geografía”(G) el cual nos indica el número de veces que un cliente tiene que operar 

en una sucursal antes de que se considere parte de su patrón de geografía.  
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Como ejemplo, si el parámetro geografía (G) es igual a tres y un cliente 

normalmente opera en la sucursal centro, el sistema reportara las tres primeras 

veces que el cliente opere en cualquier otra sucursal, regional o estado diferente al 

que habitualmente utiliza. Posteriormente cuando el parámetro geografía (G) 

alcance más de tres eventos el sistema considerará el uso de esta nueva sucursal 

como parte del patrón. El contador es individualizado por sucursal. 

Si g=n  entonces c=0, c=c+1, hasta c=g, en donde n es el numero 1, 2, 3,… la 

ubicación formará parte del patrón geográfico del cliente. 

 

 

El diagrama de flujo de este algoritmo se representa en la figura 2. 

 

 
Figura 2. Diagrama de flujo del patrón geografía. 

 
 

5.4 Patrón Hora 
 
Como medida adicional de control y con el fin de identificar posibles 

operaciones que habitualmente se realizan fuera de horario normal de operaciones 

de una sucursal se utilizará el patrón de hora.  

 

En este sentido se han definido en el sistema los “parámetro de hora” (H) y 

el “contador hora” (chora) lo cual permite primero, determinar el límite en el 

horario de operación para realizar cualquier transacción con clientes, mientras el 

segundo define cuantos eventos podrán considerarse como excepciones antes de 

ser reportado como operaciones inusuales. 

 

h=1-24 horas, donde ch es 1, 2, 3,... hasta n, si hora >= a h, entonces ch= n+1. 

El diagrama de flujo de este algoritmo se representa en la figura 3. 
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Figura 3. Diagrama de flujo del patrón hora. 

 
Para poder cumplir con estas funciones, el sistema contará con los 

siguientes módulos que se representan en la figura 4: 

 

 
 

• Diseñar e implementar un módulo de autenticación para los usuarios 
del sistema: En este módulo se darán de alta los usuarios, indicando su 

nombre completo, alias, contraseña y perfil. Los perfiles considerados por el 

sistema son: administrador, ejecutivo y consultor. El administrador tendrá 

acceso a todos los módulos que integran el sistema, el ejecutivo podrá 

acceder a la información general de los clientes y ver los reportes de 

alarmas de cada uno de ellos. El consultor sólo podrá consultar los datos 

generales de los clientes.      

 

• Módulo de los datos generales del cliente: Este módulo recopilará datos 

generales de todos los clientes registrados, como por ejemplo: nombre, 

dirección, teléfono, no. de cuenta, etc.  
 

• Módulo de carga y validación de la información del layout: En este 
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módulo se cargarán los datos del archivo del layout  y se validarán los datos 

en cuanto a ruido (valores incorrectos en los atributos), inconsistencia,  

datos faltantes y redundancia.       
 

• Módulo de procesamiento de alarmas: En este módulo se realizará el 

cálculo de los algoritmos de los patrones ya mencionados, tomando en 

cuenta la información que fue ingresada en el módulo de carga del layout. 
 

• Módulo de reportes de alarmas: Este módulo tendrá la función de 

mostrar todas las alarmas generadas una vez ejecutado el módulo de 

procesamiento de alarmas. Las cuáles son las operaciones inusuales del 

comportamiento de los clientes que se pueden considerar como 

sospechosas de lavado de dinero. 
 
 

 

 

6. ESPECIFICACIONES TÉCNICAS 
 
6.1 Comunicación entre bloques 

 
En primera instancia se cargarán los datos generales del cliente en la base 

de datos, en donde se guardarán, dichos datos estarán ligados al layout por un nick 

y un no. de cuenta. El manejo de esta información dependerá del perfil que esté 

manejando la base de datos en ese momento. Posteriormente se procesará toda 

esa información para obtener el reporte de alarmas. 

 

 
6.2 Características mínimas 

 

El proyecto podrá darse por concluido cuando el sistema sea capaz de 

cumplir las funciones principales para las que fue creado, es decir: 

Detectar cuentas bancarias en las que posiblemente se esté efectuando lavado de 

dinero, esta detección se realizará mediante la generación de alarmas de ciertas 

cuentas. 

 

Una vez implementado completamente el sistema de PLD se realizarán 

pruebas con un determinado número de clientes para determinar la eficacia del 

proyecto. Dichas pruebas pueden efectuarse de manera apropiadas con un total de 

clientes mayor o igual a 60, las mismas son efectuadas bajo el archivo del layout, el 

cual está basado en la estructura de la información de cuentas bancarias utilizado 

por los bancos, este archivo constará de una serie de datos que simularán la 

información requerida. 
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7. DESARROLLO Y MANUAL TÉCNICO. 
 

7.1 Proyecto 
 

Sistema encargado de detectar posible lavado de dinero en cuentas bancarias, por 

medio de patrones de monto, funcionarios, geografía y hora. 

 
 

 
7.2 Introducción 
 

El objetivo de este manual es brindar toda la información necesaria de los 

requerimientos para poder realizar la ejecución de este sistema en cualquier otra 

computadora. En una primera parte, se da una lista de programas y herramientas 

que se necesitan para la correcta ejecución de este sistema.   

 

 

 
7.3 Programas necesarios 
 

Primeramente se da una lista de los programas y herramientas necesarias con los 

que se tiene que contar para ser instalados en cualquier computadora: 

 

 

Como se planteó en la propuesta para llevar a cabo el desarrollo de dicho sistema 

se utilizaron las siguientes herramientas de software: 

 

 

• Versiones Windows XP o Windows 7: En cuanto a las versiones de 

Windows existentes más actuales, este sistema se ejecutaría de manera 

correcta, prácticamente en cualquiera de ellas, aclarando que se 

recomiendan las 2 mencionadas en este apartado. 

 

• Versión estándar de SQL Server  2005: Se eligió utilizar esta versión de 

SQL Server ya que cuenta con todos los requisitos necesarios para poder 

realizar dicho proyecto. Cabe mencionar que dicha versión existe también 

para computadoras con arquitecturas de 64 bits. 

 

• Visual Studio 2005: Se eligió utilizar este entorno de desarrollo, ya que es 

muy confiable, fácil de utilizar y a la vez muy práctico para ser instalado en 

cualquier computadora con características mínimas. 

 

• Component One Versión 2.0.20092.61165: Es una serie de herramientas 

para Visual Studio, que en este caso fueron utilizadas a la hora de realizar 

las visualizaciones de datos y búsquedas, dicha herramienta es: 

C1TRUEDBGrid. 

 

• MZ-Tool versión 6.0 For Visual Studio .Net: Es otra herramienta muy 

práctica para Visual Studio, la cual fue utilizada por varias razones en este 
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proyecto, como por ejemplo al escribir el código permite la inserción de 

manejadores de excepciones, búsqueda de código más de rápidamente, 

diseño de formularios con características propias, documentar el código de 

manera más práctica.  

 

• Chart FX 7: es un conjunto de herramientas compatible con Visual Basic . 

Net que sirve para la visualización de datos, como por ejemplo en las 

gráficas, que este caso solo se presenta una gráfica en el patrón Monto. 

 

Como parte del desarrollo menciono de forma general los pasos que se siguieron 

para llevar a cabo el sistema: 

 

• En primera instancia se diseñó el esquema lógico de la Base de Datos a 

utilizar, dicho esquema está contenido en este CD con el nombre de PLD.jpg 

una vez terminado este punto se procedió a la creación mediante de dicha 

base mediante el uso del gestor de BD arriba mencionado. 

 

• Posteriormente se pasó al diseño y programación del módulo de 

autenticación de usuarios, el cual consta de 3 perfiles que son: 

Administrador, Ejecutivo y Consultor, cada uno de los cuales constan de 

privilegios de uso diferentes en el sistema. Dichos privilegios fueron 

programados en el Modulo Principal. 

 

• Una vez creado el modulo el modulo anterior, se continuó con el diseño y 

programación de los demás módulos que a continuación menciono:  

 

1. Carga de datos generales del cliente. 

2. Búsqueda Clientes. 

3. Operaciones Inusuales. 

4. Bitácora Proceso. 

5. Tipo de Cambio. 

6. Sucursales. 

7. Cargar Layout de Transacciones. 

8. Procesar Alarmas. 

9. Usuarios. 

10. Auditoria. 

11. Los de Transacciones. 

12. Usuario Perfil. 

 

 
7.4 Notificaciones importantes 

 
Definición de Layout. 
 

Antes menciono que el Layout: Es un archivo de texto plano (UTF-8) que contiene 

el plan y diseño de las transacciones que los clientes realizan por día. 

 

Adjunto a este CD un archivo de Excel con el nombre “Definición de Layout" como 

muestra de cómo fueron creados dichos archivos. 
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Se utilizaron 9 Layouts que en el nombre tienen que tener dicha estructura: 

 

BT01112011.txt 

BT02112011.txt 

BT03112011.txt 

BT04112011.txt 

BT05112011.txt 

BT06112011.txt 

BT07112011.txt 

BT08112011.txt 

BT09112011.txt 

 
Los cuales están contenido dentro del proyecto en la siguiente ruta: 

 

Ruta:AplicacionPLD\AplicacionPLD\bin\Debug\Layouts 

 

 

 

 

8. MANUAL DE USUARIO 
 

El objetivo de esta sección es presentar al usuario las características 

generales para la operación del sistema: 

 

 

8.1 ACCESO AL SISTEMA 
 

Para ingresar al sistema  se contara con una clave de usuario y password las 

cuales previamente ya fueron programadas en una primera instancia , ya que 

existe un módulo de alta de usuarios y pueden asignarse las claves y perfiles 

deseados, los usuarios y contraseñas previas son las siguientes: 

 

Usuario Password Perfil 

Coqui Sarga Administrador 

Juanete Silva Ejecutivo 

Rosy Tulti Consultor 
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Al accesar al sistema, su funcionalidad se basa en la operación del siguiente tipo de 

pantallas: 

 

a) La pantalla principal, la cual cuenta con el menú del sistema y contiene las 

siguientes opciones: “Cliente”, “Reportes”, “Actualizadores”, “Procesos”, 

“Seguridad”. 
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9. OPCIÓN CLIENTES 
 

Cuenta con 2 opciones: 

 

1. Carga de datos generales. 

2. Búsqueda Clientes. 

 
 

9.1 Carga de datos generales: 
 

Una vez que se elige la opción de “Carga de datos generales”, se podrán dar de alta 

todos los clientes a evaluar.  Lo cual se podrá realizar a través de la pantalla “Datos 

Generales del Cliente”: 
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9.2.1 Registro de Clientes 
 
 Para dar de alta un cliente el usuario deberá realizar los siguientes pasos: 

 

1. Deberá de presionar el botón <NUEVO>. 

2. Se deberá capturar cada uno de los campos que se requieren. 

3. Presionar el botón<GUARDA> para guardar el cliente capturado. 

4. Se desplegará un mensaje indicando que los datos fueron insertados 

correctamente. 

5. Presionar el botón <CANCELAR> si es el caso, para cancelar el registro del 

cliente. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



20 

 

9.2.2 Modificar clientes 
 

Para modificar algún dato de un cliente el usuario deberá realizar los siguientes 

pasos: 

 
1. Dar <DOBLE CLICK> en la línea que corresponda al usuario que se desea 

modificar. 

2. Se llenarán automáticamente cada uno de los campos que corresponden a la 

información de dicho cliente.  

3. Modificar el campo elegido por el usuario. 

4. Presionar el botón <CANCELAR> si es el caso, para cancelar la modificación  

de la información del cliente. 

5. Una vez realizado los cambios correspondientes, se deberá presionar el 

botón <GUARDA>. 

6. Se desplegará un mensaje indicando que la información se actualizó 

correctamente.  
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9.2.3 Eliminar Clientes 
 

Para eliminar un cliente el usuario deberá realizar los siguientes pasos: 

 

1. Dar <DOBLE CLICK> en la línea que corresponda al usuario que se desea 

eliminar.  

2. Se llenarán automáticamente cada uno de los campos que corresponden a la 

información de dicho cliente.  

3. Presionar el botón <BORRAR>. 

4. Se desplegará un mensaje preguntando “¿Realmente desea borrar este 

cliente?” 

5. Al confirmar el mensaje, enviará otro mensaje indicando que el registro fue 

eliminado correctamente. 
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9.2  Búsqueda Clientes 
 

 
 

Una vez que se elige la opción de “Búsqueda Clientes”, el usuario podrá buscar la 

información general de un cliente en especial. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



23 

 

Para buscar a un cliente el usuario deberá realizar los siguientes pasos: 

 

1. La primera fila de la tabla que se muestra está vacía, dar <CLICK> a la casilla 

del campo por el cual se desee buscar dicho cliente hasta obtener la opción 

del cursor. 

2. Escribir en dicha casilla las iniciales correspondientes al campo por el cual 

se está buscando. 

3. Una vez localizado al cliente, dar <DOBLE CLICK> sobre la línea que le 

corresponde. 

4. De manera automática se abrirá la ventana de “datos generales del cliente” 

con la información del mismo. 
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10. OPCIÓN ACTUALIZADORES 
 

 
 

Son las opciones que usuarios con permisos correspondientes podrán actualizar. 

 

Cuenta con 2 opciones: 

 

1. Tipo de Cambio. 

2. Sucursales. 
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10.1 Tipo de Cambio. 
 

Una vez que se elige la opción de “Tipo de cambio”, se podrán ingresar en este caso 

el precio del dólar para cada fecha correspondiente que se desee. 

 

Para ingresar un tipo de cambio, el usuario deberá realizar los siguientes pasos: 

 

1. Presionar el botón <Agregar>, para que se habiliten las casillas de 

“Compra”, “Venta” y “BX”. 

2. Seleccionar la fecha correspondiente a la cual se le agregara un tipo de 

cambio. 

3. Seleccionar la moneda correspondiente. 

4. Ingresar los valores correspondientes de “Compra”, “Venta” y “BX”. 

5. Presionar el botón <Aceptar>. 

6. Se desplegará un mensaje indicado si “¿Desea guardar los cambios?”. 

7. Al confirmar el mensaje, enviará otro mensaje indicando que los datos 

fueron guardados correctamente. 

8. Para ver el tipo de cambio correspondiente de una fecha en especifica si 

esta existe, el usuario debe dar <DOBLE CLICK> a la fila correspondiente en 

tabla donde aparecen dichos tipos de cambios. 
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10. 2 Sucursales. 
 

 
Una vez que se elige la opción de “Sucursales”, se podrán ingresar nuevas 

sucursales a evaluar. 
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10.2.1 Ingresar nueva sucursal 
 

Para ingresar una nueva sucursal, el usuario deberá realizar los siguientes pasos: 

 

1. Deberá de presionar el botón <NUEVA SUC>. 

2. Elegir la opción “estado” correspondiente. 

3. Elegir la plaza donde se desee la nueva sucursal. 

4. Ingresar el nombre de la sucursal. 

5. Ingresar un alias para dicha sucursal. 

6. Una vez ingresada la información anterior, presionar el botón <DAR DE 

ALTA>. 

7. Se desplegará un mensaje indicado, que la sucursal se dio de alta 

correctamente.  
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10.2.2 Modificar una sucursal 
 

 

Para modificar una nueva sucursal, el usuario deberá realizar los siguientes pasos: 

 

1. Dar <DOBLE CLICK> en la línea que corresponda a la sucursal que se desea 

modificar. 

2. Se llenarán automáticamente cada uno de los campos que corresponden a la 

información de dicha sucursal.  

3. Modificar el campo elegido por el usuario. 

4. Presionar el botón <CANCELAR> si es el caso, para cancelar la modificación  

de la información de la sucursal. 

5. Una vez realizado los cambios correspondientes, se deberá presionar el 

botón <DAR DE ALTA> 

6. Se desplegará un mensaje indicando que los datos se actualizaron 

correctamente. 
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10.2.3 Eliminar una sucursal 
 

Para eliminar una sucursal, el usuario deberá realizar los siguientes pasos: 

 

1. Dar <DOBLE CLICK> en la línea que corresponda a la sucursal que se desea 

eliminar. 

2. Se llenarán automáticamente cada uno de los campos que corresponden a la 

información de dicha sucursal.  

3. Presionar el botón <BORRAR>. 

4. Se desplegará un mensaje preguntando “¿Realmente desea borrar esta 

sucursal?” 

5. Al confirmar el mensaje, enviará otro mensaje indicando que los datos 

fueron eliminados correctamente. 
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11. OPCIÓN PROCESOS 
 

 
 

Son las opciones que usuarios con permisos correspondientes podrán procesar. 

 

Cuenta con 2 opciones: 

 

1. Cargar Layout de Transacciones. 

2. Procesar Alarmas. 
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11.1 Cargar Layout de Transacciones 
 

Una vez que se elige la opción de “Cargar Layout de Transacciones”, se podrán 

cargar cada uno de los archivos a procesar en la fecha correspondiente. 

 

Para cargar cada uno de los Layouts, el usuario deberá realizar los siguientes 

pasos: 

 

1. Elegir la fecha que corresponda al Layout a cargar. 

2. Presionar el botón <Cargar Layout>. 

3. Se desplegará un mensaje confirmando que el proceso ah terminado 

satisfactoriamente. 

4. Repetir lo anterior para cada Layout a subir. 
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11.2 Procesar Alarmas 
 

Una vez que se elige la opción de “Procesar Alarmas”, el usuario con los permisos 

correspondientes podrá llevar a cabo el procesamiento de los Layouts cargados 

previamente, para poder así detectar las operaciones inusuales si es el caso. 
 

Para procesar los Layouts, el usuario deberá realizar los siguientes pasos: 

 

1. Elegir la fecha que corresponda al Layout a procesar. 

2. Presionar el botón <Procesar Alarmas>. 

3. Se desplegará un mensaje confirmando que el proceso ah terminado 

satisfactoriamente. 

4. Repetir lo anterior para cada Layout a procesar. 
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12 OPCIÓN REPORTES 
 

 
 

Son las opciones que usuarios con permisos correspondientes podrán llevar a 

cabo. 

 

Cuenta con 2 opciones: 

 

1. Operaciones Inusuales. 

2. Bitácora de Transacciones. 
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12.1 Operaciones Inusuales 
 
Una vez que se elige la opción de “Operaciones Inusuales”, el usuario podrá ver el 

reporte de las operaciones inusuales que se hayan encontrado durante el proceso 

de los Layouts. 
 
Para cargar cada uno de los Layouts, el usuario deberá realizar los siguientes 

pasos: 

 

1. Elegir el periodo inicial del primer proceso de Layout que se llevo a cabo. 

2. Elegir el periodo final del último proceso de Layout que se llevo a cabo. 

3. Presionar el botón <Consultar> 

4. Inmediatamente se llenará la tabla correspondiente si existen alarmas a los 

patrones correspondientes. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



35 

 

12.1.1 Consultas personalizadas 
 

Para poder hacer una consulta personalizada de las alarmas, el usuario deberá 

realizar los siguientes pasos: 

 

1. Elegirlos parámetros correspondientes: 

• Elegir un Producto. 

• Elegir un cliente. 

• Elegir una cuenta. 

• Elegir un patrón. 

 
 

12.1.2 Exportar reporte de operaciones inusuales 
 

Una vez que ya se realizo la consulta, y estamos visualizando en la tabla la lista de 

operaciones inusuales. Y se desee exportar un informe de las operaciones 

inusuales, el usuario deberá realizar los siguientes pasos: 

 

1. Una vez teniendo en la tabla la consulta de operaciones inusuales deseada. 

2. Presionar el botón <Exportar>. 

3. Aparecerá la siguiente ventana en donde se tiene que elegir: 

4. Elegir “Action”, que es el tipo de archivo en el que deseamos nuestro 

reporte. 

5. Dar un nombre al archivo (File Name). 

6. Elegir la ubicación de donde queremos que se cree dicho reporte. 

7. Presionar el botón <OK> una vez terminado lo anterior. 
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Botón Limpiar y Salir 
 

1. EL botón <Limpiar>, limpia la tabla y los parámetros de consulta por si se 

desea hacer otra consulta en diferente fecha. 

2. El botón <Salir>, es para salir del modulo de reporte de operaciones 

inusuales. 

 

 

12.2  Bitácora de Transacciones 
 

Una vez que se elige la opción de “Bitácora de Transacciones”, el usuario podrá ver 

todas las transacciones que se llevaron a cabo durante el proceso de Layouts. Y 

muestra la pantalla de “Bitácora de Banca Tradicional”: 
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13 OPCIÓN SEGURIDAD 
 

 
 

Son las opciones que usuarios con permisos correspondientes podrán llevar a 

cabo. 

Cuenta con 4 opciones: 

 

1. Usuarios. 

2. Auditoria. 

3. Log de Transacciones. 

4. Usuario/Perfil. 
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13.1 Usuarios 
 

Una vez que se elige la opción de “Usuarios”, el usuario podrá dar de alta nuevos 

usuarios con el perfil que se requiera. 

 

Para poder dar de alta un nuevo usuario, se deberán realizar los siguientes pasos: 

 

1. Se deberá de presionar el botón <NUEVO>. 

2. Se deberá capturar cada uno de los campos que se requieren. 

3. Presionar el botón <GUARDA> para guardar al nuevo usuario capturado. 

4. Se desplegará un mensaje indicando que los datos fueron insertados 

correctamente. 

5. Presionar el botón <CANCELAR> si es el caso, para cancelar el registro del 

nuevo usuario. 
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13.1.1 Modificar usuario 
 

Para modificar un usuario, se deberán realizar los siguientes pasos: 

 
1. Dar <DOBLE CLICK> en la línea que corresponda al usuario que se desea 

modificar. 

2. Se llenarán automáticamente cada uno de los campos que corresponden a la 

información de dicho cliente.  

3. Modificar el campo elegido por el usuario. 

4. Presionar el botón <CANCELAR> si es el caso, para cancelar la modificación  

de la información del usuario. 

5. Una vez realizado los cambios correspondientes, se deberá presionar el 

botón <GUARDA>. 

6. Se desplegará un mensaje indicando que la información se actualizó 

correctamente. 
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13.1.2  Eliminar usuario 
 
Para eliminar un usuario, se deberán realizar los siguientes pasos: 

 

1. Dar <DOBLE CLICK> en la línea que corresponda al usuario que se desea 

eliminar.  

2. Se llenarán automáticamente cada uno de los campos que corresponden a la 

información de dicho cliente.  

3. Presionar el botón <BORRAR>. 

4. Se desplegará un mensaje preguntando “¿Realmente desea borrar este 

usuario?” 

5. Al confirmar el mensaje, enviará otro mensaje indicando que el registro fue 

eliminado correctamente. 
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13.2  Auditoría 
 

Una vez que se elige la opción de “Auditoría”, el usuario podrá consultar las 

actividades que cada usuario ha realizado durante un periodo deseado. 

 
Para poder accesar a la información de auditoría, el usuario deberá realizar los 

siguientes pasos: 

 
1. Presionar el botón <Consultar> para desplegar en la tabla, todos los 

sucesos que se han llevado en el sistema. 
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13.2.1  Consultas personalizadas 
 
Para poder hacer una consulta personalizada sobre la Auditoria, el usuario deberá 

realizar los siguientes pasos: 

 

1. Elegirlos parámetros correspondientes: 

• Elegir una fecha inicial. 

• Elegir una fecha final. 

• Elegir un Parámetro de consulta “Usuario”. 

• Elegir un Parámetro de consulta “Suceso”. 

2. Presionar el botón <Consultar>. 

 
 

13.2.2  Exportar reporte de sucesos 
 

Una vez que ya se realizo la consulta, y estamos visualizando en la tabla la lista de 

sucesos deseados. Y se requiera exportar un informe de dichos sucesos, el usuario 

deberá realizar los siguientes pasos: 

 

1. Presionar el botón <Exportar>. 

2. Aparecerá una ventana en donde se tiene que elegir lo siguiente: 

3. Elegir “Action”, que es el tipo de archivo en el que deseamos nuestro 

reporte. 

4. Dar un nombre al archivo (File Name). 

5. Elegir la ubicación de donde queremos que se cree dicho reporte. 

6. Presionar el botón <OK> una vez terminado lo anterior. 
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Botón Limpiar y Salir 
 

1. EL botón <Limpiar>, limpia la tabla y los parámetros de consulta por si se 

desea hacer otra consulta en diferente fecha. 

2. El botón <Salir>, es para salir del modulo deAuditoría. 

 

 

 

 
13.3   Log de Transacciones 

 
Una vez que se elige la opción de “Log de Transacciones”, el usuario podrá 

consultar si el Layout evaluado tuvo errores al ser procesado, si no fue el caso, la 

tabla del “Log de Transacciones” se encontrara totalmente vacía. 
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Y así saber donde se encuentra el error del Layout procesado y poder identificarlo 

de manera rápida y poder corregirlo. 
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13.4   Usuario/Perfil 
 

Una vez que se elige la opción de “Usuario/Perfil”, el usuario podrá ver los 

perfiles de responsabilidad de cada usuario registrado en su categoría 

correspondiente. 
 

Para poder ver las responsabilidades de cada usuario en el sistema, el usuario 

deberá realizar los siguientes pasos: 

 

1. Dar doble click a cualquier línea del usuario que se desee ver. 

 

2. E inmediatamente en la tabla de “Permisos Correspondientes” se 

podrá observar el nombre de los módulos a los cuales dicho usuario 

tiene permisos. 

 

 

Perfiles en el sistema de PLD 
 

1 Administrador. 

2 Ejecutivo. 

3 Consultor. 

 
1. Alcance del Administrador 
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2. Alcance del  Ejecutivo 

 

 
 
 

3. Alcance del Consultor 
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14 PRUEBAS Y RESULTADOS 
 

En esta sección se describen las pruebas que realizaron al sistema, fueron de la 

siguiente manera: 

Como anteriormente mencione, se utilizaron 9 Layouts con transacciones de 25 

clientes cada uno. 

 

Todos los módulos antes mencionados que forman al sistema fueron probados 

correctamente. 

 

Obteniendo como resultado alarmas de los 4 patrones antes  mencionados. A 

continuación están las pantallas del “Modulo de reporte de operaciones inusuales” 

que visualizan dichas alarmas. 

 

 

Alarmas del patrón hora: 
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Alarmas del patrón funcionario: 
 

 
 
 
Alarmas del patrón geografía: 
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Alarmas del patrón Monto: 
 

 
 
Por lo cual se comprueba que el sistema cumple con el propósito principal de 

detectar posible lavado de dinero en cuentas bancarias. 
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Otra acción destacada a mencionar se da en el patrón monto, al seleccionar un 

elemento de la tabla de visualización de alarmas  y dar <Click> en el botón 

<Monto> se genera una gráfica de comportamiento de transacciones que 

generaron dicho patrón. 

 

Y muestra los puntos de comparación entre el punto que generó la alarma, dichos 

puntos son: 

 

• Monto 

• Promedio. 

• Límite inferior.  

• Límite superior. 

 

A continuación se muestra un ejemplo:      
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15 CONCLUSIONES Y TRABAJOS FUTUROS 
 
Al llevar a cabo este proyecto concluyo que fue una excelente opción el haber 

escogido este tema, ya que en la actualidad el lavado de dinero es una actividad 

preocupante. Sombre todo para los órganos nacionales e internacionales que se 

encargan de su prevención. 

 

La realización de este proyecto no fue tarea fácil, sino todo lo contrario, lo puedo 

afirmar plenamente. Desde el inicio hasta el término del mismo se me presentaron 

diversos problemas, hablando computacionalmente, los primeros en los que me vi 

involucrado fue a la hora de la creación de la base de datos, aun estando diseñada 

previamente. 

 

Otro problema que se me presento fue en cuanto a la programación de diversos 

procedimientos ya que no estaba familiarizado al nivel que se requería en 

conocimientos de Visual Basic .Net, pero a la vez puedo afirmar que gracias a dicho 

problema, ahora puedo decir que tengo más conocimiento sobre este lenguaje que 

prácticamente era desconocido para mí. 

 

A pesar de todo esto, se obtuvo el resultado esperado: 

 

• Un sistema capaz de detectar posible lavado de dinero en cuentas bancarias 

por medio de 4 patrones, los cuales son: El Patrón Monto, Patrón 

Funcionario, Patrón Hora y Patrón Geografía. 

 

• Es una aplicación con poca dificultad de entendimiento, que permite al 

usuario estar interactuando con interfaces gráficas, rellenando campos a 

través de listas desplegables, botones, campos de textos, entre otros 

elementos.  

 

Lo anterior puede ser parte de trabajos o ideas para futuros proyectos terminales. 

También el presente proyecto ofrece por sí mismo oportunidades de mejora que 

requieren la inversión de tiempo adicional como lo son, en el diseño y creación de 

patrones diferentes que detecten de manera más rigurosa el posible lavado de 

dinero en cuentas bancarias. 

Dichos patrones podrían ser los siguientes: Patrones de Divisas, Patrones de fecha, 

patrones de transacciones por día, patrones de tipo de cambio, etc. 

 

Por último puedo decir que me siento muy satisfecho con el trabajo logrado, de 

forma personal con las diversas situaciones que pasé, crecí como persona en 

ciertos sentidos y al mismo tiempo agradezco a las personas que me ayudaron de 

forma directa e indirectamente para poder terminar dicho proyecto.  
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