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1. INTRODUCCION

El 6rgano intergubernamental denominado “Grupo de Accién Financiera
sobre el Blanqueo de Capitales y Financiamiento al Terrorismo” (GAFI) [1] —
creado en 1989 a iniciativa de los jefes de Estado del entonces G-7 [2] y
actualmente presidido por México— define el lavado de dinero, en términos
generales, como el procesamiento de las ganancias derivadas de la actividad
criminal para disfrazar su procedencia ilicita, permitiendo a los criminales gozar
de ellas sin arriesgar su fuente.

El proceso de blanqueo de capitales implica que tales fondos deberan
volcarse al sistema financiero o comercial a través de transacciones aptas para
disfrazar el origen espurio de los mismos, con el objetivo que adquieran la
apariencia de ser el fruto de actividades legitimas y, en tal caracter, circulen
libremente en el sistema financiero o comercial de un pais.

El lavado de dinero implica el encubrimiento de activos financieros de
modo que puedan ser usados sin que se detecte la actividad ilegal que los produce.
Por medio del lavado de dinero, la delincuencia transforma los ingresos
econdmicos derivados de actividades criminales en fondos de fuentes
aparentemente legales.

2. OBJETIVOS
2.1 Objetivo General.

Diseflar e implementar un sistema que sea capaz de detectar un posible
lavado de dinero en cuentas bancarias por medio de patrones de monto,
funcionario, geografia y hora.

2.2 Objetivo Especifico.

1. Disenar el esquema ldgico de la base de datos para el sistema de
Prevencion de Lavado de Dinero (PLD).

2. Disefar e implementar un médulo de autenticacién para los usuarios del
sistema a través de perfiles, considerando: administrador, ejecutivo y
consultor.

3. Disenar e implementar un médulo de los datos generales del cliente.

4. Disefiary crear el layout de los datos requeridos por el sistema de PLD
(movimientos bancarios de los clientes).
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5. Disefar e implementar un médulo de carga y validacién de la informacién
del layout.

6. Implementar los algoritmos para la deteccion de los patrones especificados.
7. Disefar e implementar un médulo de procesamiento de alarmas.

8. Disefiar e implementar un médulo de reportes de alarmas.

3. ANTECEDENTES
3.1 Referencias Internas.

Después de haber realizado una buisqueda en los proyectos terminales de
Ingenieria en Computacion y otras licenciaturas dentro de la UAM, se encontré que
existen 2 proyectos terminales que se pueden comparar con el que aqui se
propone, en lo que se refiere a la obtencién de patrones, el primero es el de
“Reconocimiento de patrones en mamografias usando redes neuronales artificiales
para detectar cancer”, propuesto en el trimestre 07-1 [3], y el segundo es el de
“Deteccion de errores en los circuitos impresos de aparatos electrénicos, mediante
reconocimiento de patrones y procesamiento de imagenes”, propuesto el trimestre
07-0 [4].

La diferencia de estos dos proyectos con el aqui propuesto, es en el medio
de entrada para la obtencion de los respectivos patrones, estos lo hacen a través de
imagenes, y no de una coleccion de datos almacenados como en este proyecto.

3.2 Referencias Externas.

ORGANISMOS INTERNACIONALES CONTRA EL LAVADO DEACTIVOS:

e FMI (Fondo Monetario Internacional) [5].

* BANCO MUNDIAL [6].

* FINCEN (Financial Crimes Enforcement Network) [7].

e GAFISUD (Grupo de Accién Financiera de Sudamérica) [8].

e CICAD (Comisi6n Interamericana para el Control del Abuso de Drogas) [9].
*  GRUPO WOLFSBERG [10].

* GRUPO EGMONT [11].

* COMITE DE BASILEA (Comité de Supervision Bancaria de Basilea) [12].

* GAFI (Grupo de Accién Financiera Internacional) [13].

¢ ONU (Organizacion de las Naciones Unidas) [14].



Cabe destacar que ninguna de estas instituciones se encarga de disefiar e
implementar sistemas informdaticos de prevencién de lavado de dinero, solo
establecen reglas para poder detectar este tipo de ilicitos.

Entre las referencias de tipo comercial se encuentran las siguientes
empresas mexicanas:

e ScisaS.A. de C.V.[15].Sistemas Computacionales Integrales, Soluciones
Avanzadas,que se encarga de crear sistemas de prevencién de lavado de
dinero de acuerdo a un tipo de Banco en especifico.

* Garcia Gibson Consultores S.C. [16]. Es una firma, que aparte de crear
sistemas PLD, da asesorias a instituciones que ya cuentan con un sistema de
este dmbito y a la vez les realiza auditorias.

* IDEFI Consultores, S.C.[17]. Instituto de Desarrollo para Ejecutivos en
Finanzas. Tiene registro para fungir como Instituto Capacitador, con
nimero 280405016, expedido por la Asociacibn Mexicana de
Intermediarios Bursatiles. Entre sus actividades estan, la capacitacion y
evaluacidn de sistemas PLD.

La diferencia entre los sistemas que estas empresas fabrican con el que aqui
se propone, es que este sistema puede servir para cualquier banco o institucién
financiera, ya que esta hecho con un proposito general.

4. JUSTIFICACION

Cada vez es mas dificil para las instituciones financieras alrededor del
mundo cumplir con controles regulatorios cada vez mas estrictos para prevenir,
detectar y atacar el lavado de dinero procedente de las actividades ilicitas.

Una finalidad principal de las actividades ilicitas es la colocacion del dinero

de procedencia ilegal en bancos que no tengan un buen sistema de prevenciéon
contra el lavado de dinero.
Esto se combina con instrumentos de pago que tienen la particularidad de no
poseer un titular especifico, lo cual hace mas facil el transito y encubrimiento del
lavador. Entre estos instrumentos estan los cheques de gerencia, cheques de
viajero u 6rdenes de pago.

Actualmente, todas las instituciones financieras necesitan monitorear,
investigar y reportar a las autoridades transacciones de naturaleza sospechosa a
instituciones encargadas de cada pais, en el nuestro estos reportes se hacen a la
Comisién Nacional Bancaria de Valores(CNBV) [18].



En nuestro pais, el 26 de Agosto de 2010, el Gobierno Federal present6 la
Estrategia Nacional para la Prevenciéon y el Combate al Lavado de Dinero y el
Financiamiento al Terrorismo [19], cuyo propésito es fortalecer la lucha contra
dichas actividades criminales a través de un sistema integral enfocado a dos metas
fundamentales: impedir que las organizaciones delictivas dispongan de sus
ganancias, y judicializar oportuna y efectivamente los casos de alta relevancia.

Segun la Unidad de Inteligencia Financiera de la Secretaria de Hacienda y
Crédito Publico [20], existen tres tipos de operaciones financieras que por su
naturaleza eventualmente podrian llegar a tener vinculacién con el lavado de
dinero:

a) Las denominadas operaciones relevantes, b) Las inusuales y, c) Las
operaciones preocupantes. Cada una de esas categorias, entre otros rubros, tiene
diversas caracteristicas en funcion a los montos, sujetos involucrados y frecuencia
de las operaciones celebradas.

* Operaciones relevantes: Son todas aquellas que amparen un monto mayor
a los diez mil délares, independientemente de que existan o no elementos
que las vinculen con esquemas de lavado de dinero. Estas operaciones
durante el afio 2008 ascendieron a 6.5 millones de transacciones.

* Operaciones inusuales: Son todas aquellas que no concuerdan con las

actividades conocidas de los clientes bancarios, asi como las transacciones
que no coincidan con un patrén habitual de comportamiento sin que exista
una justificacion razonable.
Igualmente se consideran operaciones inusuales a aquellas que pudieran
llegar a tener algin vinculo con el financiamiento del terrorismo o con
actividades ligadas al lavado de dinero. Segun la Secretaria de Hacienda, las
transacciones que entre 2004 y 2008 pudieran encuadrarse en esta
categoria, tuvieron el comportamiento que se muestra en la Grafica 1.

2004 2005 2006 2007 2008

Grafica 1. Numero de operaciones financieras inusuales.

* Operaciones preocupantes: Son las que abarcarian las actividades,
conductas o comportamientos de directivos, funcionarios, empleados y
apoderados de las instituciones que pudieran contravenir las normas



financieras. Segun la Unidad de Inteligencia Financiera de la Secretaria de
Hacienda y Crédito Publico, las operaciones consideradas preocupantes en

el periodo 2004-2008, tienen la representacion que se muestra en la Grafica
2.

2 %0 100 170 200 270

Grafica 2. Numero de operaciones financieras preocupantes.

La finalidad de este proyecto es crear un sistema preventivo en contra del
lavado de dinero y que pueda detectar cuentas bancarias en las que posiblemente
se esté incurriendo en esta actividad ilicita.

Este proyecto puede ser realizado por un Ingeniero en Computacidn, ya que
se requieren conocimientos sé6lidos de Matematicas, Probabilidad y Estadistica,
buenos conocimientos de Programacidon, Metodologias de Anadlisis y Disefio de
Sistemas de Informacion. Dichos conocimientos son adquiridos a lo largo de la
carrera de Ingenieria en Computacion en la UAM Azcapotzalco.

Cada uno de estos patrones es creado por empresas mexicanas e
internacionales certificadas por la Asociacion de Especialistas Certificados en
Antilavado de Dinero (ACAMS) [21] y especificados en el manual de
procedimientos de prevenciéon de lavado de dinero de la Comisién Interamericana
para el Control del Abuso de Drogas (CICAD).

5. DESCRIPCION TECNICA

El sistema a realizar cumplira con la funcién principal de generar alarmas
de 4 tipos principales, las cuales son:

* Alarma de tipo, patrén monto.

* Alarma de tipo, patron funcionario.
* Alarma de tipo, patron geografia.

* Alarma de tipo, patrén hora.

Cada uno de estos patrones y algoritmos que se utilizaran para detectar los
patrones son utilizados por empresas mexicanas e internacionales certificadas por
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la Asociacion de Especialistas Certificados en Antilavado de Dinero (ACAMS).
Estos patrones también son establecidos por la Comisién Interamericana para el
Control del Abuso de Drogas (CICAD) en su manual de procedimientos de
prevencién de lavado de dinero.

La descripcion de dichos algoritmos se menciona a continuacién:

5.1 Patron Monto

Este patron monto identifica aquellas transacciones que se “salen” de la
operacion normal del cliente en cuanto al importe de las mismas, para este
monitoreo el sistema utiliza un parametro llamado “Factor de Sensibilidad” (FS) el
cual mide la dispersién estadistica del valor monitoreado contra los montos de los
eventos anteriores del cliente.

Los valores que el parametro (FS) puede tener son 1= medicion, 2=
medicion por default, 3= medicién amplia

Se debera considerar el valor del parametro NTE (nimero de transacciones
estadisticas) que tiene por objetivo indicar el ndimero de transacciones a
considerar para realizar la medida del promedio de montos y la comparacion de la
transaccion en andlisis con este promedio; es decir, el sistema realizara el
monitoreo del patron monto utilizando las ultimas 60 transacciones para calcular
el promedio y comparar el valor de la transacciéon con el promedio mas n veces la
dispersion estadistica donde n es el valor del factor de sensibilidad.

Adicionalmente el algoritmo de patrén monto integra los conceptos de
monto maximos declarado por el cliente y montos maximos histéricos con el
siguiente funcionamiento:

El sistema fijara por historia el monto maximo operado por el cliente con el
objetivo de poder limitar el reporte de operaciones inusuales por monto a la
siguiente condicion:

Reporta si el monto operado es mayor o igual al monto maximo declarado
por el cliente, en caso de que el cliente no contenga este dato el monto es
comparado y reporta si el monto operado es mayor o igual al monto maximo
historico, es decir el sistema realizard el calculo estadistico y medira si esa
operacion sale del patréon de monto, entonces el sistema preguntara si ese monto
es igual o mayor al monto maximo declarado por el cliente, si es asi esta operacion
se reporta, en caso de que sea menor no se reporta y si no se cuenta con este dato,
el sistema compara el monto de la operaciéon con el monto maximo histérico, si la
condicion se cumple entonces reportara por monto la operacion.



5.2 Patron Funcionario.

Este patrén identifica qué empleados en la institucion estan realizando las
transacciones inusuales reportadas por el patrén hora.

El sistema busca encontrar relaciones de clientes que son regularmente

reportados con el funcionario que lo atiende, creando “cadenas detectables de
complicidad”.
Para ello el sistema utiliza el pardmetro funcionario (F) el cual define el numero de
eventos en el que un funcionario se vera involucrado en operaciones inusuales
antes de ser reportado, esto como un hecho recurrente de operaciones inusuales
reportadas y el funcionario que las realiza.

Si f=n entonces c=0, c=c+1, hasta c=f en donde n es el numero 1, 2, 3,.., que
corresponde al parametro de grupo.

El diagrama de flujo de este algoritmo se representa en la figura 1.

/
( INICIA PATRON )

FUNCIONARIO |

\
PATRON
~ FUNCIONARIO.
DATOS UNCIO 0
FUNCIONARIO X, C
(CONTADOR POR
. FUNCIONARIO)
( DATOS TRANSACCION |
INUSUAL, ( TASA,
TCAMBIO O HORA),
CLIENTE N )
" INUSUAL POR
TASA, TIPO DE > NO FIN
- CAMBIO, HORA
\
st
Y
C=C+1 JY TS iy ALARMA PATRON
POR FUNCIONARIO N = ,/ FUNCIONARIO
\ J ~~ g \ J
\
NO
’ Y ) N

A
FIN

Figura 1. Diagrama de flujo del patrén funcionario.

5.3 Patron Geografia

En este patrén se analizan los lugares en los que el cliente realiza sus
operaciones, la idea es alertar en el caso de que se realicen transacciones en
lugares de alto riesgo o bien que el cliente cambie las plazas en las que
habitualmente realiza transacciones.

Para este monitoreo el sistema utilizara el parametro de “medicién de
geografia”(G) el cual nos indica el nimero de veces que un cliente tiene que operar
en una sucursal antes de que se considere parte de su patrén de geografia.
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Como ejemplo, si el parametro geografia (G) es igual a tres y un cliente
normalmente opera en la sucursal centro, el sistema reportara las tres primeras
veces que el cliente opere en cualquier otra sucursal, regional o estado diferente al
que habitualmente utiliza. Posteriormente cuando el pardmetro geografia (G)
alcance mas de tres eventos el sistema considerara el uso de esta nueva sucursal
como parte del patron. El contador es individualizado por sucursal.

Si g=n entonces c=0, c=c+1, hasta c=g, en donde n es el numero 1, 2, 3,... la
ubicacion formara parte del patron geografico del cliente.

El diagrama de flujo de este algoritmo se representa en la figura 2.

INICIA PATRON \J
GEOGRAFIA

PATRON
GEOGRAFIA

i

[ DATOS CLIENTE 1, |
GEOGRAFIA C1, C,
FEHAL, PF

g
3 e
o
@

CLIENTE 1,

‘ TRANSACCION ‘
GEOGRAFIA N

~+j

" GEOGRAFIA ™
. Ci= ! FIN
~_GEOGRAFIAN _

~ -

NO

ALARMA PATRON
GEOGRAFIA

T g > " CLIENTE 1 ASIGNA |
(CONTADOR POR }—» = C=PG P { GEOGRAFIAN A

GEOGRAFIA ) SUS DATOS DE

GEOGRAFIA
FIN ‘

Figura 2. Diagrama de flujo del patrén geografia.

5.4 Patron Hora

Como medida adicional de control y con el fin de identificar posibles
operaciones que habitualmente se realizan fuera de horario normal de operaciones
de una sucursal se utilizara el patron de hora.

En este sentido se han definido en el sistema los “parametro de hora” (H) y
el “contador hora” (chora) lo cual permite primero, determinar el limite en el
horario de operacién para realizar cualquier transaccién con clientes, mientras el
segundo define cuantos eventos podran considerarse como excepciones antes de
ser reportado como operaciones inusuales.

h=1-24 horas, donde ch es 1, 2, 3,... hasta n, si hora >= a h, entonces ch=n+1.
El diagrama de flujo de este algoritmo se representa en la figura 3.
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Figura 3. Diagrama de flujo del patrén hora.

Para poder cumplir con estas funciones, el sistema contara con los

siguientes modulos que se representan en la figura 4:

layout Modulo de autenticacion
de usuarios

v ¥ .

Modulo de
Modulo de cargay procesamiento de
validacion de layout alarmas

4

Base de Datos

vy

A A

Médulo de datos
generales del cliente

Modulo de reporte
de alarmas

|

Disefiar e implementar un médulo de autenticaciéon para los usuarios
del sistema: En este mdédulo se daran de alta los usuarios, indicando su
nombre completo, alias, contrasefia y perfil. Los perfiles considerados por el
sistema son: administrador, ejecutivo y consultor. El administrador tendra
acceso a todos los modulos que integran el sistema, el ejecutivo podra
acceder a la informacion general de los clientes y ver los reportes de
alarmas de cada uno de ellos. El consultor s6lo podra consultar los datos
generales de los clientes.

Mddulo de los datos generales del cliente: Este m6dulo recopilara datos
generales de todos los clientes registrados, como por ejemplo: nombre,
direccion, teléfono, no. de cuenta, etc.

Mddulo de carga y validacion de la informacion del Iayout: En este
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modulo se cargaran los datos del archivo del layout y se validaran los datos
en cuanto a ruido (valores incorrectos en los atributos), inconsistencia,
datos faltantes y redundancia.

* Moédulo de procesamiento de alarmas: En este mdodulo se realizara el
calculo de los algoritmos de los patrones ya mencionados, tomando en
cuenta la informacion que fue ingresada en el médulo de carga del layout.

* Médulo de reportes de alarmas: Este médulo tendrd la funcién de
mostrar todas las alarmas generadas una vez ejecutado el moédulo de
procesamiento de alarmas. Las cudles son las operaciones inusuales del
comportamiento de los clientes que se pueden considerar como
sospechosas de lavado de dinero.

6. ESPECIFICACIONES TECNICAS

6.1 Comunicacion entre bloques

En primera instancia se cargaran los datos generales del cliente en la base
de datos, en donde se guardaran, dichos datos estaran ligados al layout por un nick
y un no. de cuenta. El manejo de esta informacidén dependera del perfil que esté
manejando la base de datos en ese momento. Posteriormente se procesara toda
esa informacién para obtener el reporte de alarmas.

6.2 Caracteristicas minimas

El proyecto podra darse por concluido cuando el sistema sea capaz de
cumplir las funciones principales para las que fue creado, es decir:
Detectar cuentas bancarias en las que posiblemente se esté efectuando lavado de
dinero, esta deteccidon se realizara mediante la generacién de alarmas de ciertas
cuentas.

Una vez implementado completamente el sistema de PLD se realizaran
pruebas con un determinado niimero de clientes para determinar la eficacia del
proyecto. Dichas pruebas pueden efectuarse de manera apropiadas con un total de
clientes mayor o igual a 60, las mismas son efectuadas bajo el archivo del layout, el
cual esta basado en la estructura de la informacion de cuentas bancarias utilizado
por los bancos, este archivo constara de una serie de datos que simularan la
informacién requerida.
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7. DESARROLLO Y MANUAL TECNICO.

7.1 Proyecto

Sistema encargado de detectar posible lavado de dinero en cuentas bancarias, por
medio de patrones de monto, funcionarios, geografia y hora.

7.2 Introduccion

El objetivo de este manual es brindar toda la informacion necesaria de los
requerimientos para poder realizar la ejecucion de este sistema en cualquier otra
computadora. En una primera parte, se da una lista de programas y herramientas
que se necesitan para la correcta ejecucion de este sistema.

7.3 Programas necesarios

Primeramente se da una lista de los programas y herramientas necesarias con los
que se tiene que contar para ser instalados en cualquier computadora:

Como se plante6 en la propuesta para llevar a cabo el desarrollo de dicho sistema
se utilizaron las siguientes herramientas de software:

* Versiones Windows XP o Windows 7: En cuanto a las versiones de
Windows existentes mas actuales, este sistema se ejecutaria de manera
correcta, practicamente en cualquiera de ellas, aclarando que se
recomiendan las 2 mencionadas en este apartado.

* Version estandar de SQL Server 2005: Se eligié utilizar esta version de
SQL Server ya que cuenta con todos los requisitos necesarios para poder
realizar dicho proyecto. Cabe mencionar que dicha versién existe también
para computadoras con arquitecturas de 64 bits.

* Visual Studio 2005: Se eligi6 utilizar este entorno de desarrollo, ya que es
muy confiable, facil de utilizar y a la vez muy practico para ser instalado en
cualquier computadora con caracteristicas minimas.

* Component One Version 2.0.20092.61165: Es una serie de herramientas
para Visual Studio, que en este caso fueron utilizadas a la hora de realizar

las visualizaciones de datos y busquedas, dicha herramienta es:
C1TRUEDBGrid.

* MZ-Tool version 6.0 For Visual Studio .Net: Es otra herramienta muy
practica para Visual Studio, la cual fue utilizada por varias razones en este

14



proyecto, como por ejemplo al escribir el cédigo permite la insercién de
manejadores de excepciones, busqueda de c6digo mas de rapidamente,
disefio de formularios con caracteristicas propias, documentar el cédigo de
manera mas practica.

Chart FX 7: es un conjunto de herramientas compatible con Visual Basic .
Net que sirve para la visualizacién de datos, como por ejemplo en las
graficas, que este caso solo se presenta una grafica en el patréon Monto.

Como parte del desarrollo menciono de forma general los pasos que se siguieron
para llevar a cabo el sistema:

9

PN W

En primera instancia se disefi6 el esquema légico de la Base de Datos a
utilizar, dicho esquema esta contenido en este CD con el nombre de PLD.jpg
una vez terminado este punto se procedi6 a la creacion mediante de dicha
base mediante el uso del gestor de BD arriba mencionado.

Posteriormente se pasé al disefio y programaciéon del modulo de
autenticacion de wusuarios, el cual consta de 3 perfiles que son:
Administrador, Ejecutivo y Consultor, cada uno de los cuales constan de
privilegios de uso diferentes en el sistema. Dichos privilegios fueron
programados en el Modulo Principal.

Una vez creado el modulo el modulo anterior, se continué con el disefo y
programacion de los demas mddulos que a continuacién menciono:

Carga de datos generales del cliente.
Busqueda Clientes.

Operaciones Inusuales.

Bitacora Proceso.

Tipo de Cambio.

Sucursales.

Cargar Layout de Transacciones.
Procesar Alarmas.

Usuarios.

10. Auditoria.
11. Los de Transacciones.
12. Usuario Perfil.

7.4 Notificaciones importantes

Definicion de Layout.

Antes menciono que el Layout: Es un archivo de texto plano (UTF-8) que contiene
el plan y disefio de las transacciones que los clientes realizan por dia.

Adjunto a este CD un archivo de Excel con el nombre “Definicion de Layout” como
muestra de coémo fueron creados dichos archivos.

15



Se utilizaron 9 Layouts que en el nombre tienen que tener dicha estructura:

BT01112011.txt
BT02112011.txt
BT03112011.txt
BT04112011.txt
BT05112011.txt
BT06112011.txt
BT07112011.txt
BT08112011.txt
BT09112011.txt

Los cuales estan contenido dentro del proyecto en la siguiente ruta:

Ruta:AplicacionPLD\AplicacionPLD\bin\Debug\Layouts

8. MANUAL DE USUARIO

El objetivo de esta seccién es presentar al usuario las caracteristicas
generales para la operacion del sistema:

8.1 ACCESO AL SISTEMA

Para ingresar al sistema se contara con una clave de usuario y password las
cuales previamente ya fueron programadas en una primera instancia, ya que
existe un mddulo de alta de usuarios y pueden asignarse las claves y perfiles
deseados, los usuarios y contrasefias previas son las siguientes:

Usuario Password Perfil
Coqui Sarga Administrador
Juanete Silva Ejecutivo
Rosy Tulti Consultor
Login &




Al accesar al sistema, su funcionalidad se basa en la operacion del siguiente tipo de
pantallas:

a) La pantalla principal, la cual cuenta con el menu del sistema y contiene las
siguientes opciones: “Cliente”, “Reportes”, “Actualizadores”, “Procesos”,
“Seguridad”.

e

Clientes Reportes  Actualizadores  Procesos  Seguridad
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9. OPCION CLIENTES

Cuenta con 2 opciones:

1. Carga de datos generales.
2. Busqueda Clientes.

9.1Carga de datos generales:

Una vez que se elige la opcion de “Carga de datos generales”, se podran dar de alta
todos los clientes a evaluar. Lo cual se podra realizar a través de la pantalla “Datos
Generales del Cliente”:

[ E—

Clientes  Reportes  Actualizadores  Procesos  Seguridad

domingo . 04 de diciembre de 2011 [J)~

Nacionalidad _ Tipo de Persona__ CURP.

PERSONA MORAL

FROGRESO (87654680 |RGGGGG  |MEXICANA  PERSONAFISICA

PERSONA FISICA
67543897 ALVARO OBREGON

TRES MARIA RODDDDD PERSONA FISICA CUAJIMALPA
N (23456789 |RTTYYYYYY  |MEXICANA COZUMEL

18



9.2.1 Registro de Clientes

Para dar de alta un cliente el usuario debera realizar los siguientes pasos:

1. Debera de presionar el botén <NUEVO>.

2. Se debera capturar cada uno de los campos que se requieren.

3. Presionar el boton<GUARDA> para guardar el cliente capturado.

4. Se desplegard un mensaje indicando que los datos fueron insertados
correctamente.

5. Presionar el boton <CANCELAR> si es el caso, para cancelar el registro del
cliente.
ETEEm— e e = . PN
Cl ; I I B I EE

Clientes  Reportes  Actualizadores  Procesos  Seguridad

AALVARO OBREGON
CUAJIMALPA

AV. CULTURAS #67 ON MEXICANA PERSONA FISICA COZUMEL
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Para

9.2.2 Modificar clientes

modificar algin dato de un cliente el usuario debera realizar los siguientes

pasos:

1.

Dar <DOBLE CLICK> en la linea que corresponda al usuario que se desea
modificar.

Se llenaran automaticamente cada uno de los campos que corresponden a la
informacion de dicho cliente.

Modificar el campo elegido por el usuario.

Presionar el boton <CANCELAR> si es el caso, para cancelar la modificacion
de la informacidn del cliente.

Una vez realizado los cambios correspondientes, se debera presionar el
botén <GUARDA>.

Se desplegara un mensaje indicando que la informacién se actualizd
correctamente.

S

Clientes

B

Reportes  Actualizadores  Procesos  Seguridad

* DATOS GENERALES *
* DEL CLIENTE *

Datos Generales
NOMBRE(S) LAURA ANGELICA viemes . 28de _octubre _de 2011
APELLIDO PATERNO CABRERA
APELLIDO MATERNO ANTONIO =
DOMICILIO AV. REFORMA #45

COLONIA PASTORAL - m
E

TELEFONO 34657897 J P—

RFC RRRRf Datos Actualizados correctamente

NACIONALIDAD | MEXICANA

TIPO DE PERSONA | PERSONA FISICA

CURP CCCR

PLAZA | ACAMBARO

No. DE CUENTA 2145873265

id Nombre(s) APaterno _ AMaterno__ Domicilio Colonia Telefono __ RFC Nacionalidad _Tipo de Persona__ CURP. Plaza

1| LAURA ANGELICA AV. REFORMA #45 M |PERSONA |ACA =
2|ANGEL DEJESUS  ORTEGA | AV.JUAREZ #56 PEDREGAL 56784326  RTTTT EXTRANGERA PERSONAMORAL | CNNNN ACAT 3
3 PEDRO GALICIA  |SANCHEZ |AV. SAN ANEL #34 PROGRESO (67654380  RGGGGG MEXICANA | PERSONAFISICA |CVWWW. ACTOPAN

4ERASTO SALVDOR  |GERONIMO |AV. PENSADORES 721 | JARDINES 4532097 | REEEEE MEXICANA | PERSONAFISICA |CEBEBEEMM CHAMULA

5MARIO MOLINA PEREZ AV. HEROES #78 MIRAMONTES (67543897 | RJJJJIJ) EXTRANGERA | PERSONA MORAL | CEBNNNN ALVARO OBREGON
6/JOSE ALBERTO MONTOYA |GUTIERREZ |AV. SANTOS #98 TRESMARIAS 36285630 RDDDDDD MEXICANA  |PERSONAFISICA | CMMOO0O CUAJIMALPA

7 PRISCILAPATRICIA | ORRIN URISTA | AV. CULTURAS #67 REVOLUCION (22456783 |RTTYYYYYY MEXICANA | PERSONAFISICA | CFDSSSSSSSS | COZUMEL <

m »
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9.2.3 Eliminar Clientes
Para eliminar un cliente el usuario debera realizar los siguientes pasos:

1. Dar <DOBLE CLICK> en la linea que corresponda al usuario que se desea
eliminar.

2. Sellenaran automaticamente cada uno de los campos que corresponden a la

informacion de dicho cliente.

Presionar el boton <BORRAR>.

4. Se desplegarda un mensaje preguntando “;Realmente desea borrar este
cliente?”

5. Al confirmar el mensaje, enviara otro mensaje indicando que el registro fue
eliminado correctamente.

w

52 Mend Principal &)

[ -J&][x

Clientes  Reportes  Actualizadores Procesos  Seguridad

* DATOS GENERALES *
* DEL CLIENTE *

Datos Generales
NOMBRE(S) R
APELLIDO PATERNO R

APELLIDO MATERNO R | ==
4

DOMICILIO R
.

OioAlR Datos borrados correctamente
s

.
4

RFC T

‘
NACIONALIDAD |MEXICANA

TIPO DE PERSONA [PERSONA FISICA -
CURP HJH
PLAZA [ACATLAN -

No. DE CUENTA 66

id Nombre(s) APaterno AMaterno Domicilio Colonia Telefono RFC Nacionalidad  Tipo de Persona  CURP Plaza

20/ JAIRZINHO FRANCISCO |PANQUEBA  CIFUENTES |AV. ROSITA #45 PINOYORK 3480075680 |RTYUIOJKJ EXTRANGERA |PERSONA MORAL |HJJJJLHJHLK CARMEN

21/SANTIAGO ORDONEZ  |CARPIO AV.PILAR #56 LAROSA 5645879087 |HHHH MEXICANA PERSONAFISICA | KJLJLKJL COSALA

22|JUAN CARLOS SANCHEZ TROYA AV. TORONJIL #56 LERDO 6789634570 | WWWWAWKKK MEXICANA PERSONAFISICA |JJJ8HJNL LACRUZ

23 LOLA MARISOL VALLADARES A TAYUPANTA 'AV. PORFIRIO #9 MIRMONTES 86557865430 GGGGUIUH EXTRANGERA | PERSONA MORAL |JKHKKL8JKJLKJKL |BALANCAN

24/ MARIA CRISTINA VALLEJO GALARRAGA |AV. PETROLERA #77 LA PALMA 4567803270 | HKAHAHBKH MEXICANA PERSONAFISICA |HKHSLLUSJKJ MADERO =

25/VANESSA ALEXANDRA  |BOLANOS SARAUZ AV.EL CARRIZO #467 SARABIO 5467896345 | KJHDFKJHLR MEXICANA PERSONA FISICA ' HFIDHIAHLO IRAPUATO k
;27 R R R R R 6 |IT | MEXICANA PERSONAFISICA |HJH ACATLA v

« . »
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9.2 Busqueda Clientes

Clientes | Reportes  Actualizadores  Procesos  Seguridad

Carga de datos generales

|| Busqueda Clientes |

Una vez que se elige la opcién de “Buisqueda Clientes”, el usuario podra buscar la
informacion general de un cliente en especial.

22



Para buscar a un cliente el usuario debera realizar los siguientes pasos:

1. Laprimera fila de la tabla que se muestra esta vacia, dar <CLICK> a la casilla
del campo por el cual se desee buscar dicho cliente hasta obtener la opcién
del cursor.

2. Escribir en dicha casilla las iniciales correspondientes al campo por el cual
se esta buscando.

3. Una vez localizado al cliente, dar <DOBLE CLICK> sobre la linea que le
corresponde.

4. De manera automatica se abrira la ventana de “datos generales del cliente”
con la informacién del mismo.

e it Bt de i 5 . |- e

ugd - &%
Clientes  Reportes  Actualizadores  Procesos  Seguridad
* BUSQUEDA DE UN CLIENTE *

id Nombre(s) APaterno AMaterno Domicilio Colonia Telefono RFC Nacionalidad  Tipo de Persona CURP Plaza No. De Cuen ~
|
(3 1/LAURA ANGELICA CABRERA ANTONIO AV. REFORMA #45 PASTORAL 34657897 RRRRF MEXICANA PERSONAFISICA |CCCR ACAMBARO 2145873265
2 ANGEL DE JESUS ORTEGA AV. JUAREZ #56 PEDREGAL 56784326 RTTTT EXTRANGERA ' PERSONA MORAL |CNNNN ACATLA 8965321245
3/PEDRO GALICIA SANCHEZ AV. SAN ANEL 234 PROGRESO 87654380 RGGGGG MEXICANA PERSONAFISICA | CVWW ACTOPAN 4523897845
4 ERASTO SALVDOR GERONIMO |AV. PENSADORES #21 JARDINES 45320987 REEEEE MEXICANA PERSONA FISICA |CBBBBBBMM CHAMULA 1223565478
5/MARIO MOLINA PEREZ AV. HEROES #78 MIRAMONTES | 67543897 RJIJIIIIS EXTRANGERA | PERSONA MORAL | CBBNNNN ALVARO OBREGON 1346791946
6|JOSE ALBERTO MONTOYA GUTIERREZ |AV. SANTOS #98 TRES MARIAS 36285630 RDDDDDD MEXICANA PERSONAFISICA |CMMOOOO CUAJIMALPA 1278451256

7|PRISCILA PATRICIA ORRIN URISTA AV. CULTURAS #67 REVOLUCION 23456789 RTTYYYYYY MEXICANA PERSONA FISICA |CFDSSSSSSSS COZUMEL 9632568745 =
8|GERARDO MANUEL PALOMARES |MARTINEZ |AV. CENTENARIO #50 ROSARIO 23874560 RKLLLLLLLLL MEXICANA PERSONA MORAL |BNNNNNNNNNN  |ENSENADA 1596328954
9/ ADRIAN LOPEZ SOSA AV. EL CARRIZAL #92 SANTA CRUZ 45328975 RGGGGGJJKKK EXTRANGERA 'PERSONA MORAL |NJJJJJJJJ) CHILPANCINGO 4569874123
10 VICTOR HUGO LUNA VEGA AV. SINALOA #23 SINDICATO 78654309 RJIJIJIIIIIIIKK  MEXICANA PERSONA MORAL 'NOOOPPPPP EL SALTO 8954785236
11 MARIA BELEN ALBORNOZ |BARRIGA AV. PENSAMIENTOS #44 |EL PORTAL 6578987640 NRRRRRRRRRR |MEXICANA PERSONAFISICA  AAAAAAAAAAA GALEANA 7856238954
12|PABLO ANDRADE ANDRADE AV, SINAHI £33 PINOS 5678905430 | SSSSSSSS EXTRANGERA |PERSONA MORAL 2777777777 HUAJUAPAN DE LEON 6655447896
13| YOLANDA JACQUELINE |CONTRERAS |DIAZ AV. POLI #41 ESPARTACO 5678987098 WM | EXTRANGERA |PERSONA MORAL |SSSSSSSSS IGUALAPA 5264789563
14/ITALA DE MAMAN RODRIGUEZ AV. ZEUS #45 ARODITA 5678450900 'RRRRRRRRRYY |MEXICANA PERSONA FISICA |CCCUU99%3% GALEANA 4123658964
15/CESAR DANILO ESTRELLA  |AGUIRRE AV. HIPODROMO #88 LAS JARRAS 3421875490 |FFFHHH EXTRANGERA |PERSONA FISICA |KKKKKJJJJJJJ PACHUCA 2245897456
16 MARTHA IRUROZQUI ' VICTORIANO |AV. PALENQUE #12 AVIACION 2345908765 |NJJJJIJJ EXTRANGERA PERSONA MORAL 'MBBCCC SAN BLAS 3021458952
17 JUAN HERIBERTO CORDERO JAUREGUI  AV. GAZGA BARRIO CHICO 6789650200 'GGGHHHJKL EXTRANGERA PERSONA MORAL |VBNJJJJJJK RAYON 6987456985
18/CLAUDIA LEONOR LOPEZ GARCES AV. PLUTARCO # 67 LOS MANGALES |3452198085 | NNNNNNNKKKKN | MEXICANA- PERSONAFISICA |CCURP HUIXTLA 1459856789

13/ MANUEL JOSE MERA CEDENO AV. NINOS H. #30 LA CRIMINAL 2364867359 |NNJJJJJJ EXTRANGERA |PERSONA MORAL |HHHHYYYYYYYY 8895621459

« . J »
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10. OPCION ACTUALIZADORES

"85/ Men Principal

" Clientes  Reportes |Actualizadores I Procesos  Seguridad
| TipodeCambio |

Sucursales

Son las opciones que usuarios con permisos correspondientes podran actualizar.
Cuenta con 2 opciones:

1. Tipo de Cambio.
2. Sucursales.

24



10.1 Tipo de Cambio.

Una vez que se elige la opcién de “Tipo de cambio”, se podran ingresar en este caso
el precio del délar para cada fecha correspondiente que se desee.

Para ingresar un tipo de cambio, el usuario debera realizar los siguientes pasos:

1.

N

N AW

Presionar el botén <Agregar>, para que se habiliten las casillas de
“Compra”, “Venta” y “BX”.

Seleccionar la fecha correspondiente a la cual se le agregara un tipo de
cambio.

Seleccionar la moneda correspondiente.

Ingresar los valores correspondientes de “Compra”, “Venta” y “BX”.
Presionar el botén <Aceptar>.

Se desplegara un mensaje indicado si “;Desea guardar los cambios?”.

Al confirmar el mensaje, enviara otro mensaje indicando que los datos
fueron guardados correctamente.

Para ver el tipo de cambio correspondiente de una fecha en especifica si
esta existe, el usuario debe dar <DOBLE CLICK> a la fila correspondiente en
tabla donde aparecen dichos tipos de cambios.

59 Mend Principal - [Tipo de Cambio] | T = @

]

Clientes  Reportes  Actualizadores  Procesos  Seguridad

0o @
Agregar  Actualzar  Salir

* TIPOS DE CAMBIOS *

Tipo de Cambio
Compra: 1325
Fecha Cambio: 12/11/2011 [~ '  Aceptar
i Venta: 1326
BX: 13.26
.
Cliente ==
Moneda o Datos guardados correctamente Venta BX
| GRUOUARBNE ‘Eﬂ
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10.2 Sucursales.

Clientes  Reportes | Actualizadores | Procesos Seguridad
Tipo de Cambio

Una vez que se elige la opcion de “Sucursales”, se podran ingresar nuevas
sucursales a evaluar.

26



10.2.1 Ingresar nueva sucursal

Para ingresar una nueva sucursal, el usuario debera realizar los siguientes pasos:

1. Debera de presionar el botén <NUEVA SUC>.
2. Elegirla opcidn “estado” correspondiente.
3. Elegir la plaza donde se desee la nueva sucursal.
4. Ingresar el nombre de la sucursal.
5. Ingresar un alias para dicha sucursal.
6. Una vez ingresada la informacién anterior, presionar el botén <DAR DE
ALTA>.
7. Se desplegard un mensaje indicado, que la sucursal se dio de alta
correctamente.
B Mena Principal -
il

[=1lx]

Clientes  Reportes  Actualizadores  Procesos  Seguridad
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10.2.2 Modificar una sucursal

Para modificar una nueva sucursal, el usuario debera realizar los siguientes pasos:

1. Dar <DOBLE CLICK> en la linea que corresponda a la sucursal que se desea
modificar.

2. Sellenaran automaticamente cada uno de los campos que corresponden a la
informacion de dicha sucursal.

3. Modificar el campo elegido por el usuario.

4. Presionar el boton <CANCELAR> si es el caso, para cancelar la modificacion
de la informacion de la sucursal.

5. Una vez realizado los cambios correspondientes, se debera presionar el

boton <DAR DE ALTA>
6. Se desplegara un mensaje indicando que los datos se actualizaron
correctamente.

ol

Clientes  Reportes  Actualizadores  Procesos  Seguridad

* DAR DE ALTA SUCURSAL *

DAR DE ALTA
ESTADO [CHIAPAS . 1

e

Datos A
NOMBRE DE SUCURSAL PRINCIPAL ] ==
P
id ESTADO PLAZA _ NOMERE DE SUCURSAL Aliss
PINOSS.

2| CHIHUAHUA ALLENDE |PINOYORK FESTF. 3

3/MORELOS CUAUTLA | SEMPOSS SERAL

4/QINAI DA cOsald [QINaHI <ampe T
n »
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10.2.3 Eliminar una sucursal
Para eliminar una sucursal, el usuario debera realizar los siguientes pasos:

1. Dar <DOBLE CLICK> en la linea que corresponda a la sucursal que se desea
eliminar.

2. Sellenaran automaticamente cada uno de los campos que corresponden a la

informacion de dicha sucursal.

Presionar el boton <BORRAR>.

4. Se desplegard un mensaje preguntando “;Realmente desea borrar esta
sucursal?”

5. Al confirmar el mensaje, enviard otro mensaje indicando que los datos
fueron eliminados correctamente.

w

. el

™ — — — — —

Clientes  Reportes  Actualizadores  Procesos  Seguridad

_ | IUMMUA  ALLENUC | -
2 CHIHUAHUA ALLENDE PINOYORK

0 Realmente desea borrar esta Sucursal
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11.0PCION PROCESOS

Cargar Layout de Transacciones

Procesar Alarmas

Son las opciones que usuarios con permisos correspondientes podran procesar.
Cuenta con 2 opciones:

1. Cargar Layout de Transacciones.
2. Procesar Alarmas.

30



11.1 Cargar Layout de Transacciones

Una vez que se elige la opcion de “Cargar Layout de Transacciones”, se podran
cargar cada uno de los archivos a procesar en la fecha correspondiente.

Para cargar cada uno de los Layouts, el usuario debera realizar los siguientes
pasos:

1. Elegir la fecha que corresponda al Layout a cargar.

2. Presionar el botén <Cargar Layout>.

3. Se desplegard un mensaje confirmando que el proceso ah terminado
satisfactoriamente.

4. Repetir lo anterior para cada Layout a subir.

8 MenG Principal
Clientes  Reportes  Actualizadores  Procesos  Seguridad

lunes . 07 de noviembre de 2011
( Cargar Layout

o El Proceso ha Terminado Satisfactoriamente
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11.2 Procesar Alarmas

Una vez que se elige la opcién de “Procesar Alarmas”, el usuario con los permisos
correspondientes podra llevar a cabo el procesamiento de los Layouts cargados
previamente, para poder asi detectar las operaciones inusuales si es el caso.

Para procesar los Layouts, el usuario debera realizar los siguientes pasos:

1.
2.
3.

4,

55 Mend Principal

Elegir la fecha que corresponda al Layout a procesar.

Presionar el boton <Procesar Alarmas>.

Se desplegard un mensaje confirmando que el proceso ah terminado
satisfactoriamente.

Repetir lo anterior para cada Layout a procesar.

o|@ =

Clientes  Reportes  Actualizadores  Procesos  Seguridad

domingo . 06 de noviembre de 2011
[ Procesar Alamas
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12 OPCION REPORTES

Operaciones Inusuales

Bitacora de Transacciones

Son las opciones que usuarios con permisos correspondientes podran llevar a
cabo.

Cuenta con 2 opciones:

1. Operaciones Inusuales.
2. Biticora de Transacciones.
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12.1 Operaciones Inusuales

Una vez que se elige la opcién de “Operaciones Inusuales”, el usuario podra ver el
reporte de las operaciones inusuales que se hayan encontrado durante el proceso

de los Layouts.

Para cargar cada uno de los Layouts, el usuario debera realizar los siguientes
pasos:

Elegir el periodo inicial del primer proceso de Layout que se llevo a cabo.
Elegir el periodo final del dltimo proceso de Layout que se llevo a cabo.
Presionar el boton <Consultar>

Inmediatamente se llenara la tabla correspondiente si existen alarmas a los
patrones correspondientes.

5 eny i - Reporede Operacionss e . | = © s
| - &%
Clientes  Reportes  Actualizadores  Procesos  Seguridad

2

N x @
Consutar Exportar Limpiar  Salir

BN e

* REPORTE DE OPERACIONES INUSUALES *

Parametros de consutta
Fecha ical  01/06/2011  + Producto | BANCATRADICIONAL -]
FechaFinal 06/12/2011 Giente | ADRIAN _ ~| Pan [PATRONHORA
Cuenta | 4569874123 =

ReportadoPor Fecha ClienteNom No_cuenta Monto No_Referencia Producto Funcic
03/11/2011|ADRIAN LOPEZ S |4569874123 $124.918.00/59 Depositos/Retiros | ISMAE
04/1172011|ADRIAN LOPEZ S |4569874123 $124,785.00 84 Depositos/Retiros |RODC

m »

Elementos: 2

Patrones
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12.1.1 Consultas personalizadas

Para poder hacer una consulta personalizada de las alarmas, el usuario debera
realizar los siguientes pasos:

1.

Elegirlos parametros correspondientes:
* Elegir un Producto.
* Elegir un cliente.
* Elegir una cuenta.
* Elegir un patron.

12.1.2 Exportar reporte de operaciones inusuales

Una vez que ya se realizo la consulta, y estamos visualizando en la tabla la lista de
operaciones inusuales. Y se desee exportar un informe de las operaciones
inusuales, el usuario debera realizar los siguientes pasos:

B W=

SN

7.

Una vez teniendo en la tabla la consulta de operaciones inusuales deseada.
Presionar el boton <Exportar>.

Aparecera la siguiente ventana en donde se tiene que elegir:

Elegir “Action”, que es el tipo de archivo en el que deseamos nuestro
reporte.

Dar un nombre al archivo (File Name).

Elegir la ubicacion de donde queremos que se cree dicho reporte.

Presionar el botén <OK> una vez terminado lo anterior.

=]

2 Mens - o e Opecoes e

Clientes  Reportes  Actualizadores  Procesos  Seguridad

N x

G

Consultar Exportar  Limpiar  Salir

* REPORTE DE OPERACIONES INUSUALES *

Parametros de consutta
Fechalnicial  01/11/2011 ~ Producto -
FechaFinal 04/12/2011 €D -] pan | -]
Cuenta -
TrueDBGrid Print/Export Options == .
Action: [Export o Adobe PDF ~]  Fiename: Repotte Inusuales (B 3 3 =
page £ 10 C1Open XHL Documert kISt
'age Export to C1 Document I Options...
o oo (Copons.. ] | Brirc
Head Export to Open XML Excel Height (n 1/100inch) (30 |4 s |AC
Export to Microsot Excel B |AC
Foote Export to Rich Text Fommat Height n 1/100inch) (30 |2 &0
Export to Open XML Word A
Export to HTML s
Nomé Export to Enhanced metafile Form View Options A
Export to Tif image = N
Row F Export to Png image L v [0 ) One fom per page v
Bootto jpeg mage \ps: 132
ort
W o g brage ] ) Fooeat aidheader 9] Use gid colors
Repeat spit headers
Horizontal page break | Fit columns on one page v V] Show progress
- 7] Repeat column headers
Stretchto page widh Repeat con footrs
Print horizotal spits Cancel

35



Boton Limpiar y Salir

1. EL botén <Limpiar>, limpia la tabla y los parametros de consulta por si se
desea hacer otra consulta en diferente fecha.

2. El botén <Salir>, es para salir del modulo de reporte de operaciones
inusuales.

12.2 Bitacora de Transacciones

Una vez que se elige la opcidn de “Bitacora de Transacciones”, el usuario podra ver
todas las transacciones que se llevaron a cabo durante el proceso de Layouts. Y
muestra la pantalla de “Bitacora de Banca Tradicional”:

o2 Mend Prinipal - itscora Banca Traiconal] I . |- |® |

o _[&]x
Clientes  Reportes  Actualizadores  Procesos  Seguridad
Transacciones Realizadas
* BITACORA DE BANCA TRADICIONAL *
id id_SubProducto No_Referencia id_Sucursal id_Funcionario Fecha No_Cuenta Id_TipoOperacion Monto MontoMB id_Moneda Identificacion Depositante beneficiario -
>
2 12 1 2| 01/11/2011/8965321245 1] 3075.0000,  3075.0000 1/CEDULA CHAVEZ GONZALEZ OSWALDO JOSE DE JESUS ORTEG.
3 13 2 3| 01/11/2011|4523897845 2| 45075.0000| 45075.0000 1/PASAPORTE | CHAVEZ VILLANUEVA ALIZ GALICIA SANCHEZ
4 14 2 4] 01/11/2011|1223565478 3| 6603.0000| 82537.5000 2/IFE ERREYES QUEZADA ANGEL POLIBIO SALVADOR GEROI
5 1/5 3 5 01/11/2011|1346791946 4| 307640000 384550.0000 2/CEDULA ESTRELLA VALDIVIESO SONIA PAULINA MOLINA PEREZ M/
6 16 3 6/ 01/11/2011|1278451256 5| 45773.0000| 572162.5000 2/IFE GARCIA DOMINGUEZ AMAZONAS MONTOYA GUTIEF
7 17 4 7| 01/11/2011|9632568745 6| 12639.0000| 12639.0000 1|IFE HURTADO RODRIGUEZ LAURA GARDENIA ORRIN URISTA PR
8] 18 4 8| 01/11/2011/ 1596328954 7| 13100000  1310.0000, 1/CEDULA JUSTINIANO SOLETO HILSEN PALOMARES MAR
9 19 1 1/ 011172011 4569874123 8| 124860.0000 124860.0000 1]IFE MATA ITURRALDE CARLOS ADOLFO LOPEZ SOSA ADRI
10 110 1 2| 01/11/2011|8954785236 9| 3875.0000| 48437.5000 2 PASAPORTE |MEZA HERNANDEZ FRANKLIN GONZALO LUNA VARGAS VIC
n 1n 2 1] 01/11/2011/7856238954 10, 2638.0000 32975.0000 2/IFE PENAFIEL GUZMAN JUAN JOSE ALBORNOZ BARRI
12 112 3 6/ 01/11/2011|66554478% 11| 45773.0000, 45773.0000 1/CEDULA PENARRIETA BRAVO SORAYA MODESTA ANDRADE ANDRA[
13 113 4 7| 01/11/2011|5264789563 12| 4638.0000 57975.0000 2 PASAPORTE POCATERRA PAZ LIBRADA CONTRERAS DIAZ
14 114 2 4/ 01/11/2011|4123658964 13| 14637.0000, 14637.0000 1|IFE PONCE MUNOZ MARIA ANNABELL DE MAMAN RODRI
15| 115 3 5| 01/11/2011/2245897456 14| 7970.0000 99625.0000 2|CEDULA RIVADENEIRA ARTEAGA MARIELA ELIZABETH | ESTRELLA AGUIRF
16 116 1 2 01/11/2011/3021458952 15/ 4637.0000, 57962.5000 2| PASAPORTE | SANCHEZ MAJIN FELIPE IRUROZQUIVICTC
17 117 4 7| 01/11/2011/6987456985 1| 1533.0000, 191625000 2/CEDULA 'YPUANA GONZALEZ YANETH SILVIA JAUREGUI CORDE
18 118 2 4] 01/11/2011|1459856789 2| 57062.0000 57062.0000 1]IFE GUERRERO BUENO IVAN FRANCISCO LOPEZ GARCES C
19 119 3 6/ 01/11/2011|8895621459 1| 4596.0000 57450.0000 2/ PASAPORTE |GUERRERO ORBES ROCIO DE FATIMA MERA CEDENO M/
< 0 »
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13 OPCION SEGURIDAD

Clientes Reportes  Actualizadores  Procesos | Seguridad'
Usuarios
Auditoria

Log de Transanciones

Usuario/perfil

Son las opciones que usuarios con permisos correspondientes podran llevar a
cabo.
Cuenta con 4 opciones:

Usuarios.

Auditoria.

Log de Transacciones.
Usuario/Perfil.

BN e
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13.1 Usuarios

Una vez que se elige la opcion de “Usuarios”, el usuario podra dar de alta nuevos
usuarios con el perfil que se requiera.

Para poder dar de alta un nuevo usuario, se deberan realizar los siguientes pasos:

Se debera de presionar el botén <NUEVO>.

Se debera capturar cada uno de los campos que se requieren.

Presionar el boton <GUARDA> para guardar al nuevo usuario capturado.

Se desplegard un mensaje indicando que los datos fueron insertados
correctamente.

5. Presionar el boton <CANCELAR> si es el caso, para cancelar el registro del
nuevo usuario.

BN

5 Mend Principal -

Clientes  Reportes  Actualizadores  Procesos  Seguridad
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13.1.1 Modificar usuario

Para modificar un usuario, se deberan realizar los siguientes pasos:

1.

w

5 Ment Principal - [Usuarios)

i

Dar <DOBLE CLICK> en la linea que corresponda al usuario que se desea
modificar.

Se llenaran automaticamente cada uno de los campos que corresponden a la
informacion de dicho cliente.

Modificar el campo elegido por el usuario.

Presionar el botéon <CANCELAR> si es el caso, para cancelar la modificacion
de la informacién del usuario.

Una vez realizado los cambios correspondientes, se deberd presionar el
botén <GUARDA>.

Se desplegard un mensaje indicando que la informacién se actualiz6
correctamente.

Clientes  Reportes  Actualizadores  Procesos  Seguridad

39



13.1.2 Eliminar usuario

Para eliminar un usuario, se deberan realizar los siguientes pasos:

1.

w

851 Mend Principal - [Usuarios]

(2

Dar <DOBLE CLICK> en la linea que corresponda al usuario que se desea
eliminar.

Se llenaran automaticamente cada uno de los campos que corresponden a la
informacion de dicho cliente.

Presionar el boton <BORRAR>.

Se desplegard un mensaje preguntando “;Realmente desea borrar este
usuario?”

Al confirmar el mensaje, enviard otro mensaje indicando que el registro fue
eliminado correctamente.

Clientes  Reportes  Actualizadores  Procesos  Seguridad

40



13.2 Auditoria

Una vez que se elige la opciéon de “Auditoria”, el usuario podra consultar las
actividades que cada usuario ha realizado durante un periodo deseado.

Para poder accesar a la informaciéon de auditoria, el usuario debera realizar los
siguientes pasos:

1. Presionar el botén <Consultar> para desplegar en la tabla, todos los

sucesos que se han llevado en el sistema.

Fecha Final  04/12/2011 (@~

Auditoria a|
4 @
Consultar Exportar  Limpiar Salir
Periodo Parametros de consulta
Fecha lnical  01/11/2011 [~ Usuario |Coqui v

Suceso [CagadehdivosdeTmm

|

ID_AUDITORIA ID_USUARIO USUARIO DESCRIPCION NOTA FECHA AUDITOF »

13 < 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 21/07/2011 271172
45 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 01/11/2011 0211272(
46 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 02/11/2011 0212/2(| =
47 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 03/11/2011 02:’12:‘2(;
48 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 04/11/2011 021272(
49 1/Coqui Carga de Archivos de Trans | Se cargo Layout del dia 05/11/2011 02/12/2(—
50 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 06/11/2011 0211272(
51 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 07/11/2011 0211272(
52 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 08/11/2011 0211272(
55 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 01/11/2011 0312/2(
56 1|Coqui Carga de Archivos de Trans | Se cargo Layout del dia 02/11/2011 0312/2(
57 1/Coqui Carga de Archivos de Trans | Se cargo Layout del dia 03/11/2011 03/12/2(
RO 1 Cmmins Cavmm dm Aenbivimm dAm Temmn Chammemal mvimid dal Ala NATTIN1Y nnanre

< m | »

Blementos: 26
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13.2.1 Consultas personalizadas

Para poder hacer una consulta personalizada sobre la Auditoria, el usuario debera
realizar los siguientes pasos:

1. Elegirlos parametros correspondientes:
* Elegir una fecha inicial.
* Elegir una fecha final.
* Elegir un Parametro de consulta “Usuario”.
* Elegir un Parametro de consulta “Suceso”.
2. Presionar el botén <Consultar>.

13.2.2 Exportar reporte de sucesos

Una vez que ya se realizo la consulta, y estamos visualizando en la tabla la lista de
sucesos deseados. Y se requiera exportar un informe de dichos sucesos, el usuario
debera realizar los siguientes pasos:

1. Presionar el botén <Exportar>.

2. Aparecera una ventana en donde se tiene que elegir lo siguiente:

3. Elegir “Action”, que es el tipo de archivo en el que deseamos nuestro
reporte.

4. Dar un nombre al archivo (File Name).

5. Elegir la ubicacién de donde queremos que se cree dicho reporte.

6. Presionar el botén <OK> una vez terminado lo anterior.

85 Mend Principal =@ =
Clientes  Reportes  Actualizadores  Procesos  Seguridad

Fecha Inicial  01/11/2011 @+

FechaFinal  04/12/2011 [~

ID_AUDITORIA _ID_USUARIO USUARIO DESCRIPCION NOTA
1 6|chemis | Carga de Archivos de Trans |Se cargo Layout del dia 211072011

2 1|Coaui [Cambio en Usuarios |Cambio Usuario Nombre = mine Clave

3

Action: | Export to C1 Open XML Documen v
Page Headers and Footers

Headertext Height (n 1/100 inch)
Footer text Height {n 1/100inch)

Nomal and GroupBy View Options

—— O oemseron
Wirep text in columns B N ] Use oid colors
Repeat split headers
SR Lt —
[¥] Repeat column headers
Stretch to page width [ Stetch al columns. %) [ Repeat
Spm———"
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Boton Limpiar y Salir

1. EL botén <Limpiar>, limpia la tabla y los parametros de consulta por si se
desea hacer otra consulta en diferente fecha.
2. El botén <Salir>, es para salir del modulo deAuditoria.

13.3 Log de Transacciones

Una vez que se elige la opcion de “Log de Transacciones”, el usuario podra
consultar si el Layout evaluado tuvo errores al ser procesado, si no fue el caso, la
tabla del “Log de Transacciones” se encontrara totalmente vacia.

42 e i BN TS ¥ e RN

Clientes  Reportes  Actualizadores  Procesos  Seguridad

martes . 08 de noviembre de 2011
( Cargar Layout

(r=re—)
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Y asi saber donde se encuentra el error del Layout procesado y poder identificarlo
de manera rapida y poder corregirlo.

82 Men Prin
I

Clientes  Reportes  Actualizadores  Procesos  Seguridad
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13.4 Usuario/Perfil

Una vez que se elige la opcion de “Usuario/Perfil”, el usuario podra ver los
perfiles de responsabilidad de cada usuario registrado en su categoria
correspondiente.

Para poder ver las responsabilidades de cada usuario en el sistema, el usuario
debera realizar los siguientes pasos:

1. Dar doble click a cualquier linea del usuario que se desee ver.

2. E inmediatamente en la tabla de “Permisos Correspondientes” se
podra observar el nombre de los médulos a los cuales dicho usuario
tiene permisos.

Perfiles en el sistema de PLD
1  Administrador.

2 Ejecutivo.
3 Consultor.

1. Alcance del Administrador
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2. Alcance del Ejecutivo

3. Alcance del Consultor
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14 PRUEBASY RESULTADOS

En esta seccion se describen las pruebas que realizaron al sistema, fueron de la
siguiente manera:
Como anteriormente mencione, se utilizaron 9 Layouts con transacciones de 25
clientes cada uno.

Todos los médulos antes mencionados que forman al sistema fueron probados
correctamente.

Obteniendo como resultado alarmas de los 4 patrones antes mencionados. A
continuacién estan las pantallas del “Modulo de reporte de operaciones inusuales”
que visualizan dichas alarmas.

Alarmas del patron hora:

a5 Mend Principal - [E=Iol ™™

P - |&][x

Clientes  Reportes  Actualizadores  Procesos  Seguridad

N x B 9
Consutar Exportar  Limpiar  Salir
* REPORTE DE OPERACIONES INUSUALES *
Parametros de consulta
Fechalnical  01/11/2011 ~ Producto -
FechaFinall  04/122011 ~ oD ~v| Parin [PATRONHORA
Cuenta =

ReportadoPor Fecha ClienteNom No_cuenta Monto No_Referencia Producto Fu »

03/11/2011|LAURA ANGELIC | 2145873265 $251.662.50/51 Depositos/Retiros |AL
03/1172011|ADRIAN LOPEZ S |4569874123 $124.918.00/59 Depositos/Retiros _|I1SI] _
03/1172011|MANUEL JOSEM_|8885621459 $58,175.00/69 Depositos/Retiros 151~

04/1172011|LAURA ANGELIC 2145873265 $248.437.50|76 Depositos/Retiros | RC

04/1172011|ADRIAN LOPEZ S |4569874123 $124.785.00 84 Depositos/Retiros | RC

04/11/2011|MANUEL JOSE M 8895621459 $54.950.00/94 Depositos/Retiros | JU

07/11/2011|JUAN HERIBERT | 6987456985 $29.787.50|167 Depositos/Retiros | AC
08/11/2011|JUAN HERIBERT | 6987456385 $59,162.50|192 Depositos/Retiros |AC ..

B bt = = =
Elementos: 15

Patrones
| Monto | | Geoarafia Funcionario Hora
BB mm S B a B B S E—
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Alarmas del patron funcionario:
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Alarmas del patron Monto:

Fecha ClienteNom No_cuenta

091172011/ ADRIAN LOPEZ S | 4569874123

08/11/2011/MARIO MOLINAP |

‘

i
‘
N MARIA

Por lo cual se comprueba que el sistema cumple con el propdsito principal de
detectar posible lavado de dinero en cuentas bancarias.
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Otra accidon destacada a mencionar se da en el patréon monto, al seleccionar un
elemento de la tabla de visualizacion de alarmas y dar <Click> en el boton
<Monto> se genera una grafica de comportamiento de transacciones que
generaron dicho patrén.

Y muestra los puntos de comparacién entre el punto que generd la alarma, dichos
puntos son:

e Monto

*  Promedio.

e Limite inferior.
* Limite superior.

A continuacién se muestra un ejemplo:

5l Tendencia del PatroniMonia e | & o

Cuenta - 2145873265

$690,000.00
$660,000.00
$630,000.00
$600,000.00
$570,000.00
$540,00000 / L A &
$510,000.00

$480,000.00

$450,000.00 ’
$420,000.00 / /
$390,000.00 :
$360,000.00

$330,000.00 y & Monto
$300,000.00 / / S . © FS_Inferior

$270,000.00 / / : - \ < -+ FS_Superior
| —— L — . | / g Promedio

Monto
LS
»

$240,000.00
5210,000.00 y
5180,000.00 / — ..
$150,000.00
$120,000.00
$90,000.00
$60,000.00
$30,00000

$0.00 a

2p
3p
an
10 -8
|
1-me

©

©
Deal-Fecha (ddimmiyyyy)
Builtusing ChartFX Trial
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15 CONCLUSIONES Y TRABAJOS FUTUROS

Al llevar a cabo este proyecto concluyo que fue una excelente opcién el haber
escogido este tema, ya que en la actualidad el lavado de dinero es una actividad
preocupante. Sombre todo para los drganos nacionales e internacionales que se
encargan de su prevencion.

La realizacion de este proyecto no fue tarea facil, sino todo lo contrario, lo puedo
afirmar plenamente. Desde el inicio hasta el término del mismo se me presentaron
diversos problemas, hablando computacionalmente, los primeros en los que me vi
involucrado fue a la hora de la creacion de la base de datos, aun estando disefiada
previamente.

Otro problema que se me presento fue en cuanto a la programaciéon de diversos
procedimientos ya que no estaba familiarizado al nivel que se requeria en
conocimientos de Visual Basic .Net, pero a la vez puedo afirmar que gracias a dicho
problema, ahora puedo decir que tengo mas conocimiento sobre este lenguaje que
practicamente era desconocido para mi.

A pesar de todo esto, se obtuvo el resultado esperado:

* Un sistema capaz de detectar posible lavado de dinero en cuentas bancarias
por medio de 4 patrones, los cuales son: El Patron Monto, Patrén
Funcionario, Patréon Hora y Patréon Geografia.

* Es una aplicaciéon con poca dificultad de entendimiento, que permite al
usuario estar interactuando con interfaces graficas, rellenando campos a
través de listas desplegables, botones, campos de textos, entre otros
elementos.

Lo anterior puede ser parte de trabajos o ideas para futuros proyectos terminales.
También el presente proyecto ofrece por si mismo oportunidades de mejora que
requieren la inversion de tiempo adicional como lo son, en el disefio y creacion de
patrones diferentes que detecten de manera mas rigurosa el posible lavado de
dinero en cuentas bancarias.

Dichos patrones podrian ser los siguientes: Patrones de Divisas, Patrones de fecha,
patrones de transacciones por dia, patrones de tipo de cambio, etc.

Por tultimo puedo decir que me siento muy satisfecho con el trabajo logrado, de
forma personal con las diversas situaciones que pasé, creci como persona en
ciertos sentidos y al mismo tiempo agradezco a las personas que me ayudaron de
forma directa e indirectamente para poder terminar dicho proyecto.
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