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Resumen

Este reporte presenta informaciéon y documentacion de cdmo se implementé un sistema
de seguridad que funcionara dentro de la red de la empresa IAAR con el objetivo de
brindar seguridad a la informacién que se almacena en la red.

El reporte muestra la manera como se llevaron a cabo cada unos de los puntos abarcados
en el proyecto, la empresa que proporcioné todos los recursos es T&B Talent S. A. de C.
V. en la cual se realizbé una estancia profesional de tres meses, solucionando problemas y
requerimientos necesitados en la empresa IAAR S. A. de C. V.

El proyecto abarca soluciones de seguridad de la informacion en donde se implementan
politicas de seguridad y politicas de autenticacidon para los usuarios, estas politicas se
adecuan a las politicas de la empresa a la que pertenece la red, también abarca
conexiones remotas para los usuarios en donde se presentara un tunel cifrado por el cual
se intercambiara y manipulara informacién importante para el corporativo.

Para implementar los elementos que conforman el sistema de seguridad se hizo uso de
un elemento fundamental para su construccion y este fue el cortafuegos Fortigate 90.

En el presente documento se describe cada uno de los procesos, configuraciones y
manipulacién tanto de software como hardware que se utilizd para concluir el sistema de
seguridad.
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Introduccion

Hoy en dia, las redes de computadoras son un elemento importante dentro de las
empresas debido al tipo de informacion que se maneja. Por ello, es conveniente contar
con mecanismos de proteccion que garanticen el acceso a tal informacién Unicamente al
personal autorizado.

La red dentro de una empresa se le conoce como corporativa y es una red privada que
utiliza un conjunto de recursos para proteger informacion, transferir datos de manera
interna y confiable, entre otros. Los elementos que se utilizan en una red corporativa son
dispositivos, protocolos y politicas de seguridad que basicamente son los responsables de
que ésta opere de manera correcta y segura. Una red tiene que protegerse contra
amenazas humanas que pueden causar algun dafio a la empresa ya sea robando,
eliminando o modificando informacioén de la red, las amenazas son imposibles de controlar
e impredecibles, por eso una red debe contar con seguridad para detener y prevenir este
tipo de ataques.

Uno de los recursos mas empleados para proveer seguridad en una red es el denominado
“cortafuegos” o firewall en inglés [1]. Este puede ser software o hardware y actua contra
amenazas externas a la red no permitiendo sustraccién de datos y bloqueando accesos a
personas ajenas a la empresa. Ademas, el cortafuegos proporciona otro tipo de
mecanismos o controles de seguridad para poder proteger y salvaguardar a la empresa y
su informacion: dentro de él se pueden disefiar e implementar politicas de seguridad [2],
que son lineamientos y reglas que definen qué puede permitirse y qué no dentro de la red.

La empresa que respaldé el trabajo descrito en este reporte es T&B Talent S. A. de C.V.
estd lleva mas de 17 anos ofreciendo distintos servicios a medianas y pequefias
empresas, como son: seguridad perimetral, servicios y mantenimiento de redes e
infraestructura, integracion de soluciones informaticas dentro de redes corporativas, entre

bt

T&B Talent S.A. de C.V.

Figura 1. Logotipo de TB& Talent.

En este reporte se abordara como se fueron solucionando distintos requerimientos y
problematicas dentro de la empresa IAAR (ldentificacion, andlisis y administracién de
riesgos) que ofrece una gama de servicios de seguridad industrial a otras empresas, esta
empresa es uno de los clientes a los que TBT les brinda sus servicios.
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Figura 2. Logotipo de IAAR.

Antecedentes

Proyectos terminales

Analisis y gestidn de recursos para brindar seguridad en una red empresarial [3]

El proyecto tiene una amplia relacion con el trabajo descrito en este documento ya que
busca proporcionar seguridad a la informacién en una red empresarial. Sin embargo, la
diferencia esta en que la version del firewall es mas atrasada a la que se utilizara en esta
propuesta y no se hacen implementaciones para usuarios remotos.

Monitoreo de recursos informaticos para una mejor administracion y seguridad de los
datos en una red corporativa. [4]

En este proyecto también se busca proporcionar seguridad de informacion mediante un
firewall fortinet de version mas reciente al que se emplea en la propuesta, pero esta
limitado exclusivamente a la monitorizacién de recursos en una red corporativa.

Administracion y seguridad de una red corporativa mediante un firewall fortigate 90 D [5]

Este proyecto también estd enfocado en la seguridad de informacién en una red
corporativa. La diferencia radica en que no aborda implementaciones para usuarios
remotos como politicas de seguridad para estos ni la creacion de redes virtuales privadas
(VPN, por sus siglas en inglés).

Tesis
Seguridad informatica (auditoria de sistemas) [6]

Esta tesis estda ampliamente relacionada con este proyecto ya que habla sobre como
poder crear politicas de seguridad, qué hacer en caso de que estas sean violadas por
usuarios ya sean externos o internos y si se procedera de forma legal dependiendo del
contexto. Este proyecto también aborda la creacion de politicas de seguridad pero no
aborda la parte de acciones por parte de la empresa ni planes de accion en caso de que
la seguridad sea violada.



Seguridad en redes [7]

Esta tesis, al igual que el proyecto, aborda temas de seguridad en redes y como crear
politicas de seguridad para estas. La diferencia entre los dos es que la tesis aborda de
manera mas amplia distintas herramientas y el firewall que se pueden utilizar para
proporcionar la seguridad a una red. Nuestro proyecto contempla solo el uso de un firewall
como herramienta principal para ello.

Articulos

Firewall — Linux: Una solucién de seguridad informatica para PyMES (Pequeias y
medianas empresas) [8]

Este articulo tiene relacion con el proyecto, ya que en ambos casos la seguridad de una
red empresarial pequefia es el elemento principal. La diferencia radica en que en el
articulo se hace la implementacion de un servidor firewall Linux y con ayuda de la
herramienta Iptables se tiene control y administracion del servidor. En nuestra proyecto se
ocupa un firewall Fortigate 90D y el control se lleva a través de la interfaz del mismo
dispositivo.

Justificacion

Con el avance tecnolégico se puede observar que actualmente es mas facil que una
persona ajena a una red interna pueda acceder a informacién y usarla de forma
inadecuada. Por ello, es de suma importancia proteger y resguardar dicha informacion ya
que su robo puede afectar el desempefio o productividad de una empresa [9].

El empleo de herramientas de seguridad en una red interna tiene como finalidad brindar
seguridad y confiabilidad a ésta. Sin embargo, para que una red pueda ser considerada
segura debe ser administrada en cuanto a recursos, entrada y salida de datos. Para ello,
debe contar con un sistema de seguridad apropiado que permita también realizar la
monitorizacion del trafico de la red en todo momento. Una de las herramientas o recursos
que podemos considerar a la hora de proteger y administrar nuestra red corporativa es el
corta fuegos.

Este proyecto busca, por medio de un sistema con base en un firewall Fortigate 90D,

proporcionar a una empresa, y a su red interna, la seguridad y confiablidad en el acceso y
manejo de su informacién, asi como mejorar el rendimiento de la red interna.

Objetivos

Objetivo general: Diseiar e implementar un sistema de seguridad en una red corporativa
con base en un cortafuegos Fortigate 90D.
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Objetivos especificos

e Analizar, disefar e implementar politicas de seguridad para una red corporativa en
fortigate 90D.

e Analizar, disefar e implementar un acceso remoto por medio de una VPN para
una red corporativa en fortigate 90D.

e Analizar, disefiar y crear servicios con base en virtualizacion dentro de una red
corporativa.

e Analizar y evaluar diversas herramientas de monitorizacion que utilicen un
protocolo SNMP para poder integrar una de ellas a la red corporativa.

e Analizar y crear politicas de acceso y autenticacion para cada uno de los usuarios
a de la red corporativa.

e Analizary crear un enlace redundante para la red corporativa.

e Analizar y administrar los elementos integrados en la red corporativa para mejorar
rendimiento e identificar fallas.

Marco tedrico

Para entender a fondo cada uno de los puntos abordados en este proyecto, se necesita
conocer algunos conceptos los cuales se desglosan a continuacion.

Recursos informaticos son todos los elementos como software o hardware dentro de la
red que los usuarios de la empresa utilizan para el desempefio de sus actividades de
trabajo, como equipos de computo impresoras, maquinas virtuales, etc.

Host son todos los dispositivos conectados a la red y estos pueden proporcionar o
requerir servicios de la red de la que forman parte.

Las politicas de seguridad informaticas en una red corporativa son normas o reglas
ajustadas y requeridas por la empresa, las cuales ayudaran a proteger los recursos de la
red asi como asegurar que cada usuario tenga permitido o denegado el acceso a algunas
paginas de internet, permitiendo que el personal dentro de la empresa desempefie de su
trabajo sin contratiempos y distracciones, protegiendo ademas a los recursos de paginas
que contengan alguna amenaza informatica (virus informaticos).

Acceso remoto, este concepto esta enfocado a acceder a informacidén contenida en algun
equipo hardware o simplemente a otro equipo para poder manipularlo de forma lejana, es
decir con ayuda de tecnologia o programas informaticos poder acceder a un recurso en la
empresa no estando dentro de la red corporativa.

VPN por sus siglas en ingles Virtual Private Network es una tecnologia que se utiliza para
extender una red privada a través de enlaces de internet publicos, existe diferentes tipos
de VPN como: [10]

e VPN de acceso remoto permite a un cliente el traspaso de informacién a través de
internet, haciendo una conexion cifrada hacia una red privada corporativa o
empresarial. Este tipo de VPN se basa ya sea en IPSec o SSL.
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o VPN site to site permite la conexién segura de toda una red corporativa hacia otra
red corporativa.

VPN-SSL por sus siglas en ingles Virtual Private Network Secure Sockets Layer se
utilizan enlaces publicos de internet para poder tener acceso a una red privada, funciona
mediante la creacion de un tunel con un cifrado SSL a través de internet, con esta
funcionalidad un equipo que esta en otra ubicacion distinta a la de una red privada puede
tener acceso a ella como si estuviera fisicamente en la empresa, teniendo la misma
privacidad y conectividad.

Protocolo SSL es un protocolo creado para traspasar informacion entre dos aplicaciones
a través de HTTP, teniendo una conexion segura entre un cliente y un servidor, su
funcionamiento se explica en la Figura 3.

Como trabaja la Conexion segura SSL

[ese )
>
clave de h
sesion encriptada 3. E1 Servidor responde con
una vez N un Certificado SSL valido 2. pidiendo Conexién

Segura SSL
al Servidor del Sitio

2\
I | ) .
Usuario accediendo ‘| l —

a Sitio Seguro 4. La Conexién Segura es establecida. Se transfieren los
datos Encriptados hacia ambos lado

Figura 3. Funcionamiento de SSL

Virtualizacién este concepto esta enfocado en crear diversos recursos de manera virtual
por medio de un software llamado hypervisor simulando un entorno fisico, en este se
pueden crear maquinas virtuales separadas teniendo el mismo funcionamiento que una
magquina fisica, ademas cada maquina es independiente de la otra, con distintos sistemas
operativos, distintas capacidades y todas contenidas en un mismo equipo o hardaware.

Protocolo SNMP por sus siglas en ingles Simple Network Management Protocol opera a
nivel de la capa de aplicacion y es un protocolo para gestion de la red, es utilizado para
configurar dispositivos remotos, es decir configurar un equipo sin tener que estar presente
para manipularlo e interactuar con esté de manera fisica, detectar errores en la red o
accesos inadecuados y supervisar el uso general de la red, ayuda a monitorear a algun
usuario y las acciones que este realice.

SNMP lo componen dos elementos: el agente y el gestor, este protocolo funciona con
base a una arquitectura cliente servidor, por lo cual el agente funciona como servidor y el
gestor como el cliente.
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El agente es un software que se ejecutara en cada uno de los nodos o host de la red que
se desean monitorear o gestionar.

El gestor es un software que se ejecutara en la estacién encargada de monitorizar la red,
recibiendo datos e informacién sobre los host 0 nodos de la red que se gestionan.

Enlace redundante este concepto se refiere a tener en la red corporativa un servicio de
internet siempre activo, por medio de dos enlaces que proporcionan el servicio, teniendo
un enlace principal y un enlace secundario, el enlace secundario solo se convertira en
principal en el caso de que el enlace principal falle, con esto se garantiza que la red
siempre tenga internet y que se pueda seguir laborando de manera cotidiana.

Politicas de acceso a la informacién se refiere a los controles de acceso de directorios o
carpetas dentro de la red empresarial que contienen informacién valiosa y confidencial,
serviran para decidir que usuario puede tener acceso o no a cierta informacioén, para su
manipulaciéon, por medio de una autenticacién para cada uno de los empleados de la
empresa.

Protocolo DCHP por sus siglas en ingles Dynamic Host Configuration Protocol su objetivo
es hacer mas simple la configuracién de una direccidén IP, siendo este protocolo el que
asigna la direccibn a un equipo o dispositivo de manera dinamica y automatica al
conectarse a una red, solo hay que configurar el equipo deseado para que encuentre una
direccion en la red mediante este protocolo.

Filtro web es un software cuyo objetivo es restringir el acceso a algunos sitos web a los
que un usuario puede ingresar.

NAS por sus siglas en ingles Network Attached Storage, es un dispositivo el cual contiene
varios discos duros donde se guarda la informacion de una empresa, este funciona como
una nube privada dentro de una red corporativa y que solo los miembros de la empresa
pueden acceder.

Desarrollo del proyecto

Familiarizacion con las instalaciones de la empresa

Es importante tener conocimiento sobre lo que la empresa realiza y cuales son sus
actividades cotidianas para tener una visién completa de lo que requieren en su red.

IAAR es una empresa que se dedica a la seguridad industrial y proteccion civil, ésta
proporciona sus servicios a otras empresas dentro de la republica mexicana, la empresa
cuenta con tres sucursales: CDMX, Toluca y Querétaro. Siendo la sucursal de la CDMX
las oficinas principales y donde se concentra toda la informacion de las tres sucursales,
siendo esta ultima sucursal en donde se desarrollo el proyecto descrito en este
documento.

La mayoria de las personas que trabajan en IAAR no estan presentes en las oficinas ya
que su trabajo consiste en ir a las diferentes empresas donde brindan sus servicios, de
proteccién civil, seguridad industrial, cursos de entrenamiento, entre otros, cada uno de
los empleados es dotado con una laptop o computadora de escritorio que les ayuda a
realizar sus actividades de trabajo y que ademas ellos utilizan para hacer ciertos reportes
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de trabajo los cuales deben de entregar a su jefe inmediato diariamente, propiciando que
algunos empleados tengan que trasladarse desde la empresa donde brindan sus servicios
hacia la sucursal IAAR CDMX para poder proporcionar la informacién correspondiente,
en el caso de de las sucursales IAAR Querétaro y Toluca, se hacen visitas semanales
para poder reportar el trabajo hecho durante la semana y tener un control e informacion
sobre los servicios brindados por sus trabajadores para con sus clientes.

En la empresa existen cinco areas principales y son: recipientes, operaciones,
administracion, sistemas, recepcion y direccion. La mayoria de los empleados de la
empresa salen al campo a laborar, especialmente los empleados del area de operaciones
aunque también hay quienes se quedan en las oficinas a trabajar y es personal
administrativo, como recursos humanos, recepcion, entre otros.

Ademas de familiarizarse con las instalaciones también se procedié a analizar como
estaba conformada y estructurada la red en sus instalaciones, obteniendo el mapa de red
de la Figura 4.
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Figura 4. Mapa de red de IAAR.

Analisis politicas de seguridad

En esta seccién del proyecto se llevo a cabo un analisis de lo que requeria la empresa en
cuanto a politicas de seguridad que pudieran ajustarse a su forma de trabajo, fue
necesario conocer a cada uno de los usuarios de la empresa y recopilar informacion
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acerca de lo que desempefian cada uno, esta informacion la proporciona su jefe
inmediato, el cual nos indic6 qué actividades desempefiaban y cuales eran las paginas y
sitios web permitidos para cada uno de los trabajadores, a continuacion se presenta el
analisis de la informacién recopilada.

IAAR CDMX tiene seis areas principales dentro de sus oficinas y son: recipientes,
operaciones, administracion, sistemas, recepcion y direccion.

Cada una de estas areas tiene empleados los cuales cada uno utiliza un equipo distinto,
ademas también cada uno desempena distintos papeles dentro de la empresa.

Recipientes cuenta con: 4 empleados dentro de las oficinas de la ciudad de México los
cuales solo tendran acceso limitado a internet, evitando sitios como Facebook, Netflix y
paginas de descargas de programas y musica, pero tendran acceso a YouTube y a
Spotify.

Operaciones cuenta con: 9 empleados dentro de las oficinas de la ciudad de México y
tendran las mismas restricciones que los empleados de recipientes.

Administracién con: 3 empleados a cargo en las oficinas de la ciudad de México, este
personal tendra un acceso ilimitado a internet, es decir que podra navegar sin ninguna
restriccion.

Recepcidon cuenta con: 1 empleado en las oficinas de la ciudad de México y tendra las
mismas restricciones que los empleados de recipientes.

Sistemas cuenta con: 1 empleado contratado por medio de la empresa TBT, es el
administrador de la red y se tendra un acceso ilimitado de internet.

Direccién cuenta con: 2 empleados dentro de las oficinas de la ciudad de México, tendran
las mismas restricciones que los empleados de administracion.

El acceso a sitios como YouTube es porque los empleados deben consultar dicha
plataforma para poder reproducir videos y conferencias subidos por la empresa y que
ayuda a su formacion laboral, en el caso de Spotify es por politica de la empresa a que
sus empleados se sientan motivados mientras realizan su trabajo.

Disefio de politicas de sequridad

En esta secciéon se disefia la inclusion de todos los usuarios dentro de grupos, estos
grupos se incluiran en una politica de seguridad diferente y que cumplan con los
requerimientos dados anteriormente.

Se armaran dos grupos para tres diferentes politicas seguridad, los cuales se desglosan a
continuacion:

Grupo “Intermedio”: este grupo incluye a los empleados de recipientes operaciones y de
recepcion.

Grupo “VIP”: este grupo incluye a los empleados de administracion, sistemas y direccion.

Politica “Intermedio”: esta politica se asociara con el grupo “Intermedio” y contendra todas
las restricciones y requerimientos antes expuestos.
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Politica “VIP”: esta politica se asociara con el grupo “VIP” y contendra todas las
restricciones y requerimientos antes expuestos.

Politica “Internal”: esta politica es para todos aquellos usuarios como clientes y
proveedores que no pertenezcan a cualquiera de los dos grupos ya definidos y se
conecten a la red interna con cierta autenticacion y tendran un acceso limitado a internet,
evitando sitios como YouTube, Netflix, Facebook, entre otros.

Implementacion de politicas de sequridad

Después de analizar y disefiar las politicas y grupos se procede a implementarlas.

La red corporativa de IAAR utiliza el segmento de red privado 192.168.0.0 y cuenta con
dos ISP’s (Internet Service Provider) o dos proveedores de servicio de internet, un ISP de
Telmex y el segundo proveedor es la empresa Servnet.

Cada uno de los equipos de los empleados de IAAR estan conectados a la red interna,
Fortigate funciona como un servidor de DHCP el cual les asigna direcciones IP a cada
uno de los equipos conectados, cuando un equipo nuevo se conecta a la red, Fortigate lo
registra a través de su interfaz grafica en System > Monitor > DHCP > Monitor, tal como
se muestra en la Figura 5 mostrando el nombre del equipo, su direccion fisica MAC vy la
direccion IP asignada. Es asi como sabemos qué direccién IP fue asignada a cada equipo
y a que empleado corresponde.
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Figura 5. Registro de usuarios de la red.

El primer paso es crear objetos asociados con las maquinas de cada uno de los
empleados por medio de una direccién IP asignada. Creamos los objetos con un nombre
de tal manera que se pueda identificar a un equipo, se realiza de la siguiente manera:

Entramos a la interfaz de Fortigate y vamos a policy & objects > Objects > Addresses y
damos clic en el botdn “Create New” > “Object” para crear un objeto como se muestra en
la Figura 6.
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Figura 6. Creacién de un objeto nuevo en Fortigate.

Después aparecera otra pantalla en la cual se definird el objeto y se categoriza de la
siguiente manera:

e En el campo “Name” se coloca el nombre del objeto de tal forma que se pueda
identificar y saber a qué equipo o usuario corresponde dicho objeto.

e En el campo “Type” se coloca la opcion con base a lo requerido, la opcién puede
ser “IP/Netmask” para designar la direcciéon IP especifica del usuario, o la opcién
“FQDN” en caso de que vayamos a escribir el dominio de alguna pagina web.

e En el campo “Subnet/IP Range” se pondra una direccidon que perteneciente al
segmento de red de la empresa y que se haya verificando que no se esté siendo
utilizada.

e ‘“Interface” se coloca la interfaz con el nombre “Internal 1”.

e Los comentarios son opcionales en caso de haberlos. La configuracion quedara
como se muestra en la Figura 7.
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Name bperacionea,r‘_l_i_;_:_l_g_g_r_ Parra_Eth |
Type IP/Netmask

Subnet / IP Range 192.168.0.123

Interface nternall (LAN )

Show in Address List v

Comments | | /255

Figura 7. Configuracion de un objeto.

Una vez creado el objeto debera aparecer en la lista de direcciones como se ve en la
Figura 8.
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Figura 8. Lista de direcciones.

Asi se creara un objeto para cada uno de los equipos dentro de la red corporativa y se
procede a crear los grupos, para integrar a todos los objetos creados.

De nuevo entramos a policy & objects > Objects > Addresses y se selecciona el botén
“Create New” > “Address Group” para crear un grupo y se configura de la siguiente
manera:

e En el campo “Group Name” se coloca el nombre del grupo ya definido
anteriormente.

e El campo “Show in Address List” debe estar activado para mostrar el grupo en la
lista de direcciones.

e En el campo “Members” se agregan los miembros del grupo dando clic en el icono
“+” y se seleccionan los miembros por medio del nombre del objeto con el que
estan asociados. La configuraciéon descrita es mostrada por Figura 9.
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Figura 9. Creacion de un grupo de objetos.

En la Figura 9 se muestra la creacién del grupo “Intermedio”, la creacion del grupo “VIP”
se hace exactamente igual y su configuracion es la misma. Quedando dos grupos
creados, los cuales apareceran en la lista de direcciones con sus miembros

correspondientes tal como se muestra en la Figura 10.
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Figura 10. Lista de direcciones y grupos creados.
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Se procede a la creacion de politicas de seguridad para integrar a los grupos creados.
Aunque se disefiaron tres politicas distintas, se crearan seis politicas de las cuales tres se
asignaran al enlace de internet proporcionado por la empresa “Telmex” y tres iguales para

el enlace de Internet proporcionado por la empresa “Servnet”.
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Estos dos enlaces estan conectados directamente a las interfaces “WAN” de Fortigate
como muestra la Figura 11.

Internal 1
Fi:RATINET. INTERNAL
FortiGate 90D WAN1 3 5 7 9 11 13
Telmex ,,[:I I‘_"'IE'_‘I['Z'JIEEIEJ
Servnet b@ o T
WANZ 2 4 6 8 10 12 14

Figura 11. Interfaces fisicas de Fortigate.

Estos dos enlaces dan el servicio de internet por medio de la interfaz “Internal 1”,
cualquiera de los dos enlaces puede proporcionar el servicio, asi que se hacen politicas
para estos dos enlaces proporcionando restricciones a los trabajadores
independientemente de cual sea el enlace que se esté utilizando para el servicio.

Iremos a Policy & Objects > Policy > IPv4 y damos clic en el botén “create new” y se
selecciona la opcién “Policy” tal como se observa en la Figura 12.

System : ) Create New ¥
E Polj

E— mi, oo i
| ¥ Implicit (1)

Policy & Objects

T 1 all all
&-|E| Policy

* Explicit Proxy E
* Proxy Options
: L SSL Inspection
:i-fl Objects
-8 Monitor

Figura 12. Creacion de una nueva politica.

Después aparece una pantalla en la cual hay que configurar las restricciones y las
caracteristicas que tendra dicha politica.

e En el campo “Incoming Interface” se selecciona la interfaz “Internal 1” la cual es
por donde esta entrando el servicio de internet a la red.
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e En el campo “Sourse Address” se selecciona el grupo de usuarios a los cuales se
les aplicaran las estricciones en esta caso sera para el grupo VIP.

e En el campo “Outgoing Interface” se selecciona la interfaz hacia afuera de la red
que esta proporcionando el servicio, en este caso sera para Telmex.

e En el campo “Destination Address” se selecciona la opcion “all” ya que se les
aplicara las restricciones a todos los que pertenezcan al grupo VIP.

e En el campo “Schedule” se selecciona el tiempo en el que funcionaran la politica
se elige la opcidn “always” para que la politica funcione siempre.

e En el campo “Service” se selecciona la opcion “all” para conceder todos los
servicios en cuanto a protocolos.

e En el campo “Action” se elije la opcion “ACCEPT” para aplicar la politica y dar
acceso a todos los usuarios que pertenezcan al grupo.

e Se habilita el campo NAT y el campo de “Use Outgoing Interface Address” para
utilizar la direccién de la interfaz de salida. La configuracion queda como se
muestra en la Figura 13.

System Edit Policy
Routes Incoming Interface internall {LAN ) - &
3 Policy & Objects Source Address i vie - &
=EE Source User(s) Click to add... -
Source Device Type Click to add... -
| Outgoing Interface wanl (Telmex) - &
Destination Address = =
-+ = 55| Inspection g .l s
I ) Objects Schedule = always -
| @& Monitor Service 3 ALL - Q9
| : Action « ACCEPT =
[ Firewall / Network Options
| @ T
- & Use Qutgoing Interface Address Fixed Port
Use Dynamic IP Pool Click to add...

Figura 13. Configuracion de la politica para el grupo “VIP” para la WAN 1 (Telmex).

La politica para el grupo “VIP” no tiene ninguna restriccion asi que no se configurara nada
mas de lo que ya se expuso, recordemos que este grupo es para los empleados con
mayor rango dentro de la empresa. La politica para el grupo “VIP” y la WAN 2 (Servnet)
se hace exactamente de la misma forma, quedando la configuracion de la Figura 14.
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# Use Outgoing Interface Address || Fixed Port
Use Dynamic IP Pool Click to add...

Figura 14.Configuracion de la politica para el grupo “VIP” para la WAN 2 (Servnet).

La siguiente politica por crear es para el grupo “Intermedio®, se crea con el mismo método
como se cred la politica para el grupo “VIP” solo que la configuracion de esta es diferente

ya que si hay algunas restricciones que se tomaran en cuenta.

Los primeros campos de la configuracion se hacen de manera similar a la politica para el

grupo “VIP” teniendo algunos cambios en campos como en “Sourse Address’

indica a los usuarios a los cuales se les aplicaran las restricciones de esta
seleccionando el grupo “Intermedio” para la WAN 1 (Telmex) y quedara como se
en la Figura 15.

Roater | Incoming Interface temail [LAN ) -
Policy & Oijects Source Address i Inkermeds E
& |5 poliey Source User(s) Chck o add, -
* Explict Proy ugoing Intarface wand [Telmex) -

= Proxy Optlons :
: Destination Address (= al -

= 55L Inspection
- - 4 =
& T objects Srhedule O slways =
& "i'l Manitar Service s AL -
Action & ACCEPT ol
{ Flrewall / Network Options
@ nAT
= Use Cutpelng Interface Address Flxed Port
se Dynamic 1P ool

" el cual

politica,
muestra

Figura15. Configuracién de politica para el grupo “Intermedio” para la WAN 1 (Telmex)

Ahora se configurara las restricciones para la politica del grupo “Intermedio” se desglosa a

continuacion.

En la seccion “Security Profiles” se activara la casilla “Antivirus” y se creara un perfil,

seleccionando la opcién “create” como se muestra en la Figura 16.
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Security Profiles

@D Antivirus av_General -
_OFF_, Web Filter Please Select Xlm
_orr_, Application Control AN-Flow =
o 1PE A'U,,G:eneral =
— default

_oFF_; SSL Inspection

Figura 16. Creacién de un perfil para la “AntiVirus”.

Aparece una pantalla en la cual se configurara el perfil de la siguiente forma:

e En “Name” se coloca el nombre que tendra el perfil

e En “Commnets” se colocan algunos comentarios en caso de ser necesarios.

e En “Inspection Mode” esta opcidn se elije para que el cortafuegos inspeccione el
contenido de los paquetes de datos a medida que Fortigate los recibe para
detectar algun virus y realizar una accién o bloqueo.

e En “Detect Viruses” se selecciona “Block” y esto es para que en caso de que se
detecte algun virus sea bloqueado.

e Se habilita la opcién “Detect Connections to Botnet C&C Servers” y la opcion
“Block” para detectar alguna conexién de algun servidor externo a la red el cual
puede infiltrar malware y causar algun tipo de dafo a algunos de los elementos de
la red corporativa. La configuracién del perfil se muestra en la Figura 17.

Mame AV _General

Comments | 07253
Inspection Mode * Flow-based Proxy

Detect Viruses * Block Monitor

Send Files to FortiSandbox Cloud for Inspection (Requires FortiCloud account)

#| Detect Connections to Botnet C&C Servers
* Block

Monitor

Figura 17. Configuracion de un nuevo perfil para la casilla “AntiVirus”

En la seccidon “Security Profiles” se activara la casilla “Web Filter” y se creara un perfil,
seleccionando la opcién “create” como se muestra en la Figura 18.
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Security Profiles

@ Antivirus &Y _General - &
@ Web Filter WF_Inter - &
orF | Application Control | Please Select x | =l
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@ S5L Inspection web-filter-flow =
WF_General
Traffic Shaping WF_Inter

orr | Shared Shaper WF_VIP =
orr | Reverse Shaper e E ureats'éﬂ

Figura 18. Creacién de un nuevo perfil para “Web Filter”.

e En “Name” se coloca el nombre que llevara nuestro perfil

e En “Comments” se escribiran comentarios en caso de ser necesarios.

e En “Inspection Mode” se seleccionara la opcion “proxi” en donde todo el trafico
que pasa es analizado después de haber recibido el paquete entero y la
configuracién se muestra en la Figura 19.

Mame
WF_Inter
Comments
| 0/233
Inspection Mode Proxy Flow-based DNS

Figura 19. Configuracion de un nuevo perfil para “Web Filter”.

Después de estos campos se muestran las categorias de de filtrado web, las cuales
contiene subcategorias que hay que revisar para poder dar o denegar el acceso a los
usuarios o al grupo al cual se le aplicara la politica generada.

e Para la categoria “Potentially Liable” que incluye subcategorias con temas
referentes al abuso infantil, discriminacién, abuso de drogas, hackeo, entre otros,
sera denegado el acceso ya que para el desempeno de sus actividades de trabajo
no sera necesario consultar paginas web con referencia a estos temas.

e Para la categoria de “Adult/Mature Content” que incluye subcategorias con temas
referentes a aborto, alcohol, mariguana, pornografia, entre otros, sera denegado el
acceso.

e Para la categoria “Bandwidth Consuming” (Consumo de ancho de banda) que
incluye subcategorias que se revisan para decidir si hay que denegar o permitir el
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acceso, las subcategorias con su configuracion se desglosan a continuacién y se
muestran en la Figura 20.

o “File Sharing and storage” (Uso compartido y almacenamiento de
archivos) se denegara el acceso a paginas como One Drive o Drop
Box.

Freeware and software downloads” (Descarga de software) se

permitira el acceso ya que el personal utiliza algunos programas para

el desempefio de sus actividades pero se monitoreara el consumo de

ancho de banda.

e ‘“Internet Radio and TV” (Radio y TV por internet) se permitira el
acceso a la aplicacion Spotify.

e “Peer-to-peer File Sharing” (Intercambio de archivos punto a punto)
se denegara el acceso.

e Streaming Media and Download (Streaming y descargas) se permitira
el acceso monitoreado.

=Y 2) Bandwidth Consuming

----- @ File Sharing and Storage

----- 5| Freeware and Software Downloads
----- @ Internet Radio and TV

----- &l Internet Telephony

----- @ Peer-to-peer File Sharing

----- & Streaming Media and Download
Figura 20. Configuracion de la categoria “Bandwidth Consuming”

Para la categoria “General Interest — Personal” que incluye subcategorias con
temas referentes a educacion, arte y cultura, referencias, deportes, libros, entre
otros temas, se tendra acceso.

Para la categoria “General Interest — Business” que incluye subcategorias con
temas referentes a negocios, finanzas, buscadores entre otros temas, se tendra un
acceso monitoreado. Las categorias ya configuradas del perfil creado se muestran
en la Figura 21.

SF Show |@& &ll

gl @ Local Categories

- @ Potentially Liable

- @ Adult/Mature Content

- &) Bandwidth Consuming

- @ Security Risk

- @ General Interest - Personal

- =l General Interest - Business

Figura 21. Categorias del perfil WF_Inter.
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En la seccion “Security Profiles” se activara la casilla “Application Control” y se creara un
perfil, seleccionando la opcién “create” como se muestra en la Figura 22.

Security Profiles

@ AntiVirus &\ _General - |
@ Web Filter WF_Inter - o
@D Application Control Gnly Youtube | &y
P Please Select x|=

Proxy Options AC_General ey
£ SSL Inspection s o .

default
monitor-p2p-and-media
Only Youtube

g Sreate -'.--*

Figura 22. Creacién de un perfil para “Application Control”

En el campo “name” se colocara el nombre que le daremos al perfil y en el campo
“‘comments” se colocan comentarios en caso de ser necesario como se muestra en la
Figura 23.

Donde apareceran distintas categorias que hay que configurar con la finalidad de dar
acceso o denegarlo a ciertos sitios web, las categorias se desglosan a continuacion.

o “Bonet” se refiere servidores que infecta a los equipos con malware a través del
ingreso a una pagina web, por lo cual esta categoria sera para denegar acceso a
sitios maliciosos.

o “Bussines” incluye herramientas como Google Analytics, estos ProCall, entre otras
herramientas empresariales, esta categoria sera permitida.

e “Cloud.IT” incluye herramientas como Google Cloud Platform, Amazon Alexa,
entre otros, que seran permitidas.

e “Collaboration” ” incluye herramientas como Express, Adobe Connect, Microsoft
Office Online, entre otras herramientas que seran permitidas.

e “Email” que incluye sitios de correo electrénico como Gmail, Hotmail y protocolos
como POP3 y SMTP, que seran permitidos.

e “Games”, que incluye sitios y aplicaciones de video juegos, que seran bloqueados.

e “Social Media” que incluyen redes sociales como Facebook, Twitter, Hi5, entre
otras las cuales seran bloqueadas.

o “Video/Audio” incluye el sitio YouTube el cual sera permitido.

e  “VoIP” incluye herramientas que utilizan voz sobre IP como Face Time, entre otras
que seran bloqueadas.

La configuracion de todas las categorias se muestra en la Figura 23.
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Mame only Youtube

Comments | 07253

Categories

&l Botnet & General.Interest Gl Social.Media & web.Others
& Business & Mobile & Storage.Backup & All Other Known
Applications
& Cloud.IT & Network.Service [ Update
@ All Other
& collaboration &l P2p @ video/Audio Unknown
Applications
& Email & Proxy &l VoIP
&l Game & Remote.Access (& Industrial

Figura 23.Configuracion del perfil “Only Youtube”

Se configura una politica para el grupo “Intermedio” pero ahora para la WAN 2 (Servnet) y
se hara de la misma forma que la configuracion anterior.

Dando por terminada la configuracion de la politica para el grupo “Intermedio” se procede
a hacer una tercera politica para todos los demas usuarios que no pertenezcan ni al grupo
“VIP” ni al grupo “Intermedio”, es decir todos los que no estén incluidos en los grupos. La
configuracion es la misma que las politicas anteriores solo que con mas restricciones, no
se podra tener acceso a YouTube ni a Spotify, se haran dos politicas iguales para los
usuarios que no pertenezcan a los grupos ya descritos uno para la WAN 1y la WAN 2.

Una vez terminada la configuracién de las tres politicas deberan aparecer en Fortigate
como se muestra en la Figura 24. Cada una de estas politicas estan habilitadas, la toma
de decisiones que ayudo a configurar las politicas fueron tomadas gracias a la
informacién recopilada y analizada previamente.

e % an re— T s & RCCEFY Gt
& Ul Esmprmtes [EEt] T e Y ML ¥ KETETY 2 [ == PR Lok W _ b iy Tautubn
1 LA TR (] remrgn = &l # KCTEFY [ TEr EZRAY Geneesl DWW Gasrsl [ e TT—

= weiwsnall [LAN | - sl (Sarwesi) (& - 8)

i &ver Ean e ST o KOTEPY LI
U Esmprmdss [F ] T atmen Y mi ¥ RETEFY TR [ = FTREE] o W _ b Oy Tastubn
1 1 Lk TR (] rmrgn = kil & ALTEFY I EZRAY Geness] WY Gasrsl [ e T

Figura 24. Politicas de seguridad configuradas en Fortigate.
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Analisis para la creacion de un acceso remoto (VPN)

Para construir un acceso en la red corporativa de IAAR es necesario analizar algunos
aspectos y recursos con los que cuenta la red.

IAAR cuenta con dos proveedores de servicio de internet por lo tanto también cuenta con
dos enlaces, el primero es un enlace ADSL (Telmex) y el segundo en un enlace dedicado
(Servnet), para decidir en cual de los dos enlaces se construird un acceso remoto a través
de una VPN es necesario saber y distinguir las caracteristicas que hay en entre estos dos
enlaces.

e Enlace ADSL (Asymmetric Digital Subscriber Line) es una tecnologia de banda
ancha que a pesar de que permite una velocidad buena, no garantiza una
velocidad constante en la trasmision de datos. Esta conexién aprovecha una linea
telefénica para poder brindar el servicio con un médem a una central telefénica,
es decir que depende del modem y de la linea telefonica para brindar un servicio
bueno, si la linea telefonica llega a fallar o a caerse el servicio seria cortado hasta
la reparacion de la falla en la zona.

e Enlace dedicado este es un servicio que esta disefiado para tener una conexiéon
las 24 horas los 365 dias del afio, sin requerir de una linea telefénica para su
funcionamiento, no depende de un aparato para poder encender y apagar la
conexion, es una conexiéon permanente de alta calidad y seguridad, ademas de
que ofrece una velocidad constante en la trasmision de los datos.

Ambos enlaces cuentan con una direccion publica la cual se usara para poder acceder a
la red interna.

El acceso remoto debe estar siempre disponible para los empleados de la empresa por lo
cual se decide construirlo sobre el enlace dedicado (Servnet).

Este acceso remoto esta enfocado a usuarios que laboran la mayoria del tiempo fuera de
la empresa y que deben entregar reporte de sus actividades diarias, asi como también
para empleados especificos de las sucursales de IAAR Querétaro y Toluca. Esta
informacién nos la proporciono el director de la empresa de IAAR CDMX.

Diseino para la creacién de un acceso remoto (VPN)

El acceso remoto debera estar enfocado ciertos trabajadores en la empresa los cuales
tendran que autenticarse para poder ingresar a la red.

Cada uno de los usuarios tendra su login y su contrasefia las cuales seran diferentes para
cada uno.
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Se configurara una VPN-SSL de acceso remoto ya que esta es la que mas se ajusta a los
requerimientos de IAAR, cada uno de los usuarios es visto como un cliente y Fortigate
sera el servidor el cual dara o denegara el acceso a los usuarios a la red.

En Fortigate es posible construir una VPN, permitiendo a los usuarios remotos acceder a
la red corporativa conectandose en modo tunel utilizando un software llamado FortiClien,
permitiendo que el trafico de internet también pase a través de Fortigate, para aplicarle un
escaneo de seguridad.

Se crearan dos grupos de usuarios los cuales estan definidos como: prevencion que son
todos los usuarios que se conectaran a la red de manera remota (empleados IAAR) y TBT
que son los administradores de red, los cuales haran uso de la conexién remota para
verificar que todo esté funcionando correctamente.

Implementacion de un acceso remoto (VPN)

Vamos a Policy & Objects > Addresses y se crea un objeto el cual sera el rango de IPs
que le asignaremos a la VPN, este tiene que ser distinto al segmento de red de la red
corporativa como se muestra en la Figura 25.

Hame VPN %%

Tvpa

Policy Subrwt [ [P Rasid 102 E6R.201.0/255.255.250.0
o
i 0 Objects Enterface

- [EETTT] o 1m Addrees Ligt #

* Sarvices
Comments
» Schdules

Figura 25. Rango de IP para la VPN.

Una vez creado el objeto se crean los usuarios a los cuales se les permitira el acceso
remoto a la red, vamos a User & Device > User Definition y damos clic en “create new”, la
configuracion de los usuarios es la siguiente:

e “User Name” se coloca el nombre del usuario el cual usara el acceso remoto.

o “Password” se pondra una contraseina de autenticacion la cual servira para que el
usuario pueda acceder a la red corporativa de manera remota. La configuracion se
muestra en la Figura 26.
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Figura 26. Creacion de un usuario.
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Los demas usuarios que haran uso del acceso remoto se crean y configuran de la misma

forma quedando como resultado una lista de usuarios como se muestra en la Figura 27.
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Figura 27. Lista de usuarios.

Después de crear cada usuario se procede a crear grupos de usuarios, para lo cual se
crearan dos distintos grupos, vamos a User & Device > User Groups y seleccionamos
“create new”, la configuracién de grupos es la siguiente:

e “Name” se coloca el nombre del grupo.

o “Type” se coloca Firewall.

e “Members” se agregan los miembros que pertenecen al grupo con el icono “+”, tal
como se muestra en la Figura 28.
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Figura 28. Configuracion del grljpo prevenciéon en Fortigate.

Para el segundo grupo se aplica la misma formula de configuracion tal como se muestra
en la Figura 29.

Router

Name bt J
Policy & Objects | Type ® Firewall (' Fortinet Single Sign-On (FS50) | Guest
Security Profiles Members & sistemasizar LR
VPN @ LusTBT »®
; a TBT [l
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= User Definition

il Liser Groups

“m Guest Management

H-(=| Device i
-} Authentication
=] FortiTokens

F‘ FortiClient Profiles
gk Vulnerability Scan

&= Monitor

Figura 29. Configuracion del grupo TBT en Fortigate.

Una vez concluida la creacién de grupos y usuarios se configura el portal VPN-SSL,
vamos a VPN > SSL > Portals y creamos un nuevo portal seleccionando la opcion “create
new”, hay que recordar que la creacion de VPN se aplica en modo tunel para que los
usuarios puedan ingresar a la red corporativa por medio del software Forticlient por lo cual
se aplica la siguiente configuracion.

e “Name” se pondra el nombre del tunel.

e “Enable Tunnel Mode” se habilita el modo tunel.

e “Enable Split Tunneling” se habilita, ya que con esta configuracion el cliente tendra
acceso seguro a recursos corporativos.
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e “Source IP Pools” se selecciona el rango el objeto creado anteriormente
“VPN_SSL” que es el rango de IP’s de nuestra VPN tal como se muestra en la
Figura 30.
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MName |VPN_SS5L

Policy & Objects
Security Profiles

\# Enable Tunnel Mode
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Client Options | Save Password || Auto Connect || Always Up (Keep Alive)
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- = Settings

~® Realms
&= Monitor

Figura 30. Configuracion del portal VPN

Después de configurar a conexion el portal, se configuran algunos ajustes de la VPN,
vamos a VPN > SSL > Settings y se coloca la siguiente configuracion.

Connection Settings (Configuracién de conexién)

e ‘“Listen Interface (s)” se coloca la interfaz por la que se hara la conexion de la VPN
en este caso WAN 2 (Servnet).

o “Listen on port” El puerto para acceder al portal web sera el predeterminado
10443.

o “Allow access from any host” se habilita para permitir el acceso desde cualquier
host o dispositivo.

o “Logout users when inactive for specified period” se habilita para cerrar la sesién
de los usuarios cuando estén inactivos por un periodo de tiempo especificado.

e ‘“Intactive For” se coloca el tiempo de inactividad del usuario para cerrar la sesion.

o “Server Certificate” se deja el certificado predeterminado.

La configuracion se muestra en la Figura 31.
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Figura 31. Configuracion de conexion para la VPN.
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Tunnel Mode Client Settings (Configuracion modo tunel)

e “Address Range” para esta opcidon se selecciona “Specify custom IP range”, para
conectar a rangos especificos e de IP’s.

e “|P Ranges” se colocard el rango de IP’s asociados al objeto que se creo
anteriormente (VPN_SSL).

e “DNS Server” se selecciona la opcidon “Same as client system DNS” para ocupar el
servidor dns del cliente. La configuracion se muesra en la Figura 32.
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Figura 32. Configuracién modo tunel para la VPN.

Authentication/Portal Mapping (Autenticacion / Asignacién de Portal)

e Se agregan los grupos de usuarios que haran uso de la VPN, como se muestra en
la Figura 33.

Authentication/Portal Mapping

By default, all users see the same S5L-VPN portal. The following table allows you to assign different portals to different
users and groups.

Q
 ser/Gows | Ream | ool |
= Prevencion ! WPMN_SS5L
= tht ! WPN_S5L
All Other Users/Groups ! full-access

Figura 33. Grupos de usuarios agregados.

Despues de configurar los ajustes de la VPN se procede a crear una politica de seguridad
para que los usuarios puedan conectarse a la red interna. Vamos a Policy & Objects >
IPv4 y creamos una nueva politica la cual se configura de la siguiente manera:

e En el campo “Incoming Interface” se selecciona la interfaz Internal 1 la cual es por
donde est4 entrara la conexién de la VPN.

e En el campo “Sourse Address se coloca el rango de IP’s de la VPN.

e En el campo “Source User(s)” se seleccionaran los grupos de usuarios que haran
uso del acceso remoto.

e En el campo “Outgoing Interface” se selecciona la interfaz “Internal1” que es por
donde entrara la conexion.
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e En el campo “Destination Address” se selecciona la opcién “LAN INTERNAL” ya
que esta es la red interna.

e En el campo “Schedule” se selecciona el tiempo en el que funcionara la politica se
elige la opcidén “always” para que la politica funcione siempre.

e En el campo “Service” se selecciona la opcion “all” para conceder todos los
servicios en cuanto a protocolos.

e En el campo “Action” se elije la opcién “ACCEPT” para poder aplicar la politica y
darles acceso a todos los usuarios que pertenezcan a los grupos. La configuracion
es mostrada en la Figura 34.
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Figura 34. Configuracion de politica para la VPN.

La politica creada se mostrara en conjunto con las politicas de seguridad creadas con
anterioridad como se muestra en la Figura 35.
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Figura 35. Lista de politicas creadas.

Con estas ultimas acciones se termina la configuracién de una VPN, los usuarios podran
acceder a la red interna por medio del acceso remoto creado a través de un software
llamado FortiClient, la configuracién de este programa se muestra a continuacion:

Al iniciar el programa se mostrara una pantalla en la cual hay que seleccionar la opcién
“Acceso Remoto” como se muestra en la Figura 36.
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Figura 36. Pantalla de inicio de FortiClient.

Se configuran algunos ajustes para hacer la conexidén, seleccionando el icono del
engrane y se selecciona la opcion “Adicionar una nueva conexion” tal como se muestra en
la Figura 37.

 FortiClient

Archivo  Ayuda '
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Figura 37. Pantalla de autenticacion de usuarios FortiClient.

Aparecera la siguiente pantalla mostrada en la Figura 38, en donde se coloca la
configuracién de la siguiente manera:

¢ “Nombre de la conexién” se coloca una etiqueta con la que podremos identificar a
lared

e “Descripcion” se colocan algunos comentarios en caso de ser necesarios.

e “Gateway Remoto” se coloca la direccién publica del enlace dedicado de la
empresa y por la cual entraremos a través de la VPN a la red corporativa, esta en
negro por cuestiones de seguridad de la empresa IAAR.
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o “Personalizar Puerto” se coloca el puerto en el cual se configur6 la VPN, en este
caso fue 10443.

o “Autenticacion” se seleccionara la opcién “Guardar Login” y en “Nombre del
usuario” se colocara uno de los usuarios creados anteriormente para el acceso
remoto.

e Para finalizar damos clic en cerrar.
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Figura 38. Configuracion de la conexion VPN

Después de haber completado la configuracion se mostrara la pantalla de la Figura 39 en
donde se coloca la contrasefia del usuario y se selecciona la opcién conectar.
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Figura 39. Pantalla de autenticacion FortiClient.
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Al haber colocado la contrasefia correcta se hara la conexion hacia la red interna de
IAAR, mostrado en la pantalla de la Figura 40. Se observa que Fortigate nos asigna una
direccion dentro del rango de IP’s que se configurd, teniendo una conexion exitosa.
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Figura 40. Pantalla de conexién exitosa en FortiClient.

Analisis para la creacién de servicios con base en virtualizacién

Para IAAR se necesitan al servicio dos software especializados como son NOI y Microsip,
estos dos programas son necesarios para las actividades administrativas de IAAR y
tienen ciertas caracteristicas que seran analizadas.

e NOles un software que se utiliza para nomina integral especializado en
automatizar los aspectos importantes de la nomina, con ayuda de este programa
se obtiene un célculo exacto de las deducciones y percepciones de los empleados
de la empresa, este programa los requieren los empleados del area de
administracion.

¢ Microsip ventas en general este programa realiza el registro de todas las ventas
hechas por la empresa desde la cotizacién hasta la entrega de mercancia o de
prestacién de servicios, este programa lo requieren los empleados del area de
operaciones.

Estos dos programas pueden ser instalados en un servidor para que todos los equipos de
la red que los requieran puedan acceder a ellos sin mayor problema.
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Disefo para la creacidon de servicios con base en virtualizaciéon

Se crearan dos maquinas virtuales dentro de un dispositivo llamado Hypervisor, estas dos
maquinas funcionaran como servidores, se instalaran los programas en maquinas
distintas ya que estos programas seran usados por empleados de dos areas diferentes.

Maquina 1 > NOI 2 Area de administracion - Grupo VIP

Maquina 2 >Microsip > Area de operaciones = Grupo Intermedio

Se toma esta decisidon en base a las politicas de seguridad ya establecidas anteriormente,
ya que una maquina virtual funciona exactamente igual que una maquina fisica,
requiriendo una direccion IP y una identidad propia dentro de Fortigate.

Las maquinas virtuales funcionaran con un sistema operativo de Windows server 2008 y
seran accesibles para los trabajadores de la empresa por medio de la aplicaciéon de
escritorio remoto que ofrecen los equipos Windows. Cabe mencionar que todos los

equipos dentro de la empresa cuentan con un sistema operativo de Windows.

Implementacion de servicios con base en virtualizacion

Al igual que si fuera cualquier equipo de trabajo de la empresa, el hypervisor se le dotara
con una IP la cual estara asociada a un objeto dentro de Fortigate y estara dentro del
grupo VIP, para no tener ninguna restriccion, las configuraciones son las mismas que para
los equipos de computo de los empleados.

Al haber creado estas configuraciones y al ser parte de la red lo siguiente es crear las
distintas maquinas para que provean a los usuarios de servicios necesarios en ella.

Entramos al programa VMware client que es el sistema operativo del hypervisor, con el
cual se crearan las dos maquinas virtuales necesaria, la Figura 41 muestra la pantalla de
inicio, donde hay que colocar la direccion IP asignada al hypervisor asi como el hombre
de usuario y contrasefia.
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vmware

VYMware vSphere”

(Client

@ Todas las caracteristicas de vSphere presentadas en wSphere 5.5 y en
versiones posteriores estdn disponibles tnicamente mediante vSphere
Web Client. La instanda tradicional de vSphere Client sequira
fundonando y serd compatible con el mismo conjunto de caracteristicas
que vSphere 5.0,

Para administrar directamente un dnico host, introduzca la direcdén IP o el
nombre del host.

Para administrar varios hosts, introduzea la direcddn IP o el nombre de una
instanda de vCenter Server,

Direccin IPMNombre:  |192.165.0.4 =
Nornb_(e o |ront

usuario;

Contrasefia: | xxxxxxxxxxx

Cargando el formulario
& prindpal...

Cancelar |

Figura 41.Pantalla de inicio de VMware.

Al autenticarse, aparecera la pantalla de la Figura 42.

ﬁ m & o ¥ g bvendwic b [§ Iventaio
i @

= u 152.168.0 4 localhost localdomain VFiwane LS5 G000, 3620059

Evizwn | Maguinas sifbusied. * Ssigrecsinde rmareis - Benilimiesds © Configrmsin  Unswioe  Fratad St ]

corrar paslafs [
Descripcion de un host

Un hosl es un equipo que usa software di virluslzacion P
coma ESX o EEX, para cjecular maguinas virfluales. Los &
hosts suminisiran os recursos S CPU y de memoiia que
usan las maquinas vifluales. y permilen que las méquinas -
virluales accedan al simacenamienio v a la conectvidad
e el

Howt
Para agregar una maquina virlieal a un host crés una

mueva o implamente un disposand virhual
La forma mas sencila 0g Agregar una maquing virual es

ETpIEMENTAr UN GISPOSEVG VU Un deposive vinual es -
UNA MAGUIND VNSl pIEJENErBOa COn Un sistema
CpErative y soffware ya iInstaisdos. Lina nueva maquina i

virtual geba tener insialado un sistema operalivo, Como
Windows o Linux

Tareas recentes HNombss, Deating o Esiade conbiens ~ Deorras L]
'unmu-u | Déstina [ Estade | Detalles | Iniciadopor | Hore delHioe SSl_1- | Mars de i [ Fora definslitacitn |

Figura 42. Pantalla principal de VMware.

A continuacion se muestra la configuracion de la Figura 43 a la Figura 56 para construir
las maquinas virtuales.
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192.168.0.4 -

Archivo | Editar Ver Inwventaric Administracion Complementos  Ayuda
| Mueve + m Magquina virtual... Ctrl+M |I

Implementar plantilla de QOVF... Grupe de recursos...  Ctrl+0

| Exportar 3 Agregar permiso... Ctrl+P
Informar L
Irnprimir mapa 3 Resumen ' Maguinas virtuales ' Asignacidn dej
Salir

cripcion de un host

Un host es un equipo que usa software de virtuali;
como ESX o ESXi. para eiecutar maquinas virtuale
Figura 43. Creacion de una nueva maquina virtual

Configuracion

Selecdonar la configuradon para la maguina wirtual

Configuracion

F — Configuracion

Nombre y ubicacidn A
Almacenamiento Limica
Versidn de la maquina virtual Cree una nueva magquina virtual con los dispositives y las opdones de configuradon mas comunes.
Sistema operativo invitado
CcPU ' personalizado
:e:ona Cree una maguina virtual con dispositives adicionales u opdones de configuraddn espedificas.

&
Controladora 5CSI

Selecdonar disco
Listo para finalizar

Figura 44. Seleccién de modo personalizado para la maquina virtual.

Nombre y ubicacion
Espedificar un nombre y una ubicacién para esta maquina virtual

Configuracién Mombre:
|-
Hombre y Servidor NOL
Almacenamiento
Version de la maguina virtual

Sistema aperativo invitado K .
cPU Las carpetas de la maguina virtual no se pueden ver cuando la conexion a un host es directa. Para ver las carpetas de la
maquina virtual y espedficar una ubicacidn para esta maguina virtual, conéctese a vCenter Server,

El nombre de una maguina virtual puede contener hasta 80 caracteres v debe ser Unico dentro de cada carpeta de la maquina
virtual de wCenter Server.

Memaria

Red

Controladora SCSI
Seleccionar disco
Listo para finalizar

Figura 45. Seleccion del nombre de la maquina virtual a crear.
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Almacenamiento

Seleccionar un almacenamiento de destino para los archivos de la maquina virtual

Configuradcn Selecdonar un almacenamiento de destino para los archivos de la maguina virtual:

Nombre y ubicaddn - - - - - -
E Nombre | Tipo deun..|  Capacidad | Aprovision.d Libre| Tipo | Bprovisionamiente Acceso
Almacenamiento | 1 = ! 3 SISTEN ! 2 saimied: Sl

Version de la maquina virtual i3 datastorel No S50 458,25 G8 38408 GE  102,71GB VMFsS ‘Compatible Unico he
Sistema operativo invitado
CPU

Memoria

Red

Controladora SCSI
Seleconar disco

Listo para finalizar

4 m b

Version de la maguina virtual

Configuraciin —Versidn de la maguina virtual
Mombre y ubicadén ; B " S ) i ——
: Este host o duster admite mas de una versidn de la maquina virtual de VMware. Espedifigue |a versidn de la maguina virtual
Almacenamiento o
= . que se va a utilizar,
Versién de la maguina virl
Sistema operativa invitado
cPU " Version de la maquina virtuak: 4
Memaria
Red Esta versidn se ejecutara en VWware ESX 3.0 y posterior, y en YMware Server 1.0 y posterjor. Esta versidn se
e

_ recomienda al compartir almacenamiento o maguinas virtuales con ESX hasta 3.5.
Controladora SC5I

Seleccionar disco

Lisko para firalizar " Version de la maquina virtuak 7

Esta versidn se ejecutard en YMware ESX/ESXi 4.0 v posterior, Esta versidn se recomienda al compartir
almacenamiento o maguinas virtuales con ESX/ESX hasta 4. 1.

* vVersién de la magquina virtuak 8

Esta versidn se ejecutard en VMware ESXi 5.0 y posterior. Seleccione esta versidn si necesita las caracteristicas
mas redentes de la maguina virtual, pero no necesita migrar a ESX/ESXi 4.

" Version de la maquina virtuak 9 /.
Esta version se ejecutara en VMware ESXi 5.1 y posterior.

" Version de la maquina virtuak 10 /2,
Esta version se ejecutara en YMware ESXi 5.5 y posterior.

Figura 47. Version de la maquina virtual.
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Sistema operativo invitado
Espedificar el sistema operativo invitado que se debe utilizar con esta maguina virtual

Version de la maguina virtual: 8

Configuracion

Mombre v ubicacidn
Almacenamiento

Versidn de la maguing virtual
Sistema operativo invitad
CPU

Memoria

Red

Controladora SCSI
Seleccionar disco

Listo para finzlizar

Sistema operativa invitado:
& \Windows
 Linux
© oo

Versian:

Microsoft Windows Server 2008 R2 (54-bit) -

La identificacion del sistema operativo invitado agui permite al asistente propordonar los valores predeterminados correctos
para la instalacion del sistema operativo,

Figura 48. Seleccion del sistema operativo de la maquina virtual.

Seleccione |a cantidad de CPU virtuales para la maguina virtual,

Version de la maguina virtual: 8

Configuradcon

Mombre y ubicacidn
Almacenamiento

Versidn de la maquina virtual
Sistema operativo invitado
CPU

Memoria

Red

Controladora SCSI
Selecdonar disco

Crear un disco

Opciones avanzadas

Listo para finalizar

Mumero de sockets virtuales: I;!_ vl
Mumero de nideos por socket virtual: |1 - l

Numero total de nideos: 2

La cantidad de CPU virtuales que puede agregar a
una maguina virtual depende de la cantidad de CPU
en el host v |a cantidad de CPU admitidas por el
sistema operativo invitado.

La configuradion de CPU virtual espedficada en esta
pagina pedria infringir |a licenda del sistema
operativo invitado.

Haga dic en Ayuda para obtener informacidn sobre la
cantidad de procesadores admitidos para los
diferentes sistemas operativos invitados.

Figura 49. Seleccidn del numero de unidades del procesamiento.
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Memoria Version de la maquina virtual: 8
Configure el tamario de la memoria de la maguina wirtual,

Confiquracisn — Configuracion de memoria
Nombre y ubicacion 1011 GB Tamafio de -
—= Tamafio
Almacenamiento memaoria: I 1Ej I GBLI
Versidn de la maquina virtual 512 5B H Maidmo e ol e
Sistema operativo invitado e =l sistema operativo invitado: 1011 GB.
% & -« Maximo recomendado para el mejor rendimiento: 32660 ME.
ATBOEEE 128 GB H
Red J_ Recomendacion predeterminada para este
=] ; R TR .
Controladora SCSI 64 GE ; sistema operativo invitado: 4 GB.
Selecconar disco 2d I"flinimo reccmepda_do para este
Listo para finalizar sistema operativo invitado: 512 MB,
16 GER
BB -|
4GB
2 GE l
1GERF
512 MB=

Figura 50. Configuracion del tamafio de la RAM.

Red Versian de la maquina virtual: 8
£Qué conexiones de red se utilizaran en la maguina virtual?

Configuracin —Crear conexiones de red
Mombre v ubicacidn
Almacenamiento &Cuantas NIC desea conectar? Il I

i e =~ Conectar
Versidn de la maguing virtual 4

Sistema operativo invitado nd
i Red Adaptador EREIES:

Memaria
Red MIC 13 'u’MNetwclrk vI |\|'M)<NEI'3 'I 3

Controladora SCSI
Selecdanar disca
Listo para finalizar

@ Si lo admite la versidn de esta maguina virtual, se pueden agregar mas de 4 NIC
después de crear la maguina virtual a través del cuadro de didlogo Editar configuradan.

La eleccion del adaptador puede afectar al rendimiento dela conexion dered y la
compatibilidad con la migracidn. Consulte Base de conocimientos de VMware para obtener
mas informacion sobrecomo elegir entre los adaptadores de red admitidos paradistintos
sistemas operativos invitados y hosts.

Figura 51. Seleccion del adaptador de tarjeta de red.
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Controladora SCSI
£Qué tipo de controladora SCSI desea utilizar?

Version de la maguina virtual: 8

Configuracidn

Nombre y ubicaddn
Almacenamiento

Versidn de la maguina virtual
Sistema operativo invitado
CPU

Memoria

Red

Controladora SCSI
Selecdonar disco

Listo para finalizar

Figura 52.

— Controladora SCSI

" Busloagic paralelo (no recomendado para este sistema operativo invitado)
" LSI Logic Parallel
% L5ILogic SAS

™ VMware Paravirtual

Seleccién del puerto paralelo para la conexion de dispositivos.

Version de la maquina virtual: 8

Configuracién

Mombre y ubicacidn
Almacenamiento

Version de la maguing wirtual
Sistema operativo invitada
CPU

Memoria

Red

Controladora SCSI
Seleccionar disco

Crear un disco

Opciones avanzadas

Listo para finalizar

Un disco virtual estd compuesto por uno o mas archivos en el sistema de archivos del host. Estos archivos aparecen de
forma conjunta como un solo disco duro en el sistema operativo invitado,

Seleccione el tipo de disco gue desea utilizar.

—Disco
% Crear un disco virtual nuevo

" Usar un disco virtual existente
Vuelva a utilizar un disco virtual previamente configurado.

Otorgue acceso directo de su maguina virtual a la SAN, Esta opdon le
permite utilizar comandos de SAN existentes para administrar el
almacenamiento y continuar accediendo a este a traves del almacen de
datos.

" Mo crear disco

Figura 53. Creacion del disco virtual.
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Crear un disco Version de la maguina virtual: 8
Espedificar tamafio de disco virtual y directiva de aprovisionamiento

Configuracion — Capaddad
BT i . .
Mombre v ubicacidn e Iﬁlﬂﬂ : mﬁ =

Almacenamiento
Versidn de |a maguina virtual

Sistema operativo invitado ~ Aprovisionamiento de disco

CPu ' Puesta a cero lenta con aprovisionamiento grueso
Memaria

Red (" Puesta a cero rapida con aprovisionamiento aruese
Controladora SCSI " Aprovisionamiento fino

Seleccionar disco

Crear un disco e

Opdones avanzadas

Listo para finalizar % Almacenar con la maquina virtual

~ Espedificar un almacén de datos o un dister de almacenes de datos:

Figura 54. Configuracion del tamafio del disco virtual.

Opciones avanzadas
Marmalmente, no es necesario modificar estas opdones avanzadas.

m@ By Especifique las opdones avanzadas para este disco virtual, Normalmente, no es
MNombre v ubicaddn necesario cambiar estas opcones.

Almacenamiento
Version de la méquina virtual

—Modo de dispositivo virtual

Sistema operativo invitado (o ISCSI (0:0) ;‘

cPU

Memaria F IIDE (0:0) d

Red

Controladora SCSI —Modo

Selecdionar disco [™ Independiente

Crear un disco Los discos independientes no se ven afectados por las instantaneas.
Opciones avanzadas

Listo para finalizar i

te

Loz cambios se escriben de forma inmediata y permanente en el disco.

TN =

Los cambios a este disco se descartan cuando se apaga o se revierte la
instantanea.

Figura 55. Configuracion del adaptador de disco.
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Listo para finalizar Version de la méquina virtual: 8

Hacer dic en Finalizar para inidiar una tarea en la que se cree la nueva maguina virtual

Confiquracién

Configuracion para la maquina virtual nueva:

Nombre y ubicaddn Nombre: Servidor NOI
Almacenamiento = Cliister localhost. |
Version de la maquina virtual ost/Clister ocalhost.exampleorg
Siikeme ooerativ imiada Almacén de dates: datastaorel
2ISTEME ODEra0vVe INVITSHa
CPU Sistema operativo invitado: Microsoft Windows Server 2008 R2 (64-bit)
Memoria CPU: 2
Red Memaria: 16384 MB
Controladora SCSI NIC: 1
@ Red de NIC 1t VM Network
Eeeen i discn Tipo de NIC 1: VMXNET 3
Opdones avanzadas Ot oyt e
(P — ontroladara ogic
Crear disco: Muevo disco virual
Capacidad de dismo: 100 GB
Aprovisionamiento de disco: Fuesta a cero lenta con aprovisionamiento gueso
Almacén de datos: datastorel
Modo de dispositivo virtual: SCSI(0:0)
Modo de disoo: Persistente

Figura 56. Resumen de la configuracion elegida de la maquina virtual.

Después de la configuracién anterior se mostrara una pantalla (Figura 57) en la cual hay
que seleccionar un disco o una imagen ISO para la instalacion de Windows server 2008,
hay que tener una licencia vigente para poder instalar el programa en la maquina virtual.

Hardware |O|xiones | Recursos I

— Estado del dispositivo
[~ Mostrar todos los Agregar. .. | Quitar e T
Hardware | Eesumen [~ Conectar al encender

Memoria (agregando) 16384 MB

CPU (agregando) 2

Video card {agregando) Video card

VMO device (agregando) Obsolet

Nuevo CD/DVD (agregan... Archivo de imagen.
Muevo disquete (agregan... Dispositivo cliente
MNueva controladora SCSI...  LSI Logic SAS
Mueva NIC (agregando) VM Network
Muevo disco duro (agrega.. Disco virtual I L‘

—Tipo de dispositivo
" Dispositivo diente

" Dispositive host

(oL@ 0IDo ¥

& Archivo ISO del almacén

I Examinar... |

—Modo de dispositive virtual
& |1E (1:0) R |

Figura 57. Carga de imagen ISO o CD de instalacién de Windows server 2008.
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Con este mismo procedimiento se crea la segunda maquina virtual y se mostraran ya
creadas en la interfaz del hypervisor como se muestra en la Figura 58.

Archro Edidar Ve fnvendano Admnstrecion  Complementos  Ayuds

ﬂ Ed € oo ¢ f] Iventarc ¢ W1 dInventaric

ol | lacathast lnraldomain Veiware FSXL S.000, TR20759
i Serddor Bussiness Admin -
[ Servdor NOJ UHEL LR, Kesaman ' Mégquinks witusles ' Asignecds derecargos  sendimiento ' Lon Ustianod. - Lyemos | Perssion

curim peslana (X

Ul'!iﬂﬂpﬂlﬂﬂ de un host

Un host &5 Un equipo ooe usa software de virtualizacion "
como EXX 0 FEX, para epecufar maquinas viruales. Los

nosis suminisiran bos recursos de CPU Y de memona que

Usan 133 Magquinas viruales, v permiten que (25 maguinas

wirluakes accedan al almacenamicnlo ¥ @ ka coneclivdad

de red

Houi
Para agregae una macguine wival a wn hosl, cree una
nueYa o emplemenbc un disposiido victual

La Tonma mas sencilla de agregar una maguina vidual es
e menlan un disposivg vielsal, Un desposiivg virual es
LNA MAGUINA vartusal pregensrada con un ssiema
operativn v Sofware ya Instalades Une noeva magquing
wirtual debe tener Instalado un sislema operativo, como
Windows 0 Linux

Tareas basicas

Figura 58. Maquinas virtuales creadas.

Después de haber creado los servidores virtuales, se instalan los programas
especializados a cada una de ellas.

Maquina virtual “Servidor NOI” = Instalar NOI
Maquina Virtual “Servidor Bussines Admin” - Instalacién de Microsip

Al instalar cada uno de los programas, se configuran las maquinas virtuales, asignandoles
una direccion IP por DHCP como se muestra en la Figura 59.

47



R AdRadan

ﬂf | TE e ool = s It = Cormemrny s =

R L Ty S S e——

QOOeDPDIDIIDSHDHDDOD

o & & o6 v v] < 0]B P

Figura 59. Configuracion de IP de una maquina virtual.

Al igual que los equipos fisicos las maquinas virtuales deberan ser asociadas con un
objeto y una politica de seguridad y para esto se hara exactamente lo mismo que como se
hizo con los equipos fisicos de los empleados de la empresa.

El acceso a los servicios sera por medio de la aplicacion de escritorio remoto de Windows
el cual se muestra en la Figura 60, se coloca la direccion IP de la maquina virtual.

B Conexién a Escritoric

Conexion
»¢) a Escritorio remoto

Equipo: 1532.1638.0.142 -

Usuario: Administrador

Se solicitaran credenciales al conectarse.

g/ Mostrar gpciones l Conectar ” fyuda ]

T s S R N ===
Figura 60. Aplicacién de escritorio remoto de Windows.

Para proporcionar los servicios a todos los usuarios que haran uso de ellos se crean
varios usuarios dentro de la maquina virtual, asi cada usuario podra hacer uso de esta
magquina al mismo tiempo sin ninguna dificultad, los usuarios creados se muestran en la
Figura 61.
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.5;, Administrar cuentas

e
ek)v |.¥, = Cuentas de usuario = Administrar cuentas

- m I Buscar en el Panel de contral

[=1E3

Elegir la cuenta que desee cambiar

Carlos
| Usuario estandar

Proteqgida por contrasefia
|

Hugo
| s Administradaor

Prateqgida por contrasefia
|

Johnny
| Administrador

Proteqgida por contrasefia
|

Clara
Usuario estandar
Prateqida por contraseria

Jesus
Administrador
Prateqida por contrasefia

Jonathan
Usuario estandar
Prateqida por contraseria

CrEar una nueva cuenta

40UE es una cuenta de usuario?

Acciones adicionales que se pueden realizar

Ir a la pagina principal de Cuentas de usuario

Figura 61. Usuarios de la maquina virtual.

Asi se garantiza que cada uno de los empleados que hagan uso de la maquina virtual
tengan un usuario asignado y una contrasefa por lo cual cada uno de ellos desempefie
sus actividades sin contratiempos.

Al ingresar a la maquina virtual por medio del escritorio remoto la aplicacién pedira que se

identifique el usuario como se muestra en la Figura 62.

‘Seguridad de Wind

0J

__

Escribir las credenciales
Estas credenciales se usaran para conectarse a 192.168.0.142.

Administrador

| Mombre de usuaric

| Contrasefia

Dominio:

[] Recordar mis credenciales

[ Aceptar ][ Cancelar

Figura 62. Autenticacion del usuario en escritorio remoto.
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Se coloca el usuario y la contrasefia y se podra acceder a la maquina y a los servicios que
ofrece tal como se muestra en la Figura 63.

W XA o E]

Figura 63. Escritorio de la maquina virtual.

Analisis de una herramienta de monitorizacién

La herramienta que se eligié para el desarrollo de este proyecto es Panda Cloud System
Management que es una solucién eficaz para la monitorizacion y administracion remota
de dispositivos basada en la nube.

Se decidi6 trabajar con esta herramienta ya que ademas de que cumple con uno de los
objetivos de este proyecto, también TBT tiene una licitacibn para poder utilizar la
aplicacion.

La herramienta ofrece la adicion de zonas o empresas de las cuales se lleva a cabo un
control y monitorizar cada uno de los equipos afiadidos a estas zonas, ademas la
herramienta trabaja bajo un protocolo SNMP con el cual se puede tomar control de un
equipo o dispositivo afiadido a las zonas creadas, por medio de la instalaciéon de un
agente que es un software que ayudara a la monitorizacion y gestion de los dispositivos.

Integracién del protocolo SNMP a la red corporativa

Para integrar la herramienta se debe contar con una licitacién y entrar al sistema o la
pagina principal del servicio https://www.pandacloudsecurity.com/ donde se debe colocar

las credenciales de autenticacion para ingresar a la herramienta, como se muestra en la
Figura 64.
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U panda | Cuenta

Inicia sesion para acceder a PandaCloud

Direccion de email

Contrasena

Hos olvidado tu contrasena?

Iniciar sesidn

Figura 64. Pantalla de autenticacion de Panda Cloud

En Panda Cloud System Management se agregan zonas en las cuales asi mismo se le
agregan dispositivos pertenecientes a ellas, estas zonas no son mas que una agrupacion
de dispositivos pertenecientes a la misma oficihna o red. Dentro de la interfaz
seleccionaremos la opcion Zonas > Nueva Zona como se muestra en la Figura 65.

CUENTA -

AGRTEST_Profile

F&

Home

|AAR

Panda TBT
System_Managament
TBT

Buscar Filtros de cuenta
Acciones

Sl ] Nueva zona

Figuré 65. Crear una nueva zona en Panda Cloud.

Mueva zona

Dispositivos elir

v v v v v wv W

Se configuran los datos de la zona que se agregara, como se muestra en la Figura 66.
e “Nombre” se coloca el nombre de la zona.
o “Descripcidn” se colocan comentarios en caso de ser necesario.
o “Tipo“ se habilita la opcion “Administrado” que incluye monitorizacion y
administracién de la red.
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e “Tipo de proxy” se selecciona “ninguno” ya que no se hara uso de ningun proxy.
e “Rol” se selecciona administrador.

Nueva zona
Nombre: [| ]
Descripcion:
A
Tipo: ®  Administrado Auditoria, monitorizacion, administracion, soporte e informes 24 horas.
Tipo de proxy: ® Ninguno HTTP Socksd Sockss
Roles: ¥ administrator Performs administrative work on an accou...
) tbtRol acceso remoto

{Opcional} Seleccione los grupos de zonas a los que afadir |a nueva zona:

Nombre del grupo

Guardar Cancelar
Figura 66. Configuracion de una nueva zona.

Después de configurar la zona se agregaran los dispositivos pertenecientes a ella y a la
red, en la opcién “Afadir dispositivos” como se muestra en la Figura 67.

Figura 67. Afadir dispositivos a una zona
Se seleccionara el tipo de dispositivo (Figura 68) que se agregara a la zona para su

administraciéon y monitoreo, en cada una de estas opciones se llenaran algunos campos o
datos del dispositivo, como IP, nombre del equipo, entre otros.
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Afadir un nuevo dispositivo
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Windows 05 X (10.64) Linux i0s Android Red Impresora

Figura 68. Tipos de dispositivos que se pueden agregar a la zona.

Host ESXI

Después haber selecciona el dispositivo y llenado los datos de cada uno, se le enviara al
usuario del dispositivo una liga o link por correo electrénico para instalar el agente o se
puede instalar de manera fisica en la computadora del usuario solo dando clic en el icono
del tipo de dispositivo que se quiere afadira la zona, el cual ayuda a que la herramienta
realice sus funciones como se muestra en la Figura 69, esto hace excepcién para los

dispositivos de red tales como NAS, Host ESXI e Impresoras.

Anfadir un nuevo dispositivo
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Figura 69. Descarga del agente.

B

Después de haber realizado los pasos anteriores la zona quedara completada y se

mostrara como en la figura 70.
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Figura 70. Zona IAAR completada.
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La monitorizacion de los equipos se hace seleccionado el dispositivo agregado a la zona y
dando clic en el icono “0jo” como se muestra en la Figura 71.

Skstema

il drvice ©

Figura 71. Monitorizacién de un equipo.

Con este procedimiento podemos observar lo que el usuario esta realizando en su equipo,
ademas se puede tomar control de él si es necesario, esto ayuda a hacer algunas
configuraciones en los equipos sin tener la necesidad de manipularlos fisicamente, como
se muestra en la Figura 72.

COMRECTED DEVICES
% B asnal X
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i
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@
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Figura 72. Monitorizacién de un equipo.
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Analisis de politicas de autenticacion

Las politicas de autenticacion son muy importantes ya que determinaran que usuarios
pueden acceder o no a la informacién contenida en el dispositivo NAS, en IAAR hay
varias carpetas o directorios que se comparten en red con los usuarios, pero no todos los
usuarios tiene acceso a todas las carpetas, sino que solo tienen acceso a las que ocupan
para el desempeno de sus actividades.

Para este caso se recopilo informacion con el director de la empresa para que indique
que informacion sera utilizada o requerida por los usuarios o trabajadores.

Disefo de politicas de seguridad

En IAAR se aplicaran politicas de autenticacion de acuerdo al puesto y al departamento al
que pertenecen mostrando a continuacion los directorios o carpetas que se crearan y
cuales son los empleados que tendran acceso a su informacion.

Principalmente se crearan siete carpetas que se presentan a continuacion junto con los
usuarios que haran uso de ellas y de la informacién contenida.

Administracion General - Usuarios: administracion, direccion y sistemas los cuales
tendran permisos de lectura y escritura es decir podran ver o consultar la in formacion asi

como modificarla.

Desarrollo Organizacional - Usuarios: recepcion y sistemas los cuales tendran permisos
de lectura y escritura.

Histérico & Usuarios: administracion, direccion, operaciones, administracién y sistemas
ademas de algunos usuarios de las sucursales de Querétaro y Toluca los cuales podran
ingresar a ella a través del acceso remoto VPN.

Programas - Esta carpeta contiene algunos programas utilizados en el corporativo y solo
tendra acceso a ella el area de sistemas.

Riesgos - Usuarios: recipientes, operaciones, administracion, direccién, recepciéon y
sistemas.

Ventas = Usuarios: administracién y direccion.
Sistemas = Solo el area de sistemas tendra acceso a ella.

Implementacion de politicas de sequridad

La implementacién de las politicas de seguridad se hace a través de la interfaz del NAS
Sygnology entrando desde el navegador web colocando la direccion IP que le fue
asignada y que pertenece al segmento de red de la empresa (192.168.0.17) aparecera la
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pantalla mostrada en la Figura 73, donde se tendra que colocar un usuario y contrasena
las cuales solo debe tener el administrador de la red.

Eeta usted ingresanda ol
Identdcacion Ansisit y

Fiesgos SA deC V.

1006 STPS 2C 16 STPS 2014 Bl

Vision
ntre fas tres primeras Senvcios de g

Figura 73. Pantalla de inicio del Sygnol

gy.

Al entrar, se mostrara el escritorio de la Figura 74 mostrando varias opciones e iconos.

Figura 74. Escritorio del Sygnology.

Para comenzar con la creacion de las politicas de acceso y autenticacion se crearan los
usuarios de la red los cuales utilizaran las carpetas compartidas y la informacion
contenida en ellas. Seleccionamos el icono de “Panel de Control”, y posteriormente
elegimos “Usuario” como se muestra en la Figura 75.
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Figura 75. Creacién de un nuevo usuario.

Nos desplegara un submenu, donde existe la opcion “crear” tal como se muestra en la
Figura 76.

- Pamnl dle el

Figura 76. Creacién de un nuevo usuario.

Después se desplegara un menu donde daremos formato al nuevo usuario llenando los
campos Y la informacién que nos pide.

e “Nombre” se coloca el nombre del usuario.

e “Drescripcion” se colocan algun comentario como por ejemplo el departamento al
que pertenece el usuario.

e “Correo electronico” se coloca opcionalmente el correo del usuario.

e “Contrasefa” se coloca la contrasefia con la cual el usuario podra tener acceso a
al informacion.

e “Confirmar contrasefia” se volvera a colocar la contrasefia para verificar que no
haya errores.
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e La opcidon “no permitir que el usuario cambie la contrasefia de la cuenta” debera
activarse tal como se muestra en la Figura 77.

ANt du Creackdn de unsare

Informacion del usuario

Referiar b Mpseedes (argen

Figura 77. Formato de nuevo usuario.

Después de haber creado todos los usuarios con el mismo procedimiento, se crearan las
carpetas que contendran la informacién confidencial de la empresa.

En el escritorio principal, se selecciona “File Station” y seleccionamos la opciéon del menu
“crear”, para crear una nueva carpeta como se muestra en la Figura 78. El submenu
contiene las opciones “nueva carpeta” y “nueva carpeta compartida”, se selecciona la
opcion de “nueva carpeta compartida” para crear una carpeta raiz que a su vez dentro de
ella tendra subcarpetas que podran crear los usuarios que ya tengan acceso esta carpeta
raiz.

B3 Crear carpats
= B3 Crvar meva carpats compartide

Figura 78. Crear una nueva carbeté compartida.

A continuacion se presenta la configuracién para la nueva carpeta compartida:

“Nombre” se coloca el nombre que tendra la carpeta compartida.

o “Descripcion” se colocan comentarios en caso de ser necesarios.

e “Ocultar subcarpetas y archivos de usuarios sin permisos” se habilitara esta opcion
e Se habilita la opcion “Habilitar papelera de reciclaje” y su opcion “Acceso
restringido unicamente a administradores”,

La papelera de reciclaje cumple una funcién importante ya que si alguno de los usuarios
borran algun archivo accidentalmente, este se encontrara en la papelera de reciclaje de la
carpeta. La configuracion se muestra en la Figura 79.
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Crear nuava carpete compartida
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bservacon: Camo activar Administrador de claves para adminisirar claves deo citrado

Figura 79. Creacién de una carpeta compartida.

Se asignan permisos a los usuarios que podran acceder a la carpeta compartida,
configurando con exactitud los parametros, ya sea de lectura/escritura, lectura o negar el
acceso como se muestra en la Figura 80.

Permisas PemEses vang 3o

Figura 80. Configuracion de permisos de la nueva carpeta compartida.

La carpeta quedara creada y los usuarios tendran los permisos planteados por la
empresa, asi se garantiza que cada empleado pueda consultar o modificar la informacion
de las carpetas a las que tiene acceso o permiso. La figura 81 muestra la carpeta
“Histérico” con los permisos para cada usuario.
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Figura 81. Propiedades de la carpeta “Histérico”.

Para que los usuarios tengan acceso a las carpetas se configuran credenciales Windows
en cada uno de sus equipos en panel de control > Cuentas de usuario > Administrador de
Credenciales, como se muestra en la Figura 82.

. Archivo Edicion Ver Herramientas Ayuda

Ventana principal del Panel de

—— Almacenar credenciales para inicio de sesién automatico

Use el Administrador de credenciales para almacenar credenciales, como nombres de usuario y contrasefias,
en almacenes para poder iniciar sesion facilmente en equipos o sitios web.

Almacén de

. credenciales de
Windows
Ubicacion

“ predeterminada del

almacen

Copia de seguridad de almacén Restaurar almacén

Credenciales de Windows Agregar una credencial de Windows

Mo hay credenciales de Windows.

Figura 82. Administrador de credenciales Windows.

Se selecciona la opcién “Agregar una credencial de Windows” y aparecera la pantalla de
la Figura 83. Donde se colocara la siguiente configuracion:

e “Direccion de red o Internet” se colocara la direccién IP del dispositivo NAS
Sygnology.

o “Nombre del usuario” se coloca el nombre del usuario creado en el NAS Sygnology
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e “Contrasefa” se coloca la contrasefia asignada.

- .
| |2 <« Administrador de credenciales » Agregar una credencial de Windows A ' |

- Archivo Edicion  Ver Herramientas  Ayuda

Escriba la direccion del sitio web o la ubicacién de red y sus credenciales

Aseglrese de que el nombre de usuario y la contrasena que escriba se pueden usar para obtener acceso a la
ubicacién,

Direccidn de red o Internet

(por ejemplo, miservidor, servidor.compafia.com):  192168.017

Mombre de usuario: luis

Contrasefia: snsans

[ Aceptar ]I Cancelar |

Figura 83. Configuracion de credenciales Windows.

Después en el explorador de archivos de Windows se colocara la direccion IP del
dispositivo NAS y apareceran las carpetas compartidas creadas tal como se muestran en
la Figura 84.
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Figura 84. Carpetas compartidas en el explorador de archivos de Windows.

Analisis y creacidon de un enlace redundante

Dentro del Firewall Fortigate 90D se configurd a los dos enlaces de internet con los que
cuenta IAAR de manera redundante, para que se tuviese un enlace principal y un enlace
secundario, el cual se convierte en el principal en caso de la pérdida del servicio o de falla
del enlace principal.

La forma para lograr esto es configurando al enlace principal con una menor distancia
menor que al del enlace secundario ya que Fortigate automaticamente lo tomara como
enlace principal al que tenga menor distancia. Vamos a Routers > Static Routers como se
muestra en la Figura 85.
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Figura 85. Enlaces de IAAR.

Se edita la interfaz WAN 1 y se coloca en “Administrative Distance” una distancia de 10 o
un alcance mayor para que este sea el enlace secundario tal como se muestra en la
Figura 86.

Trouter | O T
EI Static Device wanl (Telmex) ¥
B static Routes Gateway ]
e Policy Routes Administrative Distance |10 (7]
“u Settings Comments | 0233

g Dynamic
|§| Monitor

b Advanced Options

Figura 86. Configuracion de la WAN 1

Para la WAN 2 se coloca en “Administrative Distance” una distancia de 5 o un alcance
menor para qué este enlace sea el enlace principal tal como se muestra en la Figura 87.

Mhouter | O VY
£ Static wan2 (Servnet) ¥
M Static Routes |/
-= Policy Routes dministrative Distance |5 (7]
-= Settings omments | 0233

“* Dynamic
@ Monitor

p Advanced Options

Figura 87. Configuracion de la WAN 2

Con esta configuracién se cumple uno de los objetivos de este proyecto.

Resultados gestion de red

Para las politicas de seguridad los resultados fueron satisfactorios ya que en todos los
equipos de IAAR se restringia el acceso a sitios web como Facebook, por ejemplo la
maquina con la direccion IP 192.168.0.142 se hizo la prueba para acceder a esta red
social y denegd el acceso como se muestra en la Figura 88, ademas en Fortigate se
registro que la maquina trato de acceder al sitio y se le fue denegado el acceso tal como
se muestra en la Figura 89.
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Figura 88. Bloqueo del sitio Facebook para un empleado.
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Figura 89. Registro del bloqueo del sitio web Facebook.

Para el acceso remoto se confirmo que todos los que requerian de él pudieran ingresar a
la red para consultar informacién, subir reportes, hacer uso de servicios de red, entre
otros, ademas también se observo que Fortigate monitorea quienes son los que
recientemente se conectan a la red interna de forma remota, tal como se muestra en la
Figura 90.
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Figura 90. Usuarios que recientemente se conectaron a la red interna de forma remota.

La creacién de servicios no dio ningun problema todos los usuarios pudieron hacer uso de
ellos tanto como los que necesitan los servicios dentro de la red asi también como para
los que se encuentran fuera de esta.

La integracion de System Cloud Panda fue exitosa ya que con este pudimos hacer las
configuraciones y adecuaciones a los equipos de la sucursal IAAR Querétaro y Toluca
para que se conectaran de forma remota a la red interna de IAAR CDMX.

La creaciéon de politicas de acceso y autenticacion también resulto de forma satisfactoria
ya que los usuarios al tratar de tener acceso a carpetas a las cuales no tienen los
permisos para entrar se muestra la pantalla de la Figura 91, la cual se pide que se
autentique para conceder permisos en caso de que los tenga.

" Seguridad de Wind

Escribir contrasefia de red
Escriba su contrasefia para conectarse a: 192.168.0.17

— | Mombre de usuario |

luis

‘ | Contraseria |

Dorminio: MY-PC-LULZ
[ Recordar mis credenciales

'ﬁ' Acceso denegado.

[ Aceptar ]’ Cancelar

Figura 91. Autenticacion para ingresar a una carpeta a la cual no se tiene permiso.
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Problemas v dificultades

Durante la administracion y gestion de la red, se encontré un problema con respecto a las
politicas de seguridad. Las politicas de seguridad impuestas en Fortigate funcionaron solo
6 dias y esto era porque el protocolo DHCP activado en Fortigate solo asignaba la misma
direccion IP a un mismo equipo solo por determinado tempo, es decir tenian un tiempo de
expiracion, cada vez que pasaba el tiempo de expiracidbn se volvian a reasignar las
direcciones IP’s a todos los equipos y estas direcciones no eran las mismas asignadas
anteriormente por Fortigate.

La solucion para esta problematica fue asociar y reservar las direcciones para equipos
especificos. Es decir cada IP se asocio a un equipo respecto a su direccion fisica también
conocida como direccion MAC.

Para resolver el problema se entro a la interfaz de Fortigate, entrando a System >
Dashboard > Status y se selecciona la opcion Detach como se muestra en la Figura 92 y
nos dara acceso a la consola (Figura 93).

TS [ vee—

il

S A T—— R —— l

Figura 92. Ruta para entrar a consola de Fortigate.

228 CLI Console (connected) - Google Chrome

N e —

Figura 93. Acceso a la consola de Fortigate.
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Se coloca el comando “config system dhcp server” donde se podra configurar o revisar la
tabla de configuracién de IP’s como se muestra en la Figura 94.

uEr
™

LI Consale (connected) - Google Chrame

Figura 94. Comandos de Fortigate.

Despues se coloca el comando “Show” donde mostrara una tabla en la cual se observa si
ya hay direcciones IP recervadas y a que equipo corresponden estas IP’s tal como se
muestra en la Figura 95.

- .
2(

.7 CLI Console (connected) - Google Chrome

A No es sequro | hetps/ SN

Figura 95. Tabla de configuracion DHCP.
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Se coloca el comando “edit 17 para configurar la tabla 1 de direcciones IP’s y enseguida
se coloca el comando “config reserved- address” para editar o asociar alguna IP con una
direccion MAC, tal como se muestra en la Figura 96.

Figura 96. Comandos de Fortigate.

Ahora se coloca el comando “edit 17 para empezar a llenar la tabla de direcciones IP’s
asociadas a una direccion MAC de algun equipo de la empresa, tal como se muestra en la
Figura 97.

Figura 97. Comandos de Fortigate.

Para finalizar con el proceso se coloca el comando “set ip” y enseguida la direccién IP que
vas a asociar a un equipo, después se coloca el “comando set mac’ y enseguida la
direccion MAC del equipo con que se asociara la direccion IP, para finalizar se escribe el
comando “set description” y enseguida un nombre o descripcion con el que se identifique
a que empleado corresponde el equipo tal como se muestra en la Figura 98.

Figura 98. Comandos de Fortigate.

Con este procedimiento se garantiza que las direcciones IP’s se queden reservadas
permanentemente para equipos especificos y se puedan aplicar con eficiencia las
politicas de seguridad.

Conclusiones
Dentro de una red corporativa es de suma importancia la proteccion de la informacion ya
que cualquier mal uso de esta puede generar diversas consecuencias para la empresa, es

por eso que se puso en marcha el proyecto descrito en este reporte, cumpliendo los
objetivos planteados con anterioridad.
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La funcidon que se desempefio dentro de lo que fue la estancia profesional, fue la de
resolver una serie de problematicas y requerimientos dentro una empresa, pudiendo
poner a prueba nuestras habilidades, también poder relacionarse en un ambiente distinto
al académico, abriendo un par de aguas en lo qué significa ser un estudiante en
comparacion a un trabajador.

Haber sido participe de este proyecto fue una ventaja significativa para por aplicar los
conocimientos y las bases adquiridas durante toda la carrera cursada, ademas de conocer
instancias y procedimientos que no conocia, tuve la oportunidad de hacer investigaciéon y
la practica.

Es importante seguir administrando todos los elementos que se integraron a la red
corporativa, ya que la tecnologia esta en constante cambio y se pueden realizar algunas
mejoras en el sistema de seguridad integrado, ademas es de suma importancia
mantenerla monitoreada para encontrar posibles vulnerabilidades y poder prevenir robo o
perdida de informacion.
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