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Resumen

En el presente proyecto se implementa un sistema de seguridad para la empresa ABC
Uniformes S.A. de C.V. en donde se hace uso del dispositivo FortiGate 90D en el que
recae la mayor parte del sistema, ya que en €l se implementan las politicas de seguridad
de acuerdo a las necesidades de la empresa.

Con el sistema de seguridad se pretende qué ninguna persona ajena a la empresa pueda
acceder a la informacion que se maneja, ya que cuenta con una red interna en la cual no
se podra acceder si no se tienen los permisos correspondientes en el FortiGate 90D y en
el Synology. Ademas de que el personal podré consultar la informacidn sin la necesidad
de encontrarse fisicamente en el establecimiento por medio de una VPN SSL, con la
cual podran conectarse de manera segura.

También se implementa un mecanismo en el que el personal de la empresa pueda
trabajar con carpetas compartidas, y si el equipo llegara a presentar algin fallo, la

. . . . 1
informacion no se pierde, ya que se alojard en un NAS Synology .
Introduccion

En la actualidad el manejo de informacion a través de internet se ha vuelto

indispensable, por lo que las “amenazas informaticas” van en aumento; debido a esto,
la informacion debe estar protegida de cualquier acceso no autorizado y evitar cualquier
filtrado o mal uso que se le pudiera dar.

Para ello, existen sistemas de seguridad en redes que pueden ser adaptados de acuerdo
con las necesidades que una corporacion pueda tener. Algunos de estos sistemas pueden
contemplar cuestiones tan basicas, como el que unicamente el personal externo a la
corporacion no pueda entrar en contacto con informacion clasificada; otros, pueden ser
mas robustos e incorporar una variedad de situaciones consideradas como “de riesgo”
por la empresa.

T&B Talent S.A. de C.V. (TBT) es una empresa mexicana con mas de 17 afios de
experiencia con soluciones de seguridad informatica para todo tipo de negocio. Esta
integrada por profesionales especializados con formacion en tecnologias de la
informacion, seguridad, redes e infraestructura, con amplia experiencia en el disefio,
implementacion y soporte.

En el presente reporte se ve el desarrollo de un sistema de seguridad para redes
corporativas, el cual se implement6 en la empresa ABC Uniformes S.A. de C.V. uno de
los clientes de la empresa T&B Talent.

1 . . .
NAS (Network Attached Storage) son un arreglo de varios discos duros que se conecta mediante un
cable de red o un router.

Una amenaza informatica es toda circunstancia, evento o persona que tiene el potencial de causar
dafio a un sistema en forma de robo, destruccidn, divulgaciéon, modificacion de datos o negacién de
servicio (DoS).
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Antecedentes
Proyectos de integracion o terminales

Implementar niveles de seguridad que fortalezcan la seguridad informatica de una
empresa [1]

En lo que se enfoca el proyecto terminal es en tomar medidas para que solo personal
autorizado pueda acceder a informacion confidencial y protegerla de posibles riesgos, la
similitud con este proyecto es que se crean politicas de seguridad para restringir el
acceso a informacion importante, la diferencia es que se emplearia un fortigate 90D y
no un fortigate 80CM, como lo hicieron ellos, el cual ya se considera obsoleto para
ciertas funciones.

Configuracion e implementacion de politicas de seguridad para la proteccion de una red
corporativa [2]

Lo que se realiz6 en el proyecto terminal fueron politicas para limitar el acceso a la red
interna y crear permisos para el acceso a la informacion con un fortigate 200B. En lo
que se parece la presente propuesta es en la creacion de politicas para el acceso
adecuado a la informacion, en lo que difiere es que en este proyecto solo hace énfasis a
la red interna en cambio en la presente propuesta se hace referencia a la red interna y
externa haciendo uso de un fortigate 90D y el uso de VPN para la conexidn externa.

Administracién y seguridad de una red corporativa mediante un firewall fortigate 90D

[3]

El proyecto se especializa en la creacion e implementacion de politicas de seguridad, es
decir, limita el trafico de informacion hacia la red externa (como paginas con malware)
para poder proteger la integridad de los datos. La similitud es la utilizacion del fortigate
90D para la creacion de politicas, en lo que difiere es en la creacion de politicas para el
acceso remoto por medio de VPN, y el monitoreo del trafico en la red.



Tesis
Control de Acceso a Redes [4]

En la tesis se habla de controlar el acceso a la informacién de una corporacion haciendo
uso de un NAC Cisco, hace uso de VPN para el acceso remoto a la red interna, la tesis
se parece en que hace uso de un dispositivo para controlar el acceso a la informacion asi
como también la implementacion de VPN, la diferencia con la tesis es que el utiliza
NAC Cisco y en la propuesta se va a utilizar un firewall fortigate 90D y un NAS para
controlar el acceso a la informacion.

Estudio e Implementacion de una Metodologia de prevencion de intrusos para redes
LAN [5]

En la tesis se realiza una implementacion de un sistema de seguridad el cual indica
quien estd tratando de entrar en la red sin autorizacion, la similitud que tiene con la
propuesta es la implementacion del sistema para controlar quien puede hacer uso de
cierta informacion y quien no, la diferencia es que utiliza el software Snort para la
implementacion del sistema en Linux, mientras que en la propuesta se hace uso de un
firewall fortigate 90D en Windows.

Disefio e Implementacion de un prototipo de DMZ y la Interconexidn segura mediante
VPN utilizando el firewall fortigate 60 [6]

En la tesis se realiza la implementacion de una zona desmilitarizada (DMZ) y la
creacion de VPN para la conexion a la red interna pasando por la DMZ de manera
segura. La similitud es que para realizar la conexion a la red interna mediante VPN hace
uso de un fortigate, en lo que difiere es que utiliza un fortigate 60 y en la presente
propuesta se utiliza un fortigate 90D el cual tiene otras caracteristicas y funciones para
poder acceder a la red por medio de VPN.

Justificacion

Hoy en dia, la informacion ha tomado mucha importancia por lo cual se debe restringir
el acceso a ella, y solo usuarios con autorizacion podran acceder a la informacion. La
seguridad informatica es importante cuando se habla de proteger informacion de
cualquier establecimiento ya sea una empresa publica como el INE (Instituto Nacional
Electoral) o privada en donde afectaria en demasia si se llegara a tener acceso a
informacion clasificada como, por ejemplo, para poder ganar alguna licitacion.

La creacion de politicas de seguridad es una labor fundamental que involucra al
personal, los procesos y los recursos de la corporacion. “Cada vez mas las redes estan
expuestas a virus informaticos, spam, cddigo malicioso, hackers y crackers que
penetran los sistemas de seguridad” [7].

Por este motivo se disefio e implementd un sistema de seguridad para la empresa ABC
Uniformes S.A. de C.V. en donde la informacién de cualquier indole, ya sea



administrativa, comercial, privilegiada, entre otras, se garantice que solo personal
autorizado podra acceder a ella.

Objetivos

Objetivo general

Disefiar e implementar un sistema de seguridad para una red corporativa con base en
politicas de seguridad.

Objetivos especificos

>
Analizar la topologia de red de la empresa para identificar los elementos criticos de
> seguridad.
Disefiar y elaborar las politicas de seguridad con respecto al acceso a la informacion,
tanto de manera local como remota.

Disefiar e implementar un sistema de monitorizacion para extraer informacion
relacionada al trafico de la red.

Construir el sistema de seguridad de red.

Marco tedrico
Fortinet

Fortinet es una empresa multinacional de Estados Unidos con sede en Sunnyvale,
California. Se dedica al desarrollo y la comercializacion de software, dispositivos y
servicios de ciberseguridad, como firewalls, antivirus, prevencién de intrusiones y
seguridad en dispositivos de usuario, entre otros.

Fortinet desarrolla y comercializa hardware y software de seguridad y redes
informaticas. Es conocida sobre todo por su gama de dispositivos de seguridad
FortiGate, que combinan numerosas funciones de ciberseguridad.

Los dispositivos de la serie FortiGate 90 - 60 ofrecen hasta 4 Gbps de rendimiento de
cortafuegos, ademas de multiples puertos integrados de 1 GE. Esta combinacion de
rendimiento, densidad de puertos y caracteristicas de seguridad consolidadas ofrece una
plataforma ideal para pequefias y medianas empresas, asi como para empresas
distribuidas. En la implementacion del sistema de seguridad se cuenta con un FortiGate
90D.

VPN

Una VPN (Virtual Private Network) es una tecnologia de red que se utiliza para
conectar una o mas computadoras a una red privada utilizando Internet. La utilizacion
de esta tecnologia permite que personal de una corporacion pueda entrar a la red privada
por medio de un canal seguro en el que se siguen manteniendo las politicas de seguridad
y restricciones que maneje la empresa y en donde no haya intrusos que pongan en riesgo
la informacion de la corporacion.



Tipos de VPN:

VPN site to site

Este esquema se utiliza para conectar oficinas remotas con la sede central de la
organizacion. El equipo central VPN, que posee un vinculo a Internet permanente,
acepta las conexiones via Internet provenientes de los sitios y establece el "tunel" VPN.
Los servidores de las sucursales se conectan a Internet utilizando los servicios de su
proveedor local de Internet, tipicamente mediante conexiones de banda ancha.

VPN de acceso remoto

Son comunicaciones donde los usuarios se conectan con la empresa desde sitios
remotos (oficinas comerciales, casas, hoteles, etc.) utilizando Internet como medio de
acceso. Una vez autenticados tienen un nivel de acceso muy similar al que tienen en la
red local de la empresa, con sus respectivos permisos.

VPN SSL

Una VPN SSL (Virtual Private Network — Secure Sockets Layer) es una forma de red
privada virtual (VPN) que se puede usar con un navegador web estandar, no requiere la
instalacion de software cliente especializado en la computadora del usuario final.

Un servidor SSL VPN funciona mediante la creacién de un canal virtual a través de
Internet publico utilizando el cifrado simétrico. Ambos lados del canal tienen las llaves
que se utilizan para cifrar y descifrar el trafico.

Existen dos tipos de VPN SSL:

SSL Portal VPN: este tipo de VPN SSL permite una sola conexién SSL a un sitio Web
para que el usuario final pueda acceder de forma segura a varios servicios de red. El
usuario remoto accede al gateway SSL VPN utilizando cualquier navegador web
moderno, se identifica con el gateway mediante un método de autenticacion soportado
por este gateway y, a continuacion, se le presenta una pagina Web que actia como el
portal hacia otros servicios.

VPN de tinel SSL: este tipo de VPN SSL permite a un navegador Web acceder de
forma segura a varios servicios de red, incluidas aplicaciones y protocolos que no estan
basados en Web, a través de un tunel que se ejecuta bajo SSL. Las VPN de tunel SSL
requieren que el navegador Web pueda manejar contenido activo, lo que les permite
proporcionar funcionalidad que no es accesible a las VPNs de portal SSL. Ejemplos de
contenido activo incluyen Java, JavaScript, Active X o aplicaciones o plug-ins de Flash.

En el sistema de seguridad se implementd una VPN SSL para realizar la conexion, la
cual se describe mas adelante.



Politicas de seguridad

En importante que en una empresa exista “seguridad informatica: la cual se define como
cualquier medida que impida la ejecucion de operaciones no autorizadas sobre un
sistema o red informatica, cuyos efectos pueden conllevar dafios sobre la informacion,
comprometer su confidencialidad, autenticidad o integridad, disminuir el rendimiento de
los equipos o bloquear el acceso de usuarios autorizados al sistema” [8].

Por ello en la empresa ABC Uniformes S.A de C.V. se implementaron politicas de
seguridad de acuerdo a las vulnerabilidades que se detectaron y las que la empresa
indico que se aplicaran, como es el caso de que solo cierto personal pudiera accesar a
ciertos sitios web, entre otras que se mostraran mas adelante.

Panda Cloud Security

Panda Security es una empresa espafiola especializada en la creacion de soluciones de
seguridad informatica. Centrada inicialmente en la creacion de un programa antivirus y
que permite el escaneo automatico de amenazas.

Endpoint Protection protege de forma centralizada todas las estaciones de trabajo y
servidores Windows, Mac, Linux, incluyendo equipos portatiles, teléfonos moviles y los
principales sistemas de virtualizacion. Se utiliza para proteger la red informatica de
manera sencilla y en modo on line. La proteccion que proporciona neutraliza spyware,
troyanos, virus y cualquier otra amenaza dirigida contra los equipos.

Se hizo uso del software Panda Cloud Security para poder monitorizar los equipos que
estén conectados a la red de la empresa y asi poder ver en tiempo real lo que esté
haciendo el personal o en su caso poder ayudar remotamente al personal que no se
encuentre fisicamente en la empresa.

Desarrollo del proyecto

A continuacion se muestra el desarrollo del proyecto “Disefio e implementacion de un
sistema de seguridad para redes corporativas” implementado en la empresa ABC
Uniformes S.A de C.V.
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Diagrama 1. Mapa de red

Para la realizacion del proyecto se hizo un mapa de red de la empresa, para poder
visualizar y saber como estd organizada.

NAS Synology ds416

Es un servidor en donde se encuentra almacenada (en carpetas) toda la informacion de
la empresa, para poder consultarla se necesita la creacion de usuarios en el sistema, con
permisos especificos.

Creacion de usuarios

Para la creacion de usuarios en el NAS Synology es necesario ingresar la ruta
http://10.1.1.119:5000 en donde se pondra el usuario y contrasefia, para poder acceder al
Synology.

ABC Uniformes
) 4

a

. No cerrar sesidon

Iniciar sesién

Figura 3. Usuario y contrasefia en el Synology.
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Se selecciona el icono de Panel de Control y posteriormente se elige Usuario.

2 Panst de controd

. =m
47
b2
£ 2
[ b= |

3
el 0 @ ©
2

Figura 4. Creacion de usuario 1.

Al seleccionar el icono de Usuario se ingresa a un menu, en donde se encuentran todos
los usuarios creados en el sistema, en donde se selecciona crear de las pestafias que se
muestran.

-. TPAmuT OF COMUToT
ﬁ ; Dsuark 1

@

Figura 5. Creacion de usuario 2
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A continuacion, es necesario ingresar los datos del nuevo usuario como son: nombre en
este caso Ejemplo, descripcion (el area en donde se desempefia) y una contrasefia que
vaya de acuerdo a la nomenclatura utilizada. Para que se tenga una mayor seguridad se
activa la casilla No permitir que el usuario cambie la contrasefia de la cuenta.

Aslstente de creacién de usuario

Informacion del usuario

Reflenar los siguentes campas

7 Na permithy gue of usuaris cambie la contraseda de la cuenta

Figura 6. Configuracion de nombre y contrasefia de usuario.

Se configura la capacidad de almacenamiento que va tener el usuario en el synology, lo
mas adecuado es no limitarlo al menos que sea necesario hacerlo.

Asistente de creacion de usuario

Configuracion de cuota de usuario

Asignar cucta de uso (cucta lmtada & estd deshabatitado)

Yolume Descriporoe Cucts efectiva Cuots de grupo Cuota nidad

velurnen 3 SreR o Heninae Pou Lirevitar ) & w

Anteriof Sgulents Cancelar

Figura 7. Configuracion de almacenamiento del usuario.
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Se asigna permisos al usuario para que pueda acceder a las aplicaciones necesarias,
estas se establecen de acuerdo a los requerimientos de la empresa.

Asistente do crescion de ususris

Asignar permisos de aplicaciones

' Yue xcceds & b sgulentes aplicacones

Figura 8. Configuracion de permisos de aplicaciones.

Al término de todas las configuraciones anteriormente descritas se crea el nuevo
usuario, el cual se puede ver en el panel de control.

Tonel ae contron
Usuario Avanrad
o - it €l " 7
Nombne o Corres slectrimice Dascripodn Estad
nora m
a5 DO " rcer
wia t Page > { »
nal orma
aart MigLe Normal
viemgio WS abc preducclun Normsl
¥ - noOrM »
AL i
alinie ™
v vt Norm
- M a
na forma
aw Mormy
S1 shamentols

Figura 9. Comprobacion del usuario creado.
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Creacion de carpetas

Para crear una carpeta se dirige al icono File Station al entrar se muestra un submenu en
donde se selecciona crear — crear nueva carpeta compartida

Centro Cargar rear « Accion Herramientas « onfiguracior
de paquetes

Panel de control

File Station

Figura 10. Creacion de carpeta.

A continuacion se configura los datos de la carpeta como son: nombre y descripcion. Se
tienen que activar las casillas Ocultar subcarpetas y archivos de usuarios sin permisos
para que la carpeta no la puedan ver personas que no tengan autorizacion, Habilitar
papeleria de reciclaje en donde se van todos los archivos eliminados de la carpeta,

Acceso restringido unicamente a administradores donde solo los administradores

puedan entrar a la papeleria de reciclaje para poder recuperar archivos elimininados por
error.

Crear nueva carpeta compartida

General

L

Como configurar el programa de vaciado de la papelera de reciclaje

Cémo activar Administrador de claves para administrar claves de cifrado

Figura 11. Configuracion de la nueva carpeta.
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| & Pasr da contenl

CLIENTAS POR PAGAR

EYSY

v
= a0 J
“ LTI
e
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"
] ! jemphs campeLs ¢ompantids

o

Figura 12. Comprobacion de la nueva carpeta.

Configuracion de accesos restringidos a la informacion

Al crear el usuario, se le tiene que dar permisos especificos para que pueda hacer uso de
las carpetas que necesite, de acuerdo a las especificaciones dadas por la empresa, los
permisos pueden ser de solo lectura o de lectura y escritura.

Para dar los permisos se realizan los siguientes pasos:

Se selecciona la carpeta a la cual se le va a dar permiso, con boton izquierdo del raton se
selecciona propiedades (ver Figura 13) en donde aparece una ventana (ver Figura 14) en
la cual se elige el usuario que va poder entrar a la carpeta.

] File Station

wemplo Carpeta compartids

[wjempho carpeta compartidal

Figura 13. Carpeta a la que se le dara permiso.

16




Editor de permisos

Usuario o grupo: | | = I
Heredar de: X Talinaa
Tipo: 2 TBTAI
=
Aplicar a: A TBTA2
Usuario ejemplo
Permiso
2k - 2 valeriaD
- Administracion

. 2. ADMINISTRATIVOS
Cambiar permisos

. X administrators
Toma de posesion
. AGENTES
- Lectura
2 hitp
Recorrer las carpel
B Test
Lista de carpetas/i
X users
Leer atributos
FileStation
Leer atributos exts BN
) . HyperBackup
Leer permisos
. <« c
- Escritura
Crear archivos/Escribir datos
Crear carpetac/anexar datos

Figura 14. Seleccion de usuario

En la misma ventana se realiza la configuracion de permisos, en usuario o grupo se elige
el usuario al cual se le va a dar el permiso; en heredar de se pone ninguno; en tipo se
puede elegir dos cosas: denegar o permitir, que en este caso se elige permitir; en aplicar
a se elige todo, lo cual indica que el usuario va poder ver todo lo que hay en la carpeta
incluyendo las subcarpetas.

Editor de permisos

Usuario o grupo: 1 Usuario ejemplo -~

Heredar de: :Ninguno>

Tipo: Permitir v

Aplicar a: I Todo - l
- Administracion " Carpetas secundarias

Cambiar permisos| « Archivos secundarios

Toma de posesion, « Todos los descendientes

v Lectura
Recorrer las carpetas/Ejecutar archivos
Lista de carpetas/Lectura de datos
Leer atributos
Leer atributos extendidos
Leer permisos

- Escritura

Crear archivos/Escribir datos

Crear carpsetas/anexar datos

Figura 15. Eleccion de permisos sobre la carpeta.
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Sin salirnos de la ventana activamos la casilla de lectura si se quiere que el usuario
pueda solo consultar la informacion sin poder modificarla, si se requiere que el usuario
pueda consultar y modificar la informacion se activan las casillas lectura y escritura, a
ningun usuario se le va dar permisos de administrador.

Editor de permisos

Usuario o grupo 1 Usuario ejemplo v
Heredar de: Ninguno
Tipo Permitir v
Aplicar a: Todo v
Permiso
- Administracion

Cambiar permisos

Toma de posesion

v « Lectura
« Recorrer las carpetas/Ejecutar archivos
« Lista de carpetas/Lectura de datos
" Leer atributos

tos extendidos

v « Escritura

«” Crear archivos/Escribir datos

« Crear carnetac/anexar datne

Figura 16. Permisos de lectura y escritura.

Dado los permisos correspondientes se guarda la configuracion, y enseguida nos
muestra una ventana, en donde se puede ver el usuario con los permisos
correspondientes.

Editar carpeta compartida ejemplo carpeta compartida

Permiso Pery ava

Figura 17. Verificacion de que el usuario tiene los permisos dados.

A veces es necesario dar permisos para que se pueda consultar una carpeta especifica la
cual se puede encontrar dentro de otra carpeta, pero se requiere que el usuario solo
pueda entrar a esa y no a las demads carpetas. Para ello se siguen los siguientes pasos:
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Para poder dar permiso a una subcarpeta primero es necesario darle permiso a toda la
carpeta, por lo cual se selecciona la carpeta raiz, en este caso es: ejemplo carpeta

compartida, con boton izquierdo del raton elegimos propiedades.

Flle Station

¢ wjemglo carpeta compartid

¢ Esmersida Hoerta n
¢ EX CARPET COME ; '

[elemplo carpeta compartids )

n
o
-

Figura 18. Entrar a las propiedades de la carpeta raiz.

Al entrar en las propiedades de la carpeta se ve una ventana en donde se puede ver los
usuarios que tienen permiso de entrar a esa carpeta, en la cual se selecciona crear.

Editar carpeta compartida ejemplo carpeta compartida
General Permiso Permisos avanzados
Crear Opciones avanzadas ~
Usuario o grupo Tipo
2 administrators Permitir

Permiso H

Lectura & Escritura

Figura 19. Usuarios que tienen permisos.

Enseguida se selecciona el usuario al cual se le dara permiso (ver Figura 20), en tipo se
pone permitir y en aplicar a se activa la casilla esta carpeta para que solo pueda
consultar la carpeta seleccionada y no pueda ver las demas carpetas que se encuentran

en ella (ver Figura 21).
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Editor de permisos

Usuario o grupo: | | -

Heredar de J_ Talinaa
Tipo:
aplicar a:

Permiso

- Administracion
2 R 2B ADMINISTRATIVOS
Cambiar permisos
.. M administrators
Toma de posesidn
B AGENTES
- Lectura
B http
Recorrer las carpel
Test
Lista de carpetas/i 2
B users

Leer atributos

2 FileStation
Leer atributos exte

> 2 HyperBackup
Leer permisos
) 1K <« E c
- Escritura

Crear archivos/Escribir datos

Crear carmetac/anexar datos

Figura 20. Seleccion de usuario

Editor de permisos

Usuario o grupo: ‘l Usuario ejemplo -
Heredar de: <Ninguno>
Tipo: Permitir -
Aplicar a: [ Esta carpeta v ]
Permiso Esta carpeta
- Administracion Carpetas secundarias
Cambiar permisos Archivos secundarios
Toma de posesion Todos los descendientes

v Lectura
Recorrer las carpetas/Ejecutar archivos
Lista de carpetas/Lectura de datos
Leer atributos
Leer atributos extendidos
Leer permisos

- Escritura
Crear archivos/Escribir datos

Crear carpetas/anexar datos

Figura 21. Seleccion de consulta a una carpeta.
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También se le dan permisos de lectura y escritura activando la casilla que en este caso,
solo es permiso de lectura.

Editor de permisos
Usuario o grupo 2 Usuario ejemplo -
Ninguno
Permitir -
Esta carpeta -
Permis
- Administracion
Cambiar permisos
Toma de posesion
v « Lectura
«” Recorrer las carpetas/Ejecutar archivos
«” Lista de carpetas/Lectura de datos
« Leer atributos
« Leer atributos extendidos
" Leer permis
- Escritura
Crear archivos cribir datos
Crear rarpetas/anexar datos

Figura 22. Permiso de lectura.

Al guardar la configuracion se muestra el usuario al que se le dio permiso.

Propledades

Permiso

Crea Ehminar Edta Opaanes Jvan2adas -

Figura 23. Comprobacion de que el usuario tiene los permisos.

Colocacion de permisos a los usuarios

Cuando la carpeta es creada se queda almacenada en el synology y el usuario al que se
le dio el permiso no puede entrar a ella, debido a que no la tiene activada, por lo cual se

necesita colocar la carpeta en el equipo del usuario para que pueda tener acceso a ella
con los permisos correspondientes.
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Para realizar esto se pone un acceso directo en el equipo del usuario de la siguiente
manera:

En el escritorio del equipo con el boton izquierdo se selecciona nuevo — acceso
directo.

{
e .
Cedvem .
P |
o
Pope b
Wt (ot o VT

T o0 e et eyt .

s Gy R bi

. Severs Gourte ]

Rt ] S R lorgee

T g e e b Pr—ee

) Gt

W] Dvvmante de M Wond

K Dvmmts o Wt gt

R )

L Tae ommte v e e e

B ATLAIC Vs Tt sotng o

L

B e e e e Mt L

L Compane cumpmmts e i
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e p——

Figura 24. Creacion de acceso directo.

Enseguida nos aparece una ventana en donde se pone la ruta de la carpeta creada, la cual
se encuentra en el synology (ver Figura 25), al dar siguiente se abre una ventana en
donde se pone el nombre del acceso directo(ver Figura 26). Al tener el acceso directo en
el equipo del usuario, este puede entrar y consultar la informacion.

JA (gt shervenan e deses Ovar it acteso dewon’

L D R el LTSS PR
Pt 4 b b o

L e
TVALLLIIP st somcrcns smpatd N |

g e e geee e e

Figura 25. Ruta de la carpeta.
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I e e L
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Figura 26. Nombre del acceso.
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Fortigate 90D

Configuracion de Politicas de Seguridad

Las politicas de seguridad son importantes ya que se tiene un mejor control del sistema
informatico de la empresa, cada empresa tiene sus propias politicas de seguridad segin
sus necesidades. En la empresa ABC Uniformes S.A de C.V. se emplearon dos
politicas: politica de filtrado web y la politica de control de aplicaciones.

Politica de filtrado web

La politica de filtrado web es para evitar que los usuarios de la empresa puedan entrar a
paginas web altamente peligrosas, a paginas web para adultos o a paginas web de redes
sociales que pudieran poner en riesgo a la empresa o su desempefio en el trabajo. Para
llegar a la configuracion se va a Security Profiles— web filter.

Edit Web Filter Profile

Name default
Comments Default web filtering. 22/255
Inspection Mode & Proxy Flow-based DNS

¥ FortiGuard Categories
¥ Show @ All -
+ @ Local Categories
+ @ Potentially Liable
@ Adult/Mature Content
@ Bandwidth Consuming
@ Security Risk
& General Interest - Personal
@ General Interest - Business
1. Unrated

L A A

Quota on Categories with Monitor, Warning and Authenticate Actions

Figura 27. Filtrado web.

Politica de control de aplicaciones.

Se emplea para controlar lo que los usuarios realizan al usar el internet. Las aplicaciones
estan clasificadas por categorias: de juego, acceso remoto, social media (redes sociales
como son Facebook, twitter, instagram), video y audio (como es youtube, dailymotion)
entre otras, en donde se tiene la alternativa de autorizar, de autoriza pero se esta
monitoreando o de prohibir. Para llegar a la configuracion se va a Security
Profiles— Application Control.
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Figura 28. Control de aplicaciones.

Las Politicas de seguridad estan clasificadas en tres grupos: el vip, el intermedio y el
general. Cada grupo tiene permisos establecidos, para el uso del internet por ejemplo: el
vip y el intermedio tiene permiso para acceder a YouTube pero el general no tiene
permiso, el vip tiene permiso para consultar cualquier pagina web pero el intermedio y
el general no, el grupo intermedio puede consultar mas paginas web que el general. Para
llegar a la configuracion se va a Police & Objects—IPv4.

¥ internal < wanl (Telmex) (1 - 3)
1 I ancvir () an T adways @A v
2 ) Grupa intermedin Ean T atways S ALL v
3 ) Grupo general i an T always S AL v
w internal - wan2 (lusacell Pus) (4 - 7)
4 G ancvir wan T abways O ALL 7
5 L RECEPCION/ Valeria Damian oy B @Al =
10 COMPRAS /Felipe Velasco EwWriv2
6 W Grupo Intermedio L alt C aways AL v
? I Grupo general (5 att T abways S ALL v
¥ wanl (Telmex) - internal (6 - 8)
3 [ att Suppart J atways S AL v
w Implicit (9 - 9)
» () alt (2 alt = always CALL Q

Figura 29. Grupos de politicas de seguridad.
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Creacion de usuarios

Se tienen que crear usuarios para que puedan entrar a la red interna de la empresa para
ello es necesario acceder al Fortinet FortiGate 90D, se utiliza la direccion 10.1.1.1:9447
en el navegador, que llevara a la siguiente pagina, en la cual se ingresa el usuario y
contrasefa.

Figura 30. Autentificarse en el fortinet.

Al entrar en el fortinet se ve el estatus del dispositivo como: el nombre del host, su
numero serial, la version y el tiempo en el que ha estado funcionando.

O wage  J Sertest |

* Systam Informatien PR
-4 et

oty McUndarses D |
1000 Nrter PITRONILSNI T

Jowrwrar Wode WAT | Owrge ’
Sntem Tera wed Oct 4 112339 3017 Pertland

Frosre Yoper VLILIGEIA (GA) ore
frem Confgunton ’ . ;

Curert Al agtinten shen [OVergn P )12 4 T (Detai
ytve

Figura 31. Estatus del dispositivo.

Se selecciona Policy & Objects del menu, el cual abre un subment en donde se va a
Objects— Addresses. Ahi se podra ver una lista con todas las direcciones IP que ya estén
ocupadas. Para crear la nueva direccion IP que va ocupar el usuario se selecciona créate

new.
O CusteNew ~  J 1 ?
Addrase (91)
£ * Aveanm L] ® ve.com
(5 AGENTE COMERCLAL Carise Vet Sotret W
L AGENTE COMERCIAL Cabrel Loger Sbret waan
(5 AGENTE COMERCLAL Tgne0e Qurse St PLN IS B R
(5 ACENTE COMEACIAL Jone M. Servens Sbret ELERE S5
(3 AGENTE COMERCIAL Maunoe 3¢ la Orir Sebrar WIwn
L AGENTE COMERCLAL Rare Pires Sobret 10034023
L AGENTE COMERCIAL Nuben VA2Qued It waaaavn

Figura 32. Creacion de nueva direccion.
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El cual lleva a un subment en el cual se configura la direccion del nuevo usuario de la
siguiente manera:

e (Category: Address
e Name: SISTEMAS/EjemploUsuario (para este caso).
e Type: va tener un subment en donde se selecciona “IP/Netmask”.

Category * Address Multicast Address

Name SISTEMAS/EjemploUsuario

Tyoe P/ tietmank -

Subnet / 1P Range Please Select »
* MuRicast Intedtace | Foom

* Local In Gen o+
Show in Address List S
* Proxy Ogptions IP Range
* SSL Inspection Comments 1P/ Netmask 3ae
= I objects

* Senvices
* Schedules
* Traffic Shapers
* Virtual 1Ps
* 1P Fools

& &8 Monitor

Figura 33. Configuracion de la direccion IP.

e Subnet/IP Range: Se pondra una direccion que esté en el rango de la empresa y
que se haya verificado que no se esté utilizando. El rango se comprende desde la
10.1.1.1 hasta la 10.1.1.255.

e Interface: Sera la interface con el nombre “Internal”.
e La casilla de Show in address list siempre serd activada.

e Los comentarios son opcionales en caso de haberlos.

Now Address

& Adcreas Multicast Address

| Mame SISTEMAS/Elempio Usuario
Type 1P/ Netmahk -

" v Subnet / 1P Range 10.1.1.40

* Multicast Interface v «

. B

s Show in Address List v

* Proxy Options

* $5L inspection Comments Pt
& I objeces

* Sarvices
* Schedules
* Traffic Shapers
* Virtual 1P
* 1P Pocis

« B Moo

Figura 34. Configuracion de la IP 2.
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Al guardar el usuario se podra ver en la lista de direcciones. En el caso en que se llegara
a duplicar la direccion IP la segunda direccidn que se ponga no podra tener salida a
internet.

(5 RECURSOS MUMANDS Alerto Obkve FAret

L RECY Sabre

LeE P ]

L RECU Lbeet ! 1.22/02

[ SISTEMAS/Epemnglo Ususrio S.trer 30.1.1.40/%2

B8 SSLVPN_TUunNEL_ADORL P Kange 10.312.134.200 - 10.332.134.210
G Sstemann 0 Sotret 1011170

) Sstemas | Negra Somet 19 v

1L Ssteras 2 Raje Sebeet %0

15 Sxteman ) Scbeet 10013

Figura 35. Verificacion de la direccion IP creada.

Al tener la direccion IP creada se tiene que agregar a un grupo nuevo para que se
cumplan las politicas de seguridad creadas anteriormente, de lo contrario no se tendra
salida a internet.

En el mismo menu, Policy & objects — objects — addresses, se desliza la ventana
hacia abajo donde se encuentran los grupos existentes, en los cuales se agrega la nueva
direccion IP, dependiendo de los permisos que se le tengan que dar.

Addrees Growp (1)
) ascv
Adtress Grvas
16 Memde 9
Mdbren Grove 1) COMPRAL Polge 0
1 ALMAZEN M
L RECERCION Rt
U Grupo genery -
T
M Mevies v v °

Figura 36. Grupos de politicas de seguridad.

En este caso se agrega al grupo general. Se da clic derecho sobre el grupo al que se va
agregar, y se selecciona la opcion editar.

Address Group (3)
(2] CONTABILIDAD/®. (] DIRECCION/Lic, G.. ] IBRE/NUEVADIS.. 2] DIRECCION/Cont,
I ABevip ESstemasd  (Sstemas3  ESstemas0 [ Sstemas 1 Negra
1 e Address Group (2 synology ds212) &l synology dedi6 VM _IDSE [E] CAPTURAS/Saul & 0 2
16 Member (EJRECURSOS HUMA.. () Sistemas 2Reja ] BORDADOS/Mig.. [ LIBRE/Lbre 2

[E] COMPRAS Felipe () RECERCION/Valer
{c] Grupo Intermedio

b Address Group (2 COMPRAS Fellpe ., (2] PONCHADO Plotte.. (2 RECEPCION/Valer 0
3 Members

B ALMACEN M.p/Bo., M FACTURACCION/.. B RECURSOS HUMA.. B VM_FacturaGasFe
B RECERCION/Rosal.. M DISENO/Miguel Q.. B CONTABILIDAD/M.. M AGENTE COMERC
B ASISTENTE COME.. M PEDIDOSIdalid .. B MAQUILAS/Isabel.. [ AGENTE COMERC

Gupo gnenl
oo e B AGENTE CONERC.. B AGENTE CONERC.. I AGENTE CONERC.. 1 VN e SW

34 Nembers BN Winetemo B VM. WinXpChecad.. B VM WinkpSua B VM_win7Checador
BN _Avel VN _rootAdmin B AGENTE COMERC., B CORTE/Martin Ag

Ly ] : Display More (10 hidden, 34 total

Figura 37. Eleccion de grupo.
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Esto hace que se muestren los objetos agregados a este grupo, y dando clic en el icono
“+” se tiene la opcidn de agregar.

Edit Address Group

Group Name Grupo general
Show in Address LUt v
Members (5 AGENTE COMERCIAL/Carios Vale x 9
(5) AGENTE COMERCIAL/Gobrel Loper X )
[l AGENTE COMERCIAL/IgARGS Quicer x |Add)
(&) AGENTE COMERCIAL Jose M, Sammane x
(5] AGENTE COMBRCIAL/Mauncie de ‘s Cruz x>
(] AGENTE COMERCIAL/Rece Pérez x
() AGENTE COMERCIAL/Ruben Vizques »
(5 ALMACEN M_P/Bandaceo Ochoa x
(] ASISTENTE COMERCIAL/Pdar Villegat x
() CONTABILIDAD Minerva Oregs x

Figura 38. Agregar nuevo usuario.

Al seleccionar el simbolo “+” se desplegara un submenu con todas las direcciones IP
creadas, en donde se busca la direccion que se cred, que es SISTEMAS/Ejemplo
Usuario, al guardarlo se mostrara en el grupo al que fue agregado.

(0 v_are >

2 W _dsoel_SA X

x

(3 W _FectunaGasFenoss
8 VM_Maguna_COI_wot
& VM_WinExteme

14 YM_winXpChecador
g VM_WinxpSua

[ VM_rectageme

X WX M X x

@ V™_win?Checedor
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Figura 39. Seleccion de usuario.

Creacion de usuarios VPN

En la empresa se requiere que los usuarios puedan consultar la informacion desde una
red externa, lo cual se puede llevar a cabo con la implementacion de una VPN SSL, el
cual es un medio seguro para que se puedan conectar los usuarios desde una red externa
a la red interna de la empresa, y poder trabajar sin necesidad de encontrarse fisicamente
en el establecimiento.
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Para la creacion de usuarios VPN es necesario ingresar al fortinet de la misma manera
en la cual se entrd en la creacidén de usuarios anteriormente descrita, también se utiliza
la direccion 10.1.1.1:9447 en donde se tiene que autentificar.

Name

Pasywerd

Figura 40. Autentificacion

Dentro del fortinet se dirige a User & Device — User Definition en donde se visualiza
la lista de usuarios que cuentan con VPN. Para crear un nuevo usuario se selecciona
Create New.

Figura 41. Creacion de usuario VPN.

Al seleccionar Create New se muestra un subment en donde se configura el usuario de
la siguiente manera:
e User Type: se activa la casilla Local User (ver Figura 42).
e Login Credentials: se ingresa el nombre del usuario que en este caso es usuario
prueba (ver Figura 43).
e Contact Info: se ingresa el correo electronico esto es opcional (ver Figura 44).
e Extra Info: se selecciona el grupo de politicas de seguridad al que va a
pertenecer el usuario que en este caso es Prevencion y se activan las casillas

enable y user group (ver Figura 45).

* LeCH Uber
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Figura 42. Tipo de usuario.
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Users/Groups Creation Wizard
o Login Credentials

User Name Usuario Prueba

Password ;.uu_utl_

< Back Lis -’-J-‘! -

Figura 43. Ingreso de nombre y usuario.

Users/Groups Creation Wizard

Email Address '
SMS

Figura 44. Ingreso de correo electronico.
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Figura 45. Eleccion de grupo de politicas de seguridad.

Al guardar la configuracion del nuevo usuario se podra ver en la lista de usuarios.
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Figura 46. Comprobacion de usuario VPN creado.
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Eliminacion de usuarios de VPN

Con el cambio de personal que se presenta en la empresa es necesario depurar a los
usuarios que ya no laboran, como medida de seguridad para evitar cualquier filtracion
de informacion.

Para eliminar un usuario de VPN se siguen los siguientes pasos:

e Como todos los usuarios estan en un grupo determinado, en donde se rigen las
politicas de seguridad, primero se tiene que quitar de ese grupo para su posterior
eliminacion, de lo contrario no se puede eliminar el usuario. Para realizar esto se
dirige a User & Device -> User Groups.
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Figura 47. Grupos con las politicas de seguridad.

e Se selecciona el grupo en el cual se encuentra el usuario y con botdon derecho del
raton se elige Edit.

Figura 48. Eleccion del grupo en donde se encuentra el usuario.

e En donde se busca el usuario que se desea eliminar que en este caso es usuario

(Y3}

prueba, ya encontrado se le da en el simbolo “x” para eliminarlo y se guarda la
operacion realizada.
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Figura 49. Eliminacién del usuario del grupo.
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Al haberlo eliminado del grupo se procede a eliminar el usuario, para ello en la
misma ruta User & Device -> User Groups se selecciona el usuario que se desea
eliminar y se le da Delete con esto el usuario ya esta eliminado.
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Figura 50. Eliminacion del usuario en el sistema.

Configuracion para poder conectarse a la VPN SSL

Al estar creado el usuario de VPN, es necesario darle acceso al usuario para que pueda
entrar a la red interna desde una red externa de manera segura, para ello es necesario
configurar el equipo del usuario haciendo uso del software FortiClient de la siguiente
manera:

Se ejecuta el programa FortiClient y se selecciona Remote Access.

= Tiewcte A cees
. . Comptance eniormement Sesnes fegures FoCient
Tommetry cormechion 55 3 ForGate dovcs

FortGate o b

Figura 51. Ejecucion del programa.

En donde se ingresa la informacion para llevar a cabo la conexion, la cual es:
Nombre de la conexion este puede ser cualquier nombre; Descripcidn esta es
optativa solo si se requiere poner algun comentario; Remote Gateway es la
direccion IP del fortinet con el formato 10.1.1.x; Autenticacidén se activa Save
login para que se guarde la configuracion del usuario.
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Figura 52. Configuracion de la conexion.

Realizada la configuracidon se procede a conectarse para verificar que la conexion se
realice de manera segura. Se utiliza el mismo programa, como la configuracion fue
guardada, al ejecutar nuevamente el programa solo pedira la contrasefia del usuario, esta
es la que se puso en la creacion del usuario VPN.
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Figura 53. Autenticacion.

Al realizar la conexion, aparece una ventana de alerta de seguridad en donde se le da
[IP44)
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Figura 54. Alerta de seguridad.

33



Si la conexidn se realizo bien, la ventana mostrara el tiempo que lleva conectado y los
bytes de transmision utilizados, con esto ya se estd conectado a la red interna de la
empresa pero falta el poder conectarse al synology para poder ver la informacion que se

necesita.

FortiClient Console
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Figura 55. Conexion establecida.

La conexion al synology es sencilla, como cada usuario ya tiene configurado las
credenciales necesarias en su equipo, solo tiene que introducir su usuario y contrasefia
para poder hacer uso de la informacion.

Seguridad de Windows X
Escribir credenciales de red

Escribe tus credenciales para conectarte a

Contrasena
[[] Recordar mis credenciales
El nombre de usuario o la contrasefa no son correctos.

Cancelar

Figura 56. Credenciales de red.

34



Panda Cloud Security

El programa Panda Cloud Security se puede utilizar de muchas maneras, en este caso se
emplea en el sistema de seguridad para la monitorizacion de los usuarios de la empresa,
asi como en el bloqueo de puertos de los equipos, ya que la seguridad esta
implementada en el fortinet. Para ello es necesario que el programa este instalado en
todos los equipos de la empresa.

Bloqueo de puertos en los equipos de los usuarios

Para mantener la seguridad de la informacion de la empresa es necesario bloquear los
puertos de los equipos de los usuarios ya que se puede filtrar informacion de manera
intencional o accidental. El bloqueo de USB es una medida para evitar que entre algun
malware al sistema y prevenir que los usuarios saquen informacion confidencial de la
empresa.

Para realizar el bloqueo de puertos se tiene que entrar al sistema por medio de la pagina
web https://www.pandacloudsecurity.com/ en donde se tiene que ingresar el correo
electronico con el que se dio de alta el programa que lleva el siguiente formato:
nombre@dominio de la empresa y la contrasefia.

upondo | Cuenta

Inicia sesion para acceder a PandaCloud

Iniclor sesién

Figura 57.Autentificacion en el panda.

Para realizar el bloqueo de USB con el Panda Cloud se realiza lo siguiente:

Ya dentro del sistema se ingresa a Endpoint Protection Plus en donde se selecciona la
pestafla de configuracién en el cual se crea un grupo, que en este caso lo llamare
“pruebas” para ello en la seccion de la izquierda doy clic en el icono “+”.
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Figura 58.Creacion de grupo.

Donde se configura un perfil para el grupo, en el cual van a estar los equipos, es
mas factible crear un grupo en donde se vayan agregando los usuarios nuevos, en
vez de configurarlo cada vez que entre un nuevo usuario.

Figura 59.Perfil del grupo.

Como se quiere bloquear los puertos USB nos vamos a la seccion Control de
dispositivos en donde se visualizan diferentes dispositivos. Se tiene que activar la casilla
Activar el control de dispositivos para que se pueda modificar, enseguida se elige

en la seccion de Comportamiento la opcion de Unidades de almacenamiento extraibles
y se selecciona del submenu la propiedad de Bloquear.

Control de dispositivos

Editar perfil "Pruebas”

General
Windows y Linux

o Activor el control de dispositivos

Antivirus Comportamiento

Firewall

Control de dispositivos —7 Unidades de aimacenamiento
) extraibles

Servidores Exchonge

Permitir lecturg y escritura v

Control de occeso a
Bloguear

pdgincs web Permutir lectura

oOs X @ Permitir lecturo y escritura

Android — Permitir lecturo y escritura v

Antivirus

Figura 60.Bloqueo de USB.
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En caso de querer generar alguna excepcion sobre algun dispositivo se agregaran en este
apartado.
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Figura 61.Excepcion de dispositivo.

De regreso con la configuracion del grupo creado se le asigna el perfil que se ha
creado que es pruebas.
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Figura 62.Eleccion de grupo.

Quedando el nuevo grupo “pruebas” en el sistema del Panda Cloud.
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Figura 63.Grupo pruebas creado.
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Como el grupo ya esta creado, ahora se tiene que mover a los usuarios, a los cuales se
quiere aplicar el perfil (bloqueo de USB). Para ello se va a la seccion de equipos.

Se seleccionan los equipos y se da clic en mover, en donde el sistema pedira seleccionar
el grupo al que se quiere mover que en este caso es “pruebas”.

Grupo al que se moveran los equipos

v (&) Todos

[ l DEFAULT

(1 ABC

(C|Pruebas

Figura 64. Movimiento de equipos.

Con esto se bloquea el USB en los equipos que estan en el grupo.

Acceso remoto

A veces es necesario entrar al equipo de un usuario que no se encuentra en la empresa
por lo cual se tiene que acceder remotamente al equipo. En la lista de usuarios que se
tiene en el panda hay un apartado en donde sefiala si se tiene activado el acceso remoto,
si estd activado se podra ver un icono color azul de lo contrario va estar gris, esto quiere
decir, que se va poder acceder solo a los equipos que estén activados, los que estan
activados son los equipos que se encuentran prendidos.
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Figura 65. Equipos con acceso remoto activado.
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En la pestafia Devices se puede ver el hostname de los equipos, al igual se puede saber
si es un equipo de escritorio o portatil y la direccion IP que tiene. En cada uno de los
equipos hay un icono en forma de ojo que al seleccionarlo se puede acceder
remotamente al equipo.
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Figura 66. Propiedades de los equipos.

Al entrar se podra ver el escritorio del equipo o en su caso lo que esté realizando el
usuario, en la ventana del panda también se podra realizar una conversacion en tiempo
real con el usuario. Con esto se puede dar apoyo al usuario o en su caso poder
monitorearlo, ya que con este programa no se necesita de la autorizacion del usuario
para poder entrar al equipo. Existen una variedad de programas que te permiten acceder
remotamente a un equipo como por ejemplo: TeamViewer, NoMachine, y AnyDesk
pero estos te piden autorizacion de parte del usuario.

Figura 67. Dentro del equipo.
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Resultados

El sistema de seguridad fue realizado de acuerdo a lo descrito en la propuesta, ya que se
implementaron las politicas de seguridad de acuerdo a las necesidades de la empresa, se
cred un canal de comunicacion seguro para que el personal pudiera acceder a la red de
la empresa sin necesidad de estar fisicamente en ella. Se crearon carpetas en el NAS con
la informacion de la empresa, estas se hicieron compartidas debido a que mas de un
usuario necesita la misma informacion y al utilizar este mecanismo los usuarios que
tengan permiso de entrar a la carpeta podran ver los cambios realizados en el
documento, sin necesidad de que el usuario que modifico el documento se lo tenga que
enviar a todos los usuarios que lo utilizan. En pocas palabras la informacion esta en red.

También se implementd un sistema de monitorizacion en donde se puede ver lo que
estan haciendo los usuarios, con este sistema también se puede apoyar a los usuarios
que no se encuentre en la empresa.

Analisis y discusion de resultados

Que los usuarios trabajen en carpetas compartidas (que se encuentran almacenadas en el
sinology) es un mecanismo de seguridad, ya que se garantiza que el trabajo realizado va
estar respaldado en el servidor y cualquier problema que pudiera tener el equipo, la
informacion no se pierde. Ademas, al perderse la conexidon del internet no afecta la
utilizacion de las carpetas ya que estdn en la red interna de la empresa. Sin embargo, si
le llegara a pasar algo al synology si habria problemas ya que ahi estd concentrada toda
la informacion.

Lo mismo pasa con el fortinet, su utilizacion es comoda y util, pero toda la proteccion
del sistema se concentra en el dispositivo y al haber un problema con él afectaria a los
usuarios directamente.

Se debe tener mucho cuidado con la implementacion de las politicas de seguridad, ya
que si no se aplican de la manera correcta, se puede tener problemas con la efectividad
de los equipos ya que estas tienen un nivel de prioridad y si no se llegara a cumplir la
primera politica toma la segunda y asi sucesivamente, causando un problema de
seguridad en el sistema, ya que los usuarios podrian entrar a paginas web con malware,
o simplemente que las politicas entren en conflicto entre si, por ello se tienen que
disefiar e implementar de la mejor manera posible.
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Conclusiones

Se puede concluir que en la estancia realizada en la empresa T&B Talent, me dejo
mucho aprendizaje, ya que conoci nuevos dispositivos y aprendi para qué se emplean y
codmo se utilizan cada uno de ellos.

La utilizacion del fortinet es un reto por lo cual uno se tiene que documentar sobre €l,
para poder utilizarlo. A lo largo del documento se describen los pasos para la creacion
del sistema, a simple vista uno pensaria que es facil su implementacion pero no es asi ya
que hay que saber qué tipo de configuraciones se tienen que realizar, por ejemplo en la
VPN SSL se realizé un tunnel encriptado para hacer un canal de transmision seguro, en
donde la conexion no fuera de riesgo.

Al realizar el proyecto en la modalidad de estancia profesional fue benéfico ya que me
pude dar una idea de cémo es el campo laboral y de los problemas que pueden surgir.
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