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Resumen

El presente proyecto automatiza la gestion de incidencias por correo electronico en el
método de produccidén de la empresa T&B Talent mediante la implantacion de un
sistema gestor que le permita a la empresa manejar, organizar y dar respuesta a las
peticiones de soporte técnico realizadas por su cartera de clientes.

Para la implantacién de este sistema se ha utilizado la herramienta de gestion de
incidencias OTRS como base del mismo, utilizando el servidor de produccidon que posee
la empresa.

Inicialmente se implementd un entorno virtual de operacion donde se puso a prueba el
funcionamiento del sistema, emulando las condiciones reales de operacion a las que se
tendria que enfrentar una vez implantado en el método de produccién. Esto con el fin de
poder realizar observaciones y obtener observaciones de desempefio del sistema para
realizar correcciones en su configuraciéon y modo de operacion para que de este modo,
en la implantacion final el sistema funcionase considerando todos los aspectos que
satisfagan al método de produccion.
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Introduccion

T&B Talent es una empresa dedicada al soporte técnico y seguridad en redes de
computadoras, dando el servicio de instalacion y seguimiento a equipos de
enrutamiento, seguridad informdtica y transferencia de voz y datos. El método de
produccion de la empresa consiste en recibir peticiones de soporte de parte de sus
clientes, ya sea via telefénica o mediante el uso de correo electronico.

Actualmente existen diversas herramientas que permiten recibir, administrar y dar
seguimiento a peticiones de servicio. Estas herramientas son utilizadas principalmente
cuando una empresa que brinde servicios de mesa de ayuda o soporte técnico necesita
administrar y dar seguimiento correctamente a un gran numero de peticiones que se les
hagan llegar, o también en el caso de que cuente con un nimero considerable de clientes
y deseen organizar por separado las peticiones recibidas de estos.

Una de estas herramientas es OTRS, un sistema de gestion de incidencias de licencia
gratuita que permite la recepcidn, administracidon y seguimiento de peticiones mediante
una aplicacion web. OTRS ademéds ofrece un médulo de generacion de estadisticas y
reportes con los cuales se puede apreciar la operacion del sistema. El sistema opera
mediante correo electronico.

Para llevar a cabo pruebas de herramientas de software o diversas arquitecturas se
utilizan las maquinas virtuales. Una maquina virtual es una aplicacion que emula la
funcionalidad de una computadora junto con su sistema operativo y que puede ejecutar
las mismas operaciones que una computadora real. Sus limitaciones van definidas por
los recursos abstractos que le sean asignados en su creacion.

Justificacion

Para empresas que tienen como giro la atencion a clientes o el soporte técnico es
importante mantener un orden y control adecuado para las peticiones de servicio que
llegasen para ser atendidas.

A grandes rasgos, actualmente el método de produccion de T&B Talent contempla tres
estados: “No atendida”, “En proceso de atencion” y “Cerrada”. Basicamente la empresa
recibe mediante correo electrénico o via telefonica la solicitud de soporte a la empresa;
en la solicitud el cliente describe a grandes rasgos el problema que desea que se le
resuelva y la peticion queda en estado de “No atendida”. En la empresa se cuenta con
una persona que cada cierto tiempo verifica si hay solicitudes, en cuyo caso procede a
registrarla y le asigna un técnico para que comience a dar seguimiento a dicha peticion,
en este momento la peticion pasa al estado de “En proceso de atencién”. Se mantiene el
contacto con el cliente para resolver el problema de forma remota o presencial (segiin
sea requerido), y una vez que el problema ha sido resuelto completamente, la peticion
adquiere el estado de “Cerrada”. Para cada peticidon recibida, el personal de Soporte
Técnico realiza un andlisis de factibilidad (en caso de ser un problema “nuevo”) o
recurre a peticiones pasadas cuya descripcion sea similar a la nueva que se presenta.



Antecedentes

El procesamiento de incidencias dentro de la empresa T&B Talent se realiza de forma
manual. Diariamente un elemento de servicio técnico se encarga de revisar las
peticiones de servicio recibidas por correo electronico y via telefénica para
posteriormente asignarlas a alguno de los ingenieros disponibles o que haya participado
en la resolucion de algiin problema similar.

Posteriormente, se da seguimiento a la atencion de estas peticiones mediante el contacto
de soporte técnico y el cliente, llevando el registro de actividades y conclusiéon de la
incidencia. Finalmente se procede a archivar la incidencia cerrada parea posteriores
referencias.

Debido al crecimiento en la cartera de clientes, y de solicitudes de servicio, T&B Talent
requiere automatizar este proceso para optimizar la atencion a los clientes pero
empleando para ello los recursos tecnologicos con los que cuenta actualmente.

Objetivos
Objetivo General

Automatizar el procesamiento de incidencias, en el método de produccién de la empresa
T&B Talent, con un sistema de gestion de incidencias para mejorar la atencidon a sus
clientes.

Objetivos Especificos

e Disefiar las politicas de gestion de incidencias de acuerdo al andlisis del método
de produccion de la empresa.

e Implementar las politicas de gestion de incidencias dentro del Sistema Gestor
OTRS para adaptarlo al método de produccion.

e Evaluar el desempefio de OTRS en un ambiente de operacion virtualizado.

e Implementar funcionalidades adicionales en el sistema en base a las
observaciones de desempefio.

e Implementar el sistema de gestion de incidencias en el entorno de operacion de
la empresa T&B Talent.



Marco Teorico
OTRS

OTRS (Open-source Ticket Request System) es un sistema de cddigo abierto que
cualquier empresa u organizacion puede utilizar para recibir peticiones en forma de
tickets, los cuales puede asignar en diferentes colas para su revision y seguimiento,
estrechando la comunicacion con el cliente que requiera de alguno de los servicios de la
empresa.

Cada ticket generado tiene su propio historial, donde se muestra que le ha sucedido
durante su ciclo de vida. OTRS provee de la capacidad de mezclar diferentes peticiones
sobre el mismo incidente, haciendo posible atacar el problema directamente en lugar de
resolver multiples peticiones similares sobre el mismo problema. Para ello, OTRS se
comporta como un sistema multiusuario, en el que multiples agentes se encargan de
tomar y dar respuesta a las peticiones, inclusive dando la posibilidad de que varios
agentes se sumen a una sola peticidn si esta lo amerita.

OTRS es un sistema altamente escalable, capaz de tomar y atender miles de peticiones
diarias con un gran numero de agentes trabajando en ellas de forma simultanea.

El sistema se trabaja desde una interfaz web, por lo cual no es dependiente de la
plataforma que se desee utilizar. Esto ayuda enormemente ya que se puede incluir el
trabajo de agentes externos o de los mismos clientes para que trabajen con o
contribuyan al seguimiento de los tickets.

OTRS

Real Services

Figura 1. Logotipo de OTRS

Su implementacion es en el lenguaje de programacion Perl, mientras que la interfaz web
se realizd en JavaScript. Dicha interfaz utiliza su propio mecanismo de plantillas
denominado DTL (Dynamic Template Language) que facilita el despliegue de las
salidas de datos.

La escalabilidad del sistema es posible con los distintos modulos de Perl para el
servidor Apache o separando el sistema y la base de datos, lo cual permite el manejo de

grandes volumenes de informacion.

OTRS se puede utilizar en distintos sistemas operativos, ya sean UNIX o basados en
UNIX (Linux, MacOS, etc), inclusive en Microsoft Windows.

Servidor Apache

El servidor HTTP Apache es un software gratuito y de cddigo abierto multiplataforma
para servidores web. Soporta distintas funcionalidades, muchas de ellas implementadas



como moddulos compilados. Estos pueden variar desde programaciéon del lado del
servidor hasta esquemas de autenticacidén. Las interfaces comuinmente soportan los
lenguajes Perl, PHP, Python y Tcl. Actualmente el servicio se encuentra en la version
2.4.27, disponible desde el 11 de julio de 2017.

Un ejemplo de las caracteristicas del servidor incluye la Capa de Socket Seguro y la
Capa de Seguridad de Transporte (mod SSL), un médulo Proxy (mod proxy), un
modulo de Reescritura de URL (mod_rewrite), archivos de personalizacion de bitdcora
(mod log config) y soporte de filtrado (mod _include y mod_ext filter).

Chikdprocass| | | [Chikd process] Pinger |
I i Process |
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Figura 2. Diagrama Funcional del Servidor Apache

Apache incluye un modulo con métodos de compresion (mod gzip), implementados
para ayudar a reducir el tamafio de las pagina web alojadas en el servidor. A su vez el
servidor ofrece mensajes de error configurables, bases de datos de autenticacién basadas
en DBMS, y negociacidon de contenido. Ademas es soportado por multiples Interfaces
Graficas de Usuario.

Apache implementa una arquitectura compuesta de una variedad de Moddulos de
Multiprocesos (MPM), lo que le permite ejecutarse basado en procesos, de forma
hibrida (procesos e hilos) o en modo de evento hibrido. Esto implica que se debe utilizar
una configuracién adecuada a las necesidades que se tengan para que el servicio
funcione correctamente.

MariaDB

Es un sistema de gestion de base de batos derivado de MySQL con Licencia al Publico
en General (GPL). Contiene las mismas ordenes, interfaces, APIs y bibliotecas que
MySQL, por lo cual se puede intercambiar entre un servicio de este ultimo con
MariaDB con mucha facilidad.
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Figura 3. Arquitectura de almacenamiento en MariaDB

Ademads de los mecanismos de almacenamiento estindar MyISAM, Blackhole, CSV,
Memoria y Archivos también se incluye:

Aria
XtraDB
PBTX
FederatedX
OQGRAPH
SphinxSE
IBMDB2I
Cassandra
Sequence

MariaDB presenta las siguientes diferencias con respecto a MySQL.:

e Durante su uso, el sistema proporciona estadisticas de indices y tablas, por lo
que se afladen nuevas tablas en INFORMATION SCHEMA y nuevas opciones
a los comandos FLUSH Y SHOW para poder dar un mejor seguimiento de la
carga de gestion.

e FEl comando ALTER TABLE no es opaco en este sistema, por lo que muestra su
progreso durante la ejecucion.

e Laprecision de los tipos de dato de tiempo llega hasta los microsegundos.

¢ Incluye HandlerSocket, lo que permite el acceso directo a todas las tablas de una
DB

e El optimizador de MariaDB funciona mas rapido con cargas complejas.
Protocolo POP3

El Protocolo de Oficina de Correo o POP3 (Post Office Protocol) se utiliza en clientes
locales de correo para recolectar los mensajes de correo electronico almacenados en un

servidor remoto denominado “Servidor POP”. El protocolo estd en el nivel de
aplicacion del Modelo OSI.

POP3 estd disefiado para recibir correo, permitiendo a usuarios con conexiones
intermitentes el poder descargar sus correos mientras estén conectados para
posteriormente poder revisarlos cuando no la tengan.
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El funcionamiento del protocolo es muy simple (Fig. 4), en general ejecuta el siguiente
procedimiento: un cliente que utilice POP3 se conecta, obtiene los mensajes, los
almacena en una computadora como mensajes nuevos, los elimina del servidor (si la
configuracidn de este lo permite) y finalmente se desconecta.

w Portatil

Equipo
doméstice

Servidor

de correo | < | ELIMINAR
bt ™ T AT

Figura 4. Funcionamiento de POP3

Anteriormente POP3 utiliza un mecanismo de firmado sin cifrado como lo hacian
muchos protocolos antiguos de internet. Actualmente cuenta con diversos métodos de
autenticacion que ofrecen diversos niveles de proteccidon contra accesos no autorizados.

La principal ventaja de este protocolo contra otros similares es que entre el cliente-
servidor no se requiere el envio de un alto nimero de ordenes para mantener la
comunicacion entre estos, ademas de que este protocolo puede funcionar correctamente
aln si no se cuenta con una conexidn estable a internet o a la red donde se encuentre
conectado el servidor de correo.

SMTP

El Protocolo de Transferencia Simple de Correo (Simple Mail Transfer Protocol) es un
protocolo usado para el intercambio de mensajes de correo electronico entre
computadoras u otros dispositivos.

El funcionamiento del protocolo se da en linea, de manera que opera en los servicios de
correo electronico. Sin embargo, este posee ciertas limitaciones en el aspecto de la
recepcion de mensajes en el servidor. La alternativa a esto es el uso de los protocolos
POP3 (ver punto 2.4) o IMAP, relegando a SMTP la funcion de recibir inicamente por
si mismo, y apoyandose en POP o IMAP para el envio de mensajes.

El protocolo est4d basado en texto, en el que un remitente se comunica con un receptor
de correo electrénico mediante una emision de secuencias de comandos y el suministro
de los datos necesarios en un canal de flujo fiable, normalmente este canal es un
controlado por TCP. Una transaccion de SMTP consiste en tres secuencias de comando:

e MAIL: Comando que establece la direccion de retorno (Return-Path). En esta
direccion se enviaran los mensajes de despedida.

e RCPT: Comando que establece un destinatario para el mensaje. Este comando
puede ser emitido en multiples ocasiones, una por destinatario.

e DATA: Este es el contenido del mensaje. Se compone de una cabecera de
mensaje y el cuerpo del mismo, separados por una linea en blanco. DATA en
realidad es un grupo de comandos, donde el servidor da dos respuestas, primero
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da el aviso que esta listo para recibir los mensajes y la segunda para aceptarlos o
rechazarlos.

Outbound mail
Fy A &
SMTP b SMTP SMTP _:;.
I y v Intarmat
[}
< b 5 \
User avast | SMTP Wil Server

Inbound miail

@: ‘ =)
X \ %

Mail Server avast [ SMTP Lser

Figura 5. Funcionamiento de SMTP

El funcionamiento del protocolo a grandes rasgos consta de los siguientes pasos:

Cuando el cliente establece una conexion con el servidor SMTP, este espera la
respuesta, que puede ser ya sea el mensaje 220 (Servicio Listo) o el mensaje 421
(Servicio no Disponible).

El cliente envia un HELO, con lo cual es identificado por el servidor. Esto para
asegurar que la conexion cliente-servidor es correcta.

La transaccion comienza con la orden MAIL FROM, la cual envia como
argumento la direccion de correo que recibira notificaciones en caso de error.
Posteriormente el servidor corrobora si el origen de la orden es correcto, en caso
de serlo, envia la respuesta 250 (OK).

Una vez hecho esto, el servidor esta listo para enviar mensajes, para comunicarle
a quien deseamos enviarselos se utiliza la orden RCPT TO, la cual usa como
argumento la direccién a la que deseamos hacerle llegar el mensaje. Se pueden
enviar tantas ordenes RCPT como se desee. Para cada destinatario, el servidor
puede responder ya sea con 250 o 550 (Usuario no encontrado).

Ya con todos los destinatarios registrados, el cliente debe enviar la orden DATA
para comenzar con el envio del contenido de los mensajes. El servidor dara
como respuesta 354 (Iniciando entrada de correo, terminar con
<CRLF><CRLF>), lo cual le indicard al cliente como notificar el fin del
mensaje.

El cliente procedera a enviar los mensajes uno por uno, finalizdndolos con
<CRLF><CRLF>, el servidor respondera por cada uno de ellos con 250 o el
mensaje de error apropiado en caso de ser necesario.

Finalmente, si el cliente ya no desea enviar mensajes, enviard la orden QUIT
para finalizar la conexidn.

Un cliente de correo clectronico debe saber la direccion IP de su servidor SMTP,
regularmente la obtiene mediante un nombre DNS. Este servidor sera quien envie los

mensajes a nombre del cliente.

12



Una limitante del servicio SMTP original era que no facilitaba la autenticaciéon a los
emisores, por lo que tuvo que definirse la extension SMTP-AUTH. Atn con esto, el
mayor problema es el spam. Se han implementado diversas metodologias para combatir
el spam (como DKIM, Sender Policy o SPF).
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Desarrollo del Proyecto

Primeramente fue necesario realizar el andlisis del método de produccién de la empresa.
Se identifica que cada peticion requiere tener asociado un estado para facilitar su
seguimiento y resolucién. Basado en esto, se define el funcionamiento que debe tener el
sistema de acuerdo a la Figura 6:

Gestor de
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Figura 6. Funcionamiento del Sistema de Gestion de Incidencias
Entorno Virtual de Operacion

Para poder implantar el sistema en el método de produccidn, primeramente se construyo
un entorno virtual (Figura 7) de pruebas utilizando algunas maquinas virtuales, con las
cuales se emularian las condiciones de operacion. Este entorno consta de un servidor
virtual donde se aloja la herramienta OTRS junto con la aplicacion web del sistema y su
respectiva base de datos. Las otras maquinas servirian una como usuario Cliente y la
otra como usuario Agente.

La maquina destinada a ser usuario Cliente se dedicaria a enviar peticiones por correo
electrénico al sistema de forma periodica en el lapso de una semana, esto con el fin de
analizar el comportamiento del sistema al recibir estas peticiones, y en caso de ser
necesario, realizar correcciones en los filtros y configuraciones de correo electronico de
la herramienta.

Por otro lado, la méaquina que sirve como Agente se utilizard para acceder a la
aplicacion web de OTRS con el fin de poder hacer una revision de las funcionalidades
que ofrece la herramienta ya aplicadas a peticiones que vayan llegando a la misma. Asi
mismo, el Agente se encargarda de generar y analizar los datos estadisticos que la
herramienta vaya arrojando de acuerdo a la atencion dada a cada una de las incidencias.
Para el servidor. En este caso se utilizara el sistema operativo CentOS 6, el cual estd
basado en RedHat. Para su correcto funcionamiento es necesaria la instalacion de
diversos componentes.

14
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Figura 7. Entorno virtual de operaciones

Este entorno virtual se mantuvo en operacion durante una semana, en la cual se le
enviaban de manera progresiva correos electronicos de prueba a la direccion de correo
asociada al sistema (tickets@tbtalent.com.mx). Dichas peticiones fueron recolectadas
por el servidor virtual donde se aloja el sistema, para después ser revisadas desde la
maquina destinada a actuar como agente. Una vez concluido el periodo de prueba, se
procedid a evaluar y analizar las estadisticas que generd el sistema en base a las
peticiones recibidas.

Analisis del periodo de pruebas

Para el analisis de las estadisticas se consideraron el nimero de peticiones recibidas
diariamente, asi como diversos tiempos de respuesta y resolucion, teniendo en cuenta
las siguientes observaciones:

e El filtrado de correo debe ser configurado utilizando parametros que sean
facilmente reconocibles. En este caso, se esperaba realizar el filtrado de acuerdo
al remitente del correo, sin embargo, esto demostrd ser poco eficiente, ya que se
requeria un filtro especifico para cada persona que enviara una peticion. Para
resolver esto, se decidid utilizar el nombre de dominio al que pertenezca la
direccion de correo remitente como filtro para agrupar las peticiones en las filas
de una manera mas comprensible.

e Inicialmente se pretendia establecer el periodo de reporte de estadisticas del
sistema a una semana, sin embargo dada la frecuencia con la que se recibian las
peticiones y el tiempo de respuesta y conclusidon de las mismas, se optd por
extender este tiempo a periodos mensuales. Esto también con la finalidad de dar
suficiente tiempo al personal a concluir con la atencion requerida por el cliente y
de este modo reflejar de una forma mas acertada el desempefio de los mismos.

e Para las respuestas automaticas generadas desde el sistema se buscaba generar
algunas plantillas personalizadas expresamente para cada cliente registrado
dentro del sistema. Sin embargo, esto complicaba la asignacion de una respuesta
para los casos en los que las peticiones no venian desde un dominio
especialmente asignado para las empresas (por ejemplo Hotmail, Yahoo, etc). Se
simplificd este aspecto al generar una plantilla generalizada para correos
provenientes de estos dominios y sélo se asignd una plantilla personalizada para
los clientes que enviaban peticiones mas frecuentemente.
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Implantacion final

Una vez que se tomaron en cuenta las observaciones para el desempefio adecuado del
sistema, se procedio a implantarlo en el servidor de principal de la empresa. Para ello se
utilizd6 una maquina virtual que operaria dentro de la red virtual generada dentro del
servidor.

En dicha maquina se habilité el puerto 8787, en el cual se recibird el trafico
redireccionado desde el firewall de la empresa hacia el servidor. Asi, cada vez que se
intente acceder a la aplicacion web asociada al nombre de dominio del servidor
principal, todo aquel trafico que llegue a este firewall y que esté dirigido al sistema
OTRS, este se encargard de dirigirlo a la maquina que se encuentre escuchando el
medio a través del puerto mencionado anteriormente.

Resultados

Una vez iniciada la operacidn del sistema, se puede apreciar la efectividad del mismo
con la automatizacién que este provee. Soporte Técnico ya puede tener un control mas
eficiente de las peticiones de su cartera de clientes.

Al tener un control mas adecuado de las incidencias, asi como del seguimiento mas
preciso que se tiene al poder asignar facilmente el estado de cada peticidn recibida, la
empresa ha comenzado a planificar la mejora de su proceso de produccidn de acuerdo a
las estadisticas que arroje el sistema en su primer bimestre de operacién. Se espera

replantear el procedimiento de atencidén en periodos semestrales a partir de la segunda
mitad del 2018.

También la empresa pondra a discusion si desean adquirir la licencia del sistema para
acceder a los contenidos restringidos (notificacion por SMS a Agentes, generacion de
reportes mensuales en formato de presentacidon, extension en la cantidad de Agentes
conectados simultaneamente) dependiendo de si la cartera de clientes que poseen
aumenta de forma considerable y el sistema requiriese de esas caracteristicas.
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Conclusion

Con el desarrollo de este proyecto se puede observar como es que esta clase de
automatizacion y generacion de estadistica se puede facilitar enormemente el analisis
del desempeifio del personal involucrado en la resolucion de estas peticiones, asi como el
analisis de replanteamiento del método de produccion de acuerdo a las horas invertidas
por el personal en la resolucién de cada una de las incidencias.

En conclusion, el uso de un sistema de estas caracteristicas permite a las empresas con
giro de soporte técnico llevar un seguimiento mucho mas cercano y eficiente a cada una
de las peticiones de servicio que sus clientes pudieran hacerles, ademas de poder

recurrir a las incidencias ya concluidas con problemas que pudiesen ser similares a los
nuevos que se les vayan haciendo llegar.
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Anexo A
Instalacion de OTRS 5s

El proceso de instalacion del sistema en si comienza al tener funcionando dichos
componentes y se divide en dos etapas, una etapa de preparativos y la instalacion del
sistema. Estas instalaciones y configuraciones se revisaran con detalle a continuacion.

El primer paso antes de iniciar con las configurxaciones es desactivar las politicas de
control de acceso del sistema operativo (SELinux), configuradas en el archivo
/etc/selinux/config, para ello accedemos al archivo en cualquier editor de texto con lo
que veremos lo siguiente:

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

#  enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of
enforcing.

#  disabled - No SELinux policy is loaded.

SELINUX=disabled
# SELINUXTYPE= can take one of these two values:
# targeted - Targeted processes are protected,

#  mls - Multi Level Security protection.

SELINUXTYPE=targeted
Figura 8. Archivo de configuracion de SELinux

El valor de SELinux debe quedar como Disabled. Tras realizar y guardar este cambio al
archivo se debe reiniciar el sistema. Para corroborar que efectivamente SELinux quedd
desactivado, en la consola introducimos el comando ‘getenforce’, y como resultado
debe arrojar el valor ‘Disabled’.

Hecho esto, procedemos con la instalacion del servidor Apache.

Configuracion del Servidor Apache

El sistema de OTRS funciona como un servicio web, por lo cual requiere que el sistema
operativo donde se encuentre alojado tenga en funcionamiento el servicio del servidor

Apache.

Generalmente en los sistemas Linux, el servidor Apache ya viene instalado por defecto.
Para iniciar la configuracion utilizamos el comando:

yum install httpd mod_perl

Posteriormente es necesario instalar algunos médulos para que el funcionamiento sea
optimo, estos se instalan mediante la herramienta a2enmod.

a2enmod perl

a2enmod version
aZ2enmod deflate
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aZ2enmode filter
a2enmode headers

Al finalizar la instalacidon de estos, se reinicia el servicio del servidor Apache para que
este asimile las configuraciones hechas.

Instalacion MariaDB

Para el guardado y manipulacion de los tickets, OTRS requiere de una base de datos la
cual se genera automaticamente con la instalacion del sistema. Para alojar dicha base de
datos se utilizara el manejador MariaDB junto a ciertos componentes de Perl con lo cual
el sistema realizara sus funciones. A continuacion se detallard el procedimiento de
instalacion.

Primeramente deberemos instalar MySQL en el sistema, por lo cual utilizamos el
comando:

yum -y install mysql-server

Esto instalard el servidor de MySQL en el equipo con su configuracion bésica, sin
embargo, es necesario configurarlo para que sea adecuado para OTRS.

Esta configuracion debe realizarse en el archivo /etc/my.cnf, agregando las siguientes
lineas debajo del encabezado [mysqld]:

max_allowed _packet=20M
query _cache_size=32M

Estos cambios se veran reflejados una vez que se inicie el servicio de MySQL.
Posteriormente deberemos ejecutar el archivo /usr/bin/mysql _secure_installation, esto
con el fin de realizar la configuracion de acceso al servidor de base de datos, la
remocion del acceso anonimo y la remocion de la base de datos de prueba.

Finalmente deberemos utilizar el comando chkconfig mysqld on para corroborar que el
servidor de base de datos se ejecutard al arrancar el Sistema Operativo.

Preparando la instalacion de OTRSSs

Una vez instalados y configurados los componentes necesarios se procedera a comenzar
con la instalacidn del sistema.

Para esto deberemos descargar el paquete de instalacion mediante el comando yum. En
este caso como pardmetro se coloca la version 5.0.23 de OTRS que es la que se
instalara:

yum install --nogpgcheck otrs-5.0.23-01.noarch.rpm

Con esto, se descargard y descomprimira el instalador web necesario para el sistema, y
desde el cual, este comenzara sus operaciones.
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Antes de comenzar la instalacion se recomienda asegurarse que el servicio del servidor
Apache se encuentre funcionando correctamente y de que ese se inicie durante el
arranque del Sistema Operativo.

Posteriormente se requiere de la instalacion de algunos mddulos de Perl adicionales, los
cuales se obtienen mediante el comando:

yum -y install http://download.fedoraproject.org/pub/epel/6/i386/epel-release-6-
8.noarch.rpm

Instalacion de OTRS5s

Los pasos previos han alojado al instalador del sistema en el servidor Apache, y con ello
podremos acceder a este en la direccion IP local (localhost).

Primeramente ingresamos a la direccion  “localhost/otrs/installer.pl” y con ello
accederemos al instalador web del sistema. Primero aparecera la pantalla de inicio de
instalacion (Figura 7) y posteriormente la de acuerdo de licencia.

<) e goygou,,
Q2

Figura 9. Inicio del instalador web de OTRS

Posteriormente debemos seleccionar un Sistema Gestor de Base de Datos para alojar la
base de datos del sistema, en este caso, hemos configurado un sistema MariaDB, el cual
funciona bajo MySQL, por lo que habra que seleccionar la opcion de MySQL (Figura
8), y después introducir las credenciales necesarias para acceder al gestor y que se
genere la base de datos.
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Figura 10. Creacion de la base de datos

El instalador corrobora si no existe alguna base de datos de OTRS en él, si no la tiene,
pasamos a configurar un usuario para esta. OTRS genera por defecto una contrasefia
fuerte, por lo cual es conveniente salvarla en algin medio externo.

Pasaremos a configurar el nombre de dominio del sistema, asi como la configuracion de
llegada y salida de correos electronicos. Por el momento se dejara en los valores por
defecto, puesto que posteriormente en este documento se hablarda de dichas
configuraciones mas profundamente.

Start page: http:localhost/otrs/index.pl
Jzer  root@localhost
Password: InZNWgEc1Ah0aS00

Figura 11. Pantalla final del instalador web

Finalmente, en la pantalla final se muestra el usuario por defecto (root@localhost) y su
contrasefla de entrada al sistema, la cual puede ser modifica da posteriormente.

Configuracion Principal

Al concluir la instalacidn se debe realizar una configuracidn inicial del sistema para que
este comience a trabajar correctamente.

Para acceder al panel de configuracidon del sistema es necesario acceder a la pestafia de

administracién y posteriormente a la opcion de configuracion del nucleo del sistema.
Aparecera la pantalla de la figura 11.
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Configerascion del sistema

Figura 12. Panel de configuracion del sistema

Para realizar la configuracion inicial accedemos al subgrupo “Core” bajo el grupo de
configuracidon “Framework”. Dentro de este grupo lo primero que hay que revisar es
que se encuentre activado el modo seguro. Este modo evita que si se vuelve a acceder al
instalador web, el sistema sea reinstalado, lo cual provocaria que se perdieran todos los

datos recabados hasta ese momento.

" 9 | SecureMode Si

Disables the web installer
(http:tlyourhostexample.com
lotrs/installer.pl), to prevent the system from
being hijacked. If setto "No", the syste

can be reinstalled and th... 3

Figura 13. Modo seguro

Lo siguiente es afiadir el nombre de dominio al que estard asociado al sistema. De este
modo podremos acceder al servicio mediante este nombre, ademas de que bajo ese
dominio el sistema quedara registrado en el sistema principal del proveedor de OTRS,
esto es necesario si se desea adquirir la licencia del sistema.

v D FQDN tickets.mesaayuda.mx

Define el nombre del dominio totalmente
calificado del sistema. Esta configuracion
es usadacomo |avariahle
COTRE_CONFIG_FQDN, misma que se
encuentra en fodos los tipos de.., Mosh

Figura 14. Configuracion de nombre de dominio

Configuracion de la cuenta de correo electronico

Para poder generar los tickets dentro del sistema es necesario generarlos mediante el
recibimiento de correos electronicos, para lo cual es necesario activar el protocolo POP
dentro de la cuenta de correo electronico que se desee utilizar en OTRS.
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Figura 15. Configuracion de POP3 en GMail

Para esto deberemos acceder a la configuracion de la cuenta de correo electrénico y
buscar el apartado “Reenvio y correo POP/IMAP”. Dentro de la pantalla de
configuracion debemos habilitar la opcidén de reenvio por protocolo POP3. Si la cuenta
es nueva podemos elegir la opcién de que reenvie todo el correo que contenga la
bandeja de entrada, en caso contrario podemos elegir que s6lo reenvie los correos que
lleguen a partir del momento en que se haga la configuracion.

Configuracion de captura de correo electronico

Para iniciar la configuracion accedemos a la opcion “Administracion de Cuentas de
Correo”. Dentro de esta pantalla (Figura 16) colocaremos la direccion de correo
electronico que se configurd previamente con su respectiva contrasefa.

Posteriormente deberemos indicarle al sistema cual protocolo utilizara para recoger los
correos electronicos que lleguen a esta cuenta, por lo tanto, en nuestro caso
seleccionaremos el protocolo POP3, el cual es el que se configurd para usar en el paso
anterior.
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Figura 16. Configuracion de cuenta de correo en OTRS

Para guardar los cambios se selecciona la opcion enviar. Si la configuracion se hizo
correctamente se deberia apreciar una pantalla como la de la Figura 17.
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Figura 17. Cuentas de correo del sistema.

Para comprobar que el sistema podra obtener los correos de forma adecuada,

seleccionamos la opcion “Obtener correo”. Si el sistema puede ingresar correctamente
aparecera una confirmacion de acceso exitoso a la cuenta.

Creacion de Agentes

Los agentes son los encargados de responder y dar seguimiento a los tickets que se
generen dentro del sistema. Es necesario crear una cuenta de agente para cada persona
que fuese a estar involucrada en las respuestas que se vayan a dar a los clientes.

Para crear un agente, en la pestafia de Administracién accedemos a la opcidn “Gestion
b

de Agentes”, en la cual se visualizan a todos los agentes con los que cuente el sistema
(El agente por defecto es root@localhost).

Gestion de Agentes
Acciones List (2 otz
0 NOMEREDEUSUARID  NONERE (ORRED ULTHOINCIO DESESION  VAUDEZ  HODIFICADO CREADO
el o™ Aejancio Ve~ oavegaid004@hotmalcom  08102017-1033 vilido  22082017-1338  2208R017-1207
AdminOTRS ~ root@localhost 23082017- 1626 vilido  21082017-1335  21/082017- 0608
4 Aad agente

Figura 18. Gestion de Agentes
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Para crear un agente nuevo seleccionamos la opcioén “Afiadir Agente”. Dentro de esta
pantalla colocaremos los datos del agente que se desee agregar, su nombre, direccion de
correo, si recibira notificaciones con respecto a la creacidén o respuesta de tickets. Tras
colocar sus datos seleccionamos la opcidn “Enviar” para guardar los cambios.

4 tmorsw

L ]

AL

Figura 19. Creacion de agentes

Se pueden afiadir tantos agentes como se desee, sdlo hay que considerar las limitaciones
de la licencia gratuita, la cual permite un maximo de 10 Agentes.

Creacion de Clientes
Los clientes seran los usuarios que nos realizaran las peticiones de servicio mediante los
tickets, ya sea mediante el servicio web del sistema o por correo electronico. Para crear

a los clientes seleccionamos la opcidn “Ariadir cliente” en la seccidn “Gestion de
Usuarios Cliente” en la pestafia de Administracion.
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Figura 20. Creacion de usuario cliente

Aparecera una pantalla con un formulario (Figura 20), donde colocaremos los datos del
cliente a afiadir, asi como su correo electronico (con lo que podemos identificarlo) y su

contrasefia para acceder al sistema y generar su ticket en caso de no hacerlo mediante
correo electronico.

Como en los casos anteriores, para guardar los cambios se selecciona la opcidon
“Enviar”. Se pueden crear tantos clientes como se desee.

Creacion de Filas

Las filas son conjuntos donde se agruparan los tickets esperando su posterior revision.
Se pueden generar multiples colas con diversos filtros de correo para asi asociar la
llegada de mensajes provenientes de ciertas direcciones de correo a determinada fila
para facilitar la administracion de los tickets. Las filas pueden ser vistas de manera
general en la pantalla “Gestionar Filas” en la pestafia de Administracion.

Gestionar Flas
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Figura 21. Gestion de Filas

Para afiadir una fila nueva seleccionamos la opcidn “Afiadir Fila”. Dentro veremos una
pantalla (Figura 22) con el formulario que nos permite darle nombre a la fila, asociarla a

un grupo de agentes especifico o si deseamos que los tickets llegados a esa fila queden
bloqueados al darles seguimiento.
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Figura 22. Creacion de Fila

La fila por defecto del sistema es ‘“Postmaster”, en la cual se depositardn todos los
tickets entrantes en caso de no configurar filtros de correo.

Creacion de Plantillas

Las plantillas nos servirdn para generar respuestas ya sea genéricas o personalizadas que
se enviardn como respuesta a los clientes cuando se genere un ticket. Esto con la
finalidad de hacerle notar al cliente que su peticion ha sido recibida por el sistema y que
esta esperando para ser revisada por algin agente.
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Figura 23. Administracion de Respuestas Automdticas

Bajo la pestaiia de Administracion accedemos a la opcion “Administrar Respuestas
Automadticas”, para afiadir una plantilla nueva seleccionamos la opcidn “Agregar auto
respuesta’.

En el formulario que aparece en pantalla podemos personalizar el cuerpo del correo y

desde que cuenta de correo electronico se enviara la respuesta, generalmente se utiliza la
misma de la que se recaban los correos para generar los tickets.
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Figura 24. Creacion de auto respuesta

Para el cuerpo del correo podemos utilizar algunas etiquetas que desplegaran datos
como el niimero de ticket generado con la peticion hecha, el cuerpo del correo del cual
se genero el ticket, entre otros datos. Para conocer las etiquetas validas y los datos que
estas arrojan basta con ver la parte baja de la pantalla, donde viene la definicién de cada
una de ellas.

Configuracion de respuestas automaticas

Para darle uso a las respuestas automaticas que hemos generado, hay que asociarlas a
las diferentes filas. De este modo, podemos asociar una respuesta particular
dependiendo a qué fila llega el ticket nuevo. Para iniciar la configuracion seleccionamos
la opcion “Filas <-> Auto respuestas” en la pestaiia de Administracion.

: L Fiaduts R

Figura 25. Relacion Filas - Respuestas

En esta pantalla podemos observar las distintas filas con las que cuenta el sistema,
ademas de las respuestas automaticas que tengamos creadas en ese momento. Para
asociar las respuestas a la fila deseada, seleccionamos la fila y aparecerd una pantalla
donde podremos realizar esta configuracion.
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Figura 26. Configuracion de respuesta
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Podemos seleccionar distintas respuestas bajo diferentes casos, si deseamos que siempre
se responda de la misma forma, o si hay una respuesta en caso de que rechacemos una
peticidn, etc.

Estadisticas

OTRS 5s permite la generacion de gréaficas y reportes a partir de los datos generados por
la llegada, atencion y bloqueo de tickets en distintos periodos de tiempo (semanal,
mensual, trimestral, semestral, anual), lo cual nos da indicadores de cuantas peticiones
de X cliente han ingresado al sistema, cuanto se ha demorado en darles solucion o
cuantos tickets se han concluido.

Estadoticns - Edtar SUnt 15097 — Lint of open Schutn sarted by time ek urtd sscelition desdine eipine

Figura 27. Opciones de grdficas

Existen diversas graficas a generar, las cuales responderdn a las necesidades que
tengamos en el momento para visualizar la informacidén. Se pueden ajustar distintos
parametros dentro de las opciones de generacion para visualizar lo que se desee.

Un ejemplo de una gréafica generada por el sistema se puede apreciar en la figura 26.
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Figura 28. Grdfica generada por el sistema
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