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Resumen

Este trabajo presenta todas las actividades realizadas sobre el proyecto asignado y que esté basado en el
software de monitoreo Zabbix, el cual se instalé la version mas reciente que es 3.4.1 y el monitoreo fue a
través de los protocolos ICMP y SNMP versidn 2, utilizando herramientas de ayuda como son los proxies en
distintos equipos como firewalls, router, Switch y computadoras. Todas las actividades de monitoreo se

realizaron a través de un entorno de maquina.

Objetivos

1. Objetivo General

o Disefiar e implementar un sistema para el monitoreo de una red corporativa a través del Protocolo

Simple de Administracion de Red (SNMP).

2. Objetivos Particulares

o Disefiar e implementar un médulo para el envio de alertas via correo electrénico.

e Disefiar e implementar un modulo de monitoreo que aplique dos técnicas de monitorizacion basadas
en las politicas de seguridad de red de la empresa.

o Disefiar e implementar un modelo de solicitud de informacion a los dispositivos que tengan habilitado

el protocolo SNMP.

Introduccién

Hoy en dia, Internet ha llegado a ser para las
empresas una herramienta de trabajo que les
permite generar ganancias econémicas. Por ello,
la proteccion a las redes que tales empresas
manejan es una tarea prioritaria.

El empleo de sistemas para el monitoreo de redes
facilita a los administradores de estas la busqueda
y deteccion de aquellos componentes de red tales
como computadoras, Switch, router, teléfonos ip,
entre otros, que no cumplan con su especificacion.
Por ello, el monitoreo de una red corporativa
puede ayudar a prevenir las caidas del servicio de
internet o, en el peor de los casos, cuando ocurre
un siniestro, ayuda a identificar por qué ha
ocurrido; esto se traduce en la minimizacion de
pérdidas econdémicas por la ausencia de esta
herramienta llamada internet. La realizacién de un
buen monitoreo depende en gran medida del
software a emplear, de las politicas de seguridad
disefiadas por y para la empresa y de las acciones
a tomar de acuerdo con los problemas
considerados en las politicas de seguridad.

Zabbix es un software que permite el monitoreo de
una amplia cantidad de equipos y cuenta con
caracteristicas tales que lo hacen ideal para ser

——

empleado en redes corporativas. Ademas, cuenta
con una particularidad que comercialmente lo
hacen atractivo: es un software codigo abierto.

En este proyecto, se propone el disefio e
implementacién de un sistema que permita
asegurar el buen funcionamiento de una red
corporativa mediante su monitorizacion con base
en la implementacion y administracion de un
servidor Zabbix en un ambiente CentOS 7 de
Linux. Adicionalmente se contempla la creacién de
politicas de seguridad aplicados tanto al software
como a aquellos dispositivos y elementos de red.
Para ello se emplearian, entre otros protocolos, el
Protocolo Simple de Monitoreo de Red (SNMP) en
sus tres distintas versiones.

Justificacién

Aquellas empresas en México que diariamente
utilizan internet como una herramienta laboral
para obtener ganancias econdmicas, tales como
los bancos o corporativos que ofrecen servicios de
facturacion, atencion al cliente y soporte técnico
via remota, no pueden permitirse tener una
interrupcion de este servicio debido a las pérdidas
economicas que se pueden generar.
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En muchas ocasiones, el proveedor del servicio
de internet no es el culpable ya que pueden existir
un sinnimero de razones que pueden provocar
fallos en dicho servicio, por ejemplo, dispositivos
de red dafados, saturacion del servicio, entre
otros.

Por esta razdn, es necesaria la realizacion de un
monitoreo de la red corporativa de manera tal que
permita al administrador, con base en las politicas
de seguridad de la empresa, el diagnostico
oportuno para actuar lo mas pronto posible en la
presencia de factores de riesgo en materia de
redes.

Antecedentes

El Protocolo Simple de Administracién de Red
(SNMP) es el principal encargado de solicitar y
mostrar la informacion de los equipos deseados,
pero a nivel macro, es decir, en una red
corporativa el aplicar una sentencia por cada
elemento de cada dispositivo no es para nada
practico.

Actualmente existen diversas herramientas vy
programas de monitoreo que funcionan de forma
local, es decir, el dispositivo encargado de
monitorear debe estar en la misma red. Teniendo
esta limitante, hay que afiadir que los costos de
licenciamiento son costos en su mayoria.

Zabbix, al ser un software gratis y que
continuamente se sigue innovando  con
actualizaciones que mejoran y atacan las
necesidades de una empresa.

Con base en los Proyectos Terminales
consultados se pudo innovar ya la parte de
monitoreo de Red en un software que utiliza las
diferentes versiones del SNMP y escalarlo a un
monitoreo indirecto, es decir, a través de un
servidor proxi.

Marco Teérico

Zabbix es un software disefiado para el monitoreo
en tiempo real, es de codigo abierto y totalmente
gratuito, lo que es un gran diferenciador en
comparacién con otros softwares como N-Top que

——

sus licencias se disparan hasta los 500 euros con
solamente un afio de actualizaciones.

A nivel mundial Zabbix ha tenido un gran auge en
paises como Inglaterra, Rusia, China, Brasil
principalmente, por lo que la presencia de este
software en México no ha sido tan reveladora por
lo que el comenzar a utilizarlo seria una gran
herramienta que se propondria a empresas para
seguir colaborando al desarrollo tecnologico vy la
expansion de Zabbix.

1. Servicios de Zabbix.

Zabbix ademas ofrece un excelente servicio de
graficacion sobre los parametros de monitoreo y
guarda esta informacion el tiempo que el usuario
desea, e incluso dentro de una grafica se pueden
varios parametros que pueden ser comparados
dependiendo de las necesidades que se tengan.
Su vista puede ser incrementada desde rangos de
5 minutos hasta la vista de 1 afio, lo que al
momento del andlisis ayuda mucho el rango de
tiempo que se desea analizar.

Ademas, incluye un sistema de alertas que hay
configurar, Zabbix maneja sistemas de alertas a
través de correo electronico, sistema de mensajes
SMS, o aplicaciones que incluyan las de un
sistema de mensajes como Telegram.

Por defecto, Zabbix incluye plantillas de monitoreo
de todos los protocolos que soporta, estos no son
tan especializados ya que cada proveedor brinda
objetos de monitoreo especificos para cada
dispositivo. Sin embargo, se pueden crear
distintas plantillas a gusto del usuario y con los
objetos que requiera. Una plantilla consta de
aplicaciones, items, disparadores (Triggers), items
Dindmicos (Discovery Rules), y gréficas.

a) ltems

Estos son los encargados de realizar las tareas de
monitoreo para los cuales son creados, son
creados de manera manual por el administrador o
bien por algun item dindmico.

b) Disparadores (Triggers)
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Estos disparadores, notifican cuando ciertas
condiciones sobre los resultados que obtienen los
items se cumplen y envian alertas tanto al panel
principal como al sistema de alertas que se tenga
configurado, dependiendo del grado de alerta.
Existen 4 distintos grados de alerta (Nulo, medio,
alto, muy alto) el administrador configura en que
nivel de alerta se activan estos disparadores.
Todas estas alertas se realizan a través de
expresiones regulares.

c) Item dindmicos (Discovery Rules).

Este tipo de items se activan a través de Scripts
que se hayan creado directamente en Zabbix o se
hayan agregado a la carpeta de Scripts externos
en el servidor donde se instald Zabbix. Su funcion
es aplicar un codigo basado en PHP para cargar
ciertos items con datos especificos, como pueden
ser nombres de interfaces o bien para agregar una
gran cantidad de items de forma automatica. Asi
mismo es posible agregar disparadores y graficas
automaticamente.

El panel principal desde la version 3.4.0 puede ser
modificado a gusto del administrador, colocar las
gréficas de interés e incluye un panel donde se
visualizan todas las alertas que se han tenido en
orden cronoldgico descendente, las alertas que no
se han atendido y las que ya se han rescatado,
dando una visién general de todo lo que el
servidor Zabbix se encuentra monitoreando,
recalcando que ahora el administrador decide que
ver.

Finalmente, existe una seccion de reportes, la cual
almacena en orden cronologico descendente
Unicamente todos los problemas que se han
tenido y pudiendo desplegar los detalles de que
ha paso.

2. Protocolo ICMP y SNMP

2.1. Internet Control Message Protocol

Es un protocolo que se utiliza para la verificacién
de errores de comunicacion entre dispositivos que
se encuentren en una red, la instruccidn mas
famosa es el Ping.

——

Realizan un Ping a una direccion IP dentro de una
Red sirve principalmente para verificar que
podamos llegar a esta red en cuestion, es decir,
podernos comunicar para el envio de informacion.
Principalmente envia 4 paquetes de 32 bits por
defecto con la instruccion (esto en el Sistema
Operativo Windows):

ping <IP >.

Y envia ‘n’ cantidad de paquetes de 32 bits en el
Sistema Operativo Linux.

El resultado muestra la cantidad y porcentaje de
paquetes que se recibieron, perdieron 0 no
llegaron, asi como el tiempo de cada paquete en
llegar y contestar.

Realizar un ping es la prueba mas sencilla y
comun de saber si un dispositivo se encuentra
visible en la red, asi es facil determinar cuando un
equipo “cayd”. Este monitoreo es tan facil y tan
esencial que cualquier sistema de monitoreo debe
tener.

2.2. Simple Network Management Protocol.

Es un protocolo dedicado especialmente al
monitoreo de dispositivos en una red, su principal
requerimiento es que el dispositivo que se desea
monitorear tenga asociada una IP.

Existen tres versiones de este protocolo.
a) Primera Version.

Nace para administrar y supervisar las redes de
computadora, incluye su propio agente (Agente
SNMP v1) que realiza la peticidn al dispositivo que
se monitoreara quien debe tener también un
agente SNMP el cual devolvera la informacion
solicitada si es que la puede obtener.

b) Segunda Version.

La version 2, mejora algunos problemas que se
mostraron en la primera version, estos incluyen la
muy limitada informacion que se podia obtener y
algunos problemas de seguridad. Esta version es
la mas usada actualmente entre todos los
protocolos de monitoreo ya que ofrece una
estabilidad enorme.
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c) Tercera Versién

La tercera version se enfoca en mejorar
plenamente la seguridad de este protocolo, sin
embargo, esta no ha sido bien recibida entre las
empresas que utilizan este protocolo, por lo que la
version 2 sigue siendo la mas usada por su
sencillez y eficacia y este ambito de seguridad se
cubre a través de dispositivos externos como un
firewall de ultima generacion.

3. Herramientas y elementos de
monitoreo.

3.1. Arboles MIB y hojas OID.

El protocolo SNMP maneja arboles MIB los cuales
gréficamente se pueden representan como
arboles de busqueda (Fig. 1). Las hojas que
tienen hijos también se consideran sub-arboles
que también son arboles MIB, las hojas que ya no
tienen hijos se les llama OID (Object IDentifier)
que son los objetos que los agentes interpretan
para saber qué informacién se requiere del
dispositivo monitoreado.

1 [ Raiz del drbol
' M8

. Subarboles de un

X ) " | drbalig,
11 12 s 1'n tamblén son
arboles MIB.
' [ subdrbol,

tamblén es un
arbol MIB, familia

CISCO-CLASS-
136141991 | Basen-aos,
66.1.9 subfamilia
Queuveing,

subfamilia  Cfg,
Subfamilia Table.

Hoja del arbol

13614159916 que no tiens
6191 hijos, &5 un OO,
Mo & un MIB

Fig. 1, muestra la representacion grafica de arboles y sub-
arboles MIB y una hoja OID

3.2. Representante Proxy.

——

Un proxy es un intermediario que en general su
uso es quien sale y conecta a internet para
obtener la informacion del solicitante como una
pagina web, la almacena en una memoria caché y
regresa esa informacion al solicitante, al haber
guardado la informacién en memoria, si otro
usuario utiliza es proxy para obtener la misma
informacion este ya no ira a internet, le regresara
la informacién de la memoria caché.

El proxy, en general, es el representante de
buscar informacion, no necesariamente en
internet. En el monitoreo, se utilizan para obtener
informacién sobre equipos que se encuentran
protegidos por un firewall, ya que este solamente
permitira la salida de la informacién necesaria,
dando confiabilidad y seguridad al monitoreo.

Material y Equipo
Los siguientes materiales y equipos fueron los

que se utilizaron particularmente para esta
estancia profesional.

e 2 maquinas Virtuales con las
siguientes caracteristicas:
o Sistema Operativo  Linux
CentOsT7.
80 Gb de memoria.
2 Gb de RAM.
1 tarjeta de Red.
Servidor de Base de Datos
“MariaDB”.
o Conexién a internet con IPv4
estatica.

o O O O

Desarrollo del Proyecto

1. Regquerimientos e Instalacion Zabbix
3.4.1

1.1. Requerimientos

Una ventaja de Zabbix, es el poco espacio que
requiere para monitorear a una gran cantidad de
dispositivos y en caso de requerir un monitoreo
més grande, la memoria debe crecer segun los
requerimientos de memoria oficiales de Zabbix
(Tabla 1).
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Se instalara la version 3.4.1 y la version 3.0.10, Para esta representacion y una mejor
para poder comparar en un futuro. visualizaciéon en imagenes se monitorearan los

12 Instalacion siguientes equipos:
. , . . e [P amonitorear: 10.11.11.145 (Linux
Seguir la guia de instalacion, (Anexo A). o IP amonitorear: 10.11.11.140 EWindc))ws)

Tabla 1, muestra los requerimientos de Zabbix

) ) ) Name | Platform | CPU/ Database Monitored
2. Primer monitoreo con ICMP en Zabbix.
Memory hosts
Como ya se menciond el Protocolo ICMP Small | Cent0S | Virtual MySQL InnoDB | 100
solamente comprueba la conectividad entre 2 Appliance
dispositivos en una red. Este apartado incluira el Medium | CentOS | 2 /%PU MySQL InnoDB | 500
. e 2GB
agregar un host, agregar plantillas, y graficas. —
Llarge | RedHat |4  CPU | RAID10 MySQL | >1000
2.1. Localizar el Host a monitorear. Enterprise | cores/8GB | InnoDB or
Linux PostgreSQL
Del host que necesitamos monitorear necesitamos Very RedHat 8  CPU | Fast RAID10 | >10000
saber principalmente la direccion IP, no importa el farge | Enterprise cores/16GB gﬂrypscf;&gre'grgPB
protocolo a usar, la direccion IP es fundamental. a) Se comenzara desde el inicio de la

interfaz de Zabbix, se debera ingresar en
un usuario con permisos, en este caso el
admin.

b) Se procedera a ingresar a la seccion de
“Configuracién” en el apartado de Host. Y
en el lado superior derecho se dara clic
en la opcion agregar host (Fig. 2).

Para este protocolo en particular, es necesario
habilitar las reglas necesarias de ICMP IPv4 del
Firewall de Windows (solamente para dispositivos
con sistema operativo Windows).

ZﬂBB“{ Monfioring  Invaniond Rapor Cerfguraton  Adminadralios a B ®
Templates Grous EEES 3
o B

Fig. 2, muestra la seccién de Configuracion en el apartado Host.

c) Dentro de esta nueva ventana tenemos Pepito, Firewall de la Empresa,
una gran cantidad de campos a llenar Etc.

(Fig.3): b.  Grupo: Todos los dispositivos

a.  Nombre: Debemos dar nombre al tienen que ir en algun grupo, de

dispositivo que queremos lado derecho son los creados por

monitorear; P.E. Computadora de defectos de Zabbix y también los

creados, Si queremos crear uno en




la barra de abajo indica si
queremos agregar un nuevo grupo
coloqguemos el nombre, P.E:
Computadoras Casa, Empresa,
Computadoras Empresa, efc.

Zabbix Agent, SNMP, JMX, IPMI:
Estos espacios significan con qué
agente queremos monitorear, para
este casi de ICMP se puede utilizar
cualquiera, sin embargo, se
realizara con el Agente Zabbix.

c. Hay tres barras de opciones, las
cuales piden la direccién IP, el
servidor DNS y el numero de
puerto por el cual ird. Se
modificara la direccion IP que
queremos monitorear solamente.

d. En la parte final de la ventana,
existe una opcién de monitorear

d)

e)

por proxy, por el momento solo
debe monitorear por el agente, es
decir, se llenara la opcién con “Sin
Proxy”.

e. Finalmente,
agregar.

se dara clic en

Ya guardado el nuevo host, se dara clic y
nos regresara a la ventana del paso c) pero
con la configuracion ya guardada, ahora se
dara clic en la parte superior en la opcion
Templates.

Los Templates, como se menciond en el
Marco Teorico, son plantillas que pueden
incluir distintas cosas como tems, Triggers,
Gréaficas, items Dinamicos. El protocolo
ICMP ya viene cargado en una plantilla por
defecto de Zabbix, ya que es un monitoreo
basico.

Hostnama ||

Visiia nams

My group
At IMm AR
el TR
SHNF interiaces
JWCK intirtaces
Un e

DML CrpRi e

Mordloted by ooy | (no poony)l W

Temlales Apuicasom
TEmpiais LR

Fig. 3, muestra la ventada correspondiente a agregar un nuevo host.

f) En esta nueva ventana (Fig. 4), se
agregara el nombre de plantilla que

——




necesitemos, en general, estas pueden
ser las que estén cargadas por defecto
y las que se crean.

a. Escribiremos el nombre del
protocolo y nos apareceran las
plantillas disponibles.

b. En el caso de ICMP solamente
existe una, se seleccionara y
se dara clic en el botdn
agregar.

ZABBIX

Waintrrancs Actions Eweni con

g) Una vez agregado, se dara clic en
actualizar (update). Al haber agregado
la plantilla, se agregaron items,
Triggers, etc. Y ya se encuentra
monitoreando el servidor Zabbix al
equipo.

h) Para agregar otro dispositivo, hay que
repetir todos los pasos. (Se agregara el
equipo con IP 10.11.11.140).

Reporis.  Configuration  Adminisiration

Limkeed templatas 1

Link néw lemplatas
e

Femplate Kgdale 111

m ane

Ping

Fig. 4, muestra la pantalla correspondiente a afiadir una nueva plantilla.

Para agregar gréficas y empezar a visualizar
resultados cabe mencionar que esto se realiza
para el host que estd siendo monitoreado por
ICMP, pero esto sirve para todo tipo de protocolo
siempre y cuando cumplan los requisitos que se
describiran.

2.2. Gréficas.

Una gréfica ‘G’ es una representacion visual de
los datos en un intervalo ‘I', el cual en su mayoria
de veces suele ser un tiempo ‘T

Ayudan mucho a analizar el comportamiento de
los datos en un periodo de tiempo, ya que con
ello se pueden obtener muchos detalles como la
hora exacta en que se present6 algun problema
o fendmeno de interés y comenzar un analisis
estadistico sobre algun tema en particular, por
ejemplo, saber en que hora del dia se encuentra
mayor ancho de banda en uso.

a) Crear una nueva gréfica.

Las gréficas en Zabbix dependen de dos cosas
esenciales; resultados numéricos de los items y
el tiempo en que se comienza a monitorear.

——

Es importante destacar que algunos items que
devuelven un resultado como el nombre del
equipo, el nombre de los QoS creados, en
general, datos estaticos que regresan resultados
de tipo texto (cadena o string), no pueden ser
graficados, ya que no podemos tener una gréfica
Texto vs Tiempo, no tiene légica, pero estos de
forma automatica generan un historial de
cambios que ha tenido.

Una vez sefialado este punto, podemos concluir
que solamente los items que regresen un valor
numérico (con signo, sin signo, reales, enteros)
podran ser graficados.

Generalmente las plantillas por defecto de
Zabbix, ya incluyen las graficas incluidas, sin
embargo, se partird como si no existieran
graficas.

1. Debemos entrar a la seccidén donde se
encuentran todos los host y seleccionar
al que se desea crear una grafica.

2. Se podra apreciar la configuraciéon del
host completa, en la barra superior de
herramientas en donde se encuentra la
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seccion de items, macros, hay una
seccion de graficas. Se ingresara.

3. En esta seccion apareceran todas las
gréficas creadas para este host,
algunas pueden haber sido creadas por
items dinamicos o ya vienen incluidas
en las plantillas. En la parte superior
derecha hay un botén “Crear una nueva
Grafica”, ingresaremos ahi.

4, Dentro de nueva ventana, hay campos
para llenar, necesariamente se tiene
que dar un nombre a la grafica, altura y
anchura (que las medidas por defecto
son bastantes buenas).

a. Tipo de grafica.

Normal: Es una gréfica de lineas que cambian
dependiendo del valor que arroje el item. (Fig. 5).

Fig. G1, muestra la representacion de la gréfica tipo normal.

Stacked: Es la tradicional grafica rellena, que
colorea del color sefalado todo lo que esta
debajo de su limite. (Fig. G2)

Woraorrg . e

"

Graphs

Fig. 5, muestra la representacion de la grafica tipo stacked

Pie: Es la gréfica de tipo pastel, en donde
convierte los resultados a porcentajes. (Fig. 6).

B ICHP responae ime  |evg]
Fig. 6, muestra la representacion de la grafica tipo pie.
b) Visualizar una grafica.

Una vez creada la grafica al gusto de usuario se
puede empezar a monitorear, en la barra
principal en la seccién de “Monitorec” en el
apartado de Gréfica (Fig. 7), en la parte superior
se escoge el grupo del host que se desea
graficar y el nombre del host y el nombre de la
grafica que se quiera mostrar, posteriormente
aparecera la grafica que se cred anteriormente.

$ 1043 - 20174308 10,48 (row

Fig. 7, muestra la gréfica creada monitoreando.

2.3. Ultima informacién Monitoreada.

En ocasiones, Unicamente importara el estado
actual o la informacién mas reciente que se tiene
sobre un dispositivo, dejando de lado el

comportamiento que ha presentado en un cierto
tiempo. Por ello Zabbix tiene incorporado un
apartado de ultima informacion (Latest Data),
donde se podra visualizar un Grupo completo o
dispositivos que nos interesen.
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Para acceder a esta apartado, en la barra
principal hay una seccibn de monitoreo
(Monitoring), el cual despliega opciones como el
Tablero  Principal ~ (Dashboard),  Triggers,
Eventos, Gréficas y el que interesa en este caso
Ultima Informacion (Latest Data). (Fig. 8).

Dentro de esta seccion se tiene un apartado de
filtro, en el cual podemos escoger el/los grupos o
elllos dispositivos que se quiere visualizar su

ZABBIX

Dashboard

Monitaring  Inventory

Overview  Weab Latest data

Reports

Triggers

Events

Ultima informacion, esta Ultima informacion
incluye el nombre del item del cual esta
obteniendo la informacion (Name), la ultima
fecha de actualizacion (Last Check), el valor que
regresé (Last Value) y el cambio que se tuvo
respecto al tltimo valor (Change).

En la seccion del filtro (Fig. 9), muestra
principales opciones; Grupo de Host (Host
group), (Hosts), (Application), (Name), y dos
casillas para obtener un mejor filtrado (Show
items  without data y Show Details).

Graphs Screens Maps  IT services

Fig. 8, muestra la barra principal y los apartados de la seccion de Monitoreo.

Latest data

Haost groups
Hosls

Application

Ty
Show Thams without data B

Show datails

Fig. 9, muestra la seccion de filtrado del apartado de Ultima Informacion.

a) Host Groups (Fig. 10)

Escogiendo la opcion de Select se abrira una
nueva ventana en donde se podra escoger el/los
grupos que se quieran monitorear, solamente se
necesita seleccionar la casilla.

Una vez seleccionados, en la parte inferior de
esta nueva pantalla se encontrara un botén de
nombre Select, el cual confirmard a los
elementos sefialados.

Una vez cerrada la ventana, en la seccion de
filtrado se selecciona el botdn de filtrar y debajo
de bajo aparecera una nueva seccion con l0s

——

grupos seleccionados llenando los campos
mencionados anteriormente sobre monitoreo.
(Fig. 11).
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Host groups

Fig. 10, muestra la ventana de grupos de hosts

CPU (2 ltems)
General (5 Items)

ICMP (3 Iltems)

Fig. 11, muestra los campos de monitoreo.

Aunque exista una opcion de graficacion, esta
mostrara una gréafica por defecto y no con todas
las caracteristicas de una gréfica creada como
en el punto numero 2.

b) Hosts (Fig. 12)

Para abrir la nueva ventana se realiza el mismo
proceso de Host Groups, analizando esta
ventana, es muy parecida a la de Host Groups,
sin embargo, en la parte superior derecha se
tiene una barra desplegable con el nombre de los
grupos. Escogiendo uno apareceran todos los
hosts de ese grupo y se podra seleccionar el que
se desee monitorear. Una vez hecho, se
seleccionara el boton Select en la parte inferior
de la ventana.

Para agregar a otro host que no pertenezca al
mismo grupo, se repite el proceso.

De igual forma, en la parte inferior de a seccion
de filtrado apareceran.

Group | PACTS

Fig. 12, muestra la ventana de Hosts.

c) Application (Fig. 13)

Aqui se monitoreara unicamente las aplicaciones
creadas, por ejemplo, la aplicacion ICMP que
viene cargada en la plantilla, escogiendo esa
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monitoreara la aplicacion ICMP de todos los
equipos que se tengan dados de alta en Zabbix.

Su ventana, en la parte superior derecha al igual
que la de Host, tiene un grupo para escoger la
aplicacion y otra para escoger Host.




d) Name

Applications

Solamente una palabra que se desee filtrar, por
ejemplo, router, todos los dispositivos que tengan
la palabra router apareceran.

Groug | Routers_ATiecs

AP Ciab

Fig. 13, muestra la ventana de Aplicaciones.

3. Introduccion al SNMP v2

Como se describio en la teoria, el Protocolo
Simple de Administracion de Red (SNMP)
funciona con 2 agentes, un agente que va hacia
otro dispositivo a solicitar informacién y una vez
obtenida regresa al solicitante y entrega la
informacién, mientras que el otro cuando llega la
peticion del agente es el encargado de buscar en
su dispositivo esta informacion y entregarla.

También se tienen 3 versiones de este protocolo,
esto porque a través del tiempo se ha ido
mejorando algunos aspectos, sobre todo en el de
seguridad.

La segunda version de SNMP incluye nuevas
operaciones respecto a la versidn 1, mejora
aspectos de seguridad que eran graves en la
version 1y a pesar de que ya existe la version 3,
la version 2 sigue siendo la més utilizada a nivel
mundial.

En general, el protocolo SNMP trabaja con arboles
MIB y objetos OID, que, como se describieron en
el marco tedrico, tiene semejanza con arboles de
busqueda. Cabe resaltar que para que un
dispositivo pueda soportar SNMP debe tener
MIB’s por defecto (Fig. 14) y cada empresa como
CISCO, CheckPoint realizan a demas nuevos MIB
especiales para sus dispositivos e incluyen
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nuevos objetos, lo que hace atractivo para utilizar
este protocolo.

Realmente, el monitoreo que hacen estos
softwares como Zabbix lo hacen a través de
instrucciones por consola o terminal con la
siguiente estructura:

snmpwalk —v 2c — c COMUNIDAD IP OID

Donde:

e -vindica que a continuacion se escribira
la version.

e 2ceslaversion 2 de SNMP

e -cindica que a continuacién se escribira
la comunidad

Es necesario una comunidad para poder acceder
a la informacién monitoreada, dentro de esta
comunidad se encuentran dispositivos que
soportan SNMP, por ejemplo, se tiene una
comunidad llamada “DeptoSistemas” y en ella se
encuentran todas las computadoras  del
Departamento de Sistemas, especificamente, si
se quiere monitorear una o varias computadoras
de este departamento, se tiene que acceder a
esta comunidad.




cextt (0 s (1) peant -1 g -centt {2)

registration registraficn member rdenfifield

suthorty (1) authonty {13 body (23 Crgarization [ 3)
dod (6]
imternet (1)
firectory( 1) mgmi(Z) experymental(3) privaie (4) secuniy( 53 enmpv (6]

Fig. 14, muestra el &rbol MIB principal.

4. Monitoreo con SNMP.

. . Description
Para monitoreo con SNMP se requiere: g
e Servidor Zabbix funcionando.
e Dispositivo a monitorear con SNMP
habilitado.
e |P del Dispositivo.
e Nombre de la comunidad a la cual Monitored by proxy | proxy v
pertenece el dispositivo a monitorear.
o ) o ] Enabled |+
Se realizara el monitoreo con el siguiente ejemplo:
e |P:10.11.11.145 Fig. 15, muestra el cambio de configuracién de monitoreo por
proxy.

e Comunidad: TBTalent
En las plantillas, Zabbix incluye por defecto
algunas plantillas de SNMP, se agregaran las
plantiilas SNMP Device, el cual, devuelve
informacién como interfaces ocupadas, sus
El tnico detalle sera que no se utilizara el agente nombres, y algunas otras cosas, como se hizo en
Zabbix, ahora se utilizara el agente SNMP, el monitoreo con SNMP

solicitara la misma informacion (Fig. 15).

Desde el Dashboard, en la barra principal en la
parte de General, en el apartado de monitoreo se
agregara un host.

En el apartado de Macros es importante, ya que
se utlizan a una Expresién  Regular
{$SNMP_COMMUNITY}, esta expresion casi
viene por defecto en todas las plantillas de SNMP
y con ello se puede sustituir esta expresion regular
por el nombre de la comunidad “TBTalent’, (un
macro) (Fig. 15).
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niory  Encryption

Inherited and host macros

Macro Value

= [ value

{5SNMP_COMMUNITY}

Add

Fig. 16, muestra el macro SNMP_COMMUNITY

Finalmente, se colocaran las graficas deseadas y
se actualizara el host.

En la seccion de Ultima informacion se actualizara
la informacion.

4.1. Crear Plantillas.

En la seccion de Templates se puede crear
nuevas plantillas con los MIBs que uno quiere,
solamente se tiene que respetar que NO se
repitan objetos, ya que no se podra utilizar la
plantilla.

En la parte superior derecha de esta seccion
existe un boton de crear plantilla, al acceder a él
vienen las siguientes opciones (Fig. 16).

——

Tempiaie nama

Visihle nEmE

Groups in groups

New group

HOES / ERMPIMES

Sescripbon

Fig. 17, muestra los campos a llenar para crear una nueva
plantilla.

1. Template name: Nombre de la plantilla a
crear

2. Nombre visible: Apodo de la plantilla.

3. Grupos en grupos: Grupo en donde se
quiere colocar la platilla para un futuro
filtrado mejor.

4. Nuevo Grupo: Crear un nuevo grupo.

5. Host / Templates: Agregar la plantilla en
algunos hosts.

6.  Descripcion: Descripcion de la plantilla.

4.2. Importar Plantillas

Incluso cualquier plantilla creada desde otro
Zabbix se puede importar, la plantilla a importar
debe estar en un archivo XML, en la parte superior
derecha se encuentra un botén de importar
plantilla (Import Template). Se selecciona y se
escoge el archivo, posteriormente Zabbix carga la
plantilla y la afiade a la biblioteca.

4.3. Exportar Plantillas

Al'igual que la importacion, la exportacion también
tiene un botdn especial, se escoge la plantilla o
plantillas seleccionando un checkbox y en la parte
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final de la ventana seleccionar el boton de la llave (Key) sera:

exportar, se descargara un archivo XML. . , )
P g Asi para cualquier OID que se quiere agregar

4.4. Crearitems como item.
Para agregar un nuevo item SNMP, se requiere: 5. Introduccion a los Proxies.
e OID. Como se describié en el Marco Tedrico, un proxy
o Key. sirve como un intermediario de conexion, que al
e Version del Agente. momento de ingresar a una pagina de internet, el
e Saber que devuelve. proxy es quien solicita la informacion y la entrega.
Utilizando PuTTy para conectarse a través de Para este servicio de monitoreo, el proxy es quien
instruccion: segundos a un servidor proxy y el servidor proxy
lo entregara al servidor Zabbix, como se muestra
snmpwalk -v 3c -c TBTalent 10.11.11.145 + OID en la Fig. 18, a diferencia del monitoreo que hace

y regresara un valor Zabbix (Fig. 19).

Servidor
Labbia 1
Disprsitives & f = Proooy A"
Maonitorear L cién Respomsabis
Servidor Provy | NN Algo
Dispositieos a “ProayB”
Infarmacian
Muanitorear Respomable
Servidor
Zabbix 2

Fig. 18 , muestra el funcionamiento de un monitoreo con Proxy.

Dispositivos a PR T Agente
Monitorear Zabbix/SNMP
Servidor
Zabhbix
Dispositivos a o Agente
Monitorear ik acion Zabbix/SNMP

Fig. 19, muestra el funcionamiento de un monitoreo sin Proxy.
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En general, se puede deducir, que para hacer un
monitoreo sin proxy se debe estar directamente
conectado a los dispositivos, e incluso en términos
de seguridad, no es tan viable que ocurra este
fendmeno.

Una ventaja con un proxy, es que el recolecta la
informacion dentro de distintas redes, por ejemplo,
detras de un FW, con una red distinta a la del
Zabbix.

6. Monitoreo con Proxy.

Se requiere:

e Servidor Zabbix funcionando.
e Servidor proxy instalado y configurado.

Para la instalacion del Servidor Proxy, seguir el
manual (Apéndice B).

Cabe resaltar que la instalacion debe ser
estrictamente en una maquina distinta a donde se
tiene que la del servidor Zabbix.

Dentro de Zabbix,
7. Monitoreo con ICMP, SNMP con Proxy.

El monitoreo es exactamente igual, Unicamente se
debe tener creado el proxy y configurado.

Zabbix busca al servidor proxy con la direccion IP
configurada, una vez ahi, busca al proxy por su

Mame & Mode

proxy Active

nombre y toma la informacion. Este proceso lo
repite cada minuto.

7.1. Crear un proxy desde Zabbix.

En la seccion de General y Proxy, existe un botén
para crear el proxy, Unicamente solicitara el
nombre del proxy y su forma de monitoreo “activo”
0 “pasivo”. Activo se refiere a que el proxy el dara
la informacién por si solo, mientras que pasivo el
servidor Zabbix solicita la informacién al proxy.

Se puede crear un nuevo host o modificar alguno
de los que se tienen, no importa si monitorea por
ICMP o SNMP, la unica diferencia es que, en la
ventana de configuracion principal, se modificara
en la parte inferior la opcion (Monitoring with
proxy) ahora se seleccionara el proxy.

En el apartado de General y Proxy, ahora con el
proxy creado se puede ver detalles como ver si
esta disponible, sin embargo, también hay un dato
de tiempo de vida de proxy, esta informacion
significa la Ultima vez que se actualizé el proxy,
por defecto se actualiza cada minuto (Fig. 20). En
la seccién de ultimo monitoreo se puede apreciar
que ya se encuentra monitoreando el dispositivo, y
su Ultima fecha de actualizaciéon dependera del
tempo que se tenga  por item.

Encryption Last seen (age)

| NONE | 1m 3d 17h

Fig. 20, muestra la edad de un proxy.

Si el tiempo de actualizacién por item es mayor a
1 minuto, no actualizara hasta el minuto que es lo
que tarda el proxy en actualizarse. Si el tiempo de
actualizacion es mayor a 1 minuto no habra
problema.

Durante la estancia profesional, se realizé el
monitoreo con proxy siguiendo el siguiente
diagrama (Fig. 21).

——
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Servidor
- - F
raisbix irewall 1011 10.X% /24
Servidor
Proay
10.11.12 %X j24
ci or. £3

Fig. 21, muestra el monitoreo con proxy realizado en la
estancia.

Comparaciones con Zabbix 3.0.10

1. El servidor de base de datos SQLite no
es soportado para el Servidor Zabbix 3.4,
pero aun soportado para el servidor
Proxy.

2. La interfaz grafica mejora para el
dashboard, dando una mejor comodidad
de  personalizar al gusto de
administrador.

3. Da una mejor flexibilidad al uso de
SELinux en caso de que no se desee
desactivar para su instalacion.

Comentarios y Observaciones.

La instalacién del servidor Zabbix aplica para
cualquier version a partir de la version 3.0 hasta la
34.1.

Se realizd alrededor de 6 veces la instalacién de
un servidor Zabbix y 2 la instalacion de un servidor
Proxy.

Durante la estancia profesional, se realizd
monitoreo de dispositivos como  Switches,
Routers, Firewall Checkpoint, Firewall Fortinet,
Computadoras Personales.

Estas pruebas se realizaron una gran variedad de
veces, asi mismo, se tuvo la aplicacién en la
empresa CARPERMOR, donde se tuvo una
colaboracion con la supervision del Ing. Daniel
Ibarra.

——
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Es importante resaltar que, si no se desactiva
SELinux, no se podra acceder a través de una red
Wi-Fi desde cualquier otro dispositivo.

Algunos MIB como es el caso de Routers CISCO,
requieren de un licenciamiento especial para
liberar nuevos MIB, o bien, de una configuracion
especial.

Se recomienda bastante el uso de los softwares
descritos en la seccion Material y Equipo.

Asi mismo, se recomienda un inglés intermedio ya
que la mayor parte de la documentacion sobre
Zabbix se encuentra en inglés y portugués.

Igualmente, se recomienda la busqueda de
informacion en foros oficiales de Zabbix.

Conclusiones.

Para monitorear, es de suma importancia conocer
el protocolo que se usara, para el caso de SNMP,
es indispensable saber como funciona y cémo se
compone.

El monitoreo sera mas préactico y preciso cuando
se utilizan herramienta, como fue el uso de proxy
y de items especiales. Obviamente, aplicar estas
herramientas daran un nivel de complejidad un
poco mas grande.

El monitoreo con proxy se puede escalar con el
uso de una IP Pubica, sin embargo, para efectos
practicos de laboratorio solamente se probd en
redes distintas.

Finalmente, esta estancia profesional pudo
mostrar la complejidad de problemas en cuestion
de redes de computadora, TB&Talent, ha
mostrado que dedicarse a un solo tema no es
suficiente, es por ello que es importante
capacitarse en distintas areas de las Redes de
Computadora, a pesar de que este proyecto
Unicamente se enfoco en el area de monitoreo, es
necesario conocer temas de seguridad para dar
un plus a este monitoreo.

\p—
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