Universidad Autonoma Metropolitana

Unidad Azcapotzalco

Division de Ciencias Béasicas e Ingenieria

Licenciatura en Ingenieria en Computaciéon

Proyecto Tecnologico

Anadlisis para la ayuda de la deteccion de Malware

Alumno: Bracho Garnica Jose Alberto
Matricula: 210301832

Correo Electronico: al210301832@alumnos.azc.uam.mx

Asesor: M. en C. Arturo Zuniga Lépez

Correo Electronico: azlQcorreo.azc.uam.mx

2018 - Primavera

5 de Septiembre de 2018



Declaratoria

Yo, M. en C. Arturo Zufliga Lépez, declaro que aprébe el contenido del presente Reporte de
Proyecto de Integracién y doy mi autorizacién para su publicacién en la Biblioteca Digital, asi
como en el Repositorio Institucional de UAM Azcapotzalco.

Yo, Jose Alberto Bracho Garnica, doy mi autorizacién a la Coordinacién de Servicios de
Informacion de la Universidad Auténoma Metropolitana, Unidad Azcapotzalco, para publicar
el presente documento en la Biblioteca Digital,asi como en el Repositorio Institucional de
UAM Azcapotzalco.

Jose Alberto Bracho Garnica

Asesor;

M. en C. Artdrt Zufiiga Lépes



Resumen

Los Malware han sido las principales amenazas cibernéticas a nivel mundial de tal modo que no
se pueda garantizar la seguridad al momento de navegar por Internet. A pesar de que existen
un conjunto de programas antivirus que pueden garantizar que las computadoras estén libres de
un ataque estos no son lo suficientemente potentes para eliminar los Malware, sobretodo porque
los atacantes mejoran las caracteristicas de los ejecutables para pasar desapercibidos por los
antivirus. Muchos han logrado realizar clasificadores y herramientas que logran detectar cuando
un archivo PE o ejecutable contiene Malware con resultados favorables, el tinico problema es
que hacen uso de varias herramientas de deteccién que cumplen una tinica funciéon causando que
dichos clasificadores se vuelvan muy complejos lo que genera recursos. En este proyecto se logré
identificar, en un tnico algoritmo de programacion en Python, si un archivo PE o ejecutable
es sospechoso de contener Malware o no realizando un analisis estatico de 5 caracteristicas de
un archivo PE que nos indica dicha sospecha, ademéas que muestra las llamada APl y URL
que realiza para su ejecucion y muestra en cédigo ensamblador el comportamiento del archivo
PE con el fin de generar un informe para ayudar a elaborar mejores antivirus. Los resultados
finales del proceso de andlisis del algoritmo se encuentran dentro de lo aceptable debido que
detecto correctamente de 49 archivos PE con Malware el 85.71 % y el 14.28 % restante detecto
falsos negativos. Sin embargo el algoritmo también presenta limitantes debido a que solo pudo
detectar de 50 archivos PE limpios el 72% y el 28 % como falsos positivos, esto quiere decir
que el algoritmo es util para brindar informacién en la deteccién de Malware e informacion de
las llamadas API y URL que el Malware solicita.
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Capitulo 1

Introduccion

Una de las mayores amenazas de seguridad en Internet es el Malware o programas maliciosos.
Malware es un término colectivo usado para todo tipo de amenazas incluyendo virus, gusanos y
troyanos. De acuerdo con las estadisticas de Kaspersly Lab, los usuarios en América Latina han
recibido un total de 677,216,773 ataques de Malware durante los ocho primeros meses (lero de
enero a 31 de agosto) del afo 2017 [1]

De acuerdo con el reporte del primer cuatrimestre del 2014 de los laboratorios de Panda
Security[2], el 71.85 % de los programas descargados contienen Malware, afectando empresas u
organizaciones asi como paises en todo el mundo, y se encuentran disfrazados en aplicaciones
utiles y seguras.

La amenaza masiva que representa el Malware requiere de medidas de seguridad, por
ejemplo, tener antivirus actualizados y mantener una alta precision de deteccion para losMalware
modernos. El problema es que el Malware esta evolucionando con el tiempo, y ademas, los
sistemas de deteccion a veces no se estan actualizando, siendo estos inutiles para la deteccion
y la eliminacion de dichos programas, por lo que hace falta tener sistemas de deteccién mas
avanzados que puedan identificarlos sin complicaciones con el fin de obtener informacién del
Malware.

El Malware tiene como objetivo infiltrarse en el sistema y danar la computadora sin el
consentimiento de su dueno, con distintas finalidades. En sus inicios los virus informaticos eran
practicamente la Unica forma de Malware. Actualmente, esta amenaza crecié y ahora incluye
otros vectores de infeccion y técnicas muy diversas de propagacion, por ejemplo, el Malware
puede comportarse como un "browser exploits', es decir, aprovecha las fallas o vulnerabilidades
de los sistemas operativos, enlaces punto a punto (P2P) y redes de datos. Hoy en dia otras
formas de Malware incluyen a los troyanos, gusanos (worms) que se propagan por la red de
datos, agentes de DDos, bots controlados por canales IRC, Spyware, etc.



Para entender la amenaza que representa el Malware, es necesario conocer sus tipos y como
funcionan. En general se puede dividir el Malware en las siguientes clases:

a) Virus clasicos

Programas que infectan a otros programas por anadir su codigo para tomar el control
después de ejecucion de los archivos infectados. El objetivo principal de un virus es infectar. La
velocidad de propagacion de los virus es algo menor que la de los gusanos.

b) Gusanos de red

Este tipo de Malware usa los recursos de red para distribuirse implicando que pueden
penetrar de un equipo a otro como un gusano. Esto lo hacen por medio de correo electrénico,
sistemas de mensajes instantaneos, redes de archivos compartidos, canales IRC| redes globales,
etc. Su velocidad de propagacién es muy alta y cuando logra entrar en el equipo, el gusano
intenta obtener las direcciones de otros equipos en la red para empezar a enviarles sus copias.
También suelen usar los datos del libro de contactos del cliente de correo electronico. La mayoria
de los gusanos se propagan en forma de archivos pero existe una pequena cantidad de gusanos
que se propagan en forma de paquetes de red y penetran directamente la memoria RAM del
equipo victima, donde ejecutan su cédigo.

c¢) Caballos de Troya o Troyanos

Esta clase de programas maliciosos incluye una gran variedad de programas que efectiian
acciones sin que el usuario se dé cuenta, y sin su consentimiento, recolectan datos y los envian a
los criminales, destruyen o alteran datos con intenciones delictivas, causando desperfectos en el
funcionamiento de la computadora o usan los recursos de la misma para fines criminales, como
hacer envios masivos de correo no solicitado. Ya que no infectan a otros programas o datos se
suele decir que no corresponden a virus clasicos. Los troyanos no pueden penetrar a los equipos
por si mismo, sino se propagan por los criminales como un software “deseable o necesario” que
es capaz de causar mucho mas dano que los virus clasicos.

d) Spyware

Software que permite colectar la informacién sobre un usuario/organizacion de forma no
autorizada y su presencia puede ser completamente invisible para el usuario. Pueden colectar
los datos sobre las acciones del usuario, el contenido del disco duro, software instalado, calidad
y velocidad de la conexién, etc. Pero no es su tnica funcién. Tambien son conocidos por lo
menos dos programas (Gator y eZula) que permiten también controlar el equipo. Otro ejemplo
de programas espias son los programas que instalan su cédigo en el navegador de Internet para
redireccionar el trafico. Este tipo de Malware es el mas conocido por los usuarios que navegan
en Internet y se puede identificar al momento en que el navegador abre una pagina que no fue
requerida por el usuario.



e) Phishing

Es una variedad de programas espias que se propaga a través de correo. Pretenden recibir
los datos confidenciales del usuario, de caracter bancario preferente. Los emails phishing estan
diseiadas para parecer igual a la correspondencia legal enviada por organizaciones bancarias
u otros mensajes importantes. Tales emails contienen un enlace que redirecciona al usuario a
una pagina falsa que va a solicitar ingresar algunos datos confidenciales, como el nimero de la
tarjeta de crédito.

f) Adware

Muestran publicidad al usuario en la interfaz. La mayoria de programas adware aparentan
ser softwares efectivos y gratuitos. A veces pueden colectar y enviar los datos personales del
usuario.

g) Riskware.

No son programas maliciosos pero contienen una amenaza potencial y en ciertas situaciones
pone su informacién en riesgo. Incluyen programas de administraciéon remota, marcadores, etc.

h) Rootkits

Un rootkit es una coleccion de programas usados por un hacker para evitar ser detectado
mientras busca obtener acceso no autorizado a un ordenador. Esto se logra de dos formas:
reemplazando archivos o bibliotecas del sistema o instalando un médulo de kernel. El hacker
instala el rootkit después, obteniendo un acceso similar al del usuario, por lo general estos
accesos pueden ser craqueando una contrasena o explotando una vulnerabilidad, lo que permite
usar otras credenciales hasta conseguir el acceso administrativo.

i)Spam

Los mensajes no solicitados de un remitente desconocido enviados en cantidades masivas
de caracter publicitario, politico, de propaganda, solicitando ayuda, etc. Otra clase de spam
hacen las propuestas relacionadas con varias operaciones ilegales con dinero o participacion en
algin negocio. También hay emails dedicados al robo de contrasenas o nimeros de tarjetas de
crédito, cartas de cadena, etc. El Spam genera una carga adicional a los servidores de correo y
puede causar pérdidas de la informacién deseada.

El objetivo del analisis de Malware es poder determinar y comprender como funciona una
determinada pieza de Malware, con el fin de realizar las medidas que permitan protegernos de
esta. Hay dos preguntas fundamentales que se busca responder cuando se realiza un analisis de
una determinada pieza de Malware en una computadora infectada por uno mismo. Primero, la
razén por la cual la computadora fue infectada por la pieza de Malware. En segundo lugar, que
es lo que hace exactamente este Malware.

Existen dos formas de analizar Malware: andlisis estatico y analisis dindmico.



a) Analisis Estatico

Se realiza revisando los componentes del archivo binario sin la necesidad de ejecutar el mismo
y estudiando cada componente. El archivo puede desmontarse usando un desensamblador como
IDA [3]. El c6digo maquina puede traducirse a c6digo ensamblador para que los analistas puedan
leer y comprender dicho c6digo. La mayoria de los Malware modernos contiene técnicas evasivas
para vencer este tipo de analisis, un claro ejemplo es incorporar errores de cddigo sintactico que
confundiran a los desensambladores, pero que seguiran funcionando durante la ejecucién real.

b) Anélisis Dindmico

Se realiza observando el comportamiento del Malware mientras se estd ejecutando en una
computadora. Para que dicho andlisis sea seguro es necesario realizarlo en un entorno protegido
para evitar que el Malware infecte los sistemas de produccion. El entorno protegido consiste en
trabajar con maquinas virtuales que impidan que el Malware se propague a otras computadoras.
El Malware moderno puede contener una gran variedad de técnicas evasivas, por ejemplo: el
Malware puede saber que se esta ejecutando en una maquina virtual, disenadas para vencer el
analisis dinamico que incluye pruebas para entornos virtuales o depuradores activos, retrasar
la ejecucion de cargas maliciosas o requerir alguna forma de entrada interactiva por parte
del usuario. Hasta la fecha, existen diferentes formas de detecciéon de Malware utilizando las
siguientes herramientas:

= Antivirus: Deteccidén de Malware con base en firmas.

= Busqueda de cadenas: Utilidad para observar cadenas ASCII que se encuentren en el
cédigo.

» Explorador PE': Detecta Malware escaneando archivos con el estdandar PE (archivos
ejecutables y de procesamiento).

» Ejecutables Portables (PE): Es un formato de archivo estdndar que involucra archivos
ejecutables de Windows (.exe) y sus librerias dinamicas (.dll). De acuerdo con el reporte
de Symantec Internet Security[4] més del 50 % de archivos en Internet tienen contenido
ejecutable, que no deberian tener, dando como resultado de un gran ntimero de ataques.

El proyecto consistira en realizar un programa computacional que ayude a reunir informacion de
archivos que contengan Malware, para determinar si contienen archivos ejecutables (.exe 6 .msi),
librerias .dll(estos archivos son muy importantes para el sistema operativo Windows) y algin
tipo de informacién que comprometa la seguridad de una computadora. Ademads, este proyecto
utilizara el analisis estatico debido a que con este método no serd necesario ejecutar el Malware
para su analisis haciendo su manejo mas seguro, con el fin de reportar dicha informacion y
brindar una ayuda para el disefio de antivirus modernos.



Capitulo 2

Antecedentes

Actualmente, existen varias organizaciones, universidades, entre otros, que han desarrollado
sistemas de clasificacion de Malware, hasta programas que ademas de clasificar, le dan solucion
al mismo que se tenga en una computadora y en dispositivos méviles.

Un ejemplo de un softwarefue el que se desarrollé en la Universidad de Icesi por el estudiante
Christian Uscoque llamado "Safe Candy'.Este softwarees un sistema que analiza y detecta
aplicaciones maliciosas para los sistemas moviles, especificamente aquellos que tienen el sistema
operativo Android, utilizando técnicas de inteligencia artificial y algoritmos de “Aprendizaje
Profundo” con resultados efectivos|5].

Los Investigadores del Instituto Politécnico Nacional (IPN) desarrollaron un servicio web
llamado "Garmdroid”, el cual detecta aplicaciones que contienen codigo malicioso. El servicio
web tiene una efectividad del 96.26 % y utiliza tecnologia basado en “Aprendizaje Profundo”
para analizar archivos de formato APK contenida en las aplicaciones Android, ademéas de que
muestra al usuario los componentes que tiene la aplicaciéon analizada y los componentes de
hardware a los cuales dicha aplicacién da acceso, como camara, micréfono, etc[6].

Otro programa que se puede mencionar es el creado por la egresada de la universidad
de Sevilla, Maria Valero Campana, el cual consiste en un sistema que detecta los archivos
o mensajes que entran en una red local, utilizando un sistema de almacenamiento (rb-S3),
analizadores de trafico que colocé en distintos puntos de la red y una aplicacién llamada
“rb-sequence-oozie” la cual tomara los archivos y los enviarda a un sistema de deteccion que
hara uso de una serie de frameworks de anélisis de ficheros, los cuales son: YARA, Virus total,
Metas can, Clama, Kaspersky y Cuckoo [7].

El estudio y la practica de diferentes técnicas de deteccion de Malware han llamado la
atencion en las universidades, tal es el caso de los estudiantes de la UNAM que presentaron
una tesis explicando la construcciéon de un laboratorio de andlisis de Malware, utilizando
metodologias de analisis forense hacia equipos que tienen sistema operativo Windows, utilizando
herramientas constituidas por canales de comunicacién, accesos remotos y administracion de
firewall [8].
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Otro ejemplo de aplicacién para detectar Malware es el desarrollo de una herramienta
llamada “T'T’Analyse” para analizar ejecutables con Malware dindmicamente. Se crea un entorno
basado en la emulacion para revisar binarios. Estos binarios se ejecutan por medio de llamadas
API y a otras funciones. Debido al entorno emulado, la metodologia es invisible para el cddigo
de Malware. Ofrece un analisis rapido de un Malware desconocido, pero solo puede funcionar
en una sola ruta de ejecucién [9)].
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Justificacion

En la actualidad, existe un gran niimero de Malware y los antivirus no tienen la capacidad de
detectarlos por su forma de trabajar basado en firmas. Ademas, los autores del Malware mejoran
las caracteristicas de dichos programas dificultando asi su deteccién. Aparte de la complejidad,
para la deteccién a veces es necesario utilizar varias herramientas las cuales cada una cumple
una funcién diferente, por ejemplo, TrilD utlity [10], UPX [11], Strings [12], etc., y en conjunto
realizan la deteccién pero no es practico utilizar distinto software para determinar la deteccién
de Malware. Por lo tanto, el hecho de tener un tinico programa computacional que contenga
las funciones de cada una de las herramientas y elabore un informe de las caracteristicas y
del comportamiento de un archivo o programa que contenga Malware sera muy ttil para tener
informacion del comportamiento del software malicioso.

Con este proyecto se obtendra un programa computacional que elabore un informe de la
deteccion de los archivos que contienen Malware, reportando sus caracteristicas y su comporta-
miento.



Capitulo 4

Objetivo (General

Disenar un programa computacional para detectar archivos o programas con contenido
Malware.

Objetivos Particulares

= Disenar un médulo de Analisis PE para detectar la posibilidad de que un archivo examinado
contenga otros archivos en su interior con el estandar PE.

s Disenar un médulo donde se desempaquete los archivos con formato PE e indique en
que parte del cédigo del archivo se encontré Malware para posteriormente extraer dicho
codigo conformado por cadenas ASCII.

= Disenar un médulo que interprete las cadenas ASCII y los decodifique en caso de ser
necesario.

= Disenar un moédulo que realice un informe de todas las caracteristicas de las cadenas
extraidas previamente.



Capitulo 5

Marco Teodrico

Para el desarrollo de este proyecto se utilizdé una maquina virtual con el sistema operativo
Linux. Una maquina virtual no es mas que un software capaz de cargar en su interior otro
sistema operativo con el fin de hacer creer que es una computadora real.

Un punto importante a explicar es que existen dos tipos de maquinas virtuales: maquina
virtual del sistema y maquinas virtuales de proceso.

Una méaquina virtual de sistema es aquella que emula un CPU completo. En resumen es
un software que puede hacerse pasar por otra computadora de tal modo que se puede ejecutar
otro sistema operativo en su interior. Estas maquinas virtuales cuentan con su propio disco
duro, memoria, tarjeta grafica y demés componentes de textslhardware, con la excepcion de
que todo es virtual. Una maquina virtual por si misma no puede leer o acceder a los archivos
que se encuentran en la maquina anfitriéon a pesar de que esta funcionando en la misma, estas
se encuentran funcionando de manera independiente.

Una méquina virtual de proceso es menos compleja que una maquina de sistema. Esta
maquina ejecuta un proceso especifico, como una aplicacion basada en Java o en .NET Frame-
work, en lugar de emular una PC por lo que su uso se limita exclusivamente la ejecucion de
aplicaciones.

5.1. Python

Python es un lenguaje de programacion poderoso y facil de aprender. Cuenta con estructuras
de datos eficientes y de alto nivel y un enfoque simple pero efectivo a la programacion orientada
a objetos. La sintaxis de Python y su capacidad de que una misma variable puede tomar valores
de distinto tipo en distintos momentos el cual se le conoce como “Tipado Dindmico”, junto con
su naturaleza interpretada, hacen de este un lenguaje ideal para desarrollo rapido de aplicaciones
en diversas dreas y sobre la mayoria de las plataformas [13].
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El proyecto hace uso del lenguaje de programaciéon Python debido a que maneja un conjunto
de librerfas que facilitan la lectura de un archivo con formato PE, contiene librerias las cuales son
necesarios para obtener las caracteristicas de un archivo malicioso, para desencriptar cadenas
y acomodar la informacién con el fin de que se entienda, entre otros.

5.2. Archivo Portable Ejecutable (PE)

Los archivos ejecutables originalmente llamados Portable Ejecutable (PE) son programas los
cuales se ejecutan o corren en sistemas operativos Windows. Estos archivos estan formados de
manera estructurada para una mayor flexibilidad y manejo. El archivo se divide en cabeceras y
cuerpo. Las cabeceras proveen informacion al cargador de Windows para su correcta ejecucion.
Posterior a estas cabeceras se encuentra el cuerpo del archivo la cual contiene cada una de las
secciones que conforma el archivo con sus componentes correspondientes.

La estructura que tiene el archivo PE es el mostrado en la figura 5.1:

ARCHIVO PE EM MEMORIA
Datos no mapeados
Seccion .reloc Otras Secciones
Otras secciones —
Seccion .data
 EEE——
Seccion .data
Seccion .text
_
Seccion .text
_ . Tabla de secciones
Tabla de Secciones
Cabecera PE
Cabecera PE
Cabecera DOS _| Cabecera DOS

Figura 5.1: Modelo Machine Learning
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s DOS Header

DOS corresponde a las siglas en ingles Disk Operating System y representa a una familia
de sistemas operativos de disco para las computadoras de Escritorio siendo este el primer
sistema operativo creado en 1981. DOS cuenta con una interfaz de linea de comandos en
modo texto o alfanumérico y este se encuentra en todas las computadoras actualmente.

Esta cabecera que tienen los archivos PE tiene dos campos ttiles:

a) e_magic: este campo contiene las siglas ‘MZ’, en honor a Mark Zbikowky uno de los
principales disenadores de MS-DOS, que todo archivo ejecutable debe tener para que
pueda ser ejecutado, es decir, que acttia como una firma de validacion.

b) I fanew: es un apuntador hacia la cabecera NT el cual comienza por la firma PEQO.
Dicho valor suele encontrarse en el desplazamiento 0x3C

s Dos-stub

Es una aplicacién valida para MS-DOS la cual imprime en pantalla el mensaje “This
program cannot be run in DOS mode”, esto quiere decir que indica que el archivo PE
actualmente escaneado no puede ser ejecutado desde la linea de comandos de MS-DOS y
existe en todos los archivos PE ejecutables.

Las cabeceras Dos-stub y Dos Header nos indican si el archivo PE actualmente analizado
también se puede ejecutar en la linea de comandos DOS o es exclusivo para Windows.

s Cabecera NT

Esta cabecera inicia en el valor apuntado por el campo [ fanew debido a que en el inicio
se encuentra una firma formada por los caracteres PEx0x0 que ubica la estructura del
IMAGE_FILE HEADER. La cabecera NT se encuentra tanto en archivos ejecutables
como en librerias de enlace dinamico. En el caso de que el archivo PE no tenga dicha
firma, el archivo no podra ejecutarse al igual que con la firma MZ

» FILE HEADER

Esta cabecera contiene un conjunto de campos los cuales proporcionan informacion general
acerca del archivo PE. Estos campos son los siguientes:

e Machine: este campo define el tipo de arquitectura de la computadora que necesita
para que el archivo PE se ejecute, dichos valores son los siguientes:

o 0x14C: Este valor quiere decir que necesita de sistemas operativos Windows con
procesador x86, es decir, para Windows de 32 bits.

o 0x200: este valor quiere decir que necesita de sistemas operativos con Intel
Itanium [14]

o 0x8664: Este valor quiere decir que necesita de sistemas operativos Windows con
procesador x64, es decir, para Windows de 64 bits
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o NumberOfSections: Este campo contiene el niimero de todas las secciones que tiene
el archivo PE. Existe un limite de 96 secciones que se pueden almacenar en conjunto
dentro del archivo PE.

o TimeDateStamp: Indica el nimero de segundos a partir del 1 de Enero de 1970. Estos
segundos nos indicaran la fecha de creacion del archivo. Se toma como referencia la
fecha antes mencionada debido a que fue el momento en que existieron los primeros
archivos ejecutables.

o PointerToSymbolTAble y NumberOfSymbols: estos campos son empleados por los
archivos .obj o archivos COFF. El valor que deben tener estos campos es 0.

o SizeOfOptionalHeader: este campo es de 2 bytes y contiene el valor del tamano del

IMAGE OPTIONAL HEADER.

o Characteristics: Este campo indica los distintos atributos del archivo mediante distin-
tos valores. En el momento en que el archivo presenta varias caracteristicas, el valor
final se obtiene por medio de una suma de cada caracteristica de acuerdo a la tabla

5.1:
© viloresdeliscaracterfiticas
Constante Valor
IMAGE_FILE_RELOCS_STRIPPED | oxpo01
IMAGE_FILE_EXECUTABLE_IMAGE OxDO0Z
IMAGE_FILE_LINE_NUMS_STRIPPED Ox0004
IMAGE_FILE_LOCAL_SYMS_STRIPPED Ow0008
IMAGE_FILE_AGGRESSIVE WS_TRIM Ox0010
IMAGE_FILE_LARGE ADDRESS AWARE On0020
Unknown Ox0040
IMAGE_FILE_BYTES REVERSED LO Dx00B0
IMAGE_FILE_32BIT_MACHINE Ox0100
IMAGE_FILE_DEBUG_STRIPPED Ox0200
IMAGE_FILE_REMOVABLE_RUN_FROM_SWAP 0x040
IMAGE_FILE NET_RUN_FROM_SWAP %080
IMAGE_FILE_SYSTEM 0100

IMAGE_FILE_DLL Ox200

Tabla 5.1: Valores hexadecimales de las diferentes caracteristicas de un archivo PE.

Por ejemplo, observando los valores del cuadro 5.1, si visualizamos el dato Characteris-
tics del archivo PE que se esta analizando y obtenemos el valor 0x0142 significa que

las banderas que se encuentran habilitadas en el archivo PE son Unknown (0x0040),

IMAGE _FILE 32BIT MACHINE (0x0100), e

IMAGE FILE EXECUTABLE IMAGE (0X0002).

= OPTIONAL HEADER

La cabecera opcional (OPTIONAL _HEADER) contiene informacién adicional para que
el ejecutable se cargue de manera correcta. Esta informacion en los archivos ejecutables
es necesaria y su tamano es definido en el campo SizeOfOptionalHeader contenida como
un parametro mas dentro del archivo PE. Esta cabecera estd conformado por varios
componentes importantes las cuales son:
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o Magic: Este campo determina si el ejecutable analizado es para sistemas x86 o x64
en base a los siguientes valores:

o 0x10b: El archivo se ejecuta en sistemas operativos Windows x86
o 0x20b: El archivo se ejecuta en sistemas operativos Windows x64

e MajorLinkerVersion: Este campo proporciona la versién mas alta del enlazador.
e MinorLinkerVersion: Este campo proporciona la versién mas baja del enlazador.

o SizeOflnitializedData y SizeOfUnitializedData: Estos 3 campos estan relacionados
en cuanto a como obtener su valor y el inico cambio es la procedencia de cada uno.
Al igual que el ejecutable, sus secciones también presentan caracteristicas y para
relacionarlas con estos tres campos las caracteristicas serian:

o Valor: 0x00000020 = IMAGE SCN _ CNT CODE
o Valor: 0x00000040 = IMAGE_SCN_CNT INITIALIZED DATA
o Valor: 0x00000080 = IMAGE_SCN__UNITTALIZED DATA

o AddressOfEntryPoint: este campo nos proporciona la direccién virtual relativa (RVA)
[15] hacia el punto de partida de ejecucién del programa. Normalmente tiene su valor
sumado al parametro ImageBase el cual es 0x00400000.

e BaseOfCode y BaseOfData: Estos dos campos proporciona un RVA el cual indica o
corresponde al inicio de las secciones de cédigo y datos respectivamente.

o ImageBase: Este campo proporciona la direccién de preferencia donde se cargara
el ejecutable. Este campo debe ser multiplo de 0x10000. En los ejecutables es muy
comun ver este campo con el valor 0x10000000.

o SectionAlignment: Este campo proporciona un valor el cual sera el alineamiento en
bytes de las secciones del ejecutable en memoria. Este valor debe ser mayor o igual
a FileAlignment y por lo general equivale al valor de una pagina en memoria: 4096
bytes.

o FileAlignent: Este campo nos proporciona un valor de alineamiento para los datos
fisicos de las secciones. Es indispensable que una seccion fisica tenga como tamano
minimo este valor y cualquier valor superior debera ser alineado al mismo. Este valor
puede ser potencia de 2 y su valor estard entre 0x200 y 0x10000.

o MajorOperatingSystemVersion: Este campo proporciona la version principal del sis-
tema operativo requerido.

o MinorOperatingSystemVersion: Este campo proporciona la version minima del sis-
tema operativo requerido.

e CheckSum: Este es un campo que proporciona el resultado de un algoritmo de suma
de comprobacién del archivo proporcionado por la funcion CheckSumMappedFile o
MapFileAndCheckSum de la libreria imagehlp.dll. Este campo nos puede decir que
el archivo PE contiene librerias dll o no, sin embargo es muy contradictorio que no
tenga archivo.dll debido a que todo archivo ejecutable debe tener minimo archivos
.dll basicos para su correcto funcionamiento.
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o Subsystem: Este campo nos dice el subsistema requerido para ejecutar el programa,
por ejemplo, bajo consola, interfase grafica, etc. Los valores que puede tener Sub-
system se observan en la tabla 5.2:

IMAGE_SUBSYSTEM_LINKHOWN D
IMAGE_SUBSYSTEM_NATIVE 1
IMAGE_SUBSYSTEM_WINDOWS_GUI 2
IMAGE_SUBSYSTEM_WINDOWS_CUI 3
IMAGE_SUBSYSTEM_052_cUl 5
IMAGE_SUBSYSTEM_POSIX_CUI 7
IMAGE_SUBSYSTEM_WINDOWS_CE_GUI 8
IMAGE_SUBSYSTEM_EFI_APPLICATION 10
IMAGE_SUBSYSTEM_EFI_BOOT_SERVICE_DRIVER 11
IMAGE_SUBSYSTEM_EFI_RUNTIME_DRIVER 12
IMAGE_SUBSYSTEM_EFI_ROM 13
IMAGE_SUBSYSTEM_XBOX 14
IMAGE_SUBSYSTEM_WINDOWS_BOOT_APLICATION 16

Tabla 5.2: Conjunto de valores con su respectivo constante para el campo Subsystem.

» SECCIONES DEL ARCHIVO PE

Un ejecutable, previamente mencionado, se divide en encabezados y cuerpo del archivo el
cual se encuentra dividido en secciones. Este encabezado es el que nos brinda informacién
acerca de dichas secciones, el niimero de secciones de un archivo es proporcionado por
el campo NumberOfSections (FILE HEADER) mencionado anteriormente. Los campos
que definen las caracteristicas de cada una de las secciones son las siguientes:

o Name: Este campo representa una serie de bytes que contienen una cadena el cual
representa el nombre de la seccién terminada con un cardcter nulo (0x00) en caso de
que la cadena sea menor a 8 caracteres. Si la cadena tiene exactamente 8 caracteres
entonces no se usa un caracter nulo al final. Este campo no puede tener mas de 8
bytes

o VirtualSize: El valor de este campo corresponde al tamafio que ocupara la seccién
una vez cargada en memoria. Si este valor es mayor al SizeOfRawData los bytes
sobrantes seran rellenados por caracteres nulos (0x0).

o SizeOfRawData: Este campo hace referencia al tamaifio de la informacion inicializada
en disco correspondiente a la seccién. Si la seccion solamente tuviese informaciéon no
inicializada este campo tendra el valor 0, ademas debe ser multiplo de FileAlignment.

o PointerToRawData: Este campo corresponde al desplazamiento del archivo donde se
encuentra el primer byte de la seccion en disco. En caso de que la seccion inicamente
tuviese informacién no inicializada el valor de este campo seria 0.

o PointerToRelocations: El valor de este campo al comienzo de las entradas de reubica-
ciones de la seccion. En archivos ejecutables este valor por defecto es 0, debido que
esto lo hace el campo “Reloc directory”.

o NumberOfRelocations: el valor de este campo corresponde al niimero de entradas de
las reubicaciones en la seccion. En los archivos ejecutables su valor es 0.
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o Characteristics: Este campo expresa las distintas caracteristicas que describen la
seccién. Aplica también multiples caracteristicas de manera que se suma el valor de
cada caracteristica presente.

Hay presentes en el archivo PE mas campos que definen caracteristicas, sin embargo dichos
campos solo sirven para archivos COFF [16], por lo tanto el valor que tienen en un archivo PE
es 0 y no hace falta mencionarlos para esta aplicacion.
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Comenzamos este proyecto con la instalaciéon y manejo de una maquina virtual. Existen
varios programas que ayudan en la creacion de maquinas virtuales algunos de ellos son:

= VirtualBox Puede emular maquinas con sistemas operativos Windows, Linux y Mac. Este
software es gratis y es accesible para todo usuario en Internet

s Parallels: Puede crear inicamente maquinas con el sistema operativo Mac. Este software
no es gratuito pero contiene componentes mas complejos como portapapeles sincronizado,
carpetas compartidas y capacidad para imprimir.

» VMware: Existen dos tipos de VMware: VMware Workstation Player y VMware Work-
station Pro. VMware Workstation Player es gratuito dirigida a usuarios causales que
necesitan crear y ejecutar maquinas virtuales, pero no necesitan soluciones avanzadas a
nivel de empresa. VMware Workstation Pro incluye todas las caracteristicas de VMware
Workstation Player solo que anade la posibilidad de clonar maquinas, crear varias imagenes
del sistema operativo y opciones para probar software y grabar los resultados dentro de
la maquina virtual

En este proyecto se utilizo VirtualBox ya que es el méas accesible para los usuarios y emula de
manera eficiente una PC con el fin de elaborar un programa.

Una vez que se ha instalado VirtualBox se prosiguié a descargar una Imagen ISO el cual
simula un CD original que contiene un sistema operativo ya sea Windows, Linux o Mac.
Se decidié utilizar el sistema operativo Linux Debian debido a que es el mas cémodo para
programar y el més préactico para el estudio de Linux.

Para el proyecto nos enfocamos en tener la version 3.0 de Python o superior debido a que
las nuevas versiones de Python manejan médulos més complejos, entre ellas la mas importante
y esencial en este proyecto llamada pefile.
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6.1. pefile

Es un médulo multiplataforma de Python que sirve para analizar y trabajar con archivos
de tipo PE. La mayoria de la informacién contenida en las cabeceras PE es accesible asi como
detalles de las secciones y sus datos. Para poder utilizar pefile se debe importar dicho médulo
de la siguiente manera:

Import pefile

pefile contiene una variedad de clases las cuales cumplen diferentes funciones. En este
proyecto se enfoca en la clase PE, el cual es el que necesitamos para poder leer las caracteristicas
que contiene el archivo PE que se desea analizar.

Una vez que se ha importado el modulo hace falta declarar un objeto de dicha clase para
tener acceso a los parametros que maneja. Este objeto se declara como sigue:

Pe = pefile. PE(ruta/hacia/ archivo.exe)

La ruta hacia el archivo en Linux es la ruta entre carpetas que se debe tomar para llegar
a la carpeta en donde se encuentran los archivos PE sean estos maliciosos o no. Otra forma
de mandar la ruta del archivo es pasando la ruta como argumento al momento de ejecutar el
programa de Python. Para que el programa reconozca este argumento y lo utilice en el codigo,
es necesario tener un médulo llamado sys [17] que contiene la funcién sys.argv () y este permite
el paso de argumentos a Python desde la linea de comandos. Esta funcion actiia como un puente
a la capacidad de comunicarse entre Python y otros lenguajes para poder interactuar.

Para poder utilizar la funcién sys.argv( ) es necesario importar el médulo sys, de tal modo
que la segunda forma de establecer las rutas de los archivos PE se hace de la siguiente manera:

Import sys
file = sys.argv([1]
Pe = pefile.PE (file)

De este modo el algoritmo puede estar analizando diferentes archivos PE y ver sus caracteris-
ticas.
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Una vez que utilizamos la clase PE y le damos una ruta de un archivo PE, la variable que
se asigno la funcion de la clase, en este caso la variable Pe, se le asigna todos los parametros
del archivo PE, datos de sus cabeceras y secciones, como atributos de la instancia PE, es decir
que ya se pueden tener acceso a cada uno de los valores del archivo PE previamente analizado.

Aunque ya se tiene cada uno de los campos del archivo PE no esta resuelto el objetivo
principal de este proyecto el cual es identificar de un conjunto de archivos PE cuales pueden
ser Malware o contener Malware y que archivos no. Ademas de que se debe explicar un asunto
muy importante acerca de los archivos PE.

6.2. Archivos PE encriptados

Que los archivos PE se encuentren encriptados significa que el contenido de un archivo PE
no esta entendible para un usuario porque al utilizar programas para abrir archivos de texto,
por ejemplo WordPath, block de notas, entre otros, se visualiza un conjunto de caracteres
en Unicode, es decir alfanuméricos, que un usuario no puede entender, sin embargo no existe
problemas o complicaciones para ejecutar el archivo lo que implica que el contenido del archivo
PE si es importante para que dicho archivo se ejecute en una computadora.

Debido a que el archivo PE se encuentra encriptado, es necesario utilizar el médulo pefile
que contiene la clase PE ya que este nos permite desencriptar los caracteres Unicode del archivo
PE para que asi sea entendible para los usuarios, cumpliendo asi el objetivo de desencriptar
cadenas Unicode que contienen Malware.

6.3. Parametros para la deteccién de Malware

Ahora se procede a manejar los parametros obtenidos con objeto Pe. De acuerdo con las
investigaciones de Yibin Liao [18] se obtuvieron ciertos pardmetros y algunas metodologias para
averiguar que archivo PE que se esté analizando al momento puede contener Malware:
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= Valor de SizeOflnitializedData igual a 0

Definido anteriormente, el campo SizeOfinitializedData definen la direccién de inicio de
la seccién de datos, el cual se encuentra el codigo de programa que es necesario para
su instalacion. El hecho de que este campo tenga un valor de 0 estd informando que no
existe ningun coédigo para que el archivo PE se logre ejecutar por lo tanto se tiene una
contradiccion a menos que un hacker haya colocado dicha caracteristica con el objetivo
de no llamar la atencion.

Las figuras 6.1 y 6.2 muestran la detecciéon de este punto clave en un archivo sospechoso
y otro archivo que no respectivamente. En el caso que el algoritmo detecta que el campo
SizeOfInitializedData tiene el valor 0 escribe la palabra POSITIVO y en caso contrario
escribe NEGATIVO.

RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:

size of initialized data: POSITIVO.

Figura 6.1: Resultado positivo del punto clave en un archivo PE.

RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:

size of initialized data: NEGATIVO
0x4400

Figura 6.2: Resultado negativo del punto clave de un archivo PE.

= Valor de DIICharacteristics igual a 0

Este valor define no solo la posicion de inicio de los archivos .dIl que maneja el archivo PE
sino que también indica cuales archivos dll especificos utiliza para su correcto funciona-

miento. Que este campo tenga el valor de 0 quiere decir que este archivo PE no tiene
archivos dlIl lo cual no puede ser posible porque cualquier programa o ejecutable necesita
de los archivos dlIl para su correcta ejecucion, por lo tanto ha sido modificado por hacker
colocando en dicho archivo Malware.

Las figuras 6.3 y 6.4 muestran los casos de detecciéon de este campo en un archivo
sospechoso y en otro limpio respectivamente.
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RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:
size of initialized data: POSITIVO.

valor de SizeOfInitializedData: ©
caracteristicas DLL: POSITIVO

Figura 6.3: Resultado positivo de DIICharacteristics en un archivo PE.

RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:

size of initialized data: NEGATIVO
0x1800

icaracteristicas DLL: NEGATIVO
0x8140

Figura 6.4: Resultado negativo de DIICharacteristicsen un archivo PE.

» Valor de MayorImageVersion igual a 0

Este valor define el tipo de version en el cual el archivo PE actualmente analizado se
ejecuta, estos pueden ser Windows, Linux, Mac, IOS, entre otros. Debido a que debe
trabajar a lo mas en un sistema operativo, dicho valor no debe ser 0 y tener el valor
correspondiente a la version que se ejecutara, en este caso Windows, por lo tanto el hecho
de que este campo tenga un valor a 0 quiere decir que no necesita de ningin sistema
operativo, lo cual resulta contradictorio ya que si no los necesita entonces este archivo no
se podra ejecutar, asi que es buen parametro de bisqueda para Malware.

Este caso se ve reflejado en las figuras 6.5 y 6.6 para un archivo sospechoso y otro archivo
limpio respectivamente.

RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:
size of initialized data: POSITIVO.

\valor de SizeOfInitializedData: ©
\caracteristicas DLL: POSITIVO

iuersion de imagen mayor: POSITIVO

Figura 6.5: Resultado positivo de MayorlmageVersion en un archivo PE.
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RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:

size of initialized data: NEGATIVO
0x1cO00

caracteristicas DLL: NEGATIVO
Ox80600

version de imagen mayor: NEGATIVO
Ox5

Figura 6.6: Resultado negativo de MayorlmageVersionen un archivo PE.

= Valor del campo Checksum igual a 0

Este valor define el ntimero de archivos incluidos en el archivo PE, pueden ser archivos
.dll al iniciar el programa o controladores, lo cual hace que su valor dependa del niimero
de archivos .dIll que logro cargar para su ejecuciéon. Cuando el valor de Checksum es
igual a 0 quiere decir que no cargo ningun archivo .dll para su ejecucién, de echo este
campo estd ligado directamente con el campo DIICharacteristics debido a lo que se explico
previamente, lo cual no puede ser porque una aplicacién necesita de dichos archivos para
poder ejecutarse correctamente, entonces dicho archivo ha sido modificado por un hacker
para no levantar sospechas.

este caso se puede observar en las figuras 6.7 y 6.8 para un archivo sospechos y uno limpio
respectivamente.

RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:
size of initialized data: POSITIVO.

valor de SizeOfInitializedData: 0
caracteristicas DLL: POSITIVO

version de imagen mayor: POSITIVO
checksum: POSITIVO

Verificacion de Checksum:

[HERE: Claimed: 0x8, Actual: Oxebfb [sospechoso] ']

Figura 6.7: Resultado positivo del campo Checksum en un archivo PE.
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RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:

size of initialized data: NEGATIVO
Bx8000

caracteristicas DLL: NEGATIVO
0x8140

\version de imagen mayor: POSITIVO

ichecksum: NEGATIVO
Bx1b479

Qverificaciun de Checksum:

I['CRC: Claimed: 0x1b479, Actual: Ox1b479 ']

Figura 6.8: Resultado negativo de Checksum en un archivo PE.

s Nombres de las secciones del archivo PE extranos

Como ya se ha mencionado cada archivo PE se compone de varias secciones los cuales
cada uno cumple una funcién diferente y contiene un conjunto de campos que sus valores
son también diferentes de cada seccion. Algunos de los nombres de las secciones validas
que tienen un archivo PE son los siguientes:

o .text: El codigo del programa o aplicacion

e .bss: Las variables no inicializadas del archivo PE

o .reloc: La tabla de localizaciones

e .data: Las variables inicializadas

o .rsrc: Los recursos del archivo PE (cursores, sonidos, ments,. . . .)
o .rdata: Los datos de solo lectura

o .idata: La tabla de importacién

Las siguientes secciones pueden estar o no dentro del archivo PE:

o .upx: firma de una compresiéon UPX, propio de software UPX.
o .aspack: firma de paquetes ASPACK, propio de software ASPACK.
o .adata: firma de un paquete ASPACK, propio de software ASPACK
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La figura 6.9 muestra un caso de nombres de secciones sospechosas en un archivo PE y la
figura 6.10 nombres de secciones validos que debe de tener un archivo PE.

SECCIONES CON NOMBRE NO VALIDO:

|
1

'seccion /
i Qh@: SOSPECHOSO
1seccion ¥
] Qhl: SOSPECHOSO
iseccion ¥

SECCIONER CON NOMBRE NO VALIDO:

seccion .text: VALIDO
seccion .data: VALIDO
seccion .idata: VALIDO
seccion .rsrc: VALIDO
seccion .reloc: VALIDO

Figura 6.10: Nombres de secciones validas de un archivo PE.

El primer conjunto de secciones son las secciones base de un archivo PE para su correcta
ejecucion lo cual serd lo mas visto al momento de obtener las caracteristicas de un conjunto de
archivos PE.

El segundo conjunto de secciones siguen siendo secciones base como las anteriores con la
excepcion de que se utilizé un algoritmo o herramienta de compresion o empaquetamiento como
lo son UPX o ASPACK respectivamente.

A pesar de que pueden existir unas secciones empaquetadas y otras que no, en este proyecto
se utilizaron un conjunto de muestras de Malware que no contienen secciones empaquetadas,
por lo tanto solo serd posible encontrar nombres de secciones base para el analisis de Malware.

Otra pista que nos puede indicar que el archivo PE analizado contiene Malware es que los
nombres de sus secciones tengan nombres desconocidos, por ejemplo .6dnn4tha, .Bgalma3ar,
entre otros.
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Estos han sido los principales puntos por los cuales este proyecto esta basado para diferenciar
entre los archivos PE que contienen Malware y cuales no, sin embargo, se han encontrado otras
metodologias que nos pueden dar mas pistas para diferenciar los archivos PE con Malware de
los que no. Dichas metodologias son:

= Valor de Checksum diferente al valor cuando fue creado

Como se mencioné previamente, el valor de Checksum es uno de los principales valores
en la cual puede existir presencia de Malware al observar que dicho valor sea 0. A pesar
de que esta caracteristica que se busca indica que el archivo PE no contiene archivos .dll,
es incorrecto, lo que quiere decir que fue modificado por el hacker. La clase PE incluida
en el médulo pefile contiene un método llamado generate checksum( ) el cual realiza
un céalculo del nimero de archivos .dIl que contiene el archivo PE. Ya que se obtuvo el
valor de la funcién generate checksum( ), se realiza una comparacién del valor calculado
junto con el valor que se obtiene con el campo pe.OPTIONAL HEADER.CheckSum
previamente explicado. Los resultados pueden variar, por ejemplo siendo estos iguales a
0 o diferentes de 0 pero lo que se busca es que tengan el mismo valor, y si estos valores
son diferentes ayuda a verificar que este campo ha sido modificado para fines maliciosos.

El modo de utilizar la funcién generate checksum() es asignando el resultado a una
variable de la siguiente forma:

crc__actual = pe.generate__checksum( )

De esta manera ya se obtiene dicho valor para la comprobacion. La figura 6.11 visualiza
el caso en que hubo una modificacién en el campo Checksum.

RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:

size of initialized data: NEGATIVO
0x1800

caracteristicas DLL: NEGATIVO
Bx8140

version de imagen mayor: POSITIVO

checksum: MNEGATIVO
Ox67cd

Verificacion de Checksum:

['CRC: Claimed: ©Ox67cd, Actual: 0x6573 [sospechoso] ']

Figura 6.11: Valores diferentes del campo Checksum en el archivo PE.
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Secciones en base al tamano de su contenido

Este método ayudara a identificar que secciones pueden contener Malware basandose en
el tamano de su contenido. Esto sera ttil para brindar informacién porque a pesar que ya
se puede identificar nombres extrafios en algunas secciones en el archivo PE, no garantiza
que las secciones que tienen nombres validos estén libres de Malware. Este método necesita
de dos valores contenidos en el archivo PE: entropia y el tamano de la seccion.

o Entropia: se considera como la cantidad de informaciéon promedio que contienen las
secciones. En resumen proporciona la cantidad de informacién que contiene la seccion
de una forma comprimida tomando como base variables especificas pertenecientes a
la misma seccion. Este valor se puede obtener con la funcién get_entropy( )

o Tamano: la cantidad en bytes del contenido de la seccion. Este valor se obtiene del
campo SizeOfRawData del archivo PE.

La entropia no puede pasarse de 7 debido a que dicho valor indica que la seccién tiene
mucho contenido. Cuando la entropia tiene un valor menor a 7 se considera normal para
el contenido de la seccién pero también se debe verificar que dicho valor no se encuentre
entre 0 y 1 porque eso indica que no hay contenido dentro de la seccién lo cual resulta
contradictorio porque si la seccién se encuentra en el archivo ejecutable entonces debe
tener archivos o codigo en su interior.

En la figura 6.12 se muestra una secciéon del codigo fuente [19] perteneciente a Nullege
[20] que explica el parrafo antes mencionado.

for e in pe.cections:
s = "X-195 X-1235 X-125 ¥-12s %-12F" % (

jein([¢ for ¢ inm sec.Hame if ¢ din string.printable]),

{see Virtualdddress ),

{sec.Misc_VirtualSize);
e see . 51 re0fRawData),
see , get_entreopy())

if sec.SizelfRawlata == @ or (sec.get_entropy() * & and sec.get_entropy() < 1) or sec.get_entropy(]) » 7:
8 #= "[SUSPTCTOUS]™

oul  append (5]

Figura 6.12: Codigo fuente de Nullege referente a la entropia.

Los valores de estos campos son diferentes por cada seccién que tiene el archivo PE, por
lo cual es recomendable utilizar un ciclo for para acceder a cada una de la secciones del
ejecutable y ahi calcular los respectivos valores del tamano y la entropia.

El contenido de cada seccién se encuentra encriptado con MD5 y SHAT los cuales son
métodos de encriptacién por lo cual serd necesario ver posibles médulos de Python que
nos pueden ayudar a realizar dicha desencriptacion.
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6.4. Otras metodologias de deteccién

Estos métodos no nos ayudaran a identificar que archivos PE contienen Malware y que
archivos no, de manera programable, pero seran ttiles para los especialistas en disenar antivirus
ya que estos se basan en el c6digo ensamblador, llamadas API, entre otros. A continuacion se
explicara acerca de estos métodos.

s Desensamblador

El proceso de programacion hace uso de diferentes lenguajes, por ejemplo Python, C,
C++, Java, entre otros. Para una computadora el tinico lenguaje que puede entender es el
llamado cédigo maquina [21] y estd formado por conjuntos de ceros y unos, es decir codigo
binario. Sin embargo un programador o usuario no es capaz de entender dicho lenguaje
lo que hizo que fuera necesario crear lenguajes de programacion que fueran entendibles y
controlables para los mismos. El lenguaje ensamblador fue el primero de estos lenguajes
y sigue usandose actualmente. Este lenguaje expresa las instrucciones de una forma més
natural al usuario y a la vez muy cercana al microprocesador de una computadora ya que
cada una de sus instrucciones puede convertirse en su respectivo en c6digo maquina, es
decir al momento de ejecutar el programa en c6digo ensamblador, este c6digo se convierte
en codigo maquina para que sea entendido por la computadora.

Debido a que el codigo ensamblador es el lenguaje mas cercano a los microprocesadores,
su sintaxis involucran registros, direcciones de memoria, asignaciones, etc., lo que puede
ayudar que un especialista en microprocesadores a identificar en que parte del cddigo se
puede encontrar la parte en donde el Malware comienza a ejecutarse.

Python tiene un modulo que nos puede ayudar a identificar el contenido de un archivo
PE y convertirlo en lenguaje ensamblador llamado Pydasm [22] el cual nos puede ayudar
a obtener dicho lenguaje.

En la figura 6.13 se visualiza un ejemplo de un c6digo en ensamblador de un archivo PE
calculado por el algoritmo de este proyecto.
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DESENSAMBLADOR.:

push dword 0x401c34
call 0x401612
add [eax],al
inc eax

add [eax],al
add [eax],dh
add [eax],al
add [eax],bh
add [eax],al
add [eax],al
add [eax],al
add ch,al

mov cl,0xal
cmp byte [ebx+@x45],0xc2
dec ebx

scasd

mov ds,[esi]
aad 0x92

push edi

and eax,@x1l
add [eax],al
add [ecx],al
add [eax],al

Figura 6.13: Codigo ensamblador de un archivo PE.

» Llamadas a interfaces de programacion de aplicaciones (API)

Una API es un conjunto de codigo (o reglas) y especificaciones que las aplicaciones pueden
seguir para comunicarse entre ellas: sirviendo de interfaz entre programas diferentes de la
misma manera en que la interfaz de usuario facilita la interaccion humano — computadora.
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Las APIs pueden servir para comunicarse con el sistema operativo (Windows, Linux, etc),
con bases de datos o con protocolos de comunicaciones. Permiten hacer uso de funciones ya
existentes en otro software (o de la infraestructura que ya existe en otras plataformas) para
ahorrar tiempo y recursos en creacion de funciones ya existentes, reutilizando asi cédigo
que se sabe que estd probado y que funciona correctamente. En el caso de herramientas
propietarias, es decir que no sean de cédigo abierto, son un modo de hacer saber a los
programadores de otras aplicaciones como incorporar una funcionalidad concreta sin por
ello tener que proporcionar informacién acerca de cémo se realiza internamente el proceso.

Debido a que las funciones API se encuentran ya existentes y la mayoria de aplicaciones
o programas hacen uso de las mismas, es muy probable que los disenadores de Malware
o hackers incluyan en el archivo PE llamadas a funciones API sospechosas, como dar
acceso en la computadora a un servidor en Internet o que solicite una direccion IP ya sea
del equipo que se esté usando en el momento, de una pagina web o incluso ambos, es por
eso que sera de gran ayuda informar que tipos de llamadas API necesita el archivo PE
analizado para poder identificar el tipo de Malware con el que se esta tratando y darle
posiblemente clasificarlo.

La figura 6.14 muestra las llamadas A PI que un archivo PE solicita para su funcionamiento:

lista de 1lamadas API:

[ *SearchPathW’, ‘SetEnvironmentVariableW', *ExpandEnvironmentStringsw®, ‘GetEnvironmentWVariablew®,
! *Loadstringw®, ‘LoadLibraryExw', ‘GetProcAddress', ‘FreeLibrary®, 'GetModuleHandleA', °CreateProc
lessW’, 'GetCurrentThread', 'GetCurrentProcessid’, 'GetCurrentThreadld’, 'GetCurrentProcess', 'Crea
'teThread®, ‘SetThreadPriority®, 'TerminateProcess', ‘GetFileAttributesExW', 'CompareFileTime’, 'Wa
i1tForSingle0bject®, ‘OpenEventW', *Sleep’, "GetTickCount', “GetSystemTimeAsFileTime', 'GetVersionE
W', "GetSystemDirectoryW', 'RegQueryValueksW', "RegCloscKey', 'RegQueryInfoKeyW®, °ReglpenKeyExW'
'y 'RegEnumValueW', ‘SetLastError', 'SetUnhandledExceptionFilter', ‘UnhandledExceptionFilter', "Get

ILastError', '‘HeapSetInformation’, ‘CharMextW',K ‘CloseMandle®, *lstrlenW’, 'LocalFree’, ‘Localdlloc
w p_ commode', ' XcptFilter', " wtoi', “memmove’', ' except handlerd common®, ' controlfp’,

getmainargs’, ' acmdin’, ' initterm’, ' setusermatherr”, ' ismbblead', ' p fmode', ' cexit', °
lexit®, ‘exit', ™ amsg exit®, ' set app type', 'Tterminate@@YAXXZ', ' wcsicmp’. ‘memcmp”, ‘memset’

+ QueryPerformanceCounter’, "GetStartupInfold’, ‘ApiSetlQueryhApiSetPresence’, 'ResolveDelaylLoadedAP
|I'. 'DelayloadFalluretook’ |

Figura 6.14: Conjunto de llamadas API en un archivo PE.

» Llamadas a localizadores Uniformes de Recursos (URL)

Una URL es una secuencia de caracteres que sigue un estandar y que permite denominar
recursos dentro del entorno de Internet para que puedan ser localizados. Los documentos
de texto, fotografias y los audios, entre otros tipos de contenidos digitales, tienen un URL
cuando se publican en Internet. Estos localizadores permiten crear enlaces o links en la
World Wide Web (WWW), lo que facilita la navegacion.

Estas URL son las que definen que servicios o servidores necesita el archivo PE para que
pueda ejecutarse correctamente ya sea una instalaciéon u obtener recursos que ayudan a
completar su instalacion.

Estas llamadas estan relacionadas con las llamadas API ya que es posible que algunas
funciones API necesiten de un servidor en Internet por lo que hacen uso de la URL que
garantice el enlace hacia dicho servidor. Es por esta razon que es importante presentar en
el reporte los tipos de URL que se enlaza el archivo PE, en el caso que tenga direcciones
URL, para poder identificar el comportamiento del Malware el dicho archivo.
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Las versiones actuales de Python, de la versién 3 en adelante, tienen una libreria llamada
re [23] la cual necesitamos debido a que los patrones del archivo PE se encuentran
encriptadas, como antes se mencioné, siendo cadenas Unicode y patrones de 8 bits. Sin
embargo, no se puede hacer coincidir una cadena Unicode con un patrén de bytes o
viceversa. Es por esa razon que se hace uso del modulo re ya que este emplea expresiones
regulares las cuales nos serviran para encontrar las coincidencias entre cadenas Unicode
y los patrones de 8 bits.

Las expresiones regulares especifican un conjunto de cadenas que coincidan con dichas
expresiones, por lo tanto las funciones del médulo re permiten verificar si una cadena en
particular coincide con una expresion regular dada.

Este proceso de coincidencias comienza haciendo un ciclo en la cual vayamos haciendo
coincidir cadenas Unicode contenidas en el archivo PE con una expresion regular general,
una cadena que contenga letras, niimeros e incluso simbolos que se puedan imprimir en
pantalla, e ir registrando dichas coincidencias. Este proceso lo hacemos con la funcién
contenida en el médulo re llamada findall( ) la cual recibe 3 pardametros: la expresion
regular, la cadena Unicode y un valor perteneciente al conjunto de parametros del médulo
re que define lo que la funcién se enfoque en encontrar, en este caso se usé los parametros
re.IGNORECASE y re. MULTILINE los cuales realizan la coincidencia de mayusculas y
minusculas y verifican la posicion de las cadenas en la expresion regular por medio de
los simbolos especificos, por ejemplo $ . El propdsito de este primer proceso es encontrar
todas las cadenas en el archivo PE que se pueden imprimir en pantalla y evitar simbolos
como comillas (“”), apostrofes (), entre otros.

Finalmente se vuelve a realizar un ciclo de coincidencias con expresiones regulares pero
en este caso ya se buscan cadenas especificas que tienen que ver con direcciones URL, es
decir cadenas que empiecen con www, http, ftp, entre otros los cuales son esquemas que
indican el protocolo de red usado para recuperar la informacién del recurso identificado.
Este proceso se realiza con la funcién search( ) que también recibe 3 pardmetros: la
expresion regular especificando los protocolos de red que utilizan las URLs, la cadena
del archivo PE, y el valor de bisqueda de coincidencias el cual es re. IGNORECASE. La
salida de esta funcion sera una lista con todas las URLs que el archivo se enlaza para su
funcionamiento.

Firmas del archivo PE.

Anteriormente, estas firmas solo podian ser escaneadas del archivo PE utilizando una
herramienta llamada PEiD [24] que se usa para detectar empaquetadores, encriptadores
y compiladores encontrados en dichos archivos, sin embargo desde la version 1.2.6, pefile
admite el analisis de las firmas de PEiD gracias a un modulo incluido en pefile llamado
peutils. Este médulo realiza algunas caracteristicas de la herramienta PE, es decir, nos
puede indicar si el archivo PE esta empaquetado o tiene secciones empaquetadas, nos
puede dar una aproximaciéon de las firmas o identificadores del archivo y nos puede dar
un indicativo de que el archivo PE que se esté analizando es sospechoso o no.
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Para obtener la aproximacion del identificador o firma del archivo necesitamos un archivo
extra que contiene un conjunto de firmas ya clasificadas llamado UserDB.txt. Este archivo
es abierto para los usuario interesados y se puede descargar en [25].

Como peutils es un moédulo mas de Python, se debe importar de la siguiente forma:
Import peutils

Una vez que este modulo se ha importado, tenemos que cargar en memoria el archivo
UserDB.txt usando la siguiente funcién:

signatures = peutils.SignatureDatabase(‘ruta/hacia/archivo.txt’)

Ya que escribimos esta sentencia, la variable signatures ya se vuelve un objeto del médulo
peutils y ya contiene las funciones que ofrece.

Ahora procedemos a buscar todas las posibles coincidencias que identifiquen la firma
o identificador del archivo PE, esto lo hacemos con la funcién match all( ), la cual
necesita 3 parametros: el contenido del archivo PE, y dos variables llamados ep only y
section start only. Su sintaxis es la siguiente:

coincidencias = signatures.match__all(pe, ep_ only=True,
section__start__only=False)

Si ep_only es verdadero, el resultado serd una cadena con el nombre del empacador. De lo
contrario, serd una lista de la forma (file_ofsset, nombre del empaquetador). Especificando
en que parte del archivo se encontro la firma [26].

Después de que se escribié esta sentencia, la variable coincidencias ya contiene una lista
de posibles firmas que puede identificar al archivo PE, siendo informacion ttil para los
especialistas en antivirus.

La figura 6.15 muestra un diagrama de flujo del proceso de deteccién de Malware en los
archivos PE.
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Resultados

Los resultados se tomaron en cuenta en base a los 5 puntos clave que se explicaron en la parte
de desarrollo de este reporte y se analizaron 99 archivos PE los cuales 49 archivos contienen
Malware y 50 archivos no. Estos resultados se dividiran en tablas y cada una nos diran que
puntos clave nos serviran mas para poder detectar que archivos PE contienen Malware y que
archivos no.

En la tabla 7.1 se calcularon los porcentajes de cada uno de los puntos de manera individual.
El porcentaje se obtuvo analizando un total de 99 archivos PE, siendo este conjunto una unién
entre archivos PE con Malware y archivos PE limpios.

1) Size Of Initialized Data ==0 15 B4 15.15151515 B4.84848485 -69.6959697
2) nombres de secciones 24 75 24.24242424 75.75757576 -51.51515152
desconocidas

3) caracteristicas DLL==0 52 47 52.52525253 47.47474747 5.050505051
4) imagen de versién mayor == 65 34 65.65656566  34.34343434  31.31313131
5) l.'.hm:ltsuui =0 55 44 55.55555556 44.44444444 11.11111111

Tabla 7.1: Porcentaje de resultados del analisis de archivos PE.

La tabla 7.1, tal como se mencion6 previamente, se obtuvieron los resultados tomando los
puntos clave de manera individual, por lo que el siguiente paso consistird en realizar varios
conjuntos de dichos puntos y observar los resultados.

Para realizar la segunda tabla procedimos a asignar un nimero a cada punto clave que nos
ayudara a identificar més rapido el mismo. Dicha asignacién se muestra en la tabla 7.2.
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caracteristica definida valor
Size Of Initialized Data ==
nombres de secciones desconocidas

caracteristicas DLL ==

imagen de version mayor ==

Checksum==0

Tabla 7.2: Asignacién de un ntiimero a cada punto clave.

o W M e

En la tabla 7.3 se muestran los resultados de varios conjuntos de los puntos clave tomando
las asignaciones que se muestran en la tabla 7.2.

12 23 76 23.23232323 76.76767677 -53.53535354
11,2,3 60 39 60.60606061  39.39393939  21.21212121
1,24 61 38 61.61616162  38.38383838  23.23232323
12,5 56 43 56.56565657  43.43434343  13.13131313

1,2,3,4 72 27 72.72727273  27.27272727  45.45454545
| 1,2,3,5 72 27 7272727273 27.27272727  45.45454545
'_ 1,2,4,5 71 28 71.71717172  28.28282828  43.43434343
11,2345 77 22 7777777778 22.22222222  55.55555556
: 3,4,5 75 24  75.75757576  24.24242424  51.51515152

Tabla 7.3: Resultados de deteccién en base a varios conjuntos de los puntos clave.
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Analisis y discusion de resultados

El objetivo de la tabla 7.1 es mostrar que tan frecuente el algoritmo detecta un resultado
positivo en cada punto clave de forma individual en un archivo PE para poder observar la
precision del algoritmo al momento de realizar un anélisis de un programa o archivo ejecutable.

Es por esta razén que no solo se registraron los resultados positivos (columna malware de la
tabla 7.1) de los puntos clave sino que ademas los resultados negativos (columna normal de la
tabla 7.1), es decir cuando los puntos clave no presentaban sospechas de Malware, se obtuvieron
sus porcentajes respectivos y ademds se establecié en una columna llamada Diferencia % el
margen de error en cuanto a la precision del algoritmo.

Por ejemplo: si observamos el punto clave "Size Of Initialized Data" podemos ver que de un
conjunto de 99 archivos PE analizados, el 15.15 % se detecto una sospecha positiva de Malware
en este punto clave y el 84.84 % se obtuvieron resultados negativos, lo que dio un margen de
error del 69.69 % (columna Diferencia % de la tabla 7.1) que se obtuvo haciendo una resta
de su porcentaje de deteccion positiva (porcentaje malware) con su porcentaje de deteccion
negativa (porcentaje normal).

Los resultados han sido aceptables, considerando que en este proceso de deteccion se toméd
los puntos clave de manera independiente. Sin embargo, durante el registro de resultados se
observaron varios detalles:

= Los nombres de las secciones, en la mayoria de los archivos PE analizados, no fueron
desconocidos, ya que estos nombres coincidieron con los nombres validos mencionados
previamente en el desarrollo de este proyecto. Se pudo notar que hubo archivos PE los
cuales varios de sus secciones estaban empaquetados y tenian el nombre de la herramienta
que utilizaron para dicho proceso, en estos casos, se vio que la herramienta mas utilizada
fue UPX.
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= Kl valor del campo SizeOflnicializedData fue distinto de 0 en la mayoria de los archivos
PE analizados obteniendo asi un porcentaje de detecciéon de Malware del 15.15 %.

= En los campos donde se obtuvo un mayor porcentaje de deteccion de Malware fueron
“caracteristicas DLL”, “imagen de versién mayor” y “Checksum” con 52.52 %, 65.65% vy
55.55 % respectivamente.

= El campo “Imagen de versiéon mayor” obtuvo el porcentaje de deteccion de Malware mas
alto, sin embargo, en el desarrollo de este proyecto se explicd que se tomaron 99 muestras
en total para el calculo de resultados, los cuales 55 muestras estan limpias y 49 muestras
contienen Malware. Este campo tuvo un resultado positivo en 65 archivos PE considerando
que en el conjunto solo hay 49 archivos PE con Malware.

En la tabla 7.3 se busco identificar en que puntos clave, tomandolos de manera conjunta,
es decir ya no de forma independiente, hay mayor porcentaje de identificar que archivos PE
contienen Malware y que archivos PE estan limpios.

Para realizar esta busqueda se tomo la metodologia representada en el diagrama de flujo de
la figura 6.15, es decir, tomando un conjunto de puntos clave como los seleccionados en la tabla
7.3 y basandonos en la asignaciéon de los identificadores de la tabla 7.2, en el cual almenos en
un punto clave se detecto sospechas positivas.

Por ejemplo: si tomamos la tercera fila de la tabla 7.3 vemos los nimeros 1,2 y 4, y observando
la tabla 7.2 notamos que los numero hacen referencia a los puntos clave "Size Of Initialized
Data', "nombres de secciones desconocidas.®imagen de version mayorrespectivamente. Una vez
que entendemos las referencias, las demas columnas son parecidas a la tabla 7.1: tomando
como base el diagrama de flujo identificamos, de 99 archivos PE, el 61.61 % se detectaron
sospechas positivas en almenos uno de los puntos clave seleccionados y el 38.38% dieron
resultados negativos, lo que dio un margen de error (columna %diferencia de la tabla 7.3)
del 23.23 % obtenido haciendo la misma resta del porcentaje de Malware ( Y%omalware) con la
resta de porcentaje normal ( %normal).

Aunque los resultados fueron mejores que los de la tabla 7.3 también se encontraron varios
detalles importantes durante el proceso de deteccion:

= En la primera fila de la tabla 7.3, vemos que al tomar en cuenta los campos “Size of
Initialized Data” y “nombres de secciones desconocidas”, el porcentaje de deteccion fue
muy bajo y tiene relacion con los porcentajes de estos campos en la tabla 7.1.

= En algunos archivos PE; al principio se dedujo que son archivos limpios debido a que en
los campos 1, 3, 4, y 5 (para més detalles ver la tabla 7.2) dieron resultados negativos
para Malware, sin embargo estos contenian nombres extranos en sus secciones, por lo que
se consider6 como Malware al momento de estar realizando los calculos de porcentajes.

= Los archivos PE mas sospechosos variaban entre nombres de secciones no validos y el valor
de la entropia en sus secciones, sin embargo todos coincidian en que tenian los campos 3,
4 v 5 con detecciones positivas de presencia de Malware.
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= Previamente se mencion6 que el campo “imagen de versiéon mayor” tuvo una deteccion
positiva en la mayoria de archivos PE, incluso los que no tienen Malware, lo que este
campo no garantiza la efectividad en cuanto a la deteccién de Malware, pero al incluirlo
con otros puntos clave se obtiene un mejor resultado, especificamente con los campos
“Checksum” y “Caracteristicas DLL” explicado en el inciso anterior.

Para finalizar las pruebas, se realizo nuevamente el analisis de los 99 archivos PE, de los
cuales 49 archivos contienen Malware y 50 archivos no, con el propoésito de comprobar que
puede realmente identificar los 49 archivos con Malware y los 50 archivos que no.

Los resultados fueron satisfactorios para los archivos PE con Malware porque el algoritmo
logro detectar exitosamente el 85.71 % de dichos archivos. Sin embargo, el 14.28 % de los archivos
PE dieron falsos negativos, lo que quiere decir que estos archivos necesitan examinarse con mas
detalle debido a que el hacker logro esconder el Malware con el fin de evadir la deteccion.

Los resultados de los archivos PE sin Malware también han sido efectivos debido a que
logro detectar el 72 % de 50 archivos, es decir que identifico correctamente que estos archivos
no tienen Malware, y el 28 % restante dio falsos positivos, es decir que los identifico con Malware
considerando que forman parte del conjunto de archivos PE limpios.



Conclusiones

Como se puede ver en los resultados, el algoritmo de este proyecto obtuvo porcentajes
satisfactorios pero también con un margen de error decepcionante para brindar informacién de
deteccion de Malware en archivos PE.

Los resultados indican que es més efectivo tomar conjuntos de las caracteristicas clave del
archivo PE analizado para obtener mayores probabilidades de identificar si contiene Malware
o no, especialmente que los campos DIICharacteristics, imagen de versiéon mayor y Checksum
sean positivos, es decir que sean sospechosos, para asi proceder a la clasificacién del tipo de
Malware o al analisis dinamico para ver su comportamiento.

El algoritmo puede informar que secciones se encuentran empaquetadas y muestra su conte-
nido por medio de una cadena encriptada en MD5, pero tiene la limitante de que no consigue
desempaquetar por falta de recursos y no puede desencriptar debido a que aunque los metodos
para desencriptar si existen, el creador configuro un conjunto de contrasenas que no se encuen-
tran accesibles para todo usuario y requiere de permisos privados.

Un aspecto positivo hablando de la encriptacién es que solo se encuentra limitada en las
secciones, no logramos visualizar el contenido de las mismas pero por el médulo pefile de Python
se pudo visualizar de manera clara las caracteristicas generales de los archivos PE los cuales
fueron suficientes para brindar informacién de los mismos.

Para dar mas complejidad a este proyecto, se anexaron otras metodologias al algoritmo como
el desensamblador el cual ayuda a identificar sospechas de Malware a nivel de microprocesadores
y las llamadas URL y API que nos ayudan a descubrir si hace peticiones en Internet sospechosas
aparte de las peticiones que necesita para instalar complementos pertenecientes a la aplicacién
misma.

Por tultimo, y debido a todo lo que proporciona el algoritmo, este proyecto cumple de una
forma satisfactoria el brindar informacion importante para la deteccion de Malware debido a
que el algoritmo detecto exitosamente el 85.71 % de archivos PE con Malware de un conjunto de
49 archivos maliciosos, pero tiene dificultades para detectar archivos PE limpios ya que detecto
de manera exitosa el 72% de un conjunto de 50 archivos PE limpios, esto quiere decir que el
algoritmo es 1util para futuras investigaciones e incluso mejorar su efectividad si es manejado
por personas con mas experiencia.
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Apéndice A
Instalacion de VirtualBox

VirtualBox puede instalarse en sistemas operativos Windows y Linux. En este proyecto
se instalé en Windows y se puede buscar en [27] el archivo instalador el cual existe una
descarga para cada sistema operativo y la descarga depende de lo que el usuario desee. Una
vez descargado se recomienda seleccionar el icono con el botén derecho del mouse y seleccionar
la opcién “Ejecutar como administrador” del ment que se despliega, esto con el fin de evitar
problemas en su instalaciéon, y seguir los pasos mostrados en el manual que se descarga junto
con el programa o buscarlo en [28]. Para mds detalle para abrir VirtualBox como Administrador
se puede observar la figura A.1.

Biblioteca Musica
Incluye | Abrir
Maormbre | #  Eecutar como administrador

Solucionar problemas de compatibilidad
4 Music

L sounc Explorar con ESET NOD32 Antnarus

ﬁ Yirtua Opconcs avanzadas ’

Compartir con L4
Abrr con WinRAR

Afadir al archivo...

AAadir a "VirtualBox-52.16-123750-Win. rar’

Afiadir y enviar por email..,

Afnadit a "VirtualBox-52.16-123759-Win.1ar" y erwviar por emai

Extraer ficheros...

Extraer aqui

Ectraer en VirtuaBoe-52 16-123750-Win\

Anclar a la bara de tareas

Andlar al mena Inico

Restaurar versiones antenores

Frviara ¥

Figura A.1: Recomendacion al abrir VirtualBox.
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VirtualBox, como se mencioné en el desarrollo, realiza la visualizacién de un sistema operativo
como si fuera una computadora real, esto quiere decir que también necesitara un tiempo para
instalar el sistema operativo deseado. Para realizar dicha instalacion es necesario descargar una
imagen ISO el cual contiene una copia exacta de un sistema operativo como Windows, Linux
entre otros. Estos se pueden encontrar facilmente en Internet solo que se debe asegurar que
la imagen ISO que se vaya a descargar sea compatible con el tipo de sistema operativo que la
computadora del usuario tenga (32 bits o 64 bits), esto se puede saber facilmente accediendo
a las propiedades de la computadora y una vez que se conozca el tipo de sistema operativo,
se sabra que archivo ISO descargar. Para maés detalles de cémo crear una maquina virtual
consultar [29]



Apéndice B
Instalaciéon de Python.

La mayoria de sistemas operativos Linux actuales ya tienen incluido la version de Python
2.4 0 2.4.5 y muy pocos la version 3. Este proyecto necesita minimo tener instalado la version
3 de Python o mayor debido que estas versiones conocen el médulo pefile el cual es el principal
que se necesita para la elaboracion de este proyecto. Este proyecto hizo uso de Linux Debian
por lo tanto el comando de instalacion sera para Debian el cual es el siguiente:

= apt-get install python3

Con este comando se iniciara el proceso de instalacion para este lenguaje de programacion.
Ya que la instalacion termino, verificamos que Python se instal6 correctamente, esto lo hacemos
con el comando python y obtendremos lo parecido a la figura B.1.

alberto@debian: - - ] n

Archivo  Editar Ver Buscar Terminal Ayuda
root@debian: /home/alberto# python
Python 2.7.9 (default, Jun 20 2016, 13:88:31)

|GCC 4.9.2] on linux2
Type "help®, "copyright™, “credits” or "license" for more information.
s> [

Figura B.1: Verificacién de una correcta instalaciéon de Python.

Python es un lenguaje de programacion que tiene su propia linea de comandos, al igual que
Linux, por lo que los tres simbolos que se observan al ultimo de la figura B.1 es el intérprete
de Python el cual esta esperando a que el usuario escriba un comando y este se ejecute en el
momento que se ingresa. Con esto verificamos que la instalacion se realizd6 de manera exitosa.
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B.1. Modulos de Python

Procedemos con la instalacion de los diferentes modulos de Python que se utilizaron en este
proyecto los cuales son de dos tipos: los médulos que ya estaban incluidos en Python y los que
necesitan instalarse aparte.

B.1.1. Mobdulos ya incluidos en Python

Como el titulo lo indica, estos médulos estan permitidos en el momento en que Python se
instala. Las versiones de Python de 3 o superiores ya tienen incluidos estos médulos por lo que
no es necesario instalarlos uno por uno. Estos mdédulos son:

® time
m 0OS
= SyS

» string

Estos médulos son basicos y necesitan importarse al programa para ser utilizados, la importa-
cion se hace con el siguiente comando:

import “nombre del médulo”

Remplazando “nombre del médulo” por uno de los nombres previamente mencionados en
los incisos.



Apéndice B

B.1.2. Modbdulos que necesitan instalarse aparte.

Estos médulos son mas complejos y no se encuentran disponibles al momento de instalar
Python, esto es debido a que no tiene mucho tiempo en que fueron creados, pero fueron creados
con el fin de ser compatibles para Python. Los modulos utilizados fueron los siguientes:

= pefile

= pydasm

Estos médulos, a pesar de que son independientes uno del otro, su instalacion es la misma.
Se inicia descargando pefile y pydasm en [30] y [31] respectivamente, ambos se encontraran
comprimidos en .Zip por lo que solo sera cuestion de descomprimirlos para proceder a usarlos.

Estos médulos, una vez ya descomprimidos, contienen un conjunto de archivos necesarios
para su correcta instalacion y manejo. Entre los archivos se encuentra uno en especial llamado
setup.py (contenido en cada médulo, es decir hay un archivo setup.py por modulo) y ese archivo
es el instalador del modulo. Estos médulos solo se pueden instalar desde la linea de comandos
de Linux por lo que la siguiente sentencia realiza dicha instalacion:

python ruta/del/archivo/setup.pyinstall

Con este comando pefile y pydasm se agregaron a la lista de médulos de Python por lo que
lo tltimo a realizar son las importaciones respectivas de los mismos y asi ya podran utilizarse
en el programa:

import pefile
import pydasm
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Apéndice C

Cédigo fuente del algoritmo.

import time
import string
import os, sys
import pydasm
import re

try:
import peutils
import pefile

#Asegurarse que tienen las librerias previamente mencionadas instaladas
except ImportError:

print "pefile no esta instalado, ver http://code.google.com/p/pefile/"
try:

import magic
except ImportError:

print "python—magic no esta instalado, los tipos de archivos

no estaran disponibles'

try:
import yara
except ImportError:
print "yara—python no esta instalado ,
ver http://code.google.com/p/yara—proyect"

LU ) ) ) ) ) ) g ) ) ) ) ) ) g g g ) ) ) g g g g ) ) g ) g ) ) ) g g g ) ) g ) ) ) ) ) g ) ) ) ) ) ) ) ) ) ) ) ) ) ] ]

T e e iririririT

#APIs sospechosos para alertar

os.system("clear")

alerts = [’OpenProcess’, ’VirtualAllocEx’, 'WriteProcessMemory ’,
"CreateRemoteThread ’, 'ReadProcessMemory’, ’CreateProcess’,
"WinExec’, ’ShellExecute’, ’HttpSendRequest’, ’InternetReadFile’,
"InternetConnect’, ’CreateService’, ’'StartService’ ]

print ("\n PROGRAMA DE PROYECTO TERMINAL\n")
print ("analizando archivo PE....\n")
file = sys.argv[1]

listw = ’/home/alberto/Documentos/proyectos_mal/PT/Wordlist . txt’
pe = pefile .PE(file)
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1+ fn
5 fs = os.path. getsize (file)

os.path.basename (file)

print "Nombre del archivo: " 4+ str(fn)
print "Tamanio del archivo: " + str(fs) + " bytes"

sizedata = pe.OPTIONAL HEADER. SizeOfInitializedData
d1l = pe.OPTIONAL HEADER. DIlCharacteristics
majorversion = pe.OPTIONAL HEADER. MajorImageVersion
checksum = pe.OPTIONAL_ HEADER.CheckSum

RVA = pe.OPTIONAL_ HEADER.NumberOfRvaAndSizes

" n

print
ep = pe.OPTIONAL HEADER. AddressOfEntryPoint
ep_ava = ep+pe.OPTIONAL HEADER.ImageBase

data = pe.get_memory_mapped_ image () [ep:ep+100]
offset =0

while offset < len(data):
i= pydasm.get instruction (data|[offset:], pydasm.MODE_32)
print pydasm.get_instruction_string (i, pydasm.FORMAT INTEL, ep_avatoffset)
offset += i.length

" n

print

n n

print
print "\n RESULTADOS DE DETECCION DE MALWARE EN PUNTOS CLAVE:\n'
if (sizedata =— 0):

print "size of initialized data: POSITIVO.\n"

print "valor de SizeOfInitializedData: " + str(sizedata)
else:

print "size of initialized data: NEGATIVO'

print str(hex(sizedata)) + "\n"

if (dll = 0):
print "caracteristicas DLL: POSITIVO\n'
else:
print "caracteristicas DLL: NEGATIVO'
print str(hex(dll)) + "\n"

if (majorversion = 0):

print "version de imagen mayor: POSITIVO\n"
else:

print "version de imagen mayor: NEGATIVO"

print str(hex(majorversion)) + "\n'

if (checksum = 0):
print "checksum: POSITIVO\n"
else:
print "checksum: NEGATIVO"
print str(hex(checksum)) + "\n"

# segunda comprobacion de checksum
print "Verificacion de Checksum:\n"
crc_claimed = checksum

crc_actual = pe.generate_checksum ()
resultado = []
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160
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164

crc_claimed, crc_actual, "[sospechoso]

if crc_actual != crc_claimed else ""))
print resultado
print " "
//I////////,II/,I/,I//I/’II,/’I/,I//I/’I//I////I////I//////I//I//////I////
T i i
out = []
print " !

print '\nSECCIONES:\n"

for sec in pe.sections:
print "Nombre: " 4+ str(sec.Name)
print "Entropia: " 4 str(sec.get_entropy())
print "SizeOfRawData: " 4+ str (sec.SizeOfRawData)
print "\n"

print

%###:# ; 18 e . L L )]
determinar si un punto de entrada PE es bOprChObO T A AT

print "

name = "'

ep = pe.OPTIONAL HEADER. AddressOfEntryPoint
pos = 0

array = []

for sec in pe.sections:
sec.get_entropy ()

if sec.SizeOfRawData =— 0 or (sec.get_entropy() > 0 and sec.get_entropy() < 1)

or sec.get_entropy() > T7:

estado = "sospechoso"

sc¢ = str(sec.Name)

md5 = sec.get_hash md5()

shal = sec.get_hash_shal ()

array .append ([sc, 'md5: " 4+ str(md5),"shal: " + str(shal), estado])

if array:
print "\nsecciones sospechosas: \n"
print array

else:
print "\nSECCIONES NO SOSPECHOSAS"
print "\n'
I)rillt ! "
pr int ! ]

print "SECCIONES CON NOMBRE NO VALIDO: \n'
seccionesValidas = [’.text’, ’.code’, CODE’, ’INIT’, '"PAGE’,’.bss’, ’.reloc’,
‘.data’, ’.rsrc’, ’'.rdata’, ’.idata’, 'UPX’, ’.adata’,
. aspack’, 'DATA’]
pos = 0
for sec in pe.sections:
name = sec.Name.replace(’\x00","")

if (name not in seccionesValidas)or pos = len (pe.sections):
print "seccion " + str(name) + ": SOSPECHOSO'
else:

print "seccion " 4+ str(name) + ": VALIDO'

print

L ) ) ]

Tt f

1111 7
printable = set (string.printable)
def get_process(stream):

L

found str =
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203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224

225

data = stream.read (1024 = 4)
if not data:

break
for char in data:
if char in printable:
found str += char
elif len (found_str) >= 4:
yield found str
found str = "'
else:
found str = "'
THHEHAHARHRHARARHEHAAA
### checar el analisis de los directorios de datos
try:
pe.parse_data_ directories(directories=|
pefile .DIRECTORY_ ENTRY|[ 'IMAGE DIRECTORY ENTRY IMPORT’],
pefile .DIRECTORY_ENTRY [ 'IMAGE DIRECTORY_ENTRY_ EXPORT’],
pefile .DIRECTORY_ENTRY|[ 'IMAGE DIRECTORY_ ENTRY TILS’],
pefile .DIRECTORY_ENTRY | 'IMAGE_DIRECTORY_ENTRY_RESORUCE’ |])
except:
out.append("no puede analisar el archivo (talves no es un PE?)")
out.append("")
print " !

##CHECAR URL EN EL ARCHIVO PE
print "PETICIONES URL"

arc = open(file, ’'rb’)
array2 = []

arrayURL = []
arrayFILE = []
arrayFileNames = []

for found str in get process(arc):
fname = re.findall (" (.+\.([a—2z]{2,3}%))+", found str, re.IGNORECASE |
re .MULTILINE)
if fname:
word = fname [0][0]
array?2 .append (word)

for elem in sorted(set(array2)):
match = re.search (" http:|” ftp:|” sftp:| ssh:| www|.com$|.org$|.it$|
.co.uk$ |.ru$|.jp$|. net$|.1y$ |
-g18[7([0-9]{1,3}) (7:\.[0-9]{1,3}) {3}8",
elem, re.IGNORECASE)

if match and len (elem) > 6:
arrayURL . append (elem )
else:
arrayFILE . append (elem )

for elem in sorted(set (arrayFILE)):
file_type = {
"Video":".3gp",
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"Video":".asf",
"Web Page":".asp",
"Web Page':".aspx",
"Video":".asx",
"Video":".avi",
"Backup":".bak"
"Binary":".bin",
"Image" : " .bmp" ,
"Cabinet":".cab",
"Data":".dat",
"Database":".db",
"Word" : " . doc"
"Word" : " . docx ",
"Library":".dIl",
"Autocad":".dwg",
"Executable":".exe",
"Email":".eml" |
"Video": " . flv ",

"FTP Config":".ftp",
"Image":".gif",
"Compressed":".gz",
"Web Page":".htm"
"Web Page":" . html",
"Disc Image":".iso",
"Log":".log",
"Archive Java'":".jar
"ITmage":".jpg",
"Image":".jepg",
"Audio": " .mp3",
"Video": " .mp4" ,
"Video": " .mpg" ,
"Video": " .mpeg" ,
"Video": " .mov" ,
"Installer":".msi",
"Object":".oca",
"Object":".ocx",
"Autogen":".olb",
"Backup":".old",
"Registry":".reg",
"Portable":".pdf",
"Web Page":".php",
"Image": " .png" ,
"Email":" .psd",
"Document" : " .pub",
"Compressed":".rar",
"Text":".rtf",

"Query DB":".sql",
"Adobe Flash":".swf",
"Tmage":". tif ",
"Temporary":" .tmp"
"Text":".txt",
"compressed":"
"Audio": " .wav",
"Audio": " .wma" ,
"Video": " .wmv" |
"Excel":".xIs",

"Excel":".xlsx",
"Compressed":".zip"

}



288 match = re.search(file type[descr]+"$", elem, re.IGNORECASE)
289 if match:

200 arrayFileNames.append ([ descr, elem])

291

202 arc. close ()

293

204 if (len (arrayURL) = 0):

295 print "El archivo PE no contiene URLs"
206 else:

297 print "URLs: " + str (arrayURL)
208 print "\n' + str(arrayFileNames) + "\n'

299
n n

300 print

301

302 N N N NI NI eI e e
30 T ey

303 # TIMING
s04 def timing (f):

305 def wrap(xargs):

306 timel = time.time ()

307 ret = f(xargs)

308 time2 = time.time ()

309 print ’% Time: %0.3f s’ % (f.func_name, float (time2 — timel))
310 return ret

311

312 return wrap

313

314 print " !
315

316 #verificar compresion de archivos PE

317

318 signatures = peutils.SignatureDatabase(’/home/alberto/Documentos/proyectos mal/
319 PT/UserDB.TXT")

320 coincidencias = signatures.match(pe, ep_only = True, section_start only=False)
321 print coincidencias

322 print " !

323

n "

324 print
325

326 print "LISTA DE LLAMADAS API"
327

sos AP LIST [

320 TPF_LIST []

330

331 for entry in pe.DIRECTORY_ ENTRY_ IMPORT:
332 for API in entry.imports:

333 API_LIST.append (API.name)

334

335 TPF_LIST. append (" CheckSum "+str ( pe .OPTIONAL_HEADER. CheckSum ) )

ss6 TPF_LIST. append (" LoaderFlags "+str (pe .OPTIONAL HEADER. LoaderFlags))
337

s3s print "lista de llamadas API:\n'

330 print API_LIST

340
1 1

341 print

Listing C.1: Programa de reporte de informaciéon en la deteccion de Malware



C.1. Entregables

En el CD se incluira lo siguiente.

= Codigo fuente del programa.

= Un archivo que contiene un conjunto de identificadores para buscar las firmas del archivo
PE llamado UserDB.txt.



