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Resumen

En el presente reporte se detalla la realizacién de un programa para la apertura
simultanea de hasta diez puertos de red TCP o UDP, los cuales son capaces de ser
identificados a través de un fingerprint como si se tratase de un servicio de red
previamente instalado en un dispositivo. La identificaciéon se lleva a cabo con una
herramienta de escaneo de puertos, los puertos/servicios a ser identificados ya estan
previamente designados, sin embargo, el programa puede generar multiples escenarios
utilizando diferentes cantidades de puertos.

En el presente reporte se simularon los servicios HTTP, SMTP, POP3, FTP, DNS, IRC,
IMAP, Syslog, SNMP y DHCP, usando un sistema embebido para realizar un escaneo de
puertos controlado e identificar los servicios antes mencionados.
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1. Introduccion

La mayoria de las aplicaciones que utilizamos a diario requieren conectarse a internet
para brindar sus servicios y funciones, esto conlleva la apertura de puertos de red con
el fin de establecer una comunicacién haciendo uso de los protocolos TCP o UDP.
También implica un riesgo o peligro, debido a que se puede efectuar un ataque usando
una vulnerabilidad de algin puerto de red activo en el dispositivo.

Debido a la situacién anteriormente mencionada, todo el tiempo nuestros dispositivos
estan en constante apertura y cierre de puertos, esto pasa de forma transparente, sin
podernos percatar del posible peligro al que se esta expuesto. Por ello, es importante
realizar un andlisis de los puertos para identificar estos peligros y tomar acciones al
respecto.

Existen herramientas para descubrir qué puertos de red estan abiertos, las cuales
realizan preguntas al sistema objetivo y esperan una respuesta acorde. Esto también se
conoce como “Sondeo de Puertos”, existen diferentes técnicas como sondeo TCP SYN,
sondeo TCP connect (), sondeo UDP, entre otros. Se tienen puertos asociados a un
determinado servicio, por ejemplo, el puerto 67 con el servicio de DHCP. Dicho de otra
forma, todo el trafico perteneciente a este servicio se recibira y enviara por el puerto
antes mencionado.
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2. Antecedentes
2.1. Proyectos de Integracion

e Analisis de seguridad informatica en redes alambricas e inalambricas por medio
de un dispositivo Raspberry Pi 2 [4].
En este proyecto el principal objetivo era analizar los puertos desde el sistema
embebido y proponer politicas de seguridad, a diferencia del presente proyecto
donde se analizaran puertos, previamente simulados, en un dispositivo remoto.

e Virtualizaciéon de redes de computadoras para el monitoreo y anadlisis de
informacion entrante no deseada [5].
La similitud es que se trata de identificar las vulnerabilidades, en dicho proyecto
se realiza con el trafico que entra a la red, mientras que el presente proyecto lo
hace con el analisis de los puertos.

e Servidor HTTPS en un FPGA [6].
Este proyecto implementa en su totalidad un servidor HTTPS usando una tarjeta
FPGA, es similar en la parte del servidor y el uso de un sistema embebido.
Aunque el presente proyecto solo simula el servidor y utiliza una tarjeta
Raspberry.

2.2. Tesis

¢ Administracion de Puertos TCP/IP como prevencion de ataques [7].

Esta tesis pretendia disefiar una aplicacién para administrar puertos TCP/IP, la
similitud es la concientizaciéon al usuario de un posible ataque. Aunque se
diferencian en que se analizan los puertos ya existentes.

e Seguridad en Redes [8].

La principal similitud es identificar las vulnerabilidades, en dicha tesis lo
identifica a nivel general y de forma local, a diferencia de la presente propuesta
que se enfocara especificamente a los puertos de red con un analisis remoto.

2.3. Software

e Simulador Red [9].

Este software puede simular puertos de red, y servidores de aplicaciones. La
similitud es la posibilidad de simular algiin puerto proporcionando un servicio,
pero este programa también tiene herramientas para simular tramas Ethernety
peticiones ping.
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3. Justificacion

Actualmente, existen diversos softwares para levantar servicios de red especificos, por
ejemplo, HTTP Apache para el servicio mencionado en su nombre. Estas aplicaciones
consumen recursos de hardware para poder ejecutarse. Asi que la creaciéon de una
herramienta que simule multiples servicios de red, ayudara a mitigar este consumo ya
que evitarad la instalaciéon de la aplicacién correspondiente a cada servicio. Con la
reduccidon de recursos se podra hacer uso de un sistema embebido para que esta
herramienta sea portable y ligera, evitando la necesidad de utilizar una computadora
de grandes dimensiones.

Ademas, pretende hacer mas didactica la ensefianza de Seguridad en Redes al momento
de identificar puertos y servicios.
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4. Objetivos

4.1. Objetivo General
Disefiar un programa que implemente médulos con la finalidad de simular puertos y
servicios de red usando un sistema embebido.

4.2. Objetivos Especificos

Disefiar e implementar el médulo para simular el servicio HTTP.
Disefiar e implementar el médulo para simular el servicio SMTP.
Disefiar e implementar el médulo para simular el servicio POP3.
Disefiar e implementar el médulo para simular el servicio FTP.
Disefiar e implementar el médulo para simular el servicio DNS.
Disefiar e implementar el médulo para simular el servicio IRC.
Disefiar e implementar el médulo para simular el servicio IMAP.
Disefiar e implementar el modulo para simular el servicio Syslog.
Disefiar e implementar el modulo para simular el servicio SNMP.
Disefiar e implementar el médulo para simular el servicio DHCP.
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5. Marco Teoérico

5.1 Raspberry Pi 3
Es una computadora del tamafio de una tarjeta de crédito que se conecta a una pantalla,
teclado y mouse, se puede utilizar para proyectos de electrénica o para cumplir ciertas
funciones que realiza una computadora de escritorio [1]. Esta construida con un
hardware limitado debido a que su fin son proyectos de propdsito especifico, sus
caracteristicas completas se pueden consultar en linea [2].

Figura 1.1 Sistema Embebido Raspberry Pi 3

5.2 Kali Linux
Es una distribucién de Linux basada en Debian! destinada a pruebas avanzadas de
penetracion y auditoria de seguridad. Kali contiene varios cientos de herramientas
destinadas a diversas tareas de seguridad de la informacion, como pruebas de
penetracion, analisis forense e ingenieria inversa. Kali Linux esta disefiado, financiado
y mantenido por Offensive Security, una empresa lider en capacitacién en seguridad de
la informacion [3].

5.3 Puerto de Sockets
Un puerto es la interfaz utilizada para establecer una comunicacion a través de la red.
Existen puertos denominados “bien conocidos”, que son reservados y utilizados por el
sistema operativo, son los puertos inferiores al 1024. También se encuentran los
puertos registrados, los cuales pueden ser usados por cualquier aplicacidn, estan en el
rango del 1024 al 49151. Ademas de los anteriores, hay puertos dinamicos o privados,
estos no tienen ningun propdésito especifico, van del 49152 hasta el 65535.

5.4 Escaneo de puertos
Es la accion en la cual se analiza el estado de los puertos de un dispositivo conectado a
la red, esto se realiza a través de herramientas disefiadas para este proposito. Su

1 Debian, es un sistema operativo libre que usa Linux como ntcleo.
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proposito es captar qué servicios “bien conocidos” esta ejecutando el dispositivo,
ademas de las posibles vulnerabilidades de acuerdo con los puertos identificados.

6. Desarrollo del Proyecto

6.1. Instalacion y configuracion del Sistema Operativo en la
Raspberry Pi 3.

Primero se tiene que descargar la imagen ISO2 de Kali Linux en la pagina oficial3 y
seleccionar la opcién adecuada como se puede observar en la Figura 2.1.

OFFENSIVE . .

RaspberryPi Foundation -~

Hame Torrent  Tize Versien SHAIS&Lum

Hal L Tomerd | 150 20TE.T  eREMALTRIT: TR TRCNTIE Pelsapte i The Pianitan i A TR I 3
EaspharryPy

2mnd 3

Mali Linuc Tovwel  AI0M  ZOIE.E  MIedlebSEINed Hesels S e iABA 1INt B 0o BIOE W ne e le Bt M5 g0 A1
Rl

Hiarmnn

Kl L Soaverit FEm | 10183 LT LA T 1 B ke b TG IR Ao T he R oo T hated Tl TR
RatpbarryPi

wITFT

Figura 2.1 Imagen ISO para Raspberry Pi 3

Terminada la descarga de la imagen, se tiene que seguir el tutorial Installing Operating
System Images, que se encuentra en la pagina oficial de Raspberry#, para la instalacién
de Kali Linux en una memoria SD.

Una vez que se tiene lo anterior listo, basta iniciar sesién con las credenciales
predeterminadas, User: root, Password: toor, para poder trabajar. Cabe mencionar que
el sistema operativo ya tiene instalada una version 2.7.x de Python.

6.2. Estructura del script
El script esta escrito en el lenguaje de programaciéon Python en su version 2.7.x,
interactia con diversos modulos y archivos, para llevar a cabo sus funciones, como se
puede observar en la Figura 3.1.

2Imagen ISO se refiere a un archivo que contiene una copia exacta de un sistema de archivos.
s https://www.offensive-security.com/kali-linux-arm-images
4 https://www.raspberrypi.org/documentation/installation/installing-images/README.md



Pagina |7

Médulo del servicio HTTP Médulo del servicio DNS

\ Médulo del servicio SMTP Méddulo del servicio FTP

Médulo del servicio POP3

- Prequnta B
Médulo control de servicios - Analisis de los puertos

Respuesta | en un dispositivo remoto
h

Archivo de especificacion

Mddulo del servicio Syslog

Bt
Archivo de log
/ Médulo del servicio IMAP Médulo del servicio SNMP
Médulo del servicio IRC Mddulo del servicio DHCP

Figura 3.1 Médulos del script.

6.3. Modulo de servicio HTTP
Se encarga de abrir un socket TCP en el puerto 80, el cual esta a la escucha de una
peticion de conexién, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
cierra la conexion. Ademas, el fingerprint enviado se registrara en un archivo (log.txt).
En la Figura 3.2 se observa parte del c6digo del m6dulo antes descrito.

TCP_IF = ip address
TCP_PORT = 80
BUFFER SIZE = 1024

s = socket.socket (socket.RF _INET, socket.SOCE_STRERM)
=.bind((TCP_IP, TCP_PORT})
s.listen (1)

conn, addr = s.accept()
print '"HITP Connection address: ', addr
while True:
data = conn.recv (BUFFER S5SIZE)
if not data: break

#print 'Receiwved data HITP:', data

conn.send (banner)

archivol.write ("\x0d\x0a--—--HTTP fingerprint---- ‘x0d\m0a™ + str (banner))
conn.close ()

Figura 3.2 Cédigo del médulo del servicio HTTP

6.4. Modulo de servicio SMTP
Se encarga de abrir un socket TCP en el puerto 25, el cual esta a la escucha de una
peticibn de conexi6n, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
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cierra la conexion. Ademas, el fingerprint enviado se registra en un archivo (log.txt). En

la Figura 3.3 se observa parte del cddigo del médulo antes descrito.
TICP_IP = ip_ address

TCP_PORT = 25
BUFFER_SIZE = 1024

3 = socket.socket (socket.AF INET, socket.S50CK_STRERM)
s.bind ( (TCP_IP, TCP_PORT))

s.listen(l)

conn, addr = s.accept|()

print 'SMTP Connection address: ', addr
while True:
data = conn.recv (BUFFER_SIZE)
if not data: break

#print 'Received data SMIP:', data

conn. send (banner)

archivol .write ("\x0d\x0la-——-5MTF fingerprint---- “x0d\x0a"™ + str (banner))
conn.close ()

Figura 3.3 Cédigo del médulo del servicio SMTP

6.5. Modulo de servicio POP3
Se encarga de abrir un socket TCP en el puerto 110, el cual esta a la escucha de una
peticibn de conexién, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
cierrala conexidon. Ademas, el fingerprint enviado se registra en un archivo (log.txt). En
la Figura 3.4 se observa parte del cddigo del médulo antes descrito.

ICP_IP = ip address
TCP_PCORT = 110
BUFFER_SIZE = 1024

2 = sgocket.socket (socket.AF INET, socket.S50CK STRERM)
s.bind( (TCF_IF, TCP PORT))
s.listen (1)

conn, addr = s.acceptl)
print '"POP3 Connection address: ', addr
while True:
data = conn.recv (BUFFER_SIZE)
if not data: break

#print '"Received data POP3:', data

conn. send (banner)

archivol.write ("\x0d\x0a--—-POP3 fingerprinc---- ‘mld\x0a"™ + str (banner))
conn.close ()

Figura 3.4 Cédigo del médulo del servicio POP3

6.6. Médulo de servicio FTP
Se encarga de abrir un socket TCP en el puerto 21, el cual esta a la escucha de una
peticibn de conexion, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
cierrala conexidn. Ademas, el fingerprint enviado se registra en un archivo (log.txt). En
la Figura 3.5 se observa parte del cddigo del médulo antes descrito.
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TCP_IP = ip address
TCP_PORT = 21
BUFFER_SIZE = 1024

s = socket.socket (socket.AF INET, socket.SOCK STRERM)
s.bind( (TCP_IF, TCF_ PORT))
s.listen(l)

conn, addr = s.accept|()
print 'FTIP Connection address: ', addr
hile True:
data = conn.recv (BUFFER SIZE)
if not data:! break

#print 'Received data FTP:', data

conn.send (banner)

archivol .write ("\x0d\x0a-—--FIF fingerprint---- ‘x0d\x0Oa"™ + str(banner))
conn.close ()

Figura 3.5 Cédigo del médulo del servicio FTP

6.7. Médulo de servicio DNS
Se encarga de abrir un socket TCP en el puerto 53, el cual estd a la escucha de una
peticibn de conexi6n, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
cierrala conexidn. Ademas, el fingerprint enviado se registra en un archivo (log.txt). En
la Figura 3.6 se observa parte del cddigo del médulo antes descrito.

TCP_IP = ip address
TCP_PORT = &3
BUFFER_SIZE = 1024

s = socket.socket (socket.AF INET, socket.30CK STREAM)
s.bind((ICP_IP, TCP PORT))
s.listen{l)

conn, addr = s.accept|()
print '"DNS Connection address: ', addr
while True:
data = conn.recv (BUFFER SIZE)
if not data: break

#print 'Received data DN5:', data

conn.send (banner)

archivol.write ("\x0d\x0la-——-DNS fingerprint-——— ‘x0d\xOa"™ + str (banner))
conn.close ()

Figura 3.6 Cédigo del médulo del servicio DNS

6.8. Modulo de servicio IRC
Se encarga de abrir un socket TCP en el puerto 6666, el cual estd a la escucha de una
peticibn de conexion, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
cierra la conexidn. Ademas, el fingerprint enviado se registra en un archivo (log.txt). En
la Figura 3.7 se observa parte del cddigo del médulo antes descrito.
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TCP_IP = ip address
TCP_PORT = 6666
BUFFER_SIZE = 1024

s = socket.socket (socket.AF IMET, socket.S50CK_STREAM)
s.bind( (ICP_IP, TCF_PORT))
s.listen{l)

conn, addr = s.acceptl()
print 'IRC Connection address: ', addr
while True:
data = conn.recv (BUFFER SIZE)
if not data: break

#print 'Received data IRC:', data
conn.send (banner)

archivol.write ("\x0d\x0a----IRC fingerprint---- ‘mO0d\z0a"™ + str (banner))
conn.close ()

Figura 3.7 Cédigo del médulo del servicio IRC

6.9. Médulo de servicio IMAP
Se encarga de abrir un socket TCP en el puerto 143, el cual esta a la escucha de una
peticibn de conexi6n, una vez que acepta la peticion recibe las preguntas
correspondientes, envia un fingerprint para poder ser identificado y posteriormente
cierrala conexidon. Ademas, el fingerprint enviado se registra en un archivo (log.txt). En

la Figura 3.8 se observa parte del cddigo del médulo antes descrito.
ICP_IP = ip address

TCP_PORT = 143
BUFFER_SIZE = 1024

5 = socket.socket (socket.AF INET, socket.SOCE _STRERM)
s.bind( (TCP_IP, TCP_ PORT))

s.listen(l)

conn, addr = s.accept()

print '"IMAP Connection address: ', addr
while True:
data = conn.recv(BUFFER_SIZE)
if not data: break

#print 'Received data IMAP:', data

conn. send (banner)

archivol.write ("\x0d\x0la————IMAP fingerprint———— ‘=0d\x0a" + str (banner))
conn.close ()

Figura 3.8 Cédigo del médulo del servicio IMAP

6.10. Modulo de servicio Syslog
Se encarga de abrir un socket UDP en el puerto 514, el cual esta a la escucha y recibe las

preguntas correspondientes para poder ser identificado. En la Figura 3.9 se observa
parte del cédigo del modulo antes descrito.
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UDF IF = ip address
UDPF_PORT = 514

sock = socket.socket (socket.AF INET, socket.30CK DGRAM)
sock.bind( (UDF_IF, UDF_FORT))

while True:
data, addr = sock.recvifrom(l024)
#if not data: break

print 'SYSLOG Received data from (', addr,'): ', data

Figura 3.9 Cédigo del médulo del servicio Syslog

6.11. Modulo de servicio SNMP

Se encarga de abrir un socket UDP en el puerto 161, el cual esta a la escucha y recibe las

preguntas correspondientes para poder ser identificado. En la Figura 3.10 se observa
parte del c6digo del médulo antes descrito.

UDF _IP = ip address
UDF_FORT = 1€l

sock = socket.socket (socket.AF INET, socket.SOCE DGRAM)
sock.bind | (UDF_TIF, UDF FORT))

while Trues:
data, addr = sock.recvifrom(l024)
#if not data: break

print 'SHMP Received data from (', addr,'): ', data

r

Figura 3.10 Cédigo del médulo del servicio SNMP

6.12. Modulo de servicio DHCP

Se encarga de abrir un socket UDP en el puerto 67, el cual esta a la escucha y recibe las

preguntas correspondientes para poder ser identificado. En la Figura 3.11 se observa
parte del cédigo del modulo antes descrito.

UDF_IP = ip address
UDF_PORT = &7

sock = socket.socket (socket.AF INET, socket.S0CE DGRAM)
sock.bind( (UDF_IF, UDF_PFORT))

while True:
data, addr = sock.recvirom(l024)
#if not data: break

print 'DHCP Received data from (', addr,'): ', data

Figura 3.11 Cédigo del médulo del servicio DHCP
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6.13. Modulo de control de servicios
Este modulo es el encargado de gestionar la apertura de los puertos de la siguiente
forma:

e Se realiza la lectura del archivo “puertos.txt”, para obtener la cantidad de
puertos a simular y el nimero de puerto correspondiente. En la Figura 4.1 se
muestra una configuracién del archivo antes mencionado.

l}. puertos. bt

10

s14|

16l
a7
80
21
25
33
143
6666
110

Figura 4.1 Configuracion del archivo puertos.txt

e Terminada la lectura, se procede a la validacion de cada uno de los puertos y a
la posterior ejecucién del médulo correspondiente.

Es importante mencionar que el archivo de configuraciéon esta disefiado para leer
primero los posibles tres puertos UDP y después los puertos TCP, es decir, en el archivo
se deben especificar primero los puertos UDP.

6.14. Obtencion de fingerprints
Como ya se menciond, los médulos que simulan puertos TCP envian fingerprints para
ser reconocidos al momento de que se realiza el escaneo. Para obtenerlos, se debe
instalar cada uno de los servicios TCP en un dispositivo externo con sistema Linux,
después se realiza el escaneo con Nmap y con Wireshark se captura el trafico de la red
el tiempo que se tarde en ejecutarse.

Ya que se tiene la captura del trafico, se buscan los fingerprints para cada puerto. Esto
se observa en las Figuras 5.1 - 5.7.
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[ tcp.port == 80

Mo, Time Source Destination Protc\:’col Length Info
1898 23.,372008 192.168.9.37 192.168.9.92 HTTP 245 HTTP/1.1 2@8 0K
1888 23.228267 192.168.9.37 192.168.9.92 HTTP 246 HTTP/1.1 206 OK

E 1875 23.868592 192.168.9.37 192.168.9.92 HTTP 522 HTTP/1.1 484 Mot Found (text/html)
1873 23.868383 192.168.9.37 192.168.9.92 HTTP 246 HTTP/1.1 288 0K
1852 22.578419 192.168.9.37 192.168.9.92 HTTP 246 HTTP/1.1 206 OK
1781 22.799348 192.168.9.37 192.168.9.92 HTTP 52@ HTTP/1.1 484 Mot Feund (text/html)
1779 22.799115 192.168.9.37 192.168.9.92 HTTP 528 HTTP/1.1 484 Not Found (text/html)

P EY

Snonarc

a ara S

a ara

Lo

uTToda a o

>

» VSS-Monitoring ethernet trailer, Source Port: @

» Frame 1873: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) on interface @

> Ethernet II, Src: PcsCompu_11:15:66 (@8:88:27:11:15:68), Dst: Apple 64:39:5b (3c:07:54:64:39:5b)
» Internet Protocol Version 4, Src: 192.168.9.37, Dst: 192.168.9.92
» Transmission Control Protocol, Src Port: 8@, Dst Port: 28367, Seq: 1, Ack: 212, Len: 191

@008 3c @7 54 64 39 5b 88 @@ 27 11 15 6@ @3 08 45 80
Ge18 88 e7 9c =4 48 80 48 @6 @9 Sb c@ ad @9 25 <@ ad
GE28 @9 S5c @@ 58 4F 3f ee @8 85 48 le 92 41 Sb 58 18
@232 @2 ed 48 =2 @@ @0
aad4a
aase
aese
aa7e
aase
aase
aead
eabe
aece
aade
@ed
eate
Figura 5.1 Fingerprint servicio HTTP
([ [tep.port == 25
Na. Time Source Destination Proh:;,ml Length Info
| 18559 22.881338 192.168.9.37 192.168.9.92 SMTP 96 5: 582 5.5.2 Error: command not recognized
g 1858 22.388647 192.168.9.37 192.168.9.92 SMTP 84 S: 226 2.0.0 Ready to start TLS
i 1854 22.878581 192.168.9.37 192.168.9.92 SMTP 84 S: 226 2.8.8 Ready to start TLS
| 1811 22.82376@ 192.168.9.37 192.168.9.92 SMTP 202 5: 250 Fredo.CADI | 250 PIPELINING | 25@ SIZE
! 1888 22.823561 192.168.9.37 192.168.9.92 SMTP 202 S: 250 Fredo.CADI | 250 PIPELINING | 25@ SIZE
E 1883 22.822829 192.168.9.37 192.168.9.92 SMTP 202 S: 250 Fredo.CADI | 25@ PIPELINING | 25@ SIZE
| 1798 22.828928 192.168.9.37 192.168.9.92 SMTP 98 S: 228 Fredo.CADI ESMTP Postfix (Debian/GNU)
Py Jpp— P — P——— . a e = U TS N S Py
> Frame 1798: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @
> Ethernet II, Src: PcsCompu_11:15:68 (88:80:27:11:15:60), Dst: Apple 64:39:5b (3c:87:54:64:39:5b)
» Internet Protocol Version 4, Src: 192.168.9.37, Dst: 192.168.9.92
> Transmission Control Protocol, Src Port: 25, Dst Port: 28351, Seq: 1, Ack: 1, Len: 43
> Simple Mail Transfer Protocol
> Vs5-Monitoring ethernet trailer, Source Port: @
0eEE  3c @7 54 64 39 5b @8 @@ 27 11 15 6@ @3 e 45 ee
0012 @@ 53 bb e4 40 P2 40 @6 ea ee c@ ad @9 25 c@ ad
0026 89 5c 8@ 19 4f 7f c9 5d a2 ba 68 99 8e 86 50 18
@a38 @@ e5 54 ad @@ @8
2e48
28858
2868 aa

Figura 5.2 Fingerprint servicio SMTP
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(1 [tcp.port == 110

Ma. Time Source Destination Prot:col Length Info

| 2884 17.359597 18.8.1.67 18.8.1.69 POP 74 S: H0K Dovecot ready.
2159 19.962992 16.6.1.67 16.6.1.59 POP 74 5: 0K Dovecot ready.
2165 19.978271 16.6.1.67 16.6.1.59 POP 74 5: H0K Dovecot ready.
2166 19.978561 16.6.1.67 16.6.1.59 POP 74 5: H0K Dovecot ready.
2171 19.996828 160.6.1.59 16.6.1.67 POP 6@ C: STLS
2172 19.996952 160.6.1.59 16.6.1.67 POP 6@ C: CAPA
2173 19.997672 160.6.1.59 16.6.1.67 POP 6@ C: STLS

> Frame 2884: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

» Ethernet II, Src: Tp-LinkT _17:6c:@c (c4:e9:84:17:6c:8c), Dst: HonHaiPr_f5:e3:41 (9c:d2:1le:f5:e3:41

» Internet Protocol Version 4, Src: 18.8.1.67, Dst: 18.8.1.69

» Transmission Control Protocol, Src Port: 118, Dst Port: 11534, Seq: 1, Ack: 1, Len: 28

> Post Office Protocol

BEEE 9c d2 le T5 3 41 c4 9 B4 17 6c @c B @@ 45 @@ - ... A+ ++1---E-

GE18 88 3c 13 81 40 09 40 @6 10 b4 Ga B9 01 43 Ba @0 @@ e Co-

BE28 Bl 45 @@ 6e 2d @e 99 9a Ta c6 Be 25 48 4e 50 18 “E*n--+- z--%HNP-

@838 @8 e5 9d 25 @0 a9 S
Ba4e

Figura 5.3 Fingerprint servicio POP3

[ -
M. Tene e Dieatrution Proloesl  Lengih Infa
1958 33372306 192.168.9.37 192.165.9.92 FTP &8 Responde: 221 Goodbye,
1891 25, 203l 192,168,957 192, 168.9.92 FTP B Response: 509 AUTH not understood
LEBL 2D, 16EBY 192.168.9.57 192.168.9.92 FTP 112 Response: 229 ProfTPD 1.0.5%0 Server (Debdan) [:offffi192.168.9.37]
1E5T 17.R88572 182.16R.9.37 193.16%.9.92 FTR Té Reiponie: 538 Logie incorrect.
1885 32, BT9280 192.168.9.57 192.168.9.92 FTP &8 Response: 21X Goodbye.
LE50 22877797 192.168.9.37 192.185.9.92 FTP 76 Response: 539 Logim incorrect.
1EIR T7.BIPRER 192168987 193.16%.9.97 FTE #1 Regponde: 351 Password required for mnonymout
AALA A AARARS AAA_ssn_A_AS AAB_sru_B AA a. Rt P e v

Freame 1886 112 bytes on wire (836 blts), 112 bytes coptured (B96 bles) on interfoce @

Ethernet IT, Src: Poclompa 11:15:68 (@R:@@:Y7:11:15:68), Dat: ﬁprl-r_ﬁ:.’-’!:ib [Be:BT:-54:64:30:5b)
Internet Protocol version 4, Srci 192.100.9.07, Dst: 192.168.9.92

Transmission Contrel Protocol, Sre Port: 21, Dst Port: 20379, Seqr 1, Ack: 1, Len: 58

File Tranifer Protocal (FTR)

[Current working directory: ]

Ic BT 54 54 39 Sb 08 @0 27 11 15 &0 08 oD 45 90 < Td9[ Teeaal
B9 52 bD 52 4D 0 2D 5 gd TO ¢ B B9 25 @ aB bSpg p-%
B0 Sc B0 1% & 92 T 24 Al ef 26 11 47 46 58 1R Yool B--HP

B oef cf Bd B B

LLt )

Figura 5.4 Fingerprint servicio FTP
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| [epuport == 53

. Frre Sonnce =t ] hnﬂ:hl Leng Infa
1558 18.93T46E 192, 16%.9. §7 197, 16%.9.92 CRS 158 Standard ixidh TXT werdion.bind TXT MR werdion.Bind

il 55 - kil [ALK] Seqe=l Ack=)J Win=29511 Len=i

Frase 1559: 138 bytes on wire (1848 bits), 150 bytes captured (1888 bits) on fmterface @
Ethernet I1, Src: Poslompu_10:15:608 (88:B0:27:11:15:68), Dst: lppk__ﬂ:i".l:ib [Zc:BT:54:64:39:5h)
Iaternet Protecal Version 4, Src: 192.168.9.37, Dst: 192.168.9.92

Transmission Comtrol Protocel, Src Port: 53, Dat Port: 20228, Seq: 1, Ack: 33, Len: 75

Dompin Neme System {response)

vE5-Hondtoring ethernet trailer, Scurce Port: @

Sb e 80 27 11 15 6D 08 &) 45
W AB @6 34 TR c@ AR B9 TS ol aF
B4 TE a3 EF 51 3 Ea e 3¢ 5B IR
8

Figura 5.5 Fingerprint servicio DNS

[l L . = G

M, Teme Source (D Frotesal  Length Info

| 2248 71298985 192.168.9.37 1%2.168.9.92 TP B8 BE65 - 20386 [ACK] Seqel Ack=61 Win=20312 Len=8

: 2353 T1.499187 1592.168.9.37 192.168.9.93 TP 116 G566 + 2B386 [P’_‘-H, N:'ITJ Srg=1 Ack=f]l Win=29312 Lenscd

= 2251 71.499256 192.168.9.37 1%2.168.9.92 TCP 186 6666 - 20386 [PSH, ACK] Seq=63 Ack=6l Win=29312 Len=52
2254 71.539783 192.168.9.37 192.168.9.92 TP 68 6666 - 20385 [ACK] Seq=183 Ack=25 Win=29312 Len=8
28T T EEYE 192.188.9. 37 192.188.9.92 TCe 119 6666 - 20585 [FSH, ACK] Seqe183 Acke=13 Win=29312 Len=35
2ILE VI NIEES 192.168.9. 57 192.168.9.92 <P 126 GeGh + 20080 [PSH, ACK] 5eq=208 Ack=1) Win=Z9J12 Len=71

* Frawe 2258: 116 byles on wire (928 bits), 116 bytes caplured (928 bits) on interface @

» Ethernet 11, %Src: PosCompu ll:15:00 (QE:09:27:11:15:08), Dst: Apple G4:09:5b (Jc:@7:54:64:09:5b)
¥ Internst Protocol version &, Src: 192 168.9.37, Dst: 192.168.9.92

¥ Transadssion Control Protocol, Src Port: BGGE, DSt Port: 20086, Seq: 1, Ack: &1, Len: 62

H

vata (62 bytes)

3¢ B7 54 64 30 Sk AR 8A 27 11 1S S0 GR 83 45 18 < THR[-- "--"--E-
8 66 51 fh 40 92 40 @5 54 b5 @ Ak @9 25 oD Al fo-8-8 T----X--
B9 5 1a Ba af a2 BF 36 19 15 99 £9 33 2f S0 18 \--D-g: - 3P
0 oed el di o w0 s

Figura 5.6 Fingerprint servicio IRC
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(1 [tep.port == 143

Mo. Time Source Destination Protocol  Length Info
2833 17.359211 186.8.1.67 16.8.1.69 IMAP 158 Response: * 0K [CAPABILITY
2156 19.958415 186.8.1.67 16.8.1.69 IMAP 158 Response: * 0K [CAPABILITY
| 2169 19.995839 18.8.1.67 18.8.1.69 IMAP 158 Response: * OK [CAPABILITY
l 2178 19.996658 16.8.1.69 16.8.1.67 IMAP 71 Request: ABBL CAPABILITY
| 2174 19.997247 16.8.1.69 16.8.1.67 IMAP 72 Request: ABB@L CAPABILITY
! 2177 26.888954 16.8.1.67 18.8.1.69 IMAP 212 Response: * CAPABILITY IMAF
| 2134 28.884668 18.8.1.67 18.8.1.69 IMAP 214 Response: * CAPABILITY IMAI

a e a a = a a Tasan ara o & rur FrananTi TTur

Frame 2169: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface 8

Ethernet II, Src: Tp-LinkT _17:6c:8c (c4:e9:84:17:6c:Bc), Dst: HonHaiPr_f5:e3:41 (9c:d2:le:f5:e3:41)
Internet Protocol Versionm 4, Src: 10.8.1.67, Dst: 18.8.1.69

Transmission Control Protocol, Src Port: 143, Dst Port: 11541, Seq: 1, Ack: 1, Len: 183

iInternet Message Access Protocol

Vs5-Monitoring ethernet trailer, Source Port: @

WOW W W W W

4 G

5 5 &

9¢ d2 le f5 e3 41 c4 3 B4 17 6c @c B8 @0 45 @8
ea 3T d4 be 48 @@ 48 @6 4T 2b 83 @0 8L 43 @a B8
@1 45 8@ 8f 2d 15 b5 a7 bf 6c 82 76 cc 7 58 18
@@ e5 53 7 o@ @@

o @ R
[ B~ ]

wora ok

eave

28
@ &

Figura 5.7 Fingerprint servicio IMAP

Cabe destacar que algunos caracteres de los fingerprints no fueron enviados como texto
plano, si no en formato hexadecimal usando la notacion \x##.

7. Resultados

Como resultado de lo descrito en el desarrollo del proyecto, se obtiene un script cuya
ejecucion y funcionamiento se explica a continuacion.

Su ejecucion en Linux se realiza desde modo superusuario (root), ya que, la apertura de
los puertos esta restringida a este usuario, en el caso de Windows no es necesario tener
permisos de administrador.
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— — - ——

a Terminal
dit X

root@kali:~/Documents/Simulador_de Puertos# python threads.py
(10, 161, 67, 514, 86, 21, 25, 53, 143, 6666, 110)

Puerto DNS
Puerto IMAP

Figura 6.1 Ejecucién del script

Como se puede observar en la Figura 6.1, el script hace la validacion de los nimeros de
puerto y ejecuta los médulos correspondientes, en este caso todos los posibles, se
encuentra a la espera de una conexidn, o bien, la realizacién de un escaneo por algin
dispositivo en la red.

root@kali:~# netstat -1 grep udp
udp 0 0 16.0.1.69:syslog

(%] 0 10.6.1.69:bootpc
%] 0 10.0.1.69:snmp
grep tcp
.69:6666
:pop3
:imap2
:http
:domain
ftp
:smtp

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

tcp
tcp

tcp

DoODODOPOD® DOD

PODODODDOD DDOD

DODPOPODODOD DOD
DODODDODDDODD OO D

cooooo®

Figura 6.2 Comando para verificar la apertura de puertos.

Nos cercioramos de que los puertos estdn abiertos utilizando el comando de Linux netstat,
como se puede observar en la Figura 6.2, los siete puertos TCP se encuentra abiertos y
en escucha, al igual que los tres puertos UDP.
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Escanec Herramientas Perfil  Ayuda (H)
Objetive: | 10.0.1.69 v Perfilk | Intense scan plus UDP v | |Escanec| Cancelar

Comando: | nmap -s5 -sU -T4 -A -v 10.0.1.69

Figura 6.3 Ejecucidn del escaneo con Nmap

Con la herramienta Nmap, se realiza un escaneo de puertos. Como se puede observar
en la Figura 6.3, se especifica que se realice un escaneo intenso con adicién de puertos
UDP, también se indica la direccion IP del dispositivo objetivo.

' Tecminal
21 .
' (& 1} 4 w TN

Termino IRC

pMP Rec+[IHNDINES from ( ('10.6.1.70', 568539) ): o (IHpub i cONNBOINNNDO
Termino IMAP

Termino FTP

¢ﬂm“ved data from ( ('10.6.1.76', 56538) ): o, EudicofIEFeINEIDINO

Termino POP3
Termino SMTP
(16, 161, 67, 514, 80, 21, 25, 53, 143, 6666, 110]
Puerto HTTP
Puerto FTP
Puerto SMTP

IMAP Connection address: ('10.6.1.76', 5263)
Termino IMAP
SMTP Connection address: ('10.0.1.70', 5265)
Termino SMTP
POP3 Connection address: ('10.0.1.76', 5273)
Termino POP3
DHCP Received data from ( ('10.6.1.76', 603)SYSLOG Received data from ( ): @B

{1
SNMP Received data from (('10.0.1.70', 878) (): '10.6.1.7¢' [eINEPON
S LA SR IE Bo-+[Pe[T
HTTP Connection address: ('10.6.1.76', 5339)
Termino HTTP
FTP Connection address: ('10.6.1.70', 5343)
Termino FTP
DNS Connection address: ('10.6.1.76', 5350)
Termino DNS
IRC Connection address: ('10.6.1.70', 5356)
Termino IRC
161, 67, 514, 86, 21, 25, 53, 143, 6666, 116]

Puerto SMTP

Puerto DNS
Puerto IMAP
Puerto IRC
Puerto POP3
ff

Figura 6.4 Salida de la terminal
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En la Figura 6.4 se observa que al realizar un escaneo el script muestra la informacién
que recibio por los puertos UDP, indica cuando los servicios TCP empiezan y terminan,
asi como la direccién IP del dispositivo que se comunicé con ellos. Es importante
mencionar que los servicios UDP nunca cierran su conexién, mientras que los TCP
necesitan cerrar el socket para que otro dispositivo se pueda conectar.

Ademas, se necesita que terminen todos los servicios TCP para que vuelvan a estar
disponibles para una nueva conexion, el script no termina por si solo es requerido que
se cierra la ventana o se cierre el proceso.

8. Conclusiones

El escaneo de puertos en dispositivos conectados a la red se ha vuelto mas frecuente
debido a las vulnerabilidades que han salido a la luz en los Gltimos afios. La importancia
de saber realizar este tipo de analisis es muy alta, por lo que una herramienta para
practicar es muy util.

Con el script realizado se pueden disefiar escenarios para la identificacién de puertos
TCP y UDP, para su posterior andlisis e investigacion. Con la correcta aplicacion de esta
herramienta se puede lograr que los alumnos se interesen en la seguridad de redes, ya
que se ejecuta en un dispositivo portatil y no hace falta la instalacién de herramientas
que consuman muchos recursos.
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10. Apéndices

Se anexa cddigo fuente del script y archivos de configuracién en un disco CD.



