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Conexion Tarjeta de Programacion
La siguiente imagen nos ilustra el cdmo tiene que conectar la tarjeta para programar los micro controladores,
conectamos el adaptador de corriente como se indica.
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Como siguiente paso conectamos nuestro modulo micro controlador Rabbit en el bloque maestro y otro en el
bloque del Esclavo como se ilustra en la imagen
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Configuracion de la conexion PC- Tarjeta de Programacion
Ahora mostraremos la coneccion generar en que tenemos que conetar nuestros modulos Rabbit para poder
acceder a la a plicacion que instalaremos en los modulos, la coneccion se realiza por medio de un hub deredy 2
cables de red uno por modulo Rabbit
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Firewall &

Thin Adapter Proxy | — E
II
| - e
Ethernet Ethernet RCM3200

Typical Corporate Network Board




Instalacion y Configuracion Software Dynamic C
Para la instalacion y configuracion de nuestra aplicacidn lo primero que debemos hacer es realizar la instalacion de
nuestro software, para ello introducimos nuestro CD de Dynamic C y empezamos con la instalacion como se ve en la
siguiente imagen
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La siguiente venta nos mostrara el contrato lo leemosy damos en el botén de Yes
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Como siguiente paso nos pedira el Usuario y la compaiiia del Usuario, ingresamos los siguientes datos:
Usuario: Dynamic C
Compaiiia: Dynamic C

Damos click en el boton de Next.
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El siguiente pasé el ingreso del nimero de Serie del Software Dynamic C.
El nimero de serie: 5V966-2JQ-1974QF3

Damos clic en Next.
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El siguiente paso es asignarle un directorio a nuestra instalacién, lo dejaremos por default y pulsamos en Next.
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El tipo de instalacion lo aremos como tipica y pulsamos en Next.
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Asignamos el puerto para poder programar nuestro micro controlador Rabbit.
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El siguiente paso nos pide que asignemos un programa para poder extraer los archivos comprimidos.
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Para iniciar la instalacion pulsamos en Next.
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Vemos como empieza la instalacién, esperamos a que finalice sin errores.
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Seleccionamos la casilla de apertura del Software ya instalado y damos en Finalizar.
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Manual Dynamic Cy carga de datos

Esta es la primer pantalla de nuestro Software para la carga y programacion de nuestro micro controladores Rabbit.

Para poder acceder a nuestro programa para el Proyecto descrito, asemos click en Archivo -> Abrir, y exploramos la
carpeta para seleccionar nuestro archivo. Inicio.c

mllet e’ Bmla s rREE
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11



Edicion de codigo principal

Veremos nuestro cddigo para el proyecto.

S
=EE

Ha FEC
et ine WTTP_NC
fmemmap xmem

fisne “esrtep

index_html
gyimpart "amamples/cepipREcp/ pagessranbicl.gir” rapbhicl_gif

Maefine HEDIRECTTO "hEep:

SEPEC_WINETABLE_START
SSPEC_NINE(“.homl™, “cextc/hrml®),
SEPEC_NINE[.giL”, “image/giiv)

SSPEC_NIKETABLE_END

wnid main(vaid
h
int usecl:
int users: -
int umecl ensbled:
int pagsl:
int paged:
int ch:

printf ("Fress '1', '3', or '3’ to disable/enable the three users.\n®):
printf("Prass 'b', 'd', or ‘n' to Set the authentication to basic, digest, oe| none.\n\n®):

=ock_inix();
Brep_indt():

htep_setauthenticacion (NTTP_DIGEST_AUTH) »
prAnte (“Using digest authenticationhn®):

unerl_snabled = 13
userl = zauth adduzer ("IAFIOTI0G462", “207208463%, JERVER _NTTFI:

pagel = aspec_sddosemfile ("/", index_heml, SERVER _ETTP):
sapec_adduser (pagel, userl):
mapec_petrealmipapel, "AdminT):

page? = sapec_addxmesnfile ("index.html™, index_be=l, SERVER_HTTT): | =l
Defak | R | et waif I

) twiesa] 1] do .. | i)t .| y cend [ ovmamic € version 921 Googie - oogln chece | 301 | @-z2ge 3 an

Para compilarlo y cargarlo en el micro controlador lo que tenemos que hacer es dar click en el icono del rayo y
comenzara la carga del programa al micro controlador Rabbit.



Edicion de Librerias de Red

ua| rean ufar oo IE[]A S R BIE|

et Unerel el I -

\Bdetine USE_WTTF_DICEST_AUTHENTICATICON 1

| SSPEC_NINETABLE_END

Metropol

Cornpl using compler preferences (7S]

o & ¢ pewine pri

lggetine TCPCONTIO 1
Wastine WTTP_NAXDUFTER 512

[Baefine SUFEC_USERSPERRESOURCE 3

it 1ne WTTP_NO_FLAZHIPEC

Hmemmap xmem

jilsme “asrrop. 1ans

(fuse "hrep. libY

[ictmpore “aanples/tepip/ BELp/ pages/static. heml™
muimparT "samples/cepip/heop/pages/rabbic].gie”
Waefine REVIRECTTO “heep:

andes_html
Fanbicl_gif

SSPEC_MINETANLE_START
SEPEC_NINE(“.homl™, “cexc/hrml®),
SEPEC_RINK(“.gif~, "image/giL")

woid mainiva

int userl:

int userz:

ink usmerl_enabled:
int pagel:

int paged:

int oh:

printf("Press '1', '2', or "3" o disable/enable the three usera.\n®):
printf("Press 'b', 'd', or ‘n' to Ser tha authentication to basic, digest, o

=ock_indt(lz
http_init ()

herp_setauthentieacion (HTTP_DIGEST_AUTH] @
Printe (“Using digest authentication\n®):

userl_enabled = 1;
userl = sauch_sddusec (“IAFZOTZ06463%, “207206463%, SERVER _NTTF);

pagel = sopec_addoeemfile ("/", index_heml, SERVER_HTTP):
sapec_adduser (paged, userl)i
mapec_sertrealmpagel, "Admin"h:

none. \nin®) 2

page? = sspec_addxmesfile ("index.html®, index_hesl, SERVER_HTTT):

|

Carga de Programacion a modulos Rabbit

Vemos la carga del progra

- [[EET IS T EFETTR

ma al modulo Rabbit.

| =SPEC_MINETABLE_END

woid mainiva
<l

(@dctine TCPCONTIG 1
Mastine WTTP_NARIUFTER 12
[fdetin USE_FTTE_DICEST ACTAEWTICATION 1
detine SSPEC_USERSPERRESOURCE 3
degine WTTP_NG_FLASHIPEC

mezmap wmem

fuse mdserop. 1ine

'ri‘usa "hrep. lib®

Kimport “samples/tcpip/http/pages/static.html™ index_html
{Eximport "samplen/tepip/heop/pages/Tabbitl.gitT  rabbitl_git
Waefine HEDIPECTTO "hEtpi
STPEC_WINETAILE_START

SEPEC_NINE(“.homl™, “cexc/hrml®),
SEPEC_RINK(“.gif~, "image/giL")

int uaerl:
int useri:

ink usmerl_enabled:
int pagel:

int paged:

int oh:

printf("Press '1', '2', or "3" o disable/enable the three usera.\n®):
printf("Press 'b', 'd', or ‘n' to Ser tha authentication to basic, digest, o

zock_inic():
http_init ()

herp_setauthentieacion (HTTP_DIGEST_AUTH] @
Printe (“Using digest authentication\n®):

userl_enabled = 1;
userl = sauch_sddusec (“IAFZOTZ06463%, “207206463%, SERVER _NTTF);

pagel = sopec_addoeemfile ("/", index_heml, SERVER_HTTP):
sapec_adduser (paged, userl)i
mapec_sertrealmpagel, "Admin"h:

et ok 11 et E
@] | - st s cngoncn. [

page? = sspec_addxmesfile ("index.html®, index_hesl, SERVER_HTTT):

none. \nin®) 2

|

T |
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Inicializacion del programa
Para iniciar el programa solo presionamos F9.

~~~~~ Zigix
..... alolx
| Fer wptima mancs wn Shis beasd, use the “Code and BIOE in flash, rum in cse® o dur u o,
ine £60 | UABMINE BOASDTYPES. LT+ Conmans swtalE et o Feail wam va e e S e
Detadt et 35 ek I [insest Stepned e I
o] 2] fenmatepac [k o . | 1) hoperte w103 - sronett. . | 1) [ ovmamic 1 g - Gougge chromn | L7 | = IR EE e

Pantallas de Prueba

La siguiente imagen ya es el progrma corriendo accediendo desde nuestro navegador de internet tecleando la
direccion: 192.168.123.150 que fue editada en la libreria de tcp_config.

El ususario : IAF207206463
Contrasefia : 207206463

14



Hueva pestafla =
b 192,168,123.150

AW mecdabor i e e 192.168.173.150

R T e ———

) eevicker 192,168,122 ”
s corkysadia, Mersaje e vero: Ackoin,

Wombrodewmarie: [
Contrasefia:

[ ] _emens |

#twiesa] 1] oo | =)y .. | & . | i e ¢ v w6 rcvapestana - Goo | it | I L

Cuando ingresemos veremos la siguiente pantalla de bienvenida, y dar click en Entrar para poder acceder a las

camaras.

RED VRN WER =

c 192,168, 123,150/

FROYECTO TERMINAL

Asesor: Jose Ignacio Vega Luna Deparatamento: Electronica

Proyecte Terminal : Implementacion de una VPN con el micro controlador Rabbit
para acceso a una red de camaras web

Israel Alonso Figueroa Ingenieria en Computacion

Azcapotzalco =

INAIE=TNEX

Casa abierta al tiem oo

#twiesa] 1] e o &= i | i o  versimn | e | e ven wes - Googie—. d~za9e;an

Esta es la pantalla de acceso donde vernos las cdmaras web.

15



FROYECTO TERMINAL

Asesor: Jose lgnacio Vega Luna Deparatamento: Electronica

Proyecto Terminal : Implementacion de una VPN con el micro controlador Rabbit
para acceso a una red de camaras web

Israsl Alonso Figusroa Ingenieria en Computacion
207206463

':_J ;_V,aq [ y,z\\. / / XQ@/«A\

S tic o ;;;11 C/’ JTACE ]}I'j V5

o] ) e s L .| &) ¥ ownlh | o c versnwan | et |[ & rew ven wes - Google... A~22985 2

Para salir solo presionamos en el botén de Salir y nos presentara la siguiente pantalla.

| AR - |

c 192,168.123.150

Chraciaz [T

o] (2] (ko dn . | 1) foger .| ) yeerlepaicn..| g oo vy | o e s Al-z3005an




Biblioteca tcp_config

Para poder cambiar la ip de acceso a nuestro modulo de acceso a la red de cdmaras tenemos que editar la ip del

modulo, para ello accedemos al la libreria tcp_conf para editar los campos sombreados.

T i T Werasan .70 - [ BCRARBTT 8210 TERIR,TER_CONFIGA TH]
B e B8 Compde Fun Inspect Cpbom Window  Heo

T IE]
==l =
Dl | & | Fhrmmnn Tipnl|eaca BRiASRIE

1w " 1, Oxet 5
Dotk T Tt Tnnet E Tt
o i 1] < croeeit.. | =] el || vymamsc € version 521

E~20Q9i5an

17



Universidad Autdbnoma Metropolitana

Unidad Azcapotzalco

Division de Ciencias Basicas e Ingenieria

Licenciatura en Ingenieria en Computacion

Reporte de proyecto terminal 02

Implementacion de una VPN con el micro controlador Rabbit para
una red de camaras web

Israel Alonso Figueroa — 207206463
Ing. Computacion

Trimestre lectivo: 12-O

Asesor:

José Ignacio Vega Luna
Departamento: Electronica

acceso a

Pagina 1de 15



Tabla de contenido

Contenido

Objetivos.

Disefar e implantar el protocolo a usar en la VPN.

Cabecera lp

3.1 ver

3.2 hlen

3.3 pkt len
34 ID

3.5 fgls

3.6 frag offset
3.7 TTL

3.8 protocolo

Cabecera IPsec AH (authentication only)

4.1 AH en Modo Tunel

Disefiar e implantar la encriptacién asimétrica y Autentificacién de IPSEC

Algoritmos de autentificacion

ESP (Encapsulating Security Payload)

o o o o uu unn b b b b B PP O W W W W

6.1 ESP en Modo Tunel

Disefiar e implantar la programacién en Dynamic para el micro controlador embebido Rabbit 3000. --------------------- 9

Implantaciéon de bibliotecas de red para el micro controlador embebido Rabbit 3000. 9
Implantacién de la comunicacion fisica del micro controlador embebido Rabbit 3000 con las cdmaras IP. -------------- 10

Implantacion de la comunicacion fisica del micro controlador embebido Rabbit 3000 con el cliente que reside en el
web browser. 11

Configuracion y conexién fisica 12

Implantar el mecanismo de validacidn de usuario y contrasefia 13

Pruebas de funcionalidad de una red privada virtual implantada 14

Conclusiones: 15

Bibliografia: 15

Pagina 2 de 15



Objetivos.

Disefiar e implementar una red privada virtual VPN1 con un micro controlador Rabbit
30002 con su tarjeta de desarrollo RCM3200 para acceso remoto de forma segura a
una red de camaras web instalada del Departamento de Electronica de la UAM-
Azcapotzalco.

Disefar e implantar el protocolo a usar en la VPN.

Lo que hemos realizado en este punto es la investigacion del protocolo a usar que en su caso
es el IPSec caracteristico de una Red Privada Virtual.

El IPSec es un conjunto de protocolos cuya funcion es asegurar las comunicaciones sobre el
Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de datos

Existen dos tipos de funcionamiento que en nuestro proyecto tomaremos el modo tunel: todo
el paquete IP (datos mas cabeceras del mensaje) es cifrado y/o autenticado. Debe ser
entonces encapsulado en un nuevo paquete IP para que funcione el enrutamiento. El modo
tunel se utiliza para comunicaciones red a red (tuneles seguros entre routers, para VPN's o
comunicaciones ordenador a red u ordenador a ordenador sobre Internet. El propdsito de este
modo es establecer una comunicacién segura entre dos redes remotas sobre un canal
inseguro. Este ejemplo ilustra esto:

e Y
<< <@ << 9 << <@ << ¢%

LAM A Gateway A Canales IPSec Internet Canales IPSec Gateway B LAN B

Figura 2 diagrama de conexidn para el protocolo IPsec
Figura 1: Protocolo IPsec

Cabecera Ip Standard IPv4 Datagram
La cabecera del paquete IP es la siguiente: ver [len| o prin |2
1D flgs| frag offset f
Donde: TIL t;rntnddﬂ‘___ header cksun -
3.1 ver Es la versidn del protocolo IP. IPsec se monta sxe 1P address s
dst IP address nex}
SObre IPV4- """" _'[_P_c;p_t'____('_f_____;j_ """ head})
. lons (1T presem P
3.2 hlen Longitud de la cabecera, en palabras de 32 “
TCP header {prote = G)
bits. Su valor minimo es de 5 para una cabecera |- -
correcta, y el maximo de 15. El tamaiio de la TcP payload
cabecera nunca incluye el tamafio del payload o de

| 33 bits |

la cabecera siguiente. B by

lll header cksun 3 de 15



Indica una serie de parametros sobre la calidad de servicio deseada durante el
transito por una red. Algunas redes ofrecen prioridades de servicios, considerando
determinado tipo de paquetes “mas importantes” que otros (en particular estas
redes solo admiten los paquetes con prioridad alta en momentos de sobrecarga).
3.3 pktlen Es el tamafio total, en octetos, del datagrama, incluyendo el tamafio
de la cabecera y el de los datos. El tamafio maximo de los datagramas
usados normalmente es de 576 octetos (64 de cabeceras y 512 de datos).
Una maquina no deberia enviar datagramas mayores a no ser que tenga la

certeza de que van a ser aceptados por la maquina destino.
En caso de fragmentacidon este campo contendra el tamafio del fragmento, no el del
datagrama original.

34 ID Indica el identificador del fragmento actual en caso de que el paquete

estuviera fragmentado
3.5 fgls Actualmente utilizado sélo para especificar valores relativos a la

fragmentacion de paquetes:

4 bit 0: Reservado; debe ser 0
5 bit 1: 0 = Divisible, 1 = No Divisible (DF)
6 bit 2: 0 = Ultimo Fragmento, 1 = Fragmento Intermedio (le siguen mas fragmentos) (MF)

La indicacion de que un paquete es indivisible debe ser tenida en cuenta bajo
cualquier circunstancia. Si el paquete necesitara ser fragmentado, no se enviara.

3.6  frag offset En paquetes fragmentados indica la posicion, en unidades de 64

bits, que ocupa el paquete actual dentro del datagrama original. El primer
paguete de una serie de fragmentos contendra en este campo el valor 0.

37 TTL Indica el maximo numero de enrutadores que un paquete puede
atravesar. Cada vez que algun nodo procesa este paquete disminuye su
valor en uno por cada Router que pase. Cuando llegue a ser 0, el paquete no
sera reenviado.

3.8  protocolo Indica el protocolo de siguiente nivel utilizado en la parte de

datos del datagrama. Los mas utilizados son:
Cddigo Descripcion

1 ICMP — Internet Control Message Protocol

2 IGMP — Internet Group Management Protocol

4 IP en IP (una encapsulacion IP)

6 TCP — Transmision Control Protocolo

17 UDP — User Datagram Protocolo

41 IPv6 — next-generation TCP/IP

47 GRE — Generic Router Encapsulation (usado por PPTP)
50 IPsec: ESP — Encapsulating Security Payload

51 IPsec: AH — Authentication Header

Figura 3 diagrama donde podernos ver los diferentes tipos de cédigo para el protocolo.
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Cabecera IPsec AH (authentication only)

AH esta dirigido a garantizar integridad sin conexion y autenticacién de los datos de origen de
los datagramas IP. Para ello, calcula un Hash Message Authentication Code (HMAC) a través
de algun algoritmo hash operando sobre una clave secreta, el contenido del paquete IP y las
partes inmutables del datagrama

4.1 AH en Modo Tunel

El modo tunel es el mas comun para dar una funcionalidad de VPN, donde un paquete
IP es encapsulado dentro de otro y enviado a su destino.

Igual que en el modo transporte, el paquete es “sellado” con un ICV para autentificar
al que envia la informacion para prevenir modificaciones durante el transito. Pero a
diferencia del modo de transporte, el modo tlunel encapsula todo el paquete IP, no
sOlo la carga util (TCP, UDP, etc.). Esto hace que el destinatario del paquete sea uno
diferente al destinatario original. Esto ayuda a la formacion de un tdnel.

Cuando un paquete en modo tunel llega a su destino, pasa el mismo proceso de
autentificacion igual que cualquier paquete AH-IPsec. Este proceso hace que se
despoje de sus cabeceras IP y AH, luego nos queda el datagrama original, que es
enrutado mediante un proceso normal.

IPSec in AH Tunnel Mode

Original IPv4 Datagram New TP New IPv4 Datagram
P ™ tyee B
- | ver |hlen| To& gkt len Y — fver |hlen| To: pkt len + AH + IP
"o ! "o
[} | [}
= b0 1 f frset | - 10 1 f Fset
o gsl 1ag oTtse || o gS 1ag oTtse
TIL |‘[Jlu-tg-—-“-.€ header cksum "\\5_ ___T_IE* |-P_I|3t_ofﬁ:H: . header cksum
" sre I address |, ] sre IP addres;"‘h_‘
| T -
(O ]
dst IP address \_, det IP address =
Va : Y s N F 4
next=IF } AH len | kesexrved
/

/
TCP header (prote = 6) / :
¢ SPI (Security Parameters Index)
;

AH Header

Sequence Number

Authentication Data
TCP payload (usially MDS or SHA-1 hash)

TCP Header + payload,.”

VET |hlen| T0S pkt lem

0 flgs| frag offset

TTL

proto=TCP header cksum

s1c IP address

Protected by
AH Auth Data

\.
Original IP Headery-~

dst TP address

TCP header (proto = 6)

TCP payload

Figura 4 formato de protocolo IPSec para AH en modo Tunel

Pagina 5 de 15



Disefiar e implantar la encriptacion asimétrica y Autentificacion de IPSEC

Algoritmos de autentificacion

AH lleva un campo (Integrity Check Value) para comprobar la integridad del paquete y que
nadie lo ha manipulado durante el trayecto. El valor de ese campo esta dado por algoritmos
de encriptacion tales como MD5 o SHA-1.

Mas que usar un checksum convencional, el cual podria no proveer una seguridad real contra
una manipulacion intencional, esta usa una Hashed Message Authentication Code (HMAC),
gue incorpora una clave secreta mientras se crea el hash. Aunque un atacante puede re
calcular un hash facilmente, sin la clave secreta no seria capaz de crear el ICV apropiado.

HMAC esta descrito por el RCF 2104 y se ilustra en la siguiente imagen:
HMAC for AH Authentication (RFC 2104)

Inputs

s i
blocksize

Secret Key nul pad 0x3636363636. ..

P TR ___1 /% :,-
Magic v .

"mf:'”d’ KOR'd key Message to hash (full IP packet)
it

“ )
1
Ox5C5C505050. . . hash function
XOR'd key intermediate hash
' J
Integrity Check Value hash function
in the AH header ...
.}‘ I
222f47a2983a56556¥2292b5e1e08c2d it

Figura 5: pseudocddigo de forma de autentificacion

ESP (Encapsulating Security Payload)

Afadir encriptacion hace que ESP sea un poco mas complicado, ya que la encapsulacion
rodea a la carga util es algo mas que precederla con AH: ESP incluye cabecera y campos
para dar soporte a la encriptacion y a una autentificacién opcional. Ademas, provee los modos
de transporte y tlnel, los cuales nos son ya familiares.

Las RFCs de IPsec no insisten demasiado en un sistema particular de encriptacion, pero
normalmente se utiliza DES, triple-DES, AES o Blowfish para asegurar la carga util de “ojos
indiscretos”. El algoritmo usado para una conexion en particular es definido por la Security
Asociacion (SA), y esta SA incluye no solo la él algoritmo, también la llave usada.

Pagina 6 de 15



A diferencia de AH, que da una pequefia cabecera antes de la carga util, ESP rodea la carga
atil con su proteccion. Los parametros de seguridad Index y Sequence Number tienen el
mismo propdsito que en AH, pero nos encontramos como relleno en la cola del paquete el
campo “siguiente campo” y el opcional “Authentication data”.

Es posible usar ESP sin ninguna encriptacion (usar el algoritmo NULL), sin embargo
estructura el paquete de la misma forma. No nos da ninguna confidencialidad a los datos que
estamos transmitiendo, y solo tiene sentido usarlo con una la autentificacion ESP. No tiene
sentido usar ESP sin encriptacion o autentificacion (a no ser que estemos simplemente
probando el protocolo).

El relleno sirve para poder usar algoritmos de encriptacion orientados a bloques, dado que
tenemos que crear una carga a encripta que tenga un tamafio multiplo de su tamafio de
bloque. El tamafio del relleno viene dado por el campo pad len. EI campo next hdr nos da el
tipo (IP, TCP, UDP, etc) de la carga util, aunque esto sea usado como un punto para volver
hacia atras en el paquete para ver que hay en el AH.

ESP w/o Authentication

SPI {Security Parameters Index) —E
o
Sequence Number S
L Encrypted
_ Payload
"y (variable)
padding r.." _E
(wariable) pad len § next hdr a
3

E5P

|- 32 bits >

Figura 6 ESP W/O de Autentificacion

El relleno sirve para poder usar algoritmos de encriptacidon orientados a bloques, dado que
tenemos que crear una carga a encripta que tenga un tamafio multiplo de su tamafo de
bloque. El tamafo del relleno viene dado por el campo pad len. El campo next hdr nos da el
tipo (IP, TCP, UDP, etc) de la carga util, aunque esto sea usado como un punto para volver
hacia atras en el paquete para ver que hay en el AH.

Ademds de la encriptacion, ESP puede proveer ESP with Authentication
autentificacién con la misma HMAC de AH. A diferencia [
de AH, esta autentifica s6lo la cabecera ESP y la SPT (Security Parameters Index) E

carca util encriptada, no todo el paquete IP. Sequence Number
Sorprendentemente, esto no hace que la seguridad de

ESF

la autentificacion mas débil, pero nos da algunos! h
beneficios importantes. | 5 Encrypted J
Cuando un forastero examina un paquete IP que °, Payload

contiene datos ESP, es practicamente imposible (variable)

adivinar que es lo que tiene dentro, excepto por los _
datos encontrados en la cabecera IP (siendo padding v
interesantes las direcciones IP de origen y destino). El (variable) 2t S [ “‘”]
atacante va a saber casi seguro que son datos ESP

railer

ESF

Buthentication Data

I —
|- 3i bits : =
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(esta en la cabecera que son datos ESP), pero no va a saber de qué tipo es la carga util.

Incluso la presencia de Authentication Data no puede ser determina solamente con mirar al
paquete. Esta resolucion esta hecha por la Security Parameters Index, que hace referencia al
conjunto de pardmetros pre compartidos para esta conexion.

6.1 ESP en Modo Tinel

El ESP en modo Tunel encapsula el datagrama IP entero y lo encripta:

IPSec in ESP Tunnel Mode

Original IPv4 Datagram New 1P New IPv4 Datagram
R type =
L wer |hlen| TOS pkt len Lf ver |hlen| TOS pkt len
L) L)
= -

ID flgs| frag offset | b flgs| frag offset

[ (=

TTL Enrata:ICFr header ek \ TIL* pratnj:ESF: header cksii

] =

—ee===" src IP address

n

-

det IP address det IP address

4 ;
e a F s
a w SPT {Security Parameters Index)
= TCP header {proto = &)
a Sequence Number
+ F----------——-----"-"=--"-“-—-¥-"-"""==-- - s ok
L
S .l
% ' IP Header
o
@
. TCP payload !

TC

TCP Headex
+ Payload

Encrypted
Data !

1 duthenticated
: Data

'-----------'

*
L]
L]
]
L]

Authentication Data
(eptienal)

Figura 7 IPSec en modo tune para modo ESP

Proveer una conexion encriptada en modo tunel es dar una forma muy cercana a como se
crea una VPN, y es lo que se nos viene a la cabeza a la mayoria cuando pensamos acerca
de IPsec. Ademas de esto, tenemos que afadir autentificacion. Esta parte se trata en la
siguiente seccion.

A diferencia de AH, donde un forastero puede ver facilmente que es lo que se transmite en
modo Tunel o Transporte, usando ESP eso no ocurre; esa informacién no esta disponible para
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el forastero. El caso es que en el modo tunel (poniendo next=IP), el datagrama IP entero
original es parte de la carga util encriptada, y no sera visible para nadie que no pueda
desencriptar el paquete.

Disefiar e implantar la programacion en Dynamic para el micro controlador
embebido Rabbit 3000.

En la siguiente imagen podemos ver parte de la programacion en Dynamic C para programar
los micros controladores, en especial vemos la parte de autentificacibn de usuario y
contrasefia para el acceso a nuestra red privada virtual y permitir el acceso a la pagina
principal donde veremos la pagina de bienvenida mostrada mas tarde.

% Dynamic C Version 9,21 - [C:\DCIABBIT_5.21% IWNICIOT.C 7]
fGi Fi= ES Conple Pun Irepedt Opbuns Window Help BEES

DEd & BANA R P

SUPEC_MIMETAULE_START
SSPEC_MINE(".BEml™, “text/heml"),
SSPEC_MIME (".gif", *imege/gif*)

SSPEC_MTHETARLE_END

wald mainivoid)

heep_secauchent iension (HTTP_DIGEST_AUTH) ;
princt ("laar Autencificacion \nm:

smerl = mauth_sdduser ("TAFIO7I064637, “I0TINA4E3%, ZERVER_HTTR) ;

pagel = sspec addamemfile ("/%, index html, SERVER HTTP):
sspec_sdduser [pagel, userl):
sspec setrealmipagel, "hdmin®):

Defad Lina: 48 Cols 4 Mocified Inset COML: 115200
*4 Inicio ¥ Corron 1= Ertrad., ¥ nechkdloeeanm, | B PTOZ Fngd Tl Noporte PI0G M. | o8 ruwtlersonir., | AR Windowsihe M % Dynamis © Verse

Figura 8 imagen de cddigo para la programacién en Dynamic C.

Implantacion de bibliotecas de red para el micro controlador embebido Rabbit
3000.

Para la implementacion de las bibliotecas de red para nuestro micro controladores Rabbit
Editaremos como biblioteca principal la biblioteca tcp_config para asignar ip estatica o
dinAmica dependiendo el uso, en nuestro caso lo realizamos como ip estatica, como se
muestra en la siguiente imagen.
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™ Dynamic C Version 9.21 - [C:\DCRABBIT_9. 21 WIB\TCPPVTCP_CONFIG.LI] AE3
Fle [dt Compds #un Inspect Ogtions Window Hep x
FMNA Tilm|a e BE 4

G_H -

Wel,
el POONFIG T W T
#warnt "TCRCONFIG i the correct TCR/IP config mecro. Using TCP_CONTIG anyway...™
Wana
Wendif
#ir TCPCOMFIG 3w 100
(] Tustom_conlig. Lib

Hde . Ox89
#al oxag
Hae oxgg
et nxEs
“
Defnil
4 Inicio 7 Coneo s Entrads 7 neshibal e . W FT2 Pl T Reporte FT02 - M e} cuertaversonfro . S Windosrs Live Hes. % Dy € Ve,

Figura 9: ilustracion de programacion de bibliotecas de red en Dynamic C.

Implantacion de la comunicacion fisica del micro controlador embebido Rabbit

3000 con las camaras IP.

Para lograr la comunicacion fisica de las camaras IP con el micro controlador Rabbit 3000
hemos realizado la siguiente configuracion de cable utp de Pc a Pc, como se muestra en la
siguiente imagen.

pin

Uil

I

RJ45

;]:Fl
parte trasera |
{la patita del
conector hacia I
abajo)

blanco naranja blanco azul blanco verde blanco cafe
naranja verde azul cafe

Figura 10: Configuracion de cables de red
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Y de este modo poder conectarlas con las camaras AXIS 205 a través de uno Switch o
concentrador hub para poder conectar todas las camaras por medio de red Ethernet y tener

acceso a ellas por medio de la implantacion del punto siguiente.

Implantacion de la comunicacion fisica del micro controlador embebido Rabbit

3000 con el cliente que reside en el web browser.

Para lograr la comunicacion fisica con uno del micro controlador Rabbit 3000 a través de su
puerto de Ethernet 10/100 con el cliente que reside en el web browser lo que hacemos es

proceder a la conexién del cable utp del tipo Pc a Pc (figura 1).

o

i,
o

“

nuug iji

Figura 12 imagen que ilustra la conexion de micro controlador con cable UTP
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Las dos ultimas implementaciones son para poder hacer lo que se detalla en el siguiente
diagrama de conexion y asi poder realizar la programacion de la Red Privada Virtual.

Internat

Gateway Rabbit

' Camara Camara
P2 IP3

1L

[ i
2 2 2

Camara Camara
71 P4 IP5

Figura 13 Diagrama ilustrativo de la conexion final

Configuracion y conexion fisica

Para poder conectar la red Internet a nuestra red de cAmaras es necesario agregar un
segundo modulo micro controlador Rabbit como se muestra en la siguiente imagen.

-l\‘llll‘lrm '

Figura 14: imagen de conexion fisica de los cables de red
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Y de igual forma podemos ver el funcionamiento accediendo a nuestro web browser tecleando
laip 192.168.123.150 que esta misma es editable a través de la biblioteca tcp_conf agregada
en el archivo de los entregables.

La implementaciéon de Usuario y Contrasefia para el acceso a nuestra modulo y asi poder ver
las camaras tomamos en cuenta un algoritmo siguiente

Implantar el mecanismo de validacion de usuario y contraseia

El proceso general de autenticacion consta de los siguientes pasos:
1. El usuario solicita acceso a un sistema.
2. El sistema solicita al usuario que se autentique.
3. Elusuario aporta las credenciales que le identifican y permiten verificar la autenticidad
de la identificacion.
4. El sistema valido segun sus reglas si las credenciales aportadas son suficientes para
dar acceso al usuario o no.

Con lo que nos muestra la siguiente imagen:

Nusva pestafia x 4 ¥ RS )

b3 1 192.168.123.150

A ecolaboracion 3z us. ] 192,166.123.450

1 servidor 192,168,123 e d
una contrasefla, Mensaje del servidor: Admin.

Nombre de usuario:
Contrasefia:

[ Acceier ] concelr

un Polled

& awicio] ) (Modo de ... | ] ep | ) rtatacon | B o cverson szt [ € huevapestana - Goo..  LJF1 H«2800 2
Figura 15: imagen de funcionamiento donde vemos la peticion de autentificacion

Donde nuestro usuario y contrasefia los conoce solo el administrador del sistemay él es el
Unico que puede dar de alta a un nuevo usuario. Para nuestro Administrador los campos son:
Usuario: IAF207206463 y Contraseia: 207206463

Pagina 13 de 15



Pruebas de funcionalidad de una red privada virtual implantada

En cuanto al plan de pruebas como primer paso es realizar la autentificacion tecleando el
usuario y contrasefias antes mencionadas para poder acceder a la pagina de inicio
(index.html) hecho esto se nos mostrara la siguiente imagen:

c 152.168.123. 150,

FROYECTO TERMINAL

Asesor: Jose Ignacio Vega Luna D
Proyecto Terminal : Implementacion de una VPN con el micro controlador Rabbit
para acceso a una red de camaras web

Israel gl

Azcapotzalco ==

2SS | [=> 2 [=>)
] G [N 8
AL M PZAN P AN

|[& re v wen - Goagie.. @ «2dT2G aar

o] 5] | = | e |2m

Figura 16: imagen de funcionamiento pantalla de bienvenida

Y para acceso a ver la red de camaras web solo damos en el botdén de entrar y nos mostrara
la siguiente imagen donde podremos ver el acceso a las camaras web y asi seleccionar la
camara que queremos ver.

1 RED 4P WEB x

c 192, 168,123,150/ acceso i

PROYECTO TERMINAL

Asesor: Jose Ignacio Vega Luna Deparatamente: Electronica

Proyecto Terminal : Implementacion de una VPN con el micro controlader Rabbit
para acceso auna red de camaras web

Israel Alonso Figueroa Ingenieria en Computacion

207206463
Incie  Salr

SSia=,
N = T
LI RPZAN NP

Al tienm po

| B oyname ezt | et [ nep vox wee - Google.. [« BWEO G2

# tnicio] %) . | ) Marosott.. | i)
Figura 17: pantalla de funcionamiento

Pagina 14 de 15



Conclusiones:

Durante la redaccion de este documento a la aplicacion se le estaban practicando mas
pruebas y una serie de revisiones para intentar detectar cualquier fallo que pudiese ser
generado a causa de un defecto en alguno de los mddulos del programa o, quiza, por
defectos en la planeacion del mismo. Hecho que favorecié en cuanto a la generacion
en tiempo real de informacion y por lo tanto, no caimos en la necesidad de elaborar
una gran cantidad de versiones del reporte del proyecto terminal.
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