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RESUMEN

Este trabajo propone una estrategia para la reduccion de costos mediante el uso de la
virtualizacion. La virtualizacion es una técnica que posibilita la ejecucion de una o mas
maquinas virtuales sobre una Unica maquina fisica. Esta tecnologia permite que una sola
computadora contenga varias maquinas virtuales, cada una de las cuales puede llegar a
ejecutar un sistemas operativos distinto. El software de virtualizacion se ejecuta en la
maquina anfitriona fisica (recibe el nombre de host) y proporciona un ecosistema
operativo para diversas instancias virtuales, 0 maquinas virtuales (llamado huésped), que
se ejecutan aplicaciones especificas. Existen 2 tipos de virtualizacion: virtualizacion de
recursos y virtualizacién de plataformas.

Una parte importante para la virtualizacién es el hipervisor, que es un componente de
software de virtualizacion que funciona entre el nucleo del hardware de la maquina
anfitriona fisica y el sistema operativo de mas maquinas virtuales individuales. Existen dos
tipos de hipervisor: nativo y alojado.

Un servidor es una computadora que forma parte de una red, este provee servicios a
otras computadoras denominadas clientes. Un servidor virtual es un sistema operativo
que se ejecuta sobre un contenedor o sistema operativo real.

Los servicios que se utilizaron para virtualizar los servidores Windows y Ubuntu,
pertenecen a la plataforma VMware. El siguiente listado muestra que paquetes se usaron
para la realizacién de ese proyecto.

e ESXi, proporcionan las bases para crear una infraestructura de Tecnologias de
Informacioén fiable y dinamica. Este hipervisor tiene una arquitectura ultraligera que
no depende de un sistema operativo de propdésito general.

e VMware Workstation permite, conseguir que puedas tener varios sistemas
operativos instalados sin necesidad de particiones.

e VMware vSphere, permite a los usuarios ejecutar aplicaciones criticas para el
negocio con confianza y responder con mayor rapidez a las necesidades
empresariales. vSphere es la unica plataforma de virtualizacion que ofrece a los
clientes la facultad de disfrutar de los beneficios del cloud computing.

¢ VMware vCenter Converter Standalone, provee una sencilla solucién, para
automatizar el proceso de convertir una maquina fisica hacia una virtual, esté



corriendo bajo Windows o Linux, otros formatos de maquinas virtuales e incluso
formatos de imagen de maquinas de terceros.

o Fortigate, es el Unico sistema que puede detectar y eliminar virus, gusanos y otras
amenazas basadas en contenido, sin afectar al rendimiento de la red.

Por consiguiente, se instal6 ESXI en el servidor tipo rack Dell Power Edge SC1435 y se
conecto a la red interna con una IP estatica privada, ya concluida con dicha actividad, se
procedi6 a la virtualizacion de ambos servidores, anteriormente a eso, se realizaron varios
respaldos de toda la informacién que contenian dichos servidores, ya que esta
informacion es de caracter primordial para la empresa. Ya virtualizados se comenzaron a
implementar las politicas de seguridad, estas compuestas por tres niveles de antivirus
creadas con la ayuda del dispositivo FortiGate. Todo lo anterior se realizé con el tiempo
acordado, sin embargo, se pudo colaborar en dos actividades extra, la primera fue la
actualizacion del software del dispositivo Synology, que es un dispositivo de
almacenamiento en la red y aumentar su capacidad de almacenamiento, instalando dos
nuevos discos con capacidad de 2TB, los que anteriormente alojaba dicho dispositivo
eran de 1TB. La segunda fue la realizacion de un manual sobre la administracién de
cuentas de correo electronico, este manual fue hecho a muy grandes rasgos.

Con la virtualizacién de los equipos fisicos se logra la reduccion de costos en rubros como
el mantenimiento, energia, espacio fisico y personal necesario para la administracién del
equipo. En su conjunto las reducciones producen ahorros muy atractivos para la empresa
qgue busca la optimizacion de sus recursos, pero manteniendo, incluso incrementando el
nivel de los servicios de tecnologias de la informacion existentes.
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INTRODUCCION

T&B TALENT es una empresa 100% mexicana. Con mas de 10 afios de experiencia
nacional, conformada por profesionales especializados en tecnologias de la informacién,
disefio e implementacion de soluciones de internet para todo tipo de negocio.

Son asociados de negocios de: Fortinet, SourceFire, TrendMicro e Ironport. Lo que los
convierte en especialistas de estas herramientas.

Los servicios de consultoria tienen por objetivo la atencion personalizada. Mantiene un
activo sistema de investigacién y desarrollo que les permite ofrecer un servicio acorde a
los requerimientos del mercado [1].

La Estancia Industrial se realiz6 en una de las empresas que contrato los servicio de T&B
TALENT, esta empresa lleva por nombre, Articulos Basicos de Calidad en Uniformes y
Equipos S.A. de C.V. Pertenece al ramo de la industria textil nacional dedicada a las
labores de disefio, confeccion y comercializacion de uniformes, calzado y articulos
industriales.

El inmueble a grandes rasgos, esta compuesto por:

e Planta baja donde, se encuentra el area de recepcion, oficinas de compras y
almacén de materia prima.

e Primer piso, donde se encuentra el area de produccién y area de disefo.

e Segundo piso, que es area mas grande del edificio, se encuentra conformada por,
direccién administrativa, contabilidad, recursos humanos, area administrativa, area
de ventas, asistencia administrativa de ventas, direccion de comercializaciéon, area
de sistemas y centro de computo.

En esta empresa se realizd la activada de virtualizar dos de sus servidores, un servidor
Windows y un servidor Linux/Ubuntu. Por otro lado, se les implementaron politicas de
seguridad con la ayuda del dispositivo FortiGate.

La virtualizacién es la creaciéon de particiones en un servidor Unico, con cada particién
atendiendo un sistema operativo diferente. En otras palabras, convierte un solo servidor
fisico en multiples servidores virtuales, a menudo con multiples sistemas operativos [2].
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En un sistema virtualizado, se pueden ejecutar distintos servidores en diferentes
maquinas virtuales, con lo cual se mantiene el modelo parcial de fallas que tiene una
computadora, pero a un costo mucho menor y con una administracién mas sencilla [3].

La virtualizacion se utiliza tanto en los entornos empresariales como en los domésticos, ya
que ofrece importantes ahorros en costos, energia y mantenimiento.

En este documento solo nos enfocaremos a la virtualizacibn de servidores bajo la
plataforma de VMware.

VMware, la empresa de software que virtualizacién lider del sector, permite que las
empresas innoven y se desarrollen mediante la optimizacién de las operaciones de
Tecnologias de Informacion. Por medio de la virtualizacion de infraestructuras, VMware
permite que las Tecnologias de Informacidon suministren servicio desde cualquier
dispositivo, en cualquier momento y lugar [4].

Se conoce como servidor virtual a una particion dentro de un servidor que habilita varias
maquinas virtuales dentro de dicha maquina por medio de varias tecnologias. Un servidor
virtual es un sistema operativo que se ejecuta sobre un contenedor o sistema operativo
real [5].

Para la virtualizacion de los servidores Windows y Linux se implement6 con la ayuda del
sistema operativo VMware Workstation, que proporciona software de virtualizaciéon
disponible para ordenadores compatibles X86. El software de VMware puede funcionar en
Windows, Linux, y en la plataforma Mac OS X que corre en procesadores INTEL [6].

El marco tedrico, que se desarrollard a continuacion, permitird conocer los conceptos
basicos necesarios para el entendimiento del desarrollo de este proyecto.
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ANTECEDENTES

La virtualizacién no es un tema novedoso en informatica, de hecho se considera que
existe, aproximadamente, desde hace cuatro o cinco décadas. Por aquel entonces y hasta
hace pocos afos era aplicada en ambitos exclusivos, sélo practicamente para los grandes
centros de calculo, tanto bancarios como militares y universitarios. Algunos de los usos
pioneros de la virtualizacién incluyen al IBM 7044 (en el que la maquina fisica era la M44,
que albergaba varias maquinas logicas 44X para los procesos) el CTSS (Compatible Time
Sharing System) desarrollado por el MIT (Massachusetts Institute of Technology) en el
IBM 7044, y el proyecto Atlas de la Manchester University (uno de los primeros
supercomputadores del mundo, operativo en 1962), pionero en el uso de paginacién bajo
demanda y llamadas en modo supervisor.

El proyecto Atlas tuvo especial importancia ya que Christopher Strachey incluyé en él
caracteristicas novedosas para la época (afos sesenta) y que venian a solucionar los
graves problemas surgidos del uso comun de un unico computador por parte de muchos
trabajadores a través de terminales. Basicamente consistia en un mecanismo para el
reparto y uso al mismo tiempo de los recursos del computador (fundamentalmente
procesador y disco), y la seguridad y fiabilidad de que el trabajo de un empleado no
interfiriera en el de los otros. En la época de los mainframes, estas cuestiones superaban
en importancia al rendimiento en la rapidez de los resultados. Asi es como nacié la
virtualizacion, con la necesidad de particionar recursos de disco, memoria y capacidad de
computo. Estas particiones (maquinas virtuales) podrian acoger una instancia de un
sistema operativo, comunicarse a través de red, usar sus recursos o utilizar los del resto
en el que caso de que no estén ocupados, se podrian tomar imagenes de su estado, o
incluso ser migradas entre distintos servidores que las alojaran.

Figura 2. Almacenamiento rom de Figura 1.Unidad aritmética del 14
muse (prototipo del computador computador atlas, 1967.
atlas), 1960.



IBM reflejo la importancia de la virtualizacion en los afios sesenta con el desarrollo de
varios sucesores para el IBM 7044. Uno de ellos, el Modelo 67, que virtualizé todas las
interfaces hardware a través del VMM (Virtual Machine Monitor), un monitor de maquinas
virtuales, llamado posteriormente en la década de los setenta hipervisor debido a la
habilidad que poseia de correr sistemas operativos dentro de otros, y que era ejecutado
encima del hardware subyacente. En estos primeros dias de la virtualizacion los sistemas
operativos que eran ejecutados en maquinas virtuales eran llamados Conversational
Monitor Systems o CMS. Estas primeras maquinas virtuales continuaron desarrollandose
y avanzando, e incluso en nuestros dias se pueden encontrar corriendo en el mainframe
System z9™' mostrado en la figura 3. Esto muestra un detalle importante en la evolucion
de la virtualizacién, que es la compatibilidad hacia atras.

Figura 3. Parte frontal e interior del mainframe IMB 2049 system z9, que corre actualmente
desarrollos de maquinas virtuales utilizadas en los primeros mainframes con virtualizacion

IBM.

Otro de los primeros usos de la virtualizacion es el uso del procesador simulado, P-code
(Pseudo-code). P-Code es un lenguaje maquina que es ejecutado en una maquina virtual
mas que en el hardware real, lo que permitié a los programas codificados en P-Code ser
altamente portables y correr en cualquier lugar en el que esté disponible la maquina virtual
P-Code. Maquinas virtuales de uso extendido en la actualidad siguieron este mismo
modelo, como es el caso de la Java Virtual Machine (JVM). El mismo concepto en el que
se fundamenté P-Code fue usado en los afios sesenta también por el Basic Combined
Programming Language o BCPL, procesador de C [7].

! Facilita la integracion de la analitica operativa y habilite la entrega de nube segura con los servidores y soluciones del
Mainframe de IBM System z, al mismo tiempo que se generan ahorros y valores continuos.
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El procesamiento de informacion ha pasado por sucesivas etapas. En sus comienzos, los
centros de datos comenzaron procesando informacién en enormes computadoras en
forma centralizada, que mostraban una gran robustez pero requerian una altisima
inversion a la hora de adquirirlas o alquilarlas. Estos impedimentos impulsaron el
surgimiento de tecnologias como la virtualizacion de equipos.

Figura 4. El mainframe system/360 modelo 67 creado por IMB es considerado un exponente

del origen de la virtualizacion.

El sistema operativo CP/CMS? fue disefiado en la década de los 60spor IMB y fue
ampliamente reconocido por su gran funcionalidad y rendimiento. EI CP-40/CMS? fue el
primer sistema operativo capaz de crear maquinas virtuales. Posteriormente, surgieron el
CP-67/CMS* y el CP-370/CMS°.

Durante los 60s y los 70s fueron muy populares, pero las maquinas virtuales
desaparecieron practicamente durante los 80s y los 90s. No fue hasta el final de los 90s
que volvioé a resurgir la tecnologia de las maquinas virtuales y no solamente en el area
tradicional de servidores, sino también en muchas otras areas del mundo de la
computacién [8].

Con el tiempo se desarrollaron computadores con menor poder de procesamiento, pero
mas econdmicas y pequenas, que dominaron el mercado procesando informacién en
forma distribuida y utilizando sistemas operativos denominados del mundo abierto.

2Es un sistema operativo de tiempo compartido desarrollado por IBM.
Era un sistema de desarrollo unitario que permitié definir la arquitectura de maquina virtual CP-40 / CMS.
*Eraunare implementacion del CP-40/CMS para la IBM Sistema/360-67.
Era una reimplementacion del CP-67/CMS para la IBM Sistema/370 — nunca fue lanzado al mercado, pero fue la base
para el sistema operativo IBM VM/370.
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El concepto de procesamiento distribuido, que permitié procesar informacion de manera
mas econdmica que su antecesor, también genero inconvenientes: complejidad en la
administracion y sobre todo, subutilizacion de los recursos de cada computadora.

Esta problematica fue la que llevo a VMware a disefiar el concepto de virtualizaciéon
aplicado al mundo abierto. Pero empecemos por el origen de la virtualizacién desde el
punto de vista de VMware, para explicar como llegamos a este presente.
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Figura 5. Patente System and Method for Virtualizing Computer System que registré

VMware para virtualizar la plataforma x86.

La virtualizaciébn de maquinas tiene mas afos de antigiiedad de lo que uno se podria
imaginar. El primer concepto relacionado con ella surge en los afos 60 con la creacidn
por parte de IBM del mainframe System/360, que ostentaba gran capacidad de
procesamiento con hasta 2 procesadores y un maximo de 2MB de memoria RAM. Gracias
al CP/CMS, un sistema operativo de tiempo compartido desarrollado también por IBM, era
posible asignar a cada usuario una porciébn de procesamiento de manera que fuera
virtualmente un System/360 separado. A pesar de esta innovadora funcionalidad, el
mainframe tenia un tamafo enorme y su costo estaba a la altura de su tamafo. Esto en si
mismo representaba un gran obstaculo para las empresas medianas y pequenas que solo
podian pensar en alquilar alguno de estos equipos.

En 1998, VMware presenta una patente en EE.UU. con el concepto que revolucionaria el
mercado: System and Method for Virtualizing Computer System (Sistema y método para
la virtualizacién de sistemas de computo). Esta patente describe la arquitectura pensada
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por VMware para la creaciéon de un componente que virtualice varios equipos utilizando
una sola computadora x86 [9].

No fue hasta el afio 1999 que el concepto emergié como una solucién para los sistemas
abiertos, gracias a la creacion de VMware Workstation. Esta herramienta permite que un
sistema operativo Windows, Linux o Mac puedan virtualizar maquinas que utilicen los
dispositivos que el sistema operativo anfitribon maneja.

\

Figura 6. Mendel Rosenblum es el cofundador de VMware y jefe cientifico de la compainia.

También es profesor en la Universidad de Stanford.

Los sistemas abiertos nacieron como diferenciacién de la tendencia tecnologica de la
época, durante los 80. El sistema UNIX fue el pionero, ofreciendo la posibilidad de
desarrollar programas hechos por terceros y un sistema de conectividad en donde gran
parte del cédigo de programacién era publico, de ahi el nombre que lo caracteriza:
sistemas abiertos.

VMware se bas6é en un concepto existente pero logré algo absolutamente impensado:
aplicarlo sobre una plataforma que no fue creada para ello, con un nivel de estabilidad tal
que logré la adopcion del mercado de tecnologia en forma masiva y sorprendentemente
rapida.

Cuando en el aino 2006 VMware lanza el concepto de Infraestructura Virtual comienza la
era de la infraestructura virtual. Este producto es basado en un hipervisor muy robusto
ofrecia funcionalidades avanzadas de administracion, alta disponibilidad y balanceo de
carga que permitia correr aplicaciones criticas con una estabilidad de la que era dificil dar

crédito si no se veia con los propios ojos. El llamado hipervisor es un componente de
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software que permite que varios sistemas operativos puedan acceder a un equipo en
forma concurrente, como si cada uno de ellos fuera el duefio coordinando el acceso y uso
de sus recursos.

Figura 7. El hipervisor es considerado una capa intermedia entre el hardware y los

sistemas operativos.

La virtualizacién y la consolidacion de servidores fisicos eliminan uno de las principales
problemas desde que de empezaron a utilizar de manera masiva equipos basados en
sistemas x86.

Figura 8. Uno de los primeros servidores fisicos x86 que reemplaza a los antiguos

mainframes.

Se denomina x86 a aquellos microprocesadores que son compatibles con la arquitectura
Inter e IBM PC. Su nombre proviene de los primeros procesadores que fueron
desarrollados por Intel, llamados 80186, 80286, 80386 y 80486.
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La empresa ha utilizado estos nombres para sus nuevos procesadores, pero en el
mercado de siguio utilizando x86 como sinénimo de la tecnologia.

Recordemos que esta arquitectura utilizada para mostrar sistemas operativos Windows y
Linux principalmente comenzé a jugar un papel importante en la gran mayoria de las
empresas a comienzo de los 80, ya que ofrecian una capacidad de procesamiento y
almacenamiento aceptable a un costo notablemente inferior a los sistemas centrales de
procesamiento conocidos como mainframes (los que dieron vida al concepto de
virtualizacion).

De esta forma, el procesamiento de datos y la ejecucion de servicios de infraestructura
fueron mutando de una modalidad centralizada, es decir, a un procesamiento claramente
distribuido.

La infraestructura virtual marca el comienzo de una era en donde se prioriza el
aprovechamiento de los recursos subutilizados por el sistemas de procesamiento
distribuido logrando un cambio drastico en la forma de ver la infraestructura. La
infraestructura para de ser a un costo asociado a los requerimientos del negocio a ser un
centro de recursos optimizados para asegurar un nivel de servicio sustentable. El proximo
paso nos muestra la manera de transformar la infraestructura como un servicio para el
negocio, que puede ser automatizado para que las empresas y sus necesidades puedan
abastecerse de él: el concepto de Cloud Computing (procesamiento en la nube).

Los fabricantes de servidores, almacenamientos externos y software han comenzado a
adaptar sus productos al concepto de virtualizacion. Esto genera un cambio en la forma
de licenciar las aplicaciones y sistemas operativos, en la arquitectura de los servicios y en
las funcionalidades ofrecidas por los sistemas de almacenamientos de datos centralizados
[10].

Figura 9. Un servidor x86 actual, la diferencia de tamafo con los primeros servidores x86

es notable.
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En el presente, la virtualizacién ha llegado al escritorio, lo que ha hecho que incremente
exponencialmente de nuevo su popularidad y esto provoque que sea una de las
tecnologias mas innovadoras del momento debido a las notables ventajas que supone su
aplicacion. Uno de los hechos que justifican esto es que practicamente todas las grandes
empresas dentro del mundo informatico han desarrollado productos de virtualizacién o
han adquirido empresas que los ofrecian.

Hoy en dia, las empresas disponen de ordenadores con una potencia de calculo muy
superior a la de decenas de servidores de hace varios afios. Ahora que el rendimiento no
es problema éste consiste en la seguridad, fiabilidad, y separaciéon de privilegios
necesaria, es decir, como ocurria hace aproximadamente cuarenta afios en bancos,
organizaciones militares y universidades. Estos problemas son ahora las unicas razones
para seguir manteniendo servicios separados en diferentes servidores en las empresas. A
partir de ahi queda explorar las innumerables ventajas que ofrece la virtualizacibn como
solucién [11].
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JUSTIFICACION

Con la implementacién de esta tecnologia en Articulos Basicos y de Calidad en Uniformes
y Equipos S.A. de C.V., se pretendi6 aumentar un 80% en la utilizacién de los recursos
del servidor, ahorro de hasta un 50% en gastos operacionales y de capital, y un indice de
fortalecimiento de servidores. Nos permitira disminuir el numero de servidores fisicos,
impactando directamente en una reduccién directa en los costos de mantenimiento del
hardware y software.

La implementacion de la virtualizacion de los servidores de la empresa, nos brindara los
siguientes servicios: aumentar la eficiencia en la utilizacion del espacio en el centro de
datos, evitar que una aplicacibn impacte otras aplicaciones al momento de realizar
mejoras o cambios, alta disponibilidad, recuperacién ante caidas rapida, disponibilidad de
realizacibn de copias de seguridad de sistemas completos, migracion de entornos
virtuales entre maquinas fisicas sin interrupcion del servicio, les permitira seguir
ejecutando software heredado de sistemas antiguos virtualizados en sistemas modernos,
posibilitando el uso y mantenimiento de sistemas y aplicaciones heredados que no fueron
adaptados a versiones actuales, ofrece gran escalabilidad, una infraestructura virtual les
proporcionara caracteristicas de escalabilidad muy superiores a una fisica tradicional, la
virtualizacion le proporcionara a la empresa, mayores niveles de seguridad y aislamiento
con un costo menor y asi obtener la posibilidad de proteger su aplicaciones y sistemas
operativos aislandolos en maquinas virtuales que son totalmente independientes entre siy
con el hipervisor o sistema anfitrion y permitirles que cada una sus maquinas virtuales
tengan un acceso en modo supervisor Unico, para poder asi prevenir un ataque de
seguridad que logre acceder a una de sus aplicacion o sistemas operativos de una de sus
maquinas, con esto la empresa tendra como resultado, que solo afectara a la maquina en
la que ocurri6 el fallo de seguridad, esto sera beneficioso para la empresa como a nivel de
usuario particular y a nivel empresarial.

Otra de las justificaciones centrales, es que los administradores de redes vy
administradores de sistemas, se les facilitara administrar el servidor tanto en hardware y
software, configurar, monitorizar dicho servidor y facil actualizacién en hardware y
software, en tiempos reducidos.
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OBJETIVOS

OBJETIVO GENERAL

Implementar técnicas de software para la virtualizacion de servidores que permitan
maximizar la utilizacion del hardware y reducir la dispersion de los servidores fisicos en
equipos computarizados.

OBJETIVOS ESPECIFICOS

e Implementar y configurar un software para la virtualizacion de un servidor
Windows.

e Implementar y configurar un software para la virtualizacion de un servidor Linux.

e Disefar y configurar la conexion de red.

e Analizar e implementar politicas de seguridad.

e Migrar la informacion al servidor Windows virtualizado
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MARCO TEORICO

Comenzaremos describiendo cada uno de los conceptos utilizados en la realizacién de
este proyecto. El primer concepto que analizaremos sera la virtualizacién, ya que
es parte importante en el proyecto.

/QUE ES LA VIRTUALIZACION?

La virtualizacién es una técnica que posibilita la ejecucion de una o mas maquinas
virtuales sobre una unica maquina fisica. Cada maquina virtual tiene asignados, de forma
independiente al resto, un conjunto de recursos hardware (procesador, memoria,
almacenamiento, dispositivos de E/S) y ejecuta su propia copia del sistema operativo
(Linux, Solaris, *BSD, Windows). Siendo cada maquina virtual ajena a lo que ocurra en
otra maquina virtual, virus, problemas de que se quede bloqueada, etc. [12]. Cada
maquina virtual es idéntica al verdadero hardware, cada una puede ejecutar cualquier
sistema operativo que se ejecute directamente sélo en el hardware.

La virtualizacidon requiere que el sistema operativo cuente con un administrador intermedio
para supervisar el acceso de cada sistema operativo a los recursos fisicos del servidor
[13].

Esta tecnologia permite que una sola computadora contenga varias maquinas virtuales,
cada una de las cuales puede llegar a ejecutar un sistemas operativos distinto. La ventaja
de este método es que una falla, en una maquina virtual, no ocasiona que las demas
fallen de manera automatica [14].

La figura 10 representa un entorno virtual simplificado. La plataforma de software de
infraestructura virtual, también llamado software de virtualizacién, es una capa de
virtualizacion instalada en un servidor fisico. El software de virtualizacion se ejecuta en la
maquina anfitriona fisica (recibe el nombre de host) y proporciona un ecosistema
operativo para diversas instancias virtuales, 0 maquinas virtuales (llamado huésped), que
se ejecutan aplicaciones especificas.
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Almacenamiento  Hardware de servidores y redes  Almacenamiento

Figura 10. Vista simplificada de un entorno informatico virtual.

/QUE ES UN HIPERVISOR?

El hipervisor es un componente de software de virtualizacidbn que funciona entre el nucleo
del hardware de la maquina anfitriona fisica y el sistema operativo de mas maquinas
virtuales individuales. El hipervisor gestiona las comunicaciones y la asignacion de
recursos entre las maquinas virtuales, lo cual hace posibles que varias maquinas virtuales
funcionan en una Unica maquina anfitriona fisica y es el elemento encargado de realizar la
virtualizacion en el hots o maquina anfitriona. Existen dos tipos de hipervisor.

e Nativo: el hipervisor es el host y de ejecuta directamente sobre el hardware del
equipo. Ejemplos de este tipo de hipervisor son Microsoft Hyper-V, Citrix Xen
Server o KVM.

VM 1 vim 2

APUCACIONES APLACACIONES

SISTENA SISTENMA
OFPERATIVO OPERATIVO

HARDWARE HARDWARE

HIPERVISOR
HARDWARE REAL

Figura 11. Esquema funcional para la virtualizacion con hipervisor nativo.
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e Alojado: el hipervisor se ejecuta como una aplicacion mas sobre el sistema
operativo del host. La interaccion con los recursos del equipo se hara a través de
dicho sistema operativo. Ejemplos de estos hipervisores son Virtual Box, Microsoft
Virtual-PC, VMware Workstation o QEMU.

B
1 3 : =
BT
SOFT VIRTUALIZACION
SISTEMA OPERATIVO g

HARDWARE REAL

Figura 12. Esquema funcional para la virtualizacion con hipervisor alojado.

Tipos de Virtualizacién

También existen 2 tipos de virtualizacion, dependiendo de los recursos que se vayan a
virtualizar, como los son: Sistemas Operativos, Servidores, Almacenamiento vy
Aplicaciones.

¢ Virtualizacion de recursos: se simulan recursos como pueden ser volimenes de
almacenamiento o recursos de red. Ejemplos de este tipo de virtualizacion podrian
ser sistemas de discos RAID, redes privadas virtuales (VPN), almacenamiento en
red (SAN) o computacién en la nube (cloud computing).

e Virtualizaciéon de plataformas: consiste en crear, a través de software de
virtualizacion, una maquina virtual combinando hardware y software. Esta maquina
virtual es la simulacién de un equipo con un sistema operativo. De los multiples
tipos de virtualizacion de plataformas destacamos [15]:

= Emulacion: permite simular un hardware completo con arquitecturas
diferentes a las del anfitriéon. Por ejemplo, un sistema para ARM en un
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equipo con procesador x64. Ejemplos de emuladores serian QEMU, MAME
o Bochs.

» Virtualizacién nativa: genera un sistema que funciona con la misma
arquitectura que el host. Solo es necesario virtualizar la parte hardware que
no tengan en comun. Virtual Box, QEMU, Hiper-V o VMware sirve para
virtualizacion nativa.

= Virtualizacion asistidita por hardware: es un tipo de virtualizacion nativa en el
que el procesador del host contribuye a la virtualizacion. Para ello debe
disponer de esta tecnologia, por ejemplos, AMD-V o Intel VT-x.

En este documento nos enfocaremos a la virtualizacién de servidores bajo la plataforma
de VMware. Comenzaremos por la pregunta mas sencilla.

JQUE ES UN SERVIDOR?

Es una computadora que forma parte de una red, este provee servicios a otras
computadoras denominadas clientes. Un servidor sirve informacion a las computadoras
que se conecten a él. Cuando los usuarios se conectan a un servidor pueden acceder a
programas, archivos y otra informacion [16].

Se conoce como servidor virtual a una particion dentro de un servidor que habilita varias
maquinas virtuales dentro de dicha maquina por medio de varias tecnologias. Un servidor
virtual es un sistema operativo que se ejecuta sobre un contenedor o sistema operativo
real. Son ordenadores virtuales en modo software que poseen recursos controlados por
una maquina madre.

Uno de los servicios que nos ofrece VMware es la virtualizaciéon de servidores. VMware, la
empresa de software que virtualizacién lider del sector, permite que las empresas innoven
y se desarrollen mediante la optimizacion de las operaciones de Tecnologias de
Informacioén. Por medio de la virtualizacion de infraestructuras, VMware permite que las
Tecnologias de Informacién que suministren servicio desde cualquier dispositivo, en
cualquier momento y lugar [17]. VMware cuenta con gran diversidad de virtualizacion, esta
compuesta por varios productos, VMware Server, VMware Workstation, VMware Player,
VMware vSphere y los servidores ESXi traen un sistema operativo creado por VMware
para uso exclusivo de virtualizacion.
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Los servicios que se utilizaron para la virtualizacion de ambos servidores son: ESXi,
VMware Workstation, VMware vSphere, VMware vCenter Converter Standalone vy
Fortigate para la realizacion de la seguridad de dichos servidores. A continuacion
describiremos que hace cada uno de estos servicios proporcionados por VMware y
Fortigate.

/QUE ES ESXI?

VMware ESXi proporcionan las bases para crear una infraestructura de Tecnologias de
Informacion fiable y dinamica. Estos hipervisores, lideres del sector y probados en
entornos de produccion, abstraen los recursos de procesador, memoria, almacenamiento
y redes en varias maquinas virtuales, cada una de las cuales puede ejecutar un sistema
operativo y aplicaciones sin modificaciones. VMware ESXi son los hipervisores mas
desplegados y ofrecen a las organizaciones de cualquier tamafio los mayores niveles de
fiabilidad y rendimiento.

VMware ESXi es la nueva arquitectura de hipervisor de VMware. Este hipervisor tiene una
arquitectura ultraligera que no depende de un sistema operativo de propdsito general,
aunque proporciona las mismas funcionalidades y rendimiento que VMware ESX. VMware
ESXi establece un nuevo calculo en términos de seguridad y fiabilidad porque su cédigo
base mas reducido supone una menor superficie de ataque con menos cédigo al que
aplicar parches. Su reducido tamafo y su fiabilidad, similar a la del hardware, también
permiten integrar VMware ESXi directamente en los servidores x86 estandar del sector de
importantes fabricantes de servidores, como Dell, IBM, HP y Fuijitsu-Siemens. El disefio
de VMware ESXi se realizé pensando en la simplicidad. El manejo mediante menus y sus
configuraciones automaticas lo convierten en la mejor manera de iniciarse en la
virtualizacion de VMware [18].

Figura 13. Vmware ESXi virtualizan servidores, almacenamiento y redes, permitiendo la

ejecucion de varias aplicaciones en maquinas virtuales en el mismo servidor fisico.
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,COMO FUNCIONAN VMWARE ESXI?

VMware ESXi se instalan directamente en el hardware del servidor, insertando una capa
de virtualizacion sélida entre el hardware y el sistema operativo. VMware ESXi particionan
el servidor fisico en varias maquinas virtuales seguras y portatiles que se pueden ejecutar
de forma paralela en el mismo servidor fisico.

La arquitectura bare metal® otorga a VMware ESX y ESXi un control total sobre los
recursos de servidor asignados a cada maquina virtual y proporciona un rendimiento casi
nativo de la maquina virtual y escalabilidad de clase empresarial. VMware ESX y ESXi
proporcionan a las maquinas virtuales alta disponibilidad, gestion de recursos y funciones
de seguridad integradas para ofrecer mejores niveles de servicio para las aplicaciones de
software que los entornos fisicos estaticos [18].

(QUE ES VMWARE WORKSTATION?

VMware Workstation es una, sin duda, potente utilidad que permite, conseguir que puedas
tener varios sistemas operativos instalados sin necesidad de particiones, consiguiendo
ademas que cambiar de uno a otro de manera sencilla, casi tanto como cargar un
programa mas.

Podras, por tanto, simultanear varios sistemas operativos, combinando por ejemplo
Windows XP con Linux sin ningun problema. Otra de sus ventajas es que una vez
instalados los sistemas operativos adicionales a través de VMware podras usarlos de
forma individual y trasladarlos a otros PC tranquilamente.

Es poco menos que asombroso poder abrir un sistema operativo dentro del propio y
ejecutarlo en ventana, sin necesitar ningun reinicio, como si de un programa mas se
tratase o0 a pantalla completa, como si tu anterior sistema operativo hubiese desaparecido.

Otra de las ventajas es que las instalaciones de sistemas operativos “adicionales” son
independientes, de forma que se pueden trasladar a otro equipo que también posea
VMware y ahi tendras ése sistema operativo entero y listo para funcionar [19].

® El término bare metal se refiere a la arquitectura de una computadora, en especial si la computadora no ha tenido
alteraciones a su sistema operativo o a su hardware.
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Figura 14. Vmware Workstation 9, pantalla de inicio, con esta version fue con la que se

trabajo en Articulos Basicos y de calidad en uniformes y equipos S.A. de C. V.

/QUE ES VMWARE VSPHERE?

VMware vSphere es la plataforma de virtualizacién lider del sector para construir
infraestructuras en la nube. Permite a los usuarios ejecutar aplicaciones criticas para el
negocio con confianza y responder con mayor rapidez a las necesidades empresariales.
VSphere acelera el cambio hacia el cloud computing para los centros de datos existentes,
ademas de sustentar las ofertas de cloud publica, de tal forma que constituye una base
para el unico modelo de cloud hibrida del sector.

VSphere permite a las organizaciones de Tecnologias de Informacion demorar los
costosos proyectos de expansidén del centro de datos que interrumpen las operaciones
empresariales, gracias a la posibilidad de consolidar 15 maquinas virtuales o mas en un
solo servidor fisico sin sacrificar el rendimiento ni la producciéon. VSphere es la unica
plataforma de virtualizacion que ofrece a los clientes la facultad de disfrutar de los
beneficios del cloud computing, sin renunciar por ello a la seguridad, al cumplimiento con
normativas y a un control completo de los activos empresariales [20].
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Figura 15. Vmware vSphere proporciona una completa plataforma de virtualizacion con un conjunto

integral de servicios de aplicacion e infraestructura.

(QUE ES VMWARE VCENTER CONVERTER STANDALONE?

VMware vCenter Converter Standalone provee una sencilla solucién, para automatizar el
proceso de convertir una Maquina fisica hacia una virtual, esté corriendo bajo Windows o
Linux, otros formatos de maquinas virtuales e incluso formatos de imagen de maquinas de
terceros. A través de una sencilla interfaz, podremos convertir nuestra Maquina fisica, o
una maquina de la red y convertirla a una Maquina Virtual o a un fichero de imagen, para
ser usado posteriormente, y lo mejor, sin tiempo de parada [21].

Fisico a

Virtual

Figura 16. Esquema funcional para la virtualizacion de maquina fisica hacia una virtual.
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/QUE ES FORTIGATE?

FortiGate es un Firewall basado en hardware desarrollado por Fortinet. El sistema de
FortiGate es el unico sistema que puede detectar y eliminar virus, gusanos y otras
amenazas basadas en contenido, sin afectar al rendimiento de la red, incluso para
aplicaciones en tiempo real como la navegacion Web. Las soluciones de FortiGate
también incluyen:

e Firewall

« Filtrado de contenido
« VPN

e Antivirus

e Antispam

o Deteccidn y prevencidn de intrusos y gestor de trafico
« Balanceo de carga

e Alertas por e-mail

Estas caracteristicas hacen de FortiGate la mas rentable, conveniente, potente y segura
de las soluciones de seguridad de red disponibles [22].

Figura 17. Fortigate 80c con el que cuenta la empresa ABC Uniformes.
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DESARROLLO

T&B TALENT es una empresa que ofrece sus nuestros clientes un aliado tecnolégico, con
experiencia sobre diversas tecnologias de Internet. Estamos seguros que invertir en
capacitacion es primordial, siendo ésta nuestro principal diferenciador.

Nuestro principal interés es que su negocio obtenga el mayor beneficio de las soluciones
y servicios que reciben de nosotros. Logrando asi estar a la altura de sus expectativas y
las exigencias del mercado, manteniéndonos como una empresa de calidad, tanto en lo
humano como en nuestros servicios.

Nuestro lema y aporte: "Tecnologia Aplicada con Talento" nace del interés para que
nuestros clientes tengan siempre a la mano un asesor de cabecera experimentado que
les pueda brindar apoyo en temas de tecnologias de la informaciéon para cubrir sus
necesidades a costos justos para el beneficio de sus negocios. Para que su éxito, sea
"nuestro éxito" [23].

Somos asociados de negocios de:

e Fortinet (NASDAQ: FTNT) es un proveedor mundial de dispositivos de seguridad
de redes y lider del mercado en seguridad de la red (FW / NGFW / UTM). Nuestros
productos y servicios de suscripcion ofrecen amplia proteccion, integrada y de alto
rendimiento de la proteccion contra las amenazas avanzadas, al tiempo que
simplifica la infraestructura de seguridad de Tl (Tecnologias de la Informacion).
Nuestra arquitectura integrada ofrece un rendimiento extremadamente alto y
excepcionalmente de baja latencia, lo que minimiza el procesamiento de paquetes
al escanear con precision los datos en busca de amenazas. Fortinet ofrece un
robusto conjunto de tecnologias avanzadas de seguridad basada en firmas,
heuristica, y en la parte superior de un nucleo de servidor de seguridad de alta
velocidad y la fundacion VPN. Estos incluyen la prevencion de intrusiones, control
de aplicaciones, anti-malware, anti-spam, filtrado web y mas. Fortinet consolida
diferentes funciones de red y seguridad en un solo dispositivo. Esto proporciona
simplificar las operaciones y sistema de seguridad integrado [24].

e SourceFire se centra en la proteccion antes, durante y después de la amenaza.
SourceFire supervisa constantemente su entorno, descubre nuevos activos y
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recomienda normas apropiadas para una proteccion O6ptima, mejorando la
seguridad. Ofrece una amplia biblioteca de reglas para acelerar la implementacion
y proteccién en la red, hosts fisicos y virtuales, sistemas operativos, aplicaciones,
servicios, protocolos, usuarios, contenido, comportamiento de la red, asi como los
ataques de red y malware [25].

e TrendMicro como lider global de seguridad en la nube, desarrolla soluciones de
seguridad que crean un mundo seguro para que las empresas y los particulares
intercambien informacién digital. Proporcionan soluciones de seguridad lider que
detienen con mayor rapidez amenazas mas sofisticadas y ayudan a nuestros
clientes a aprovechar las ventajas que ofrece la nube, al tiempo que les permite
recuperar visibilidad y control, asi como compartir y proteger los datos en entornos
fisicos, virtuales y basados en la nube. Mejoramos continuamente nuestra
tecnologia para cumplir el objetivo de crear un mundo seguro para el intercambio
de informacion digital. Nuestra infraestructura de seguridad centrada en los datos
aborda los riesgos y las oportunidades inherentes en la computaciéon en la nube y
la movilidad de las personas, sus dispositivos y datos, ademas de afrontar el
peligroso incremento de los ataques dirigidos a empresas y gobiernos [26].

e lIronport producto de Cisco, enfocado en la seguridad de correo electrénico y web.
Tecnologia de alto desempefio. Facil de usar para todo tamafio de organizaciones.
Construido desde su origen como una solucién de tipo Gateway para proteger la
infraestructura de correo electronico y/o la navegacion del usuario [27].

Lo que nos convierte en especialistas de estas herramientas. Como también en la
implementacion de soluciones de software libre. Nuestra experiencia y capacidad
técnica en temas de Internet y tecnologias que estan a nuestro alrededor nos permito
ofrecer a nuestros clientes los siguientes servicios basados en software libre (Linux):

Implementacion de servidores de nombre de dominio (bind).
Implementacion de servidores de correo electrénico (Postfix, Sendmail, Qmail).

Implementacion de servidores web (Apache Web Server).

Soluciones e implementacion de proxy cache basado en Linux (Squid Proxy).
Soluciones para el uso y control del acceso a Internet.

Soluciones de monitoreo de aplicacién con software libre (Nagios).
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e Disefio e implementacion de sistemas de seguridad perimetral para redes
(Pfsense, Untangle).

T&B TALENT disefia e implementa esquemas de seguridad integrando tecnologia de
ultima generacioén a la infraestructura de nuestro cliente, procurando la seguridad de su
activo mas preciado, su informacion. Ofreciendo los siguientes servicios [23]:

e Consultoria en infraestructura de redes inalambricas
¢ Integracion de soluciones de seguridad informatica
¢ Andlisis de vulnerabilidades

e Soluciones de correo electronico y web

T&B TALENT ofrece un entorno de trabajo para el aprendizaje y el desarrollo profesional
del alumno interesado en realizar su Estancia Profesional, colaborando en actividades y
proyectos importantes orientados a la satisfaccion del cliente. Las actividades se
desarrollan prestando los servicio a los clientes con los cuenta la empresa T&B TALENT.

La empresa Articulos Basicos y de Calidad en Uniformes y Equipos S.A. de C.V., ubicada
en Calz. Ignacio Zaragoza No. 1005, Col. Tepalcates, México, D.F., pertenece al ramo de
la industria textil nacional dedicada a las labores de disefio, confeccion y comercializacion
de uniformes, calzado y articulos industriales.

La infraestructura con la que cuenta la empresa es la instalacion eléctrica, sistema de
telefonia, red de datos y sistema de video vigilancia. Las areas de oportunidad en las que
se puede proporcionar asistencia a la empresa son aquellas relacionadas con:
administracién de la red de datos, implementacién de soluciones de red corporativa,
mantenimiento preventivo y correctivo de infraestructura y equipo de cémputo, asesoria,
soporte técnico y capacitacion.

A continuaciéon se describe, un poco mas detallado, las areas y los aspectos mas
importantes que se encuentran dentro del edificio, asi como una breve descripcién.
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PLANTA BAJA

En la planta baja se encuentran:

Area de recepcion: en esta area se realizan las tareas de monitoreo, control
de acceso, registro y atencion telefénica. Esta area se encuentra
conformada por:

» 1 usuario.

» 1 equipo de computo conectado a la red interna de la empresa y con
acceso a internet via alambrica.

» 1 equipo de impresién conectado directamente por cable usb.

» 1 televisor para monitoreo de sistema de video vigilancia.

Oficina de compras: en ella se llevan a cabo labores administrativas
relacionadas con la adquisicién de materiales, insumos y equipos, asi como
el contacto y trato con los diversos proveedores de productos y servicios.
Esta area se encuentra conformado por:

» 1 usuario.

> 1 equipo de codmputo conectado a la red interna y con acceso a internet
via aldmbrica.

» 1 equipo de impresion conectado directamente por cable USB.

Almacén de materia prima: se encuentran resguardan todos los materiales
necesarios para las labores de produccion, asi como articulos de oficina,
consumibles, refacciones e insumos. En esta area también se producen las
etiquetas de las prendas que se confeccionan en produccion. Esta area se
encuentra conformada por:

» 2 usuarios.
» 2 equipo de codmputo conectado a la red interna y con acceso a internet
via aldmbrica.

Y

1 equipo de impresién conectado directamente por cable USB.
» 1 equipo de cdmputo sin acceso a la red.
» 1 equipo de impresion especializado para etiquetas de prendas

conectado por cable USB.
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PRIMER PISO

El primer piso se encuentra conformado por:

e Area de producciéon: en esta area se cortan las piezas de tela y se
confeccionan las prendas de muestra y/o produccién de acuerdo a las
especificaciones solicitadas. El area de produccion depende fuertemente del
area de disefio. Se encuentra conformada por:

» 1 usuario.

» 1 equipo de computo conectado a la red y con acceso a internet via
alambrica.

» 1 equipo de impresion conectado directamente por cable USB.

e Area de disefio: esta area se encarga de disefiar y trazar los modelos
basicos y variantes de todas las prendas que se producen en la empresa.
También se evalua la calidad de las muestras de producto terminado para
determinar cambios o posibles mejoras. Se encuentra conformada por:

» 3 usuarios.
» 4 equipos de computo conectados a la red y con acceso a internet via
alambrica.

Y

3 equipos de impresion conectados directamente por cable USB.

» 1 plotter especializado para el trazo de marcadas de piezas conectado
por cable USB.

» 1 mesa de digitalizacién de trazos, actualmente se encuentra en desuso.

» Software especializado para el area de disefio.

SEGUNDO PISO

El segundo piso y ultimo del inmueble esta conformado por varias secciones
importantes, en este piso se concentra la mayor cantidad de usuarios y equipos.
Aqui se encuentra el centro de computo donde estan instalados los médems,
switches, servidores, router, equipo de vigilancia e infraestructura teleféonico. Este
piso esta conformado por:
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Direccion administrativa: es en donde se definen los objetivos, se fijan las
estrategias para alcanzar dichos objetivos y trazan los planes para integrar
y coordinar las actividades. Estad conformado por:

» 1 usuario.

» 1 equipo de computo conectado a la red y con acceso a internet via
alambrica.

» 1 equipo de impresidén conectado directamente por cable USB.

» Software administrativo especializado.

Contabilidad: se encarga de instrumentar y operar las politicas, normas,
sistemas y procedimientos necesarios para garantizar la exactitud vy
seguridad en la captacion y registro de las operaciones financieras,
presupuestales y de consecucion de metas de la entidad. Esta area se
encuentra conformada por:

» 1 usuario.

» 1 equipo de computo conectado a la red y con acceso a internet via
alambrica.

» 1 equipo de impresion conectado directamente por cable USB.

» Software administrativo especializado.

Recursos humanos: que se encarga de buscar y contratar a los trabajadores
de la empresa. Esta area se encuentra conformado por:

» 1 usuario.

» 1 equipo de coOmputo conectado a la red y con acceso a internet via
alambrica.

» 1 equipo de impresién conectado directamente por cable USB.

» Software administrativo especializado.
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e Area administrativa: se encuentra conformada por:

» 3 usuarios.

» 3 equipos de computo conectados a la red y con acceso a internet via
alambrica.

» 3 equipos de impresion conectados directamente por cable USB.

» 1 fotocopiadora/impresora conectada a la red via cable de red.

» Software administrativo especializado.

e Area de ventas: estd area es donde se concentran la mayor cantidad de
usuarios de la empresa. Se encuentra conformada por:

» 7 usuarios.

» 7 equipo de coOmputo conectado a la red y con acceso a internet via
alambrica y red via inaldmbrica.

» 4 equipo de impresion conectado directamente por cable USB.

» 2 equipo de impresion compartido via red inalambrica.

e Asistencia administrativa de ventas: se encuentra conformada por:

» 1 usuario.

» 1 equipo de coOmputo conectado a la red y con acceso a internet via
alambrica.

» 1 equipo de impresidén conectado directamente por cable USB.

» Software especializado de diseio de bordados.

e Direcciéon de comercializaciéon: esta area de encuentra conformada por:

v

1 usuario.

» 1 equipo de computo conectado a la red y con acceso a internet via
alambrica.

» 1 equipo de impresion conectado directamente por cable USB.

e Centro de computo: en esta area se centra todo el hardware con el cual
cuenta la empresa para el buen funcionamiento de la red interna. Se
encuentra conformado por:
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YV VYV V VY VYV V

2 mbdems tipo Telmex.
2 switch cisco.

1 firewall fortigate.

3 servidores.

1 synology.

Sistema de video vigilancia.
Conmutador.
Rack.

Patch panel.
Servidor tipo rack dell poweredge sc1435.

A continuacién se presenta el inventario actualizado de equipos de cémputo,
equipo de infraestructura de red, software y servidores, sus caracteristicas
principales y algunas observaciones.

MARCA Y MODELO PROCESADOR RAM SISTEMA AREA OBSERVACIONES
OPERATIVO
HP PAVILION P6- | Intel core i3 3.20 ghz 4.0 GB | Windows 7 64 | Administracion
730LA bits
HP PAVILION P7- | Intel core i3-2100 3.10 | 4.0 GB | Windows 7 64 | Administracion
1030LA ghz bits
HP  PAVILION S5- | Intel Core i3-2120 3.30 ghz 4.0GB | Windows 7 64 | Administracion
1246LA bits
DELL INSPIRON 1420 | Intel pentium dual 1.60 ghz 2.0 GB | Windows xp pro | Almacén Tiene instalada la
32 bits aplicacion de disefio de
las etiquetas de las
prendas, asi como la
maquina que las imprime
siendo su unica funcién
ACERPOWER S Pentium iv 3.06 ghz 384 M | Windows xp | Almacén Este equipo es el mas
pro 32 bits obsoleto en cuanto a
hardware y software.
DELL VOSTRO 1220 | Intel core 2 duo 2.20 ghz | 3.0 GB | Windows 8 64 | Asist. Admin.
bits
DELL VOSTRO 3500 | Intel core i3-m350 2.27 | 3.0 GB | Windows xp | Compras El  equipo usa un
ghz pro 32 bits sistema operativo
obsoleto. El usuario
informa que se ha
intentado actualizar el
S.0. sin éxito.
HP PAVILION S5- | Intel Core i3-2120 3.30 ghz 4.0 GB | Windows 8 64 | Contabilidad
1225LA bits
HP TOUCHSMART | AMD E2-3200 APU 2.40 ghz | 4.0 GB | Windows 8 64 | Direccién
320 bits comer.
HP PAVILION G4- | Intel Core i5-2450M 2.50 ghz | 4.0 GB | Windows 8 64 | Direccién adm.
2080LA bits
HP PAVILION S5- | Intel Core i3-2120 3.30 ghz 4.0 GB | Windows 7 | Disefio
1246LA ultimate 32
DELL VOSTRO 260 Intel Core i3-2120 3.30 ghz 4.0 GB | Windows 7 64 | Disefio
bits
DELL VOSTRO 260 Intel Core i3-2120 3.30 ghz 4.0 GB | Windows 7 64 | Disefo El equipo no tiene un
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bits

usuario asignado pero
tiene acceso a la base
de datos y al software
de disefio y se usa
como equipo de
consulta y edicion de
archivos.

HP PAVILION S5- | Intel Core i3-2120 3.30 ghz 4.0 GB | Windows 7 64 | Disefio Equipo de computo
1246LA bits conectado
directamente al plotter
de trazado de aun mas
importante es el hecho
de que es el servidor
de modelos y
marcadas para los
demas equipos que
consultan, editan vy
crean nuevos
patrones.
DELL VOSTRO 1510 | Intel core 2 duo 1.80 ghz 2.0 gb | Windows 7 | Produccion
ultimate 32
TOSHIBA Pentium dual core 2.30 ghz 4.0 gb | Windows 7 | Recepcion
SATELLITE ultimate 32
HP PAVILION S5- | Intel Core i3 3.30 ghz 6.0 GB | Windows 8 64 | Rec. Humanos
1225LA bits
DELL VOSTRO 1220 | Intel core 2 duo 2.20 ghz 3.0 gb | Windows 7 | Ventas
ultimate 32
DELL VOSTRO V130 | Intel Core i3-2450M 1.33 GH | 4.0 GB | Windows 7 32 | Ventas
bits
HP PAVILION G4- | Intel Core i5-2450M 2.50 ghz | 4.0 GB | Windows 7 64 | Ventas
2080LA bits
DELL VOSTRO 1220 | Intel core 2 duo 2.20 ghz 3.0 gb | Windows 7 | Ventas
ultimate 64
HP PAVILION S5- | Intel Core i3-2120 3.30 ghz 4.0 GB | Windows 7 64 | Ventas
1246LA bits
DELL VOSTRO 1510 | Intel core 2 duo 1.80 ghz 2.0 gb | Windows 7 | Ventas
ultimate 32
DELL INSPIRON | Amd turion 1.6 ghz 1.0 gb | Windows 7 | Na Equipo sin asignar.
1510 ultimate 32 Falla el teclado por lo
que requiere un
teclado externo usb.
Necesita estar todo el
tiempo conectado ya
que presenta fallas de
la bateria.
DELL INSPIRON | AMD Athlon 64 X2 2.51 ghz | 1.0 GB | Windows 7 | Na Equipo en desuso.
5315 ultimate 32 Necesita revision
completa.
GATEWAY PEW91 Intel Core i5 M 480 2.67 ghz | 6.0 GB | Windows 7 64 | Na Equipo sin asignar en
bits excelentes
condiciones.
DELL INSPIRON | Intel pentium dual 1.73 ghz 2.0 gb | Windows 7 | Na Equipo sin asignar.
1420 home prem
DELL INSPIRON | Intel pentium dual 1.73 ghz 2.0 gb | Windows 7 | Na Equipo sin asignar.
1420 ultimate 32
DELL DIMENSION | AMD Athlon 64 X22.06 ghz | 1.0 GB | Windows xp | Na Equipo en desuso.
C521 pro 32 bits Necesita revision
completa.

Tabla 1. Equipo de computo.
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TIPO MARCA Y MODELO DESCRIPCION
MODEM 1 Huawei HG530 Médem Infinitum
MODEM 2 Huawei HG530 Médem Infinitum
FIREWALL Fortinet FortiGate 80CM Conexion WAN dual, 1 DMZ, 6 interfaces internas

Access Point 1

Fortinet FortiAP-220B

Red inalambrica ADMIN

Access Point 2

Fortinet FortiAP-220B

Red inalambrica VENTAS

Swicth 1 Cisco Catalyst 2960 24 puertos
Swicth 2 Cisco Catalyst 2960 24 puertos
Patch Panel TRENDnNet TC-P48C6 48 puertos

Tabla 2. Infraestructura de red. Dispositivos que conforman la infraestructura de red sobre

la que se trabajo.

MARCA/PROVEEDOR | PROGRAMA DESCRIPCION

Teklynx Labelview Software especializado en el disefio de etiquetas y
codigos de barras.

Castelec Intr. SAl Software administrativo y contable para PyMES hecho
en México.

Aspel Col Software de contabilidad.

NOI Automatizacion y control de némina.

N/A SUA Programa informatico para determinar importes y
conceptos para el pago de las cuotas obrero-
patronales por conceptos de IMSS

Lectra Modaris Software de patron industrial

Diamino Software de marcadas
JustPrint Software para trazado directo de marcadas

N/A Arel Software administrativo y contable. Desarrollo propio
de proveedor particular.

Wilcom Wilcom 6 Software de disefio de bordados.

Tabla 3. Software administrativo y especializado. El software encontrado en la empresa y

que es relevante por su caracter de indispensable para todas las actividades

administrativas, de disefo y produccion. Se omiten los sistemas operativos ms windows y

el software de ofimatica ms office.
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MARCAY PROCESADOR RAM TIPO DE SISTEMA CARACTERISTICA
MODELO RAM OPERATIVO
Dell PowerEdge | Intel Xeon E3-1220 | 8.0 Gb | DDR3 4x2 @ | Windows Server | Ubicado en la IP privada 10.1.1.4 se
T110 1l V2 1333 MHz 2008 encarga de proveer los siguientes
3.10 GHz servicios administrativos:

-Sistema administrativo integral
(SAI, CASTELEC INTR.)
- Sistemas aspel (COI, NOI)
-SUA (pago de cuotas al imss)

Dell PowerEdge | Intel Xeon 5300 20Gb | DDR2 1x2 @ | Windows Server | Ubicado en la IP privada 10.1.1.2,

SC1430 2.66 GHz 667 MHz 2003 éste servidor se mantiene en
servicio para diversas pruebas. Por
ejemplo aquellas que se llevaran a
cabo para montar un servidor de
virtualizacion.

Dell Inspiron | Intel Pentium Dual | 2.0 Gb | DDR2 2x1 | Ubuntu 11.10 (32 | Es un servidor (lap top) de prueba

1545 Core T4200 @800 MHz bits) que corre el sistema operativo

2.00 GHz Ubuntu 11.10 (Desktop) para el

software de administraciéon Arel.
Esta conectado directamente al
médem y tiene la IP estatica
192.168.1.68.

Synology Disk | MarlvelKirkwood 256 Mb | DDR3 DSM 0S 4.3 Ubicada en la 10.1.1.118. Se trata

Station DS212 1.0 GHz de un dispositivo de

almacenamiento masivo de red, que
permite a los usuarios dentro de
una red compartir e intercambiar
archivos. Los clientes acceden al
dispositivo mediante  protocolos
TCP/IP.

Tabla 4. Servidores.

Los servidores que se virtualizaron son: Dell PowerEdge T110 Il y Dell Inspiron 1545,
en la cual se montaron en un servidor Servidor tipo rack Dell PowerEdge SC1435

recientemente adquirido por la empresa. Por otro lado, se impetraron politicas de
seguridad por medio de Fortigate.

-
-y

Imagen 1. Servidor tipo rack Dell PowerEdge SC1435.
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Para poder instalar el Servidor tipo rack Dell Power Edge SC1435 en la centro de
coémputo, se tuvo que analizar y estudiar la infraestructura de red con la que cuenta
actualmente la empresa, mostrando una idea clara de las conexiones y la distribuciones
de los equipos de cdmputo con los que esta integrada.
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Diagrama 1. Diagrama de red de la empresa actualizado.
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En el segmento de red 10.1.2.x, se encuentra distribuida con dos puntos de acceso, estos
proporcionando servicios de red via inalambrica a los equipos que cuentan con tarjeta de
red, estos dan IP privadas mediante DHCP. El primer punto de acceso lleva el nombre de
VENTAS, este cuenta con un rango de IP privadas que va de 10.1.5.1 a 10.1.5.30
reservadas para equipos que requieren una IP privada estatica, el otro rango que va de
10.1.5.31 a 10.1.5.60 son para proporcionar IP privadas dindmicas para equipos invitados,
como celulares, tabletas, de mas equipos de uso personal de los usuarios y personas
ajenas al inmueble.

El segundo punto de acceso lleva por nombre ADMIN, de igual manera que el primer
punto de acceso, cuenta con un rango de IP privada reservadas para equipos que
requieran una IP privada estatica, este rango va de 10.1.5.61 a 10.1.5.91, el ultimo rango
que va de 10.1.5.92 a 10.1.5.129 son para proporcionar IP privadas dinamicas para los
equipos invitados.

El servidor tipo rack lo ubicamos con los demas servidores, en el segmento de red
10.1.1.x y le colocamos la IP privada 10.1.1.10 estatica. Una vez ubicado e instalado el
servidor en el rack, se prosiguio6 instalar el software para virtualizar los dos servidores.

Las pruebas para determinar la viabilidad del servidor de virtualizacibn comienzan por
instalar la herramienta VMware ESXi 5.5 en el Servidor tipo rack Dell Power Edge
SC1435. Arrancamos el servidor desde la memoria USB booteable apareciendo el menu
de arranque. Para ello primero se cre6 una imagen ISO del DVD de instalacion de ESXi y
posteriormente empleando la herramienta de software libore RUFUS 1.4.6, para crear la
memoria USB booteable.

Imagen 2. Creacion de la USB booteable mediante RUFUS 1.4.6.
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ESXI-5.8.8-469512-standard Hoot Menu

ESX1 5,8, 8-469517 standard lastaller

Boot from local dizk

Imagen 3. Menu de arranque ESXi.

Basta con presionar Enter para proseguir a la carga de la instalacién donde tras un cuadro
de texto de bienvenida, sera necesario introducir la contrasefia de administrador del
servidor virtual que se desee establecer.

Imagen 4. ESXi cargando la instalacion.

Helcone to the ¥Muware ESXi 5.5.0 Installation

VMuare ESXi 5.5.08 installs on most systems but only
systems on YMuare’s Compatibility Guide are supported.

Consult the VMuware Compatibility Guide at:
http://uuu . vnuare .con/resources/compat ibility

Select the operation to perform.

Imagen 5. Cuadro de bienvenida a la instalacion.
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Passuords match.

(Esc) Cancel (F9) Back (Enter) Continue

Imagen 6. Creacién de contrasefa del administrador.

Después de ingresar la contrasefia se procede a una rapida instalacion del sistema de
virtualizacion, posteriormente aparecera el siguiente mensaje de que la instalacion se ha
completado exitosamente y solicitando un reinicio del sistema.

successfully

Renove

(Enter) Reboot

Imagen 7. Instalacion exitosa de ESXi.

Después del reinicio, es necesario configurar los parametros de red para que el servidor
de virtualizacién trabaje dentro de la red de la empresa.

Como se aprecia en la captura de pantalla, el sistema no ofrece muchas opciones,
solamente podemos elegir entre dos teclas a presionar: F2 para configurar el sistema o
F12 para apagar/reiniciar. Se elige la primera donde sera necesario ingresar la contrasefia
de administraciéon creada al inicio del proceso de instalaciéon. Observando detalladamente
la pantalla aparece la IP que es asigna por DHCP al servidor, siendo este uno de los
parametros que se van a modificar.
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Imagen 8. Pantalla principal de inicio del servidor ESXi.

En la siguiente pantalla se muestran las opciones de configuraciéon del sistema.
Nuevamente no son muchas y de hecho las Unicas que se van a modificar son las
referentes a la red. Seleccionamos la opcidon Configure Management Network y
posteriormente seleccionamos la opcion IP Configuration.

System Customization

Configure Passuord
Configure Lockdoun Hode

Conf iqure Management Metwork

Restart Management Network
Test Managenent Netuork
Hetuork Restore Options

Configure Keyboard
Troubleshoot ing Options

View Systen Logs
View Support Infornat ion

Reset Systen Configuration

Configure Nanagenent Network
Hostname
localhost

IP Address:
192.168.217.128

Network identity acquired fron DHCP server 192.168.217.204

IPvb Addresses:
Tel: :20c: 297 :FeSa:bb35/64

To view or podify this host’s nanagenent netuork settings in
detail, press Enter.

Imagen 9. Opciones de configuracién del servidor de virtualizacion.
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Configure Management Hetuork IP Conf igurat ion

Netuork Adapters Rutonat ic
VLAN (optional)
IP Address: 192.168.217.128
[P Conf Igurat lon Subnet Mask: 255.255.255.0
IPvb Conf iguration Default Gateway: 192.168.217.2
DN5 Conf iqurat ion
Custom DNS Suffixes Ihis host can obtain an IP address and other networking

wtomatically it your r

¢ includes a DHCP

Il not, JI"'H: network administrator for the

appropriate settings.

Imagen 10. Configuracion de parametros de red del servidor.

Como se puede observar en la imagen 10, el servidor de DHCP le ha proporcionado los
parametros de red de forma dinamica. Debido a que el servidor requiere de una IP privada
estatica, se configuraran los parametros de red para darle la IP estatica al servidor de
virtualizacion, una mascara de subred y su puerta de enlace predeterminada a la direccion
del FortiGate (10.1.1.1). De esta manera el servidor queda listo para trabajar dentro de la

red de la empresa.

IP Conf igurat ion

This host can obtain network settings avtomatically if your network
includes a DHCP server. If it does nmot, the following settings must be
specif ied:

() Use dynomic IP address ond network configuration
(o) Set static IP address and network confliguration:

IP Address [ 16.1.1.10 1
Subnet Mask [ 255.255.255.128 1
Default Gateway [ 18.1.1.1_ 1
Up/Douwn> Select <Space> Hark 5Selected <Enter> OK <{Esc’» Cancel

Imagen 11. Configuracién de IP estatica en el segmento local, mascara de subred y puerta

de enlace predeterminada.

Una vez terminado la configuracién de la red, se observa en la pantalla de inicio del

sistema que la direccién IP ha cambiado.
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Imagen 12. Reconocimiento de IP estatica por el servidor e invita acceder por medio del
protocolo HTTP’.

Para comprobar la conectividad se puede lanzar un comando ping a dicha direccién
desde otro equipo dentro de la red. La primera vez que se lanzé el ping lo conectividad
fue fallida.

B OO Windewed temiT cmd.ean |- Y E

» pordidas a4

Imagen 13. Realizacion de ping hacia el servidor fallido.

Se volvid a realizar la configurar del IP en el servidor, como se mostr6é en las imagenes
anteriores y se cambi6 el cable de red (anteriormente verificado y probado su
conectividad). Nuevamente se realizdé la prueba enviando un ping al servidor, este

7 Hypertext Transfer Protocol, protocolo de transferencia de hipertextos’
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respondié a nuestra peticibn de manera eficiente. De esta forma se comprueban la
conectividad del servidor con la red interna.

B C\Windows'systern XX .cmnd. e O |

Imagen 14. Realizaciéon de ping hacia el servidor exitoso.

Hasta aqui es todo lo que se puede exponer sobre la instalaciéon de VMware ESXi 5.5.
Ahora bien, si se ingresa en un navegador (como se indica en la pantalla) la direccién que
identifica al servidor de virtualizacion recién creado: http://10.1.1.10 el resultado es la
pagina web que se muestra a continuacion.

Getting Started

Imagen 15. Informacién desplegada tras acceder al servidor por HTTP.

Como se demostr6 antes, la interfaz con la que cuenta ESXi es muy limitada. Desde ella
no es posible configurar otra cosa de utilidad que no san los parametros de red. De esta
nueva informacion desplegada en el navegador se sigue que para poder crear y
administrar las maquinas virtuales es necesario descargar e instalar el software cliente
vSphere Client que es la unica manera de lograrlo. El software cliente debe estar
instalado en todos los equipos que vayan a tener acceso al servidor de virtualizacién.
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Una vez instalado el cliente, para poder entrar al servidor de virtualizacién desde un
equipo sera necesario proporcionar la direccion IP estatica privada, el usuario y
contrasefia que se configuraron anteriormente.

VMware viphee

Cllent
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Imagen 16. Cuadro de acceso al servidor de virtualizacion mediante el cliente vSphere.

Una vez autentificado por el cliente, comenzaremos a crear las maquinas virtuales donde
se instalaran los dos servidores.
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Imagen 17. Pantalla principal de vSphere Client.

Comenzaremos primero por virtualizar el servidor de Dell Power Edge T110 Il con
Windows Server 2008. Este servidor primero se cre6 en la plataforma de virtualizacion
VMware WorkStation 9 con vCenter Converter, para realizar pruebas de eficiencia y saber
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si este soporta todo el software que actualmente son alojados el servidor fisico.
Instalamos la plataforma de virtualizacién en la maquina laptop HP Pavilion g4 Notebook
PC. Primero se tendra que descargar el paquete de la pagina oficial de VMware y
posteriormente procedimos a instalarlo.

Vihware Workiteton Setup
Welcome to the installation wizard for VMware
Workstation

The instalation wizard il slow you to moddy, reparr, of remove
Wiwere Workslation. To contrue, Sk Next

WARNING: Thes program o protectnd by cooyight biw and
raernatonal Teates.

VYMware

Workstation 9

=

Imagen 18. Primera pantalla de instalacion de VMware Workstation 9.

Como se muestra en la imagen anterior, pulsaremos el boton de next, el cual este nos
llevara a elegir el tipo de instalacion, para este proyecto se eligié la instalacién tipica de
VMware Workstation 9 y seleccionaremos nuevamente el botén de next, esta paso se
realizara 5 veces mas eligiendo la opcion de next.

-
Whhware Workstaton Setup

Setup Type £
Choose e setup type ot best suts your needs. ! '

Typical
ﬁ Typical prograe features wil be nstalled

Custom
ﬁ Chosse which grogram feshres you wart rotalied and where they wil be
) - etalind. Recommended for advanced ueers.

Imagen 19. Seleccidén de instalacion tipica para el proyecto de virtualizacion de Windows
Server 2008.
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Al finalizar los pasos anteriores comenzara la instalacion de la plataforma de virtualizacién

en nuestro equipo.

Vidaace Workitaton Setup

Performing the Requested Operations g

Pease walt whie e wizard perfrms Be requested cperaton. Ths may ke seversl
mrutes,

Status: betaling and configurng addaonyl component
CUsers umaro WopDeta Local Temp vmwane_ 1354072207 woredist 4 ewe

Imagen 20. Proceso de instalacion de VMware Workstation 9.

Viaare Workstaton Setup

Setup Wizard Complete

The setp waard has success*lly completed 23 0per a%0ns
related 0 VWaare Workstaton. Oick Frh %0 ewt the wawd

YMware

Workstation 9

=

Imagen 21. Instalacion exitosa de la plataforma de virtualizacion en nuestra PC.

Una nota muy importante en este proceso, es que, al comenzar la instalacion de la
aplicacién, nos pedira la licencia del programa, que es la que nos mandan por correo
electrénico, y que tiene validez hasta un maximo de 30 dias. Tiempo suficiente para hacer
varias pruebas con esta maquina virtual. Ya instalada la plataforma le daremos crear
nueva maquina, asi como lo muestra la imagen 22, anteriormente a esto ya tenemos la
imagen ISO de Windows Server 2008 en una memoria bootebale.
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VMware” Workstation 9

Imagen 22. Pantalla inicial de VMware Workstation 9.

VMware Workstation nos proporciona dos opciones para crear maquinas Vvirtuales,
nosotros escogeremos la instalacion tipica de Workstation, arrojandonos como resultado
la siguiente imagen, en donde nos pedira que ISO sea instalada en la nueva maquina.

Guest Operating System Installation
A v maches i b 8 phyecll Computer; it rmeds an oo Aty
system. Mow wil you Instal e guest operating system?

Instal from:
Irestaller diac:

g OVO W Drive )

9 Inetaller duc mmage fle (w0):
C:'\Program Fles (x55) VMware WWware Werkstatony « ( rowss. .. ]

L Could nat detect which operating system & in this ds image.
You wil nead 5 mecfy which aperatng eyetam wil Be netalad.

vl nstal ™e operating system ater.
The vrtusl maschers wil be created sith & blank hard dnk.

[ new ] [ <ok ][ Mea> ][ cocel |

Imagen 23. Seleccién de un dispositivo de instalacion (por ejemplo, DVD ROM) o anadir una

imagen de disco.

Le damos Next y nos pedira elegir qué tipo de Sistema Operativo invitado sera instalado,
en este caso elegiremos Microsoft Windows, de esta manera nos mostrara todas sus
versiones con las que cuenta Workstation, en este caso nosotros elegiremos Windows
Server 2008 x64.
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Select a Guest Operating System
Which cperating system wil be nstalied on S virtusl machine?

Guest operatng systen
& Moosoft Yindows

Imagen 24. Seleccidén del sistema operativo invitado Windows Server 2008 x64.

Para finalizar con la configuracién de la maquina virtual, tendremos que especificar el
numero de nucleos, asegurandonos de que no se asignen todos los nucleos ya que puede
conducir a una inestabilidad en el sistema, en este caso elegiremos 2 nucleos, la cantidad
de memoria, yo recomendaria asignar 2044 MB.

Al configurar los ajustes de red, seleccione NAT o un puente de red para asegurarse de
que la maquina virtual es capaz de conectarse a Internet. Una red en puente también es
mas util para emular un entorno de dominio para conectar el servidor con los sistemas
operativos de cliente virtual. El siguiente paso, crear un nuevo disco duro virtual,
seleccione un tipo de disco duro y asignar espacio, nosotros asignamos 40 GB que es lo
qgue recomienda WMware Workstation para Windows Server 2008.

Después de eso, verifique que todos los parametros estan configurados correctamente y
haga clic en Finalizar. El sistema operativo normalmente arrancar de forma automatica,
sin embargo, si no es asi, haga clic en cualquier tecla para continuar.
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Installing Windows..

That's all the informatson we need night now. Your competer will restart several times duing
instaation,

J Copyrq Wind -
Expanding Windows files (97%) .
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Imagen 25. Instalacion finalizada y correcta de Windows Server 2008 en Workstation.
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Imagen 26. Escritorio de Windows Server 2008.

Una vez instalada Windows server 2008, se prosiguié a instalar el primer programa
llamado SUASZ, la instalacion se llevd de manera rapida y sencilla, sin embargo, se
detectaron problemas en la creaciéon de formatos pdf y el dar de alta a nuevos usuarios,

8 Programa informatico para determinar importes y conceptos para el pago de las cuotas obrero-patronales por
conceptos de IMSS, Retiro, Cesantia y Vejez e INFONAVIT.
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en cuanto al programa Sistema Administrativo Integral (SAl, Castelec Intr.)g, no se
encontraron ningun problema, se ejecutd de manera analoga que en el servidor y el tercer
programa Sistemas Aspel (COI'®, NOI'") sera instalado por un tiempo determinado. Al
analizar los problemas que se presentaron, se decidio clonar el servidor directamente ya
en el Servidor tipo rack Dell PowerEdge SC1435. Para ello se realiz6 con la ayuda del
programa VMware vCenter Converter Standalone, anteriormente ya descrito y explicado
en este documento.

Este programa ya se encontraba instalado en la PC, asi que proseguimos a convertir el
servidor fisico a un servidor virtual. Anteriormente a esto se tuvieron que realizar varios
respaldos de toda la informacién que se encuentran dentro del servidor, con la ayuda de
Synology (Almacenamiento conectado a la red, NAS). Comenzaremos iniciando sesion en
el programa VMware vCenter Converter Standalone, en IP Address se pone Local Host
ya que se realizara desde la maquina HPG4 con sesidn de usuario. Seleccionaremos la
opcion Connect to a local server, esto es para que nos conecte directamente desde la PC
al servidor local fisico de la empresa.

¥ Mawe Certer Comener

vmwany

Vitwate vCermet”
Converter Standalone

Pk 10 VWiaire vCarter Camearter Stndscore

T2 og & 12 5 server o8 Bhe loCK mechine, sslect “Coomect %0

B v, TO B2 1 15 2 O0tE strvel ety the P addeen v
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Canract %0 4 O3 s

# Enter e U sddoem or 5ot marme of the Conwartar 1erve
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User rarw WA 20 e
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Imagen 27. Inicio de sesiéon con local host para comenzar a convertir el servidor fisico.

® El SAl es un software administrativo y contable completo e integrado (ERP) con el que podra tener el control total de

su empresa.

1% procesa, integra y mantiene actualizada la informacién contable y fiscal de la empresa en forma segura y confiable.
Es un sistema de nomina integral especializado en automatizar los aspectos importantes de la nomina gracias a su

versatilidad y su facil manejo obtendras un célculo exacto de las deducciones y percepciones de tus trabajadores.
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Una vez iniciado sesion nos aparecera la pantalla principal de Vmware vCenter Converter
Standalone, donde seleccionaremos la opcién de Convert Machine, de ahi nos llevara a
llenar los siguientes campos: en IP address or name se coloca la IP de la maquina fisica
de origen o su nombre, en este caso es el servidor fisico, colocando su IP privada estatica
correspondiente a la 10.1.1.4, en User Name se colocara el nombre de usuario de la
maquina origen correspondiente, el servidor fisico lleva por nombre el usuario Paty y para
terminar se colocara la contrasefia y el tipo se sistema operativo que tiene el servidor
fisico. En select source type, seleccionaremos la opcidbn Powered on machine, ya que
este servidor se encuentra prendido a la hora de realizar la conversion a un servidor
virtual y escogeremos la opcion a remote machine.

Sonrie Systen Suoce: toce Destiation: »o0e

Imagen 28. Opciones con campos llenos de forma correcta.

Al darle Next, comenzaremos a llenar los campos del servidor destino, es decir, asi donde
se va a querer migrar el servidor fisico y convertirlo a un servidor virtual. En server
colocaremos la IP del servidor tipo rack 10.1.1.10, su usuario y contrasena,
posteriormente le daremos un nombre al nuevo servidor virtual con el cual se identificara,
en este caso sera Windows server 2008 y seleccionaremos la locacién del destino. Para
terminar le daremos clic a Finish y comenzara a convertir el servidor fisico en servidor
virtual.
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Imagen 29. Informacion del sistema origen y del sistema destino.
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Imagen 30. Proceso de conversion del servidor fisico a servidor virtual.

Al terminar el proceso, podremos iniciar sesién en VMware vSphere Client y verificar que
la conversién se llevd de manera exitosa y que este ya se encuentre dentro del servidor
tipo rack, visualizando el nombre que se le dio para identificar al servidor virtual y sus
propiedades.
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Imagen 31. Servidor Windows Server 2008 virtualizado exitosamente.

Una vez terminado de clonar el servidor fisico a un servidor virtual, se realizaron pruebas
para verificar que los programas se hayan copiado de manera exitosa y que este no les
haya afectado en ningun sentido, los usuarios ayudaron a la realizacion de pruebas,
verificando que sus cuentas de usuarios y sus actividades que estos realizan dia a dia no
tuvieran ningun problema. Los usuarios reportaron que no encontraron ningun
inconveniente con el nuevo servidor virtual, a consecuencia de esto se prosiguio a retira el
servidor fisico de la red interna de la empresa.

Ya instalados todos los programas y estos trabajando exitosamente, procedimos a
virtualizar el segundo servidor fisico Dell Inspiron 1545, que es un servidor (lap top) de
prueba que corre el sistema operativo Ubuntu 11.10 de 32 bits (Desktop) para el software
de administracion Arel. Esta conectado directamente al mdédem vy tiene la IP estatica
192.168.1.68. Se encuentra fuera del segmento 10.1.1.X debido a que se necesita tener
acceso a él via remota (SSH) para su configuracion. El sistema Arel esta proyectado para
sustituir al sistema SAIl en cuanto sea posible implementarlo.

Para la virtualizacion del servidor Ubuntu se configuro directamente ya en el servidor tipo
rack. Nuevamente tenemos que iniciar sesiébn en VMware vSphere Client para crear la
nueva maquina, para ello tenemos que darle clic secundario en la IP del servidor que se
encuentra del lado izquierdo y seleccionar New Virtual Machine, de igual manera que
Workstation nos proporciona dos tipos de instalacion y nuevamente seleccionaremos
configuracién typical, nos pedira el nombre con el cual se podra identificar esta nueva
maquina, decidi ponerle Ubuntu_Server.
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Imagen 32. Selecciéon del almacenamiento en donde se instalara Ubuntu_Server.

Configuramos el tipo de sistema operativo en el cual sera montado Ubuntu_Server,
seleccionando el sistema operativo Linux con la versidon Ubuntu Linux de 64 bits, esta
contendra un adaptador de red VM Network E1000, un disco virtual de 80 GB y una
memoria de 1024 MB.
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Imagen 33. Caracteristicas finales de la nueva maquina virtual.

Al darle Finish, observaremos que la maquina ya se encuentra dentro del servidor tipo
rack en cuestiones de caracteristicas de hardware, lo Unico que le falta es la configuraciéon
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de software para esto tendremos que cargarle la imagen ISO de Ubuntu Server de 64 bits.
Seleccionamos donde dice Ubuntu_Server, le damos clic secundario y nos iremos a
CD/DVD, esto es para que la imagen la lea desde el lector de DVD, buscamos la imagen
le damos OK. Prendemos la maquina para entrar al BIOS y cambiar la configuracién de
arranque.
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Imagen 34. Seleccién de Hard Drive desde el BIOS, para que la maquina arranque desde el

lector de DVD.

Echo el cambio en la maquina se reiniciara y te pedira que le pongas un comando para
que este pueda bootear desde la imagen, este se encuentra en la pestafia de VM, al
teclearlo o seleccionarlo comenzara la instalacion de Ubuntu Server.

G Ut _Sorvar on : - -

Imagen 35. Guia para llegar al comando solicitado por la maquina.
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Imagen 36. Pantalla de inicio de instalacion de Ubuntu Server.

A partir de este punto comenzara la configuraciéon del software, este tendra el idioma en
inglés, ya que esta version no contiene el idioma en espafiol, el idioma del teclado sera en
inglés, al finalizar comenzara a cargar los componentes necesarios y la configuracion
recientemente echa. Tendrd como nombre de Hostname UbuntuServer y su respectiva
contrasena, para posteriormente poder iniciar sesién en la maquina, seleccionamos la
particion en el disco y comenzara la instalacion del sistema en la maquina virtual.
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Imagen 37. Seleccién de la particion donde sera instalado Ubuntu Server.
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En esta parte solamente se ayudé a la virtualizacién del servidor, como se mencioné en la
propuesta hecha, el servidor fisico es de prueba para el programa AREL. El programa
AREL, es de un desarrollador de sistemas contratado por la empresa y sera el encargado
de la instalacién del programa en el nuevo servidor virtual, una vez instalado el programa,
el departamento de sistemas tendra la tarea de configurar cada una de las maquinas en la
que los usuarios requieran dicho programa. El programa requiere de una IP estatica
privada dentro del segmento 10.1.1.x, asi que le proporciono la IP 10.1.1.5 que se
encuentra dentro de la IP reservadas.

Imagen 38. Configuracion de prueba de AREL creando accesos directos y configuracién del

programa para impresion de formatos en AREL.

Al haber concluido con la virtualizacion de los dos servidor fisicos, procedimos a la
realizacion de las politicas de seguridad que el Servidor tipo rack Dell PowerEdge SC1435
contendra, estas politicas se configuraran con la ayuda de FortiGate.

Lo primero es acceder a la interfaz web de administracion del FortiGate a través del
navegador ingresando la direccién: https://10.1.1.1:9447 e introducir el nombre de usuario
y contrasefia de administracion en el cuadro de autenticacion que aparece. De esta
manera se accede a la interfaz de administracion del Firewall.
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Imagen 39. Interfaz web del Fortigate 80CM.

La primera politica que se realizd inmediatamente es en el servidor virtual Ubuntu Server,
por las pruebas que se realizardn constantemente. Para ello tenemos que crear un objeto
dentro del FortiGate para que este pueda ser manipulado dentro del sistema, este llevara
por nombre AREL. Ya pudiendo identificar este objeto de los demas, procedemos a editar
la politica en el FortiGate, esta politica sera de tipo Firewall, ya que requerimos que este
pueda identificar que paquetes puedan entrar o salir del programa, el subtipo de la politica
sera mediante su direccién IP, su interfaz de entrada sera de la red interna de la empresa
ya que cuenta con una IP del segmento 10.1.1.x, como direccién de origen sera el mismo
AREL, la interfaz de salida sera WAN1, la configuracion de la WAN1 ya se encuentra en
la red interna, permitiré todas las direcciones como destino siempre y el Unico servicio que
AREL respondera sera al SSH. Habilitamos la NAT para que este pueda tener salida a
internet. Los perfiles de seguridad que activaremos seran los de Antivirus, Filtrado Web,
Control de Aplicaciones e IPS (Sistemas de Prevencidén de Intrusos) con Filtrado Web
Total.
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Imagen 40. Creacion de politica de seguridad para el servidor de Ubuntu en AREL.

Para la politica en el servidor virtualizado Windows, se realizé de igual manera que en
Ubuntu, creamos el objeto, por mi parte propuse ponerle Windows Server, pero el jefe de
sistema me indico que le pusiera Juan_Internal, ya creado el objeto, comencé a editar las
politicas de seguridad, nuevamente estas politicas seran de tipo Firewall, el subtipo de la
politica sera mediante su direccion IP ya que cuenta con una IP estatica privada de la red
interna de la empresa, su interfaz de entrada sera de la red interna, como direccién de
origen sera el servidor virtual con Windows server 2008, la interfaz de salida sera WAN1,
permitiré todas las direcciones como destino siempre y los servicios que este servidor
requiere que se permitan son: ALL_ICMP (todos los protocolos de mensajes de control de
internet), Acceso a Web y Acceso a Email. Habilitamos la NAT para que este pueda tener
salida a internet. Los perfiles de seguridad que activaremos seran los de Antivirus, Filtrado
Web, Control de Aplicaciones e IPS (Sistemas de Prevencién de Intrusos), pero este con
Filtrado Web Intermedio.
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Imagen 41. Politicas de seguridad en Fortigate.

El jefe de sistemas me pidié que creara 3 niveles de Filtrado Web para la empresa desde
FortiGate, para que estas puedan ser aplicadas a todas las demas politicas de seguridad
de la empresa.

El primer Filtrado lo identifique con el nombre de Filtrado Web Bajo, lo caracterice por
bloquear Adult/Madure Content, Segurity Risk (riesgos de seguridad por parte de los
usuarios, programas maliciosos, errores de programacion e Intrusos: persona que
consiguen acceder a los datos o programas a los cuales no estan autorizados) y permitiré
todos los demas servicios.
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Imagen 42. Filtrado web de nivel bajo.
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El segundo filtro, lo identifique con el nombre de Filtro Web Intermedio, este tendra como
caracteristicas el bloqueo de los siguientes servicios: Adult/Madure Content, Segurity

Risk. Permitiré los servicios de Interese generales personales y de negocios.
Prevenciones en los servicios de restantes.
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Imagen 43. Filtrado web nivel intermedio.

El tercer filtro hecho, lo nombre Filtro Web Total, en donde se niegan todos los servicios y
solamente se permitira el servicio de Intereses Generales de Negocios.
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Imagen 44. Filtrado web nivel total.
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Para verificar que estos Filtros Web bloquean los servicios que se configuraron, se
realizaron unas pruebas accediendo al sitio web de Facebook en el Filtrado Web Total,
teniendo como resultado la denegacién del servicio.
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Imagen 45. Denegacion de servicio en filtro web total con intereses generales personales.

Para el Filtro Web Intermedio se realiz6 la prueba de acceder al sitito web chilango.com,
un sitio de entretenimiento, este entra en la categoria Consumo de Banda Ancha,
teniendo como resultado la denegacion del servicio, pero este arrojando un mensaje

desde el FortiGate.
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Imagen 46. Denegacion de servicio en filtro web intermedio.
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En el Filtro Web bajo, realizamos la prueba entrando a una pagina para adultos xxx, como
se denegb el servicio obtuvimos como resultado la denegacion de este.

; T — T = | T ———

® | e b e L s

'y ¢ My o s aB0  ".aa e
Imagen 47. Denegacion de servicio en filtro web bajo.

Las actividades se realizaron en un tiempo excelente y favorable para la empresa, por
consiguiente colabore con las actividades de cambiar los discos duros del Synology,
actualizar su sistema operativo y la elaboracion de un pequefio manual de administracion
de cuentas de correo electronico. Ya que son actividades extra a mi reporte hablare un
poco de lo que hice, comenzare describiendo no muy profundamente que es un Synology.

En general un NAS es un disco duro dedicado y provisto de su propia direcciéon de red
qgue sirve de medio de almacenamiento de informacién para otros dispositivos en la red.
Un NAS esta incluido en la red como un dispositivo mas y se le asigna una direccion IP
desde donde son vistos por el resto de la red. Un NAS puede ser el primer paso hacia un
sistema de almacenamiento distribuido mas sofisticado conocido como SAN' o Area de
Almacenamiento en Red.

Synology es una compafia Taiwanesa especializada en la fabricacion de dispositivos
NAS. Su principal producto es el Synology DiskStation Manager (DSM) que es un sistema
operativo basado en Linux en el que se fundamentan sus dispositivos. En dicho sistema
operativo se integran las funciones basicas de: archivos compartidos, respaldos
centralizados, streaming de medios, entre otros.

"2 Storage Area Network.
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La solucion implementada en la empresa es un DiskStation 112 (DS112) con una
capacidad de 1 TB de almacenamiento redundante’. Con el uso de esta herramienta se
proyecta centralizar la informacion, datos y archivos compartidos por los usuarios dentro
de la red local minimizando el intercambio de informacion por medios extraibles.

Con el paso del tiempo la empresa comenzé a demandar mas espacio en el disco, como
resultado de esto se tuvo que aumentar la capacidad de los disco, fueron comprados para
cubrir la necesidad de almacenar mas informacién. El Synology identifica a los disco como
disco 1 y disco 2, estos de forma descendente.

Imagen 48. Synology ds213j identificacion de los disco.

Los 2 discos nuevos son de 2 TB de la marca SATA. Para poder cambiarlos se tuvo que
apagar el dispositivo desde su interfaz web, ya apagado el dispositivo comencé a cambiar
los discos. Cambie el segundo disco por uno de los nuevos, una vez instalado tenemos
que esperar a que el dispositivo lo reconozca y copie todo la informacién del disco 1 al
nuevo disco de 2 TB, por ultimo cambien el disco 1 por el nuevo, de igual manera hay que
esperar a que el dispositivo lo reconozca, ya reconocidos los dos discos el dispositivo
Synology cuenta con una capacidad de 4 TB.

3 Significa que tiene un segundo disco duro de la misma capacidad y que es una imagen espejo del
primero.
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Imagen 50. Reconocimiento de los 2 disco de 2 TB por el dispositivo Synology.

El Synology cuenta con la version 4.3, pero por unos correos enviados por la misma
empresa informado de los ataques frecuentes en sus versiones DSM 4.3-3827, DSM 4.2-
3243, DSM 4.0-2259 y DSM 3.x recomienda actualizar el software a la versién 5.0, al
analizar los riesgos que enfrenariamos al seguir con la misma version, el departamento de
sistema decidi6 actualizar el software. Las tareas de administracién de la herramienta se
limitaron a la creacion de usuarios, grupos y carpetas compartidas. Para ello es necesario
ingresar a la interfaz web del sistema operativo del DS112 ingresando en el navegador la
direccion IP asignada al NAS vy el puerto de comunicacioén: http://10.1.1.118:5000 donde
es necesario autenticarse.
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Imagen 51. Software de Synology con version 4.3.
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Imagen 52. Actualizacion del nuevo software 5.0 de Synology.

Siguiente

Imagen 53. Pantalla de inicio del software 5.0 de Synology a través de su interfaz web.
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Dear Synology users,

We would like to inform you that a ransomware called "SynolLocker" is currently affecting some Synology
NAS users. This ransomware locks down affected servers, encrypts users’ files, and demands a fee to
regain access to the encrypted files.

We have confirmed that the ransomware only affects Synology NAS servers running older versions of
DiskStation Manager by exploiting a security vulnerability that was fixed and patched in December, 2013.

Affected users may encounter the following symptoms:

When attempting to log in to DSM, a screen appears informing users that data has been encrypted and
a fee is required to unlock data.

Abnormally high CPU usage or a running process called “synosync” (which can be checked at Main
Menu > Resource Monitor).

DSM 4.3-3810 or earlier; DSM 4.2-3236 or earlier; DSM 4.1-2851 or earlier; DSM 4.0-2257 or earlier is
installed, but the system says no updates are available at Control Panel > DSM Update.

If you have encountered the above symptoms, please shutdown the system immediately and contact our
technical support here: https://myds.synology.com/support/support_form.php

If you have not encountered the above symptoms, we strongly recommend downloading and installing
DSM 5.0, or any version below:

DSM 4.3-3827 or later
DSM 4.2-3243 or later
DSM 4.0-2259 or later
DSM 3.x or earlier is not affected

You can manually download the latest version from our Download Center and install it at Control
Panel > DSM Update > Manual DSM Update.

If you notice any strange behavior or suspect your Synology NAS server has been affected by the above
issue, please contact us at security@synology.com.

We sincerely apologize for any problems or inconvenience this issue has caused our users. We’'ll keep you
updated with the latest information as we continue to address this issue.

Thank you for your continued patience and support.
Sincerely,
Synology Development Team

Imagen 54. Mensaje de aviso de ataques a algunas versiones del software del Synology por

parte del proveedor.
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MANUAL DE ADMINISTRACION DE LAS CUENTAS DE CORREO
ELECTRONICO.

El manual consta de los siguientes modulos:
1_ Dar de alta un nuevo usuarios en correo articulos basicos.
2_Dar de ala un usuario en el dominio de ABCUniformes.

3_ Administrar cuentas de correo electrénico en articulos basicos y/0 darlo de alta
en OUTLOOK.

4 Administrar cuentas diferentes a la de articulos basicos en OUTLOOK.
4.1 _Proceso para dar de ata las camaras en la web.

Ver el manual en el apéndice anexado en este documento.
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RESULTADOS

Una vez realizadas todas las actividades, obtuvimos resultados positivos para la empresa
Articulos Basicos y de Calidad en Uniformes y Equipos S.A. de C.V., los servidores que
se virtualizaron con la ayuda de la plataforma VMware proporcionaron mas eficacia y
rapidez en los programas a consultar por parte de los usuarios, estos sintieron un cambio
inmediatamente. Un resultado que vera a futuro la empresa, es la reduccion de costos en
cuanto al mantenimiento de software y hardware.

En el servidor virtualizado con el sistema operativo Ubuntu Server se quedd
exclusivamente para que fuese instalado el programa AREL, una vez instalado se
comenzaron a realizar pruebas, todas las pruebas fueran aprobadas por el departamento
de sistemas y por todos los usuarios a los que se les instalado dicho programa, por
consecuencia este programa pudo sustituir a Sistemas Aspel (COI, NOI). La maquina
virtual de Ubuntu Server se quedd funcionando en su totalidad ya implementada en el
servidor tipo rack dentro de la red interna de la empresa, dandole soporte al programa
AREL.

Como resultado de la implementacion de virtualizar el servidor Windows Server 2008 se
obtuvo una mejora en tiempo de consulta y ejecucion de los programas, ya que en la
maquina virtual configurada con dicho sistema operativo se aument6 el niumero de
nucleos para el procesador y la capacidad de memoria de almacenamiento en dicha
maquina, estas caracteristicas se pueden aumentar en cualquier momento, ya que
VMware proporciona esta libertad de configuraciéon. Este resultado fue muy benéfico para
los usuarios, ya que diariamente se hacian consultas simultaneas por parte ellos, llegando
a un punto en la que la ejecucion de un programa que se encontraba dentro del servidor
fisico se volvia lento, impidiendo el avance laboral por parte de los usuarios. En esta
maquina ya no fue instalado el Sistemas Aspel (COIl, NOI), ya que en el servidor
virtualizado Ubuntu Server, se llevd la implementacion y ejecucion del programa AREL,
este dejandolo funcionando y trabajando ya en el entorno laboral dentro de la red de la
empresa.

Como VMware proporciona la libertad de configurar sus caracteristicas de hardware de
las maquinas virtuales, en un futuro se podran ir virtualizando mas maquinas y servidores
dentro del servidor tipo rack.
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Ya virtualizados ambos servidores, se decidi6 retirar los dos servidor fisicos del centro de
computo, obteniendo como resultado mayor espacio, ya que la empresa solamente tiene
un cuarto muy pequefio dedicado para el almacenamiento de todos los dispositivos que
dan soporte a la red telefénica y a la red interna de la empresa, donde este solamente
cabe un rack y un mueble para almacenar todos los cables, ratones, teclados, tintas y de
MAas accesorios.

Por parte de las politicas de seguridad los usuarios obtuvieron mayor proteccién ante los
virus y spyware, los niveles creados de antivirus en el FortiGate ayudaron a filtrar mejor
los paquetes de entrada y salida de la red de la empresa, pudiendo asi mejorar el analisis
de dichos paquetes. A cada usuario se le implemento un nivel de seguridad de acuerdo a
su nivel de manejo de la informacion, en donde se configuré la maxima seguridad fue a
los usuarios del area de disefio, ya que ahi es donde se resguardan todos los modelos de
las piezas que Articulos Basicos y de Calidad en Uniformes y Equipos S.A. de C.V. ha
generado y disefiado durante sus inicios. La seguridad de la empresa en cuestion de la
informacion que se encontraba dentro de sus servidores fisicos mejoro bastante en el
servidor tipo rack con la plataforma de virtualizacién, ya que no se habian implementado
los niveles de seguridad de antivirus creados recientemente.

En la actividad extra de la actualizaciéon del software de Synology, se obtuvo como
resultado, la mayor seguridad de la informacién guardada en dicho dispositivo, gracias al
informe enviado por la misma empresa. Otro beneficio que obtuvo, fue que la capacidad
de almacenamiento aumento, pudiendo asi almacenar mas informacion sin requerir la
compra de otro dispositivo de almacenamiento en la red.

FreeNas ya no fue utilizado para la ayuda de la virtualizacién, esta decisién fue toma por
el Jefe del Departamento de Sistemas.
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ANALISIS Y DISCUSION DE
RESULTADOS

Tras analizar varios sistemas y plataformas de virtualizacién de servidores, entre estos mi
sistema de virtualizacion FreeNas propuesto como soluciéon a la virtualizacion de los
servidores, el jefe decidi6 ya no utilizar esta plataforma para la realizacion de este
proyecto , sus razones argumentadas fueron que, en una empresa que contrato sus
servicio anteriormente a ABC Uniformes, implementaron FreeNas para la virtualizacion y
administracion de sus servidores, sin embargo, este comenz6 a traer problemas de
acceso y administracion, estos problemas fueron detectados recientemente en la
empresa, es por eso que al realizar la propuesta, se sugirié por mi parte utilizar FreeNas,
ya que es un software de distribucion libre, y que proporciona varias caracteristicas para
la virtualizacion, fue por eso que el Jefe aprobd esta decision, ya que aun no se
presentaban los problemas con FreeNas. Fue por esta razén que se tuvieron que analizar
y estudiar otras plataformas.

Como resultado del analisis de la investigacion, yo elegi VMware como la plataforma mas
adecuada para realizar la actividad, la elegi por varias razones, una de ellas es, aumentar
la eficacia de las Tecnologias de la Informacion (T1) de la empresa y asi reducir los costos
en la infraestructura de la red. Escogi esta plataforma por su simplificacion e integracion
de la administracion de los servidores virtualizados. Cuando virtualize las aplicaciones
fundamentales, la confiabilidad fue primordial. Es necesario que las aplicaciones se
mantengan en funcionamiento y estén protegidas contra fallas en el cédigo o ataques
externos. VMware le ofrecera un rendimiento consistentemente mejor que las soluciones
de la competencia, aumentando el tiempo de servicio del sistema y los tiempos de
respuesta para cumplir con los requisitos de los usuarios y de la empresa. El jefe aprobo
esta nueva solucién al colaborar con las licencias requeridas para la virtualizacion.

Le proporcionara la capacidad de virtualizar hasta 2TB de discos virtuales, pudiendo
asignar hasta 8 procesadores virtuales por maquina u 8 nucleos por maquina, 64Gb de
memoria RAM por maquina. También tendran la posibilidad de conectarnos de forma
remota desde otro ordenador u Smartphone para poder administrarlos desde cualquier
lugar en cualquier momento.

Sin embargo, los resultados mostrados y observados en la actividad, la empresa obtuvo
todos los beneficios de la virtualizacion, una de ellas fue la eficacia y rapidez, ya que con
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los servidores fisicos que anteriormente contaba la empresa para almacenar los
programas y aplicaciones se presentaban constantemente retardos y fallas en dichos
servidores, afectando de esta manera la produccién diaria de la empresa. Los usuarios
mostraban ultimamente quejas al departamento de sistemas por los retardos que se
mostraba por parte del servidor, estos servidores ya habian llegado a su maxima
capacidad de hardware, impidiendo aumentar sus caracteristicas.

El programa AREL se encontraba en el servidor fisico para realizar todas las pruebas y
ajustes necesarios requeridos por la empresa, para que una vez, que el programa pasara
todos los requerimientos necesarios, se realizara la virtualizacion de dicho servidor. Al
virtualizar el programa AREL, este respondié de la mejor manera posible, mejord los
tiempos de consulta en sus bases de datos por parte de los usuarios, el almacenamiento
se volvié mas sencillo de administrar, los formatos de impresién aumentaron su calidad de
imagen, el tiempo de respuesta disminuyd, lo que permitié6 estas mejorias fue que se
aumentaron las caracteristicas del hardware en la maquina virtual, pudiendo de esta
manera agilizar su ejecucién. Gracias a la comunicacion remota que proporciona VMware
el desarrollador del programa tendra una mejor comunicacién con el departamento de
sistemas para la solucion de dudas y problemas.

Con respecto a la virtualizacion del servidor Windows Server 2008, la consulta y ejecucion
de los programas aumento drasticamente por las nuevas caracteristicas de hardware que
se configuraron en la maquina virtual, las consultas simultaneas hechas por los usuarios a
dicho servidor se resolvieron con la virtualizaciéon, en el proceso de pruebas no se
present6 dicho problema, la productividad de cada usuario ya no fue interrumpida por la
espera de algun recurso de software dentro del servidor virtualizado. Por otro lado, el
Sistemas Aspel (COI, NOI) fue remplazado por el programa AREL, ya que este no
cumplia con la demanda y las caracteristicas necesarias que en la actualidad la empresa
requeria.

El analisis con respecto a los niveles de las politicas de seguridad implementadas en la
empresa, se debieron a que algunos usuarios bajaban musica, peliculas, videos y de mas
cosas de entretenimiento personal a sus maquina de escritorio de trabajo, estos
infectando con virus y spyware a sus documentos de trabajo, se tuvo que analizar los tres
niveles de antivirus implementados en el FortiGate, el primer problema que se encontré y
se ataco, fue que en areas donde se requiere mayor concentracion, la demanda de
peticiones de las redes sociales era muy alta, esto se pudo observar en el FortiGate que

IP son las que realizaban mayor solicitud de dichos servicios, al igual saber de qué area
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correspondia a dicha IP, una vez resulto este problema con la ayuda de la politica de
seguridad, seguimos analizando las demas demandas de peticiones a internet del
analizador del FortiGate, el segundo problema y de mayor riesgo desde mi punto de vista,
fue que en algunas ocasiones la red inalambrica se caia en horas laborales, por algunos
minutos, impidiendo la realizacion de las actividades de los usuarios, esto era debido a
que tres maquinas mandaban millones de peticiones en un minuto, provocando una
denegacion de servicios, observando que maquinas son las que realizan estas peticiones,
se observaron que las solicitudes de IP a internet eran de IP de otros contenientes, una
vez teniendo todos los problemas y esos ya analizados, se produjo una politica de
seguridad en donde se prohibe peticiones de entretenimiento personal, como lo son las
paginas de xxx y peliculas online, este fue el principal problema de la denegacién de
servicio, la politica se implementd resolviendo este principal problema. Se tuvo que
analizar cada una de las maquinas con antivirus y un antispyware, una vez analizada las
maquinas se realiz6 un respaldo de informacion de las principales maquinas en donde se
maneja informacién vital para la empresa. Los demas servicios que se bloquearon y por
seguridad de la empresa, fue que los usuarios no pudieran bajar software malicioso de
paginas no adecuadas, el bloqueo de catalogos para articulos de uso personal y demas
cosas que demanda ancho de banda de la red, esto para agilizar la red interna de la
empresa.

Se decidi6é actualizar el software de Synology, por las siguientes causas analizadas en el
documento enviando por la empresa:

e Este ransomware ™ encierra a servidores afectados, cifra los archivos de los
usuarios, y exige una cuota para recuperar el acceso a los archivos cifrados.

¢ Hemos confirmado que el ransomware sélo afecta a los servidores NAS de
Synology que ejecutan versiones anteriores de DiskStation Manager mediante la
explotacion de una vulnerabilidad de seguridad que se fij6 y parcheado en
diciembre de 2013. Las versiones que son afectadas son:

DSM 4,3 hasta 3810 o antes;
DSM 4,2 hasta 3236 o antes;
DSM 4,1 a 2.851 o anterior;
DSM 4,0 a 2257 o anterior esta.

O O O O

"“Es un tipo de programa informatico malintencionado que restringe el acceso a determinadas partes o archivos del
sistema infectado, y pide un rescate a cambio de quitar esta restriccion.
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La empresa contaba con la versién 4.3, para evitar esos problemas se seguridad, la
empresa recomienda descargar e instalar DSM 5.0 o cualquier versidén a continuacion:

e DSM 4,3 hasta 3827 o mas tarde

e DSM 4,2 a 3243 o posterior

e DSM 4,0 hasta 2259 o mas tarde

e 3.x DSM o antes, no se ve afectada

Es por estas obvias razones, que se actualizo el software de Synology. El aumento de la
capacidad de almacenamiento del Synology, se debi6 a la gran cantidad de respaldos que
la empresa requiere continuamente y al almacenamiento de cada uno de los usuarios con
respecto a sus informes realizados y actividades durante su trabajo.
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CONCLUSIONES

Con el desarrollo de este proyecto hemos podido conocer de primera mano el porqué del
éxito de la novedosa aplicacion de las tecnologias de virtualizacion. Este trabajo
demuestra las ventajas de la virtualizacion que la empresa consiguio al finalizar el trabajo.
La empresa Articulos Basicos de Calidad en Uniformes y Equipos S.A. de C.V., obtuvo los
beneficios, de que al tener cada aplicacién dentro de su propio “servidor virtual” puede
evitar que una aplicacion impacte otras aplicaciones al momento de realizar mejoras o
cambios, multiplico el aprovechamiento de sus recursos, reduccidn de espacio
enfriamiento y energia, una rapida escalabilidad y cambios en las Tecnologias de
Informacioén, aumenté su productividad consolidando las tareas, procesos y recursos,
facilidad en los Recovery y gran capacidad para la clonacién y backup de los sistemas.
Esto se pudo alcanzar, mediante la implementacién de la estrategia de consolidacién de
servidores aumentando la eficiencia de la utilizacién del espacio en su centro de datos.

Se comprobdé la rapidez con que se pueden crear las maquinas y la sencillez de dicho
procedimiento. La capacidad de poder copiar una maquina virtual para respaldarla o
implementarla en otro servidor es una caracteristica muy potente como respuesta a fallos
0 migraciones por renovacion de equipos. Se pudo verificar la conectividad (ping, tracert,
Escritorio Remoto, VNC'®, entre otras) de los equipos virtuales dentro de la red como si se
tratase de equipos fisicos lo que deja claras las capacidades de virtualizacion de NIC’s.

El tema de la virtualizacion de servidores se enfoca, en este trabajo, en la tecnologia de
VMware ya que ésta cuenta con caracteristicas especiales que resalta sobre las demas.
VMware cuenta con tecnologia sin costo de licenciamiento y otras con costo de
licenciamiento, permite virtualizar ambientes Linux, Windows y Mac OS x, puede
implementarse en las plataformas x86.

La virtualizacién fue muy util para disminuir o eliminar la subutilizacion de los servidores
fisico, permitiendo un eficiente uso de los recursos, facilidad de recuperacién de sistemas
y servicios, ademas de una administracion descentralizada. Por motivos de seguridad se
protegioé la informacién en su Sistema de Almacenamiento en la Red al momento de
virtualizar.

"% Virtual Network Computing (Computacion Virtual en Red)
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Los resultados que obtuvimos con la realizacion de esta Estancia Industrial indican que se
consigue un ahorro de energia en el centro de datos, esto debido a que se disminuye el
equipo de hardware al virtualizar servidores. De tener 2 servidores funcionando y
consumiendo energia cada uno por su parte, con la virtualizacion pasamos a tener
unicamente 1 servidor, el cual es capaz de entregar los mismos servicios que ofrecian
originalmente los primeros 2 servidores.

También pudimos comprobar que una solucién de servidores virtualizados resultan no
so6lo en ahorro de energia, también ayudan a disminuir los costos de todo lo relacionado al
centro de datos, como por ejemplo costos de administracion, costos de comunicaciones,
costos de espacio, costos de capacitacidén, costos de actualizacion, etc.

La virtualizacién de los servidores es una solucibn a muchos de los problemas que
enfrentan actualmente el centros de datos y las empresa; pero también debe de
considerarse que la virtualizacibn puede no ser ideal para todas las aplicaciones o
servicios, esto debido a diversas situaciones, entre las que se encuentran Software no
virtualizable, Software de monitoreo y seguridad, entre otras. Las aplicaciones criticas o
servicios criticos, pueden requerir de todos los recursos de hardware disponibles y sin
compartir con otros servicios, lo que probablemente implicaria contar con un servidor
fisico dedicado, por lo tanto, la virtualizacion no siempre es la respuesta a todos los
problemas que enfrentan los centros de datos.
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1.- DAR DE ALTA UN NUEVO USUARIO EN CORREO ARTICULOS

BASICOS

Para dar de alta un nuevo usuario en el dominio Articulos Basicos entrar al enlace
http://67.23.252.12/cpanel en su browser favorito; este enlace se encuentra en el

Synology dentro de la carpeta TBT Administracion

con

el

nombre

Admon_ABC_ADIMINSTRACION; ahi mismo encontrara la contrasefia para dicho enlace;

una vez accediendo al cpanel encontrara esta interfaz:

Noticias e
0 selsteats taicls B =
ficincar !i
o - Wraneie - A
ﬂ‘oo " N "J
Areas accedidas recuentemente
e V) Cambier Laagua
\‘_1; v‘.
= - et -
> E
Cormeo
Estadisticas »
articulesbasicosco | Guentes de b ; p
2
homae/ articuio
om Assossin -3
i | |40 %
P
1,570,249 / 35,000
* un ol ) R
72,09 £ ¥, 99 Me S WP R,
A

e Entrar a Cuentas de Email:

Carmantan de T naail

% Sl s il G it i -ovabll I A S
B Slabrlenainies. s i )
[ = "~
Comirasaiia (Ssierirnasbe]i | -5 (=
ot s e [ ot a0 Samsrmies ds prrasssAss |
L e

[ T
IrbmAndn

[ER T pp— [ re—

Carmta @ Dmeinnm Wi Emearan § o
B P TP U S W -
e RS U LA RSO0 DO T e ok

1 ot sm

T B B 1 o e T DT T

e Colocar el nombre del usuario o cuenta especificada
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Colocar la contraseina correspondiente, por seguridad alfanumérica

En cuenta de buzén se deja 250 por default
Finalmente damos clic en Crear cuenta y listo

v . eranet Accelerated ,

Cmontas do Emall

En 0300 $000 DUESE BITISErar I8y CUBTies SR 0l ASCEIaE CON M demeic

CAunmia @ DOm0 VS0 J E3PACio / W

0S8 DD B Ao, DO X

€A B AT AR R i LT S

Ny S T

ACCAOMES

Colocar la cuenta y contrasefia en el documento: Copia de
Correo_Atrticulosbasicos_Usuarios que de igual manera se encuentra ubicado en el

Synology, carpeta TBT Administracién. Todo esto con el fin de llevar siempre un

control de los usuarios.
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2.- DAR DE ALTA UN USUARIO EN EL DOMINIO ABCUNIFORMES.

Para dar de alta un nuevo usuario dentro del dominio abcuniformes lo que se debe hacer
es acceder desde el browser favorito a la direccion mail.abcuniformes.mx que se

encuentra en el archivo con la ruta mencionada anteriormente.

C A  malabasommesmy

(3 mail abeundfotmesnms 450 A TRERL LA L LY

asilaboundntmes s

e Una vez entrando a la direccidn mencionada nos pedira el usuario y contrasefa:

|/ sacuNFoRMES SALDE

€ - C N B httpsy/wwwgoogle.com/s/abcuniformes.my/Seri

ervice=mall&passive=truedrm=false@continue=nttps.//ma

i hpliczciones 1 OCCMundial-Bolsa.. () iNGENET Empleos|.. % Listen tothousands... | Bokadetrabajoy 0. (N YouTube () Convetidor Online . E]Google H Pelisi.com: Pelicul. £ Photo editor| PicM.. )

5
.,,\_,...-(_,“,E Welcome to ABC UNIFORMES S.A. DE C.V.

Less spam, plenty of space and aceess from anywhere,
Sign in to your account at

Can' access vour account?

20013 Google Privacy Policy - Terms of Sanice

e Accedemos y nos encontraremos con esta interfaz:

ABC UNIFORMES SA DE | Welcome to your email for ABC UNIFORMES S A DE C.VV., powered by Google. where emall is mare intutve, eficient and useful

cl. + Keep umwantzd messages out of your inbox with Google's powerul spam blocking technolagy
Mt feopoe + Kaep any message you might need down the road, and then find 1 fast wih Goagle search
{@abcuniformes.mx
+ Send mail, read new messages and search your archives instantly from your phone
R —
I Stay signed in Download Chrome to get a faster & enhanced Google Apps experience
—— Chrome is a secure and stabl browser that ofers the fastest and most feature-nich Google Apps expenence, including offine support for Gmal, Docs
[ Sign in 1
- L & Calendar
Dealoy Chrome company-wide via the WS or download Chrome for your personal use

1ty Google
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- cCn il goacsgi e W
L R - L O . TN | [SN = SR A iy s | Btk

IT7 phsacassi o OCCMGmiie - Bosa. () SOOET irpiens | . 1 Lot i atmmds

DT e TR

— o a 7
m 0 rexes 25 Secwl [ =

. - PR ST S prer— x
D
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- Varifica: b b de e e i de Comyei ded il W fus
.-
WL L TSNS W Sp———— g o
- S et AATEECN Eotugn e £ oo | = TNes
Lo

En la esquina superior derecha encontraremos el icono configuracion, damos clic y
en ese menu seleccionamos Administrar este dominio; acceder.

- =

o= C @ 8 ey mslgoogleconr »
o v 0. BN sl ) G Ouise = [ Soogn (il Pubstiliums Prtust Pl achoas | PRl

7 Splupciom g OOCHAenst - Dwtst ) SSGINET hewrmmn | = T Lovbeor b Srumaneentt -

P S L LR

4 i
m (= i Sens B Freme
F =
Arrmem Lascmar Kerps 45 Poemceing Al PR i
i
S S N — .S prre——— PR
P i pcharacion o i
a
Gacagle Appe R - d sl saertw ri e
.
[ Poam T it wewss Sl crslag £ s oo 0] Jas FET1
FIVNSE Yoy ATESCOS Esttege ie tives asts] Frtesge = T L]

Una vez que se accedid, entrar en Usuarios
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8 e 17 gt 87 e b s
L @i ol ooey
[ epiracoran o DCCHGrel < bois. (D) MGDET begim | = 7 Liwe b thoaomh B o 0

BB roulobn 1) Comamior Doiew . [ Gocgn [l ot v Potisl . 4 Pharim miwes | P

[ T lds i Care (e Caeete G G e W]
Google T8

¢ Anadir nuevo usuario:

[ pcain i mpatet 17 o Corsee e+ ==
& 4 C #f B hip simingocgecon

I dphemionn o OC0Undi < Baka . () MCERNET Bt |- '8 Lovtom 1 thestons Beadenntgey O [0 VouTube ) Comenthey Onlos . [ Googhe [ Pobelicome Polend . 0 Pt ssbben | Pl

| T et g oo D Cabod S Gapes Comcww MM ]
Google [ o |

®

LTI AL CE S 1500 . COSSREE ELEC Tidinl O

Unusres o

Admin ABC Uridormes WA
Adguisiciones AEE 5T GMT.T ORGANACES
Ceempras abounifomas i 1 RS cankeisas

CoRniat por cobmar bt hp Coislinde

eburdiormeyme
-

e Anadir de forma manual:
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Anadir a usuarios a tu dominio X

A Como quieres afiadir a usuarios a tu dominio?

) Afadir a un usuario de farma manual

1 Afiadir a varios usuarios a la vez (subida de archiva CSV)

Llenar los campos solicitados, asi como una contrasefia segura y el campo
“Solicitar al usuario que cambie la contrasefia en el proximo inicio de sesion”
dejarlo en blanco:

K=

Crear un usuano nuevo X

Hornkse Apelicn

Dureccidn de coeren gleetronace prncipal

.}Jcm.'nlanu'es i)

Corsrassfia Wolves & iniroducir contraseda

Eamy

indd e |m contrasefin: Sin clasificar

$ Soboiar Bl usuang que CaMDIe LA CONIraseNE n & prodema irecin de sesion

m i

Finalmente Crear nuevo usuario y listo.
Administrar la cuenta en el documento Copia de correos_abcuniformes.
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3.- ADMINISTRAR CUENTA ARTICULOS BASICOS Y/O DARLA DE ALTA
EN OUTLOOK

Para administrar una cuenta del dominio articulosbasicos en Outlook se debera seguir el
siguiente procedimiento; cabe mencionar que este dominio es el Unico que se encuentra
hosteado con el servidor de entrada y salida smx11.hostdime.com.mx, de ahi en fuera se
utilizaran otros servidores los cuales se mencionaran mas adelante en otro procedimiento.

¢ Nos vamos a inicio y buscamos el programa Outlook.
e Nota: Si ya se ha creado anteriormente una cuenta o administrado, se nos abrira el
correo administrado y daremos clic en Archivo:

Measun oggatia e [l - "

=| Martta Oa

Infarmacin de cuentas

a— . Provnere ESTA ES LA CUENTA YA ADMINISTRADA
b et d,_":::: ACILI ES DONDHE DAREMOS CLIC PARA ADKMINISTRAR UNA NUEVA CUENTA

-

¢ Dar clic en configurar manualmente y siguiente:
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Configuracion automatica de la cuenta |
Conéctese a otros tipos de servidores,

() Cuenta de correo electrénico

Su nomnbre: | |

Ejemplo: ¥olanda Sanchez

Direcrion de corren electranico: | |

Ejemplo: yolanda@contosa, com

Cantraseria: | |

Repita la contrasefia: | |

Escriba la contrasefia proporcionada por su proveedor de acceso a Internet,

) Mensajeria de texto (SMS)

(@ Configurar manualmente las opciones del servidor o tipos de servidores adicionales

< Atras Siguiente = ] [ Cancelar

Elegir Correo electronico de internet y siguiente:

s ==

I Elegir servicio |

@ Correo electrénico de Internet
Conectar con el servidor POP o IMAF para enviar y recibir mensajes de correo electrdnico,
() Microsoft Exchange o servicio compatible
Conectarse y tener acceso a mensajes de correo electrénico, calendario, contactos, faxes y mensajes de correo de voz.
(") Mensajeria de texto (SMS)
Conectar con un servicio de mensajeria mdvil.
() Otros
Conectar con un servidor del tipo mostrado a continuacian,

Fax Mail Transpart

< Afrds ” Siguiente = ] [ Cancelar

e Y llenaremos los campos correspondientes, como se describe en el ejemplo

siguiente:
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Lind bicred i Pacidanion fur i 5. 18 SseBL B Earted scTraces Srdons

L L T T —— —m_-_r——gﬂﬂ mismo

o Bacorder con sl

g e dhe et ol Audeescecdn de
mrwmadls wours (4]

_ sk [Spmnte s | | Coceie

Daremos clic en Mas configuraciones:

:'5_'59'"""-""

Canliguracimn de corres elecrdnos de Tnlemel

Infnrmaciin sohee el usuaris

Esters valnres son neorsanas para que [ auenta de comres elecirdnion funaone.

Configuracidn de la coenta de procha

U Reguer o de sesiin ullizande Auten licacdn de
conirasefla sequea (SRA)

S rramibg; Frusba Dot e relleriar ba informackdn de esla parrlala, b=
recomendamos gut prushe s ousnts hadends ok en &l
Direcodn B2 corred dectiino shafrartooshasncns, com. mx baldr, [Reguiere cormexidn de red, )
Infnrmaciin del servidar
[ FProbar configuracidn de Ln cuenta ... ]
T de cuenia POP3
Servider dhe corred exitranbe: [—ry— = o Emmlhn.;ﬁnk Ls cwerila hadendo dic en
Servidor de Cormeo sabente (SMTP): | gmuc1 1 hostchme com.mx Entregar nuevos mensajes a;
Tnfnrmariin dr imicio de srdn &) Muevo andhe de datos de Dutiook
Hombre de wuario T T —— _ huchive de datos de Cutiook existenbe
Contraseflar 00 eeeses Eoaminar

:>m

[ =iwrss || Squiente = | |

Imlarmann wahre E iain mnnmu-—n r — — -

S =y |Nembre de la cuenta
Dwwcoon ge ceg P — P ﬂupmpmmﬁmi !Eﬂmdﬂ‘ll cuenta
Irformacion ded seridos — |

Yo s ol A= = Friftnd Confun it e 8 A -y Slempre POP3 para recibir
vt the T Tl Sy T o Pt coroUr ann Ke i DU hanende O B _;Mﬂdﬂﬂﬂﬁ&’ servidor

| Contrasefia de la cuenta

e L ] & Sumen e 50 Aai e Do |
ot e Fr— — Shdresumeosasase 1 Aquise coloca el correa nuevamente
Canty pae’d o -

Nos abrira una nueva ventana, en la pestafia Servidor de Salida seleccionar la
casilla “Mi servidor de salida SMTP requiere de autentificacion”
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Ao s

Configurackin de comeo elecininico de Infemel
Eslom vkl es 50N Neteianiod pars gus [ Gusnls de corned st iren furone,

O i T e i A
& U b e cordigunaden gue s aervador 3 corno 6
* Ericigr pesdin yikgendn

Eecordar conhesslla
ey bymmnticeodn de corrasefls srgors (PA)

Triciar semon oy o grrvition e COFTED St FRETALS ARIES O ETRAN CIFTED

En la pestafia avanzadas seguimos el respectivo procedimiento y damos clic en

aceptar:

Configumcidn de comea

Corts ¥
Entrega

General m*ﬂilm Avanzadaes
MO o8 de Suerto del seradar
Serador de entrada (FOFY): | TE Ushr precieterminacos

[] Esbe servdor preciss una conevidn ofads (551) POP3 con puerto 995
Servdor de eabds (SMTR):  S65

Lisar o siquiente tp de conewidn affada: | S8 [=] Tipo S5L
Tisergxs des eggaer . chel e vicker

Seleccionar esta casilla

Largas 1 miruitn

[¥] Duear uria copia de los mersajes en o servidor @ Dejarlo por default o a
[ Quiter el porvickor despus 5 o] das

[ ipuatr e servicken al el cle Flemerilos clminackn”

preferencia

> e

SMTP con Puerto 465

Nos regresara a la ventana anterior y ahora daremos clic en “Probar configuracion

de la cuenta”
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Caribiar

Configuracidn de corren ebectrdnios de Intermet 2 =
Eston viaknes Sor necesanos pars gue b cuenls de o e sleclrdns fundone, "y

Tad R —_— . Config sén e tn de "
S b G bprron B ey, Bt Despasts dhe reflenar L iniformadiin de esta pantala, ke

. ecomendamos Qué prashe su cuenta hacends dic &n &
D eccide de coned slecindn B B toenids . batdn. (Reguere conexidn de red. )

o [mm*hm ]
Tips de cuents [Pow3
[ ' (] Probar configuracdn de la cuenits hacendo & &n
i bobdn Siguiense

Servador de comes entrante: e S ——
Servidor de comen sabente [SMIFL: g1 1 estdme. com s

Informaciin de nicik de sessin
Hombre de usuarno; sis bermas B ticukesb scos cor
Conkraseiia; ssssssssssssssss
[l Recordar contraseia
| R inicie die seside usizands Autenizaciin de
el k) M5 configuracones ...
Aris Sgusenie » Cancelar

Si todo el procedimiento esta correcto se nos aparecera algo como esto:

Configuracidin de la L5 _dikustan

Cuenlas de corres electrinkg
Poscle agreger & quilir uns cusils. Pusde seleccorar uns cuerls yoambse i corifgur acde.

Corren sleciete | Archivs de detos | Fusntes 555 | Usses de Sharefont | Calendarios de Intemet | Catendarios pubd * |

| Tarras | Ervones
Tareas Estade

" Irciae wesidn en ol wervicor de come entran.. Completada
" Envier mersaje de comen ekecirtinko de pru..

contrasena que es el error mas habitual.
Daremos clic en siguiente y listo, la cuenta ya estara configurada en Outlook:

De lo contrario volver a realizar el procedimiento y revisar bien la cuenta y la

100



iFelcidadesd

h desritn

o tods s dnr e configurar I cusnts.

Para cesrar o asisienbe, Paga ch en Fnskesr.

e Clic en finalizar.

e Para recibir correos que tardan en llegar basta con darle clic a la pestaina de
Outlook “Enviar y Recibir”.

: Enviar y recibir Carpé'ta Vista Complementos Marton

[ = Dy M d v .
%. B y Marcar para descargar q

¥ Desmarcar para descargar ~
Bstrar Cancelar Descargar

r grupos ™ | progreso todo encabezados ﬁProcesarencabezadosmarcados'

guiar todo
Enviar y recibir | — "
‘todas las carpetas '—a Enwiary

Enviar y recibir | Descargar ! Servidor |
Ly et ey dEL n Bandeja de entrada (Ctrl=B) Nessun oggetto
Envia y recibe elementos, como por gjemplo u = % ;
mensa‘;es de correa, citas de caffndaﬂioyp prpor Fecha | Mas nueva encima = Maritza Garcia <mar
tareas, en todas las carpetas. do. miércoles 16/10/21
=z 4 pasad
@ Elementos eliminados o 1a semana a sfdsasanss ?agmuéif:@
........ r: e i
i Bhndieis desolia Nessun oggetta G -] Mensaje | | |962314-1C
@Eﬁ Ealendatio : = Synology MyD5 Center miércales 16/10 —
EE Carpetas de busqueda Synology MyDS Center - Activate Account
Elé Contactas || Eleine | Juba Solutions lunes 14/10
18 Contactos sugeridos PROMOCION DE MES! 10% DE DESCU... !0
L@ Correo electrénico no deseado |
@ Diario 4 Hace dos semanas
[} Fuentes RS5 {4 Guillermo Gomez (live) 12/10/2013
ks | Notas RE: Cuentas de correo
[¥] Tareas () Isabel cuentas 12/10/2013
rantral hinm 1

e Sea el caso en donde configuraremos una cuenta por primera vez:
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.

Inicio de Outlook 2007

Dt os of Assients Dara mou e OUTook 2007, gue e uaard 2 Daves del procese o
CorfQuracdn de Dutiock 2007,

e Siguiente y ahora nos abrira:

Confguracan de ls coenta ——r

Cwentas de comren ok

Puras sanho rar OLSSSK PID CONPTI £8N ENITED Becwinicn de Internet, Meroandy
Exchange u ors servidor de torres clectrinko. Oesea configurar L cusnta de
coreo checirdoce!

o
.?,m

[ xawe [ 2| | Coelw |

e Le damos que Siy después en siguiente, de ahi los pasos son los mismos que se
mencionan anteriormente.

102



4.- ADMINISTRAR CUENTAS DIFERENTES A LA DE
ARTICULOSBASICOS EN OUTLOOK.

4.1.- Proceso para dar de alta las camaras en la web.

- Descargar la aplicacion MViewer Pro

- Y para cada interfaz llenar los datos correspondientes:
o Zaragozal

ddns04-b7-dc.dvrdomain.com

5920

5921

Usuario: admin
o Pass: 1111

- Parala otra camara:

o O O O

Zaragoza?2
ddns04-42-40.dvrdomain.com
5922

5923

Usuario: admin

Pass: 1111

- Para la camara Reforma
Ddns04-29-b6.dvrdomain.com
5920

5921

Usuario: admin

Pass: 1111

o O O O O O

o O O O O
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