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RESUMEN 

Este trabajo propone una estrategia para la reducción de costos mediante el uso de la 
virtualización. La virtualización es una técnica que posibilita la ejecución de una o más 
máquinas virtuales sobre una única máquina física. Está tecnología permite que una sola 
computadora contenga varias máquinas virtuales, cada una de las cuales puede llegar a 
ejecutar un sistemas operativos distinto. El software de virtualización se ejecuta en la 
máquina anfitriona física (recibe el nombre de host) y proporciona un ecosistema 
operativo para diversas instancias virtuales, o máquinas virtuales (llamado huésped), que 
se ejecutan aplicaciones específicas. Existen 2 tipos de virtualización: virtualización de 
recursos y virtualización de plataformas. 

Una parte importante para la virtualización es el hipervisor, que es un componente de 
software de virtualización que funciona entre el núcleo del hardware de la máquina 
anfitriona física y el sistema operativo de más máquinas virtuales individuales. Existen dos 
tipos de hipervisor: nativo y alojado.  

Un servidor es una computadora que forma parte de una red, este provee servicios a 
otras computadoras denominadas clientes. Un servidor virtual es un sistema operativo 
que se ejecuta sobre un contenedor o sistema operativo real. 

Los servicios que se utilizaron para virtualizar los servidores Windows y Ubuntu, 
pertenecen a la plataforma VMware. El siguiente listado muestra que paquetes se usaron 
para la realización de ese proyecto.  

� ESXi, proporcionan las bases para crear una infraestructura de Tecnologías de 
Información fiable y dinámica. Este hipervisor tiene una arquitectura ultraligera que 
no depende de un sistema operativo de propósito general. 

� VMware Workstation permite, conseguir que puedas tener varios sistemas 
operativos instalados sin necesidad de particiones. 

�  VMware vSphere, permite a los usuarios ejecutar aplicaciones críticas para el 
negocio con confianza y responder con mayor rapidez a las necesidades 
empresariales. vSphere es la única plataforma de virtualización que ofrece a los 
clientes la facultad de disfrutar de los beneficios del cloud computing. 

� VMware  vCenter Converter Standalone, provee una sencilla solución, para 
automatizar el proceso de convertir una máquina física hacía una virtual, esté 



 

 

4 

 

corriendo bajo Windows o Linux, otros formatos de máquinas virtuales e incluso 
formatos de imagen de máquinas de terceros. 

� Fortigate, es el único sistema que puede detectar y eliminar virus, gusanos y otras 
amenazas basadas en contenido, sin afectar al rendimiento de la red. 

Por consiguiente, se instaló ESXI en el servidor tipo rack Dell Power Edge SC1435 y se 
conectó a la red interna con una IP estática privada, ya concluida con dicha actividad, se 
procedió a la virtualización de ambos servidores, anteriormente a eso, se realizaron varios 
respaldos de toda la información que contenían dichos servidores, ya que esta 
información es de carácter primordial para la empresa. Ya virtualizados se comenzaron a 
implementar las políticas de seguridad, estas compuestas por tres niveles de antivirus 
creadas con la ayuda del dispositivo FortiGate. Todo lo anterior se realizó con el tiempo 
acordado, sin embargo, se pudo colaborar en  dos actividades extra, la primera  fue la 
actualización del software del dispositivo Synology, que es un dispositivo de 
almacenamiento en la red y aumentar su capacidad de almacenamiento, instalando dos 
nuevos discos con capacidad de  2TB, los que anteriormente alojaba dicho dispositivo 
eran de 1TB. La segunda fue la realización de un manual sobre la administración de 
cuentas de correo electrónico, este manual fue hecho a muy grandes rasgos.  

Con la virtualización de los equipos físicos se logra la reducción de costos en rubros como 
el mantenimiento, energía, espacio físico y personal necesario para la administración del 
equipo. En su conjunto las reducciones producen ahorros muy atractivos para la empresa 
que busca la optimización de sus recursos, pero manteniendo, incluso incrementando el 
nivel de los servicios de tecnologías de la información existentes. 
 

 

 

 

 

 

 



 

 

5 

 

TABLA DE CONTENIDO 

INTRODUCCIÓN ............................................................................................................. 12 

ANTECEDENTES ............................................................................................................ 14 

JUSTIFICACIÓN ............................................................................................................. 22 

OBJETIVOS ..................................................................................................................... 23 

Objetivo General ............................................................................................................................................. 23 

Objetivos específicos ....................................................................................................................................... 23 

MARCO TEORICO ........................................................................................................... 24 

¿Qué es la virtualización? .............................................................................................................................. 24 

¿Qué es un hipervisor? ................................................................................................................................... 25 

Tipos de Virtualización .................................................................................................................................. 26 

¿Qué es un servidor? ...................................................................................................................................... 27 

¿Qué es ESXI?................................................................................................................................................. 28 

¿Cómo funcionan VMware ESXi? .................................................................................................................. 29 

¿Qué es VMware Workstation? ..................................................................................................................... 29 

¿Qué es VMware vSphere? ............................................................................................................................ 30 

¿Qué es VMware  vCenter Converter Standalone? ...................................................................................... 31 

¿Qué es FortiGate? ......................................................................................................................................... 32 

DESARROLLO ................................................................................................................. 33 

Manual de administración de las cuentas de correo electrónico. ................................................................ 76 

RESULTADOS ................................................................................................................. 77 

ANALISIS Y DISCUSIÓN DE RESULTADOS .............................................................. 79 

CONCLUSIONES ............................................................................................................ 83 



 

 

6 

 

REFERENCIAS BIBLIOGRAFÍCAS .............................................................................. 85 

APÉNDICE ....................................................................................................................... 88 
 

 

INDICE DE FIGURAS 

FIGURA 1.UNIDAD ARITMÉTICA DEL COMPUTADOR ATLAS, 1967. ........................................................ 14 

FIGURA 2. ALMACENAMIENTO ROM DE MUSE (PROTOTIPO DEL COMPUTADOR ATLAS), 1960. ................ 14 

FIGURA 3. PARTE FRONTAL E INTERIOR DEL MAINFRAME IMB 2049 SYSTEM Z9, QUE CORRE 

ACTUALMENTE DESARROLLOS DE MÁQUINAS VIRTUALES UTILIZADAS EN LOS PRIMEROS MAINFRAMES 

CON VIRTUALIZACIÓN IBM. ....................................................................................................... 15 

FIGURA 4. EL MAINFRAME SYSTEM/360 MODELO 67 CREADO POR IMB ES CONSIDERADO UN EXPONENTE 

DEL ORIGEN DE LA VIRTUALIZACIÓN. .......................................................................................... 16 

FIGURA 5. PATENTE SYSTEM AND METHOD FOR VIRTUALIZING COMPUTER SYSTEM QUE REGISTRÓ 

VMWARE PARA VIRTUALIZAR LA PLATAFORMA X86. .................................................................... 17 

FIGURA 6. MENDEL ROSENBLUM ES EL COFUNDADOR DE VMWARE Y JEFE CIENTÍFICO DE LA COMPAÑÍA. 

TAMBIÉN ES PROFESOR EN LA UNIVERSIDAD DE STANFORD. ...................................................... 18 

FIGURA 7. EL HIPERVISOR ES CONSIDERADO UNA CAPA INTERMEDIA ENTRE EL HARDWARE Y LOS 

SISTEMAS OPERATIVOS. ........................................................................................................... 19 

FIGURA 8. UNO DE LOS PRIMEROS SERVIDORES FÍSICOS X86 QUE REEMPLAZA A LOS ANTIGUOS 

MAINFRAMES. .......................................................................................................................... 19 

FIGURA 9. UN SERVIDOR X86 ACTUAL, LA DIFERENCIA DE TAMAÑO CON LOS PRIMEROS SERVIDORES X86 

ES NOTABLE. ........................................................................................................................... 20 

FIGURA 10. VISTA SIMPLIFICADA DE UN ENTORNO INFORMÁTICO VIRTUAL. .......................................... 25 

FIGURA 11. ESQUEMA FUNCIONAL PARA LA VIRTUALIZACIÓN CON HIPERVISOR NATIVO. ....................... 25 



 

 

7 

 

FIGURA 12. ESQUEMA FUNCIONAL PARA LA VIRTUALIZACIÓN CON HIPERVISOR ALOJADO. .................... 26 

FIGURA 13. VMWARE ESXI VIRTUALIZAN SERVIDORES, ALMACENAMIENTO Y REDES, PERMITIENDO LA 

EJECUCIÓN DE VARIAS APLICACIONES EN MÁQUINAS VIRTUALES EN EL MISMO SERVIDOR FÍSICO.... 28 

FIGURA 14. VMWARE WORKSTATION 9, PANTALLA DE INICIO, CON ESTA VERSIÓN FUE CON LA QUE SE 

TRABAJÓ EN ARTÍCULOS BÁSICOS Y DE CALIDAD EN UNIFORMES Y EQUIPOS S.A. DE C.V. ............ 30 

FIGURA 15. VMWARE VSPHERE PROPORCIONA UNA COMPLETA PLATAFORMA DE VIRTUALIZACIÓN CON UN 

CONJUNTO INTEGRAL DE SERVICIOS DE APLICACIÓN E INFRAESTRUCTURA. .................................. 31 

FIGURA 16. ESQUEMA FUNCIONAL PARA LA VIRTUALIZACIÓN DE MÁQUINA FÍSICA HACÍA UNA VIRTUAL. .. 31 

FIGURA 17. FORTIGATE 80C CON EL QUE CUENTA LA EMPRESA ABC UNIFORMES. .............................. 32 

 

 

INDICE DE TABLAS 

TABLA 1. EQUIPO DE CÓMPUTO. ...................................................................................................... 41 

TABLA 2.INFRAESTRUCTURA DE RED. DISPOSITIVOS QUE CONFORMAN LA INFRAESTRUCTURA DE RED 

SOBRE LA QUE SE TRABAJÓ. ..................................................................................................... 42 

TABLA 3. SOFTWARE ADMINISTRATIVO Y ESPECIALIZADO. EL SOFTWARE ENCONTRADO EN LA EMPRESA Y 

QUE ES RELEVANTE POR SU CARÁCTER DE INDISPENSABLE PARA TODAS LAS ACTIVIDADES 

ADMINISTRATIVAS, DE DISEÑO Y PRODUCCIÓN. SE OMITEN LOS SISTEMAS OPERATIVOS MS WINDOWS 

Y EL SOFTWARE DE OFIMÁTICA MS OFFICE. ................................................................................ 42 

TABLA 4. SERVIDORES. ................................................................................................................... 43 

 

 



 

 

8 

 

INDICE DE DIGRAMAS 

DIAGRAMA 1. DIAGRAMA DE RED DE LA EMPRESA ACTUALIZADO. ....................................................... 44 
 

 

INDICE DE IMAGENES 

IMAGEN 1. SERVIDOR TIPO RACK DELL POWEREDGE SC1435. .......................................................... 43 

IMAGEN 2. CREACIÓN DE LA USB BOOTEABLE MEDIANTE RUFUS 1.4.6. ............................................ 45 

IMAGEN 3. MENÚ DE ARRANQUE ESXI. ............................................................................................ 46 

IMAGEN 4. ESXI CARGANDO LA INSTALACIÓN. .................................................................................. 46 

IMAGEN 5. CUADRO DE BIENVENIDA A LA INSTALACIÓN. ..................................................................... 46 

IMAGEN 6. CREACIÓN DE CONTRASEÑA DEL ADMINISTRADOR. ............................................................ 47 

IMAGEN 7. INSTALACIÓN EXITOSA DE ESXI. ...................................................................................... 47 

IMAGEN 8. PANTALLA PRINCIPAL DE INICIO DEL SERVIDOR ESXI......................................................... 48 

IMAGEN 9. OPCIONES DE CONFIGURACIÓN DEL SERVIDOR DE VIRTUALIZACIÓN. ................................... 48 

IMAGEN 10. CONFIGURACIÓN DE PARÁMETROS DE RED DEL SERVIDOR............................................... 49 

IMAGEN 11. CONFIGURACIÓN DE IP ESTÁTICA EN EL SEGMENTO LOCAL, MÁSCARA DE SUBRED Y PUERTA 

DE ENLACE PREDETERMINADA. ................................................................................................. 49 

IMAGEN 12. RECONOCIMIENTO DE IP ESTÁTICA POR EL SERVIDOR E INVITA ACCEDER POR MEDIO DEL 

PROTOCOLO HTTP. ................................................................................................................. 50 

IMAGEN 13. REALIZACIÓN DE PING HACIA EL SERVIDOR FALLIDO. ....................................................... 50 

IMAGEN 14. REALIZACIÓN DE PING HACIA EL SERVIDOR EXITOSO........................................................ 51 



 

 

9 

 

IMAGEN 15. INFORMACIÓN DESPLEGADA TRAS ACCEDER AL SERVIDOR POR HTTP. ............................. 51 

IMAGEN 16. CUADRO DE ACCESO AL SERVIDOR DE VIRTUALIZACIÓN MEDIANTE EL CLIENTE VSPHERE. .. 52 

IMAGEN 17. PANTALLA PRINCIPAL DE VSPHERE CLIENT. .................................................................... 52 

IMAGEN 18. PRIMERA PANTALLA DE INSTALACIÓN DE VMWARE WORKSTATION 9. ............................... 53 

IMAGEN 19. SELECCIÓN DE INSTALACIÓN TÍPICA PARA EL PROYECTO DE VIRTUALIZACIÓN DE WINDOWS 

SERVER 2008. ........................................................................................................................ 53 

IMAGEN 20. PROCESO DE INSTALACIÓN DE VMWARE WORKSTATION 9. ............................................. 54 

IMAGEN 21. INSTALACIÓN EXITOSA DE LA PLATAFORMA DE VIRTUALIZACIÓN EN NUESTRA PC............... 54 

IMAGEN 22. PANTALLA INICIAL DE VMWARE WORKSTATION 9. ........................................................... 55 

IMAGEN 23. SELECCIÓN DE UN DISPOSITIVO DE INSTALACIÓN (POR EJEMPLO, DVD ROM) O AÑADIR UNA 

IMAGEN DE DISCO. ................................................................................................................... 55 

IMAGEN 24. SELECCIÓN DEL SISTEMA OPERATIVO INVITADO WINDOWS SERVER 2008 X64. ................. 56 

IMAGEN 25. INSTALACIÓN FINALIZADA Y CORRECTA DE WINDOWS SERVER 2008 EN WORKSTATION..... 57 

IMAGEN 26. ESCRITORIO DE WINDOWS SERVER 2008. ..................................................................... 57 

IMAGEN 27. INICIO DE SESIÓN CON LOCAL HOST PARA COMENZAR A CONVERTIR EL SERVIDOR FÍSICO. . 58 

IMAGEN 28. OPCIONES CON CAMPOS LLENOS DE FORMA CORRECTA. ................................................. 59 

IMAGEN 29. INFORMACIÓN DEL SISTEMA ORIGEN Y DEL SISTEMA DESTINO. ......................................... 60 

IMAGEN 30. PROCESO DE CONVERSIÓN DEL SERVIDOR FÍSICO A SERVIDOR VIRTUAL. .......................... 60 

IMAGEN 31. SERVIDOR WINDOWS SERVER 2008 VIRTUALIZADO EXITOSAMENTE. ................................ 61 

IMAGEN 32. SELECCIÓN DEL ALMACENAMIENTO EN DONDE SE INSTALARÁ UBUNTU_SERVER. .............. 62 

IMAGEN 33. CARACTERÍSTICAS FINALES DE LA NUEVA MÁQUINA VIRTUAL. ........................................... 62 



 

 

10 

 

IMAGEN 34. SELECCIÓN DE HARD DRIVE DESDE EL BIOS, PARA QUE LA MÁQUINA ARRANQUE DESDE EL 

LECTOR DE DVD. ..................................................................................................................... 63 

IMAGEN 35. GUÍA PARA LLEGAR AL COMANDO SOLICITADO POR LA MÁQUINA. ...................................... 63 

IMAGEN 36. PANTALLA DE INICIO DE INSTALACIÓN DE UBUNTU SERVER. ............................................. 64 

IMAGEN 37. SELECCIÓN DE LA PARTICIÓN DONDE SERÁ INSTALADO UBUNTU SERVER. ........................ 64 

IMAGEN 38. CONFIGURACIÓN DE PRUEBA DE  AREL CREANDO ACCESOS DIRECTOS Y CONFIGURACIÓN 

DEL PROGRAMA PARA IMPRESIÓN DE FORMATOS EN AREL. ........................................................ 65 

IMAGEN 39. INTERFAZ WEB DEL FORTIGATE 80CM. .......................................................................... 66 

IMAGEN 40. CREACIÓN DE POLÍTICA DE SEGURIDAD PARA EL SERVIDOR DE UBUNTU EN AREL. ........... 67 

IMAGEN 41. POLÍTICAS DE SEGURIDAD EN FORTIGATE. ...................................................................... 68 

IMAGEN 42. FILTRADO WEB DE NIVEL BAJO. ...................................................................................... 68 

IMAGEN 43. FILTRADO WEB NIVEL INTERMEDIO. ................................................................................ 69 

IMAGEN 44. FILTRADO WEB NIVEL TOTAL. ......................................................................................... 69 

IMAGEN 45. DENEGACIÓN DE SERVICIO EN FILTRO WEB TOTAL CON INTERESES GENERALES 

PERSONALES. .......................................................................................................................... 70 

IMAGEN 46. DENEGACIÓN DE SERVICIO EN FILTRO WEB INTERMEDIO. ................................................. 70 

IMAGEN 47. DENEGACIÓN DE SERVICIO EN FILTRO WEB BAJO. ........................................................... 71 

IMAGEN 48. SYNOLOGY DS213J IDENTIFICACIÓN DE LOS DISCO. ........................................................ 72 

IMAGEN 49. INFORMACIÓN DEL SEGUNDO DISCO INSTALADO CORRECTAMENTE. .................................. 73 

IMAGEN 50. RECONOCIMIENTO DE LOS 2 DISCO DE 2 TB POR EL DISPOSITIVO SYNOLOGY. .................. 73 

IMAGEN 51. SOFTWARE DE SYNOLOGY CON VERSIÓN 4.3. ................................................................. 74 



 

 

11 

 

IMAGEN 52. ACTUALIZACIÓN DEL NUEVO SOFTWARE 5.0 DE SYNOLOGY. ............................................ 74 

IMAGEN 53. PANTALLA DE INICIO DEL SOFTWARE 5.0 DE SYNOLOGY A TRAVÉS DE SU INTERFAZ WEB. .. 74 

IMAGEN 54. MENSAJE DE AVISO DE ATAQUES A ALGUNAS VERSIONES DEL SOFTWARE DEL SYNOLOGY 

POR PARTE DEL  PROVEEDOR. .................................................................................................. 75 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

12 

 

INTRODUCCIÓN 

T&B TALENT es una empresa 100% mexicana. Con más de 10 años de experiencia 
nacional, conformada por profesionales especializados en tecnologías de la información, 
diseño e implementación de soluciones de internet para todo tipo de negocio. 

Son asociados de negocios de: Fortinet, SourceFire, TrendMicro e Ironport. Lo que los 
convierte en especialistas de estas herramientas.  

Los servicios de consultoría tienen por objetivo la atención personalizada. Mantiene un 
activo sistema de investigación y desarrollo que les permite ofrecer un servicio acorde a 
los requerimientos del mercado [1]. 

La Estancia Industrial se realizó en una de las empresas que contrato los servicio de T&B 
TALENT, esta empresa lleva por nombre, Artículos Básicos de Calidad en Uniformes y 
Equipos S.A. de C.V. Pertenece al ramo de la industria textil nacional dedicada a las 
labores de diseño, confección y comercialización de uniformes, calzado y artículos 
industriales. 

El inmueble a grandes rasgos, está compuesto por: 

� Planta baja donde, se encuentra el área de recepción, oficinas de compras y 
almacén de materia prima. 

� Primer piso, donde se encuentra el área de producción y área de diseño. 
� Segundo piso, que es área más grande del edificio, se encuentra conformada por, 

dirección administrativa, contabilidad, recursos humanos, área administrativa, área 
de ventas, asistencia administrativa de ventas, dirección de comercialización, área 
de sistemas y centro de cómputo. 

En esta empresa se realizó la activada de virtualizar dos de sus servidores, un servidor 
Windows y un servidor Linux/Ubuntu. Por otro lado, se les implementaron políticas de 
seguridad con la ayuda del dispositivo FortiGate. 

La virtualización es la creación de particiones en un servidor único, con cada partición 
atendiendo un sistema operativo diferente. En otras palabras, convierte un solo servidor 
físico en múltiples servidores virtuales, a menudo con múltiples sistemas operativos [2].  
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En un sistema virtualizado, se pueden ejecutar distintos servidores en diferentes 
máquinas virtuales, con lo cual se mantiene el modelo parcial de fallas que tiene una 
computadora, pero a un costo mucho menor y con una administración más sencilla [3]. 

La virtualización se utiliza tanto en los entornos empresariales como en los domésticos, ya 
que ofrece importantes ahorros en costos, energía y mantenimiento.  

En este documento solo nos enfocaremos a la virtualización de servidores bajo la 
plataforma de VMware. 

VMware, la empresa de software que virtualización líder del sector, permite que las 
empresas innoven y se desarrollen mediante la optimización de las operaciones de 
Tecnologías de Información. Por medio de la virtualización de infraestructuras, VMware 
permite que las Tecnologías de Información suministren servicio desde cualquier 
dispositivo, en cualquier momento y lugar [4]. 

Se conoce como servidor virtual a una partición dentro de un servidor que habilita varias 
máquinas virtuales dentro de dicha máquina por medio de varias tecnologías. Un servidor 
virtual es un sistema operativo que se ejecuta sobre un contenedor o sistema operativo 
real [5].  

Para la virtualización de los servidores Windows y Linux se implementó con la ayuda del 
sistema operativo VMware Workstation, que proporciona software de virtualización 
disponible para ordenadores compatibles X86. El software de VMware puede funcionar en 
Windows, Linux, y en la plataforma Mac OS X que corre en procesadores INTEL [6]. 

El marco teórico, que se desarrollará a continuación, permitirá conocer los conceptos 
básicos necesarios para el entendimiento del desarrollo de este proyecto.  
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ANTECEDENTES 

La virtualización no es un tema novedoso en informática, de hecho se considera que 
existe, aproximadamente, desde hace cuatro o cinco décadas. Por aquel entonces y hasta 
hace pocos años era aplicada en ámbitos exclusivos, sólo prácticamente para los grandes 
centros de cálculo, tanto bancarios como militares y universitarios. Algunos de los usos 
pioneros de la virtualización incluyen al IBM 7044 (en el que la máquina física era la M44, 
que albergaba varias máquinas lógicas 44X para los procesos) el CTSS (Compatible Time 
Sharing System) desarrollado por el MIT (Massachusetts Institute of Technology) en el 
IBM 7044, y el proyecto Atlas de la Manchester University (uno de los primeros 
supercomputadores del mundo, operativo en 1962), pionero en el uso de paginación bajo 
demanda y llamadas en modo supervisor. 

El proyecto Atlas tuvo especial importancia ya que Christopher Strachey incluyó en él 
características novedosas para la época (años sesenta) y que venían a solucionar los 
graves problemas surgidos del uso común de un único computador por parte de muchos 
trabajadores a través de terminales. Básicamente consistía en un mecanismo para el 
reparto y uso al mismo tiempo de los recursos del computador (fundamentalmente 
procesador y disco), y la seguridad y fiabilidad de que el trabajo de un empleado no 
interfiriera en el de los otros. En la época de los mainframes, estas cuestiones superaban 
en importancia al rendimiento en la rapidez de los resultados. Así es como nació la 
virtualización, con la necesidad de particionar recursos de disco, memoria y capacidad de 
cómputo. Estas particiones (máquinas virtuales) podrían acoger una instancia de un 
sistema operativo, comunicarse a través de red, usar sus recursos o utilizar los del resto 
en el que caso de que no estén ocupados, se podrían tomar imágenes de su estado, o 
incluso ser migradas entre distintos servidores que las alojaran. 

 

Figura 2. Almacenamiento rom de 
muse (prototipo del computador 

atlas), 1960. 

Figura 1.Unidad aritmética del 
computador atlas, 1967. 
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IBM reflejó la importancia de la virtualización en los años sesenta con el desarrollo de 
varios sucesores para el IBM 7044. Uno de ellos, el Modelo 67, que virtualizó todas las 
interfaces hardware a través del VMM (Virtual Machine Monitor), un monitor de máquinas 
virtuales, llamado posteriormente en la década de los setenta hipervisor debido a la 
habilidad que poseía de correr sistemas operativos dentro de otros, y que era ejecutado 
encima del hardware subyacente. En estos primeros días de la virtualización los sistemas 
operativos que eran ejecutados en máquinas virtuales eran llamados Conversational 
Monitor Systems o CMS. Estas primeras máquinas virtuales continuaron desarrollándose 
y avanzando, e incluso en nuestros días se pueden encontrar corriendo en el mainframe 
System z9TM1, mostrado en la figura 3. Esto muestra un detalle importante en la evolución 
de la virtualización, que es la compatibilidad hacia atrás.  

 

Figura 3. Parte frontal e interior del mainframe IMB 2049 system z9, que corre actualmente 

desarrollos de máquinas virtuales utilizadas en los primeros mainframes con virtualización 

IBM. 

Otro de los primeros usos de la virtualización es el uso del procesador simulado, P-code 
(Pseudo-code). P-Code es un lenguaje máquina que es ejecutado en una máquina virtual 
más que en el hardware real, lo que permitió a los programas codificados en P-Code ser 
altamente portables y correr en cualquier lugar en el que esté disponible la máquina virtual 
P-Code. Máquinas virtuales de uso extendido en la actualidad siguieron este mismo 
modelo, como es el caso de la Java Virtual Machine (JVM). El mismo concepto en el que 
se fundamentó P-Code fue usado en los años sesenta también por el Basic Combined 
Programming Language o BCPL, procesador de C [7]. 

                                                
1 Facilita la integración de la analítica operativa y habilite la entrega de nube segura con los servidores y soluciones del 
Mainframe de IBM System z, al mismo tiempo que se generan ahorros y valores continuos. 
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El procesamiento de información ha pasado por sucesivas etapas. En sus comienzos, los 
centros de datos comenzaron procesando información en enormes computadoras en 
forma centralizada, que mostraban una gran robustez pero requerían una altísima 
inversión a la hora de adquirirlas o alquilarlas. Estos impedimentos impulsaron el 
surgimiento de tecnologías como la virtualización de equipos. 

 

Figura 4. El mainframe system/360 modelo 67 creado por IMB es considerado un exponente 

del origen de la virtualización. 

El sistema operativo CP/CMS 2 fue diseñado en la década de los 60spor IMB y fue 
ampliamente reconocido por su gran funcionalidad y rendimiento. El CP-40/CMS3 fue el 
primer sistema operativo capaz de crear máquinas virtuales. Posteriormente, surgieron el 
CP-67/CMS4 y el CP-370/CMS5. 

Durante los 60s y los 70s fueron muy populares, pero las máquinas virtuales 
desaparecieron prácticamente durante los 80s y los 90s. No fue hasta el final de los 90s 
que volvió a resurgir la tecnología de las máquinas virtuales y no solamente en el área 
tradicional de servidores, sino también en muchas otras áreas del mundo de la 
computación [8]. 

Con el tiempo se desarrollaron computadores con menor poder de procesamiento, pero 
más económicas y pequeñas, que dominaron el mercado procesando información en 
forma distribuida y utilizando sistemas operativos denominados del mundo abierto. 

                                                
2Es un sistema operativo de tiempo compartido desarrollado por IBM. 
3Era un sistema de desarrollo unitario que permitió definir la arquitectura de máquina virtual CP-40 / CMS. 
4 Era una re implementación del CP-40/CMS para la IBM Sistema/360-67. 
5 Era una reimplementación del CP-67/CMS para la IBM Sistema/370 – nunca fue lanzado al mercado, pero fue la base 
para el sistema operativo IBM VM/370. 
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El concepto de procesamiento distribuido, que permitió procesar información de manera 
más económica que su antecesor, también genero inconvenientes: complejidad en la 
administración y sobre todo, subutilización de los recursos de cada computadora. 

Esta problemática fue la que llevo a VMware a diseñar el concepto de virtualización 
aplicado al mundo abierto. Pero empecemos por el origen de la virtualización desde el 
punto de vista de VMware, para explicar cómo llegamos a este presente. 

 

Figura 5. Patente System and Method for Virtualizing Computer System que registró 

VMware para virtualizar la plataforma x86. 

La virtualización de máquinas tiene más años de antigüedad de lo que uno se podría 
imaginar. El primer concepto relacionado con ella surge en los años 60 con la creación 
por parte de IBM del mainframe System/360, que ostentaba gran capacidad de 
procesamiento con hasta 2 procesadores y un máximo de 2MB de memoria RAM. Gracias 
al CP/CMS, un sistema operativo de tiempo compartido desarrollado también por IBM, era 
posible asignar a cada usuario una porción de procesamiento de manera que fuera 
virtualmente un System/360 separado. A pesar de esta innovadora funcionalidad, el 
mainframe tenía un tamaño enorme y su costo estaba a la altura de su tamaño. Esto en sí 
mismo representaba un gran obstáculo para las empresas medianas y pequeñas que solo 
podían pensar en alquilar alguno de estos equipos. 

En 1998, VMware presenta una patente en EE.UU. con el concepto que revolucionaría el 
mercado: System and Method for Virtualizing Computer System (Sistema y método para 
la virtualización de sistemas de cómputo). Esta patente describe la arquitectura pensada 
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por VMware para la creación de un componente que virtualice varios equipos utilizando 
una sola computadora x86 [9]. 

No fue hasta el año 1999 que el concepto emergió como una solución para los sistemas 
abiertos, gracias a la creación de VMware Workstation. Esta herramienta permite que un 
sistema operativo Windows, Linux o Mac puedan virtualizar máquinas que utilicen los 
dispositivos que el sistema operativo anfitrión maneja.   

 

Figura 6. Mendel Rosenblum es el cofundador de VMware y jefe científico de la compañía. 

También es profesor en la Universidad de Stanford. 

Los sistemas abiertos nacieron como diferenciación de la tendencia tecnológica de la 
época, durante los 80. El sistema UNIX fue el pionero, ofreciendo la posibilidad de 
desarrollar programas hechos por terceros y un sistema de conectividad en donde gran 
parte del código de programación era público, de ahí el nombre que lo caracteriza: 
sistemas abiertos. 

VMware se basó en un concepto existente pero logró algo absolutamente impensado: 
aplicarlo sobre una plataforma que no fue creada para ello, con un nivel de estabilidad tal 
que logró la adopción del mercado de tecnología en forma masiva y sorprendentemente 
rápida. 

Cuando en el año 2006 VMware lanza el concepto de Infraestructura Virtual comienza la 
era de la infraestructura virtual. Este producto es basado en un hipervisor muy robusto 
ofrecía funcionalidades avanzadas de administración, alta disponibilidad y balanceo de 
carga que permitía correr aplicaciones críticas con una estabilidad de la que era difícil dar 
crédito si no se veía con los propios ojos. El llamado hipervisor es un componente de 
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software que permite que varios sistemas operativos puedan acceder a un equipo en 
forma concurrente, como si cada uno de ellos fuera el dueño coordinando el acceso y uso 
de sus recursos. 

 

Figura 7. El hipervisor es considerado una capa intermedia entre el hardware y los 

sistemas operativos. 

La virtualización y la consolidación de servidores físicos eliminan uno de las principales 
problemas desde que de empezaron a utilizar de manera masiva equipos basados en 
sistemas x86. 

 

Figura 8. Uno de los primeros servidores físicos x86 que reemplaza a los antiguos 

mainframes. 

Se denomina x86 a aquellos microprocesadores que son compatibles con la arquitectura 
Inter e IBM PC. Su nombre proviene de los primeros procesadores que fueron 
desarrollados por Intel, llamados 80186, 80286, 80386 y 80486.  
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La empresa ha utilizado estos nombres para sus nuevos procesadores, pero en el 
mercado de siguió utilizando x86 como sinónimo de la tecnología. 

Recordemos que esta arquitectura utilizada para mostrar sistemas operativos Windows y 
Linux principalmente comenzó a jugar un papel importante en la gran mayoría de las 
empresas a comienzo de los 80, ya que ofrecían una capacidad de procesamiento y 
almacenamiento aceptable a un costo notablemente inferior a los sistemas centrales de 
procesamiento conocidos como mainframes (los que dieron vida al concepto de 
virtualización). 

De esta forma, el procesamiento de datos y la ejecución de servicios de infraestructura 
fueron mutando de una modalidad centralizada, es decir, a un procesamiento claramente 
distribuido. 

La infraestructura virtual marca el comienzo de una era en donde se prioriza el 
aprovechamiento de los recursos subutilizados por el sistemas de procesamiento 
distribuido logrando un cambio drástico en la forma de ver la infraestructura. La 
infraestructura para de ser a un costo asociado a los requerimientos del negocio a ser un 
centro de recursos optimizados para asegurar un nivel de servicio sustentable. El próximo 
paso nos muestra la manera de transformar la infraestructura como un servicio para el 
negocio, que puede ser automatizado para que las empresas y sus necesidades puedan 
abastecerse de él: el concepto de Cloud Computing (procesamiento en la nube). 

Los fabricantes de servidores, almacenamientos externos y software han comenzado a 
adaptar sus productos al concepto de virtualización. Esto genera un cambio en la forma 
de licenciar las aplicaciones y sistemas operativos, en la arquitectura de los servicios y en 
las funcionalidades ofrecidas por los sistemas de almacenamientos de datos centralizados 
[10]. 

 

Figura 9. Un servidor x86 actual, la diferencia de tamaño con los primeros servidores x86 

es notable. 
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En el presente, la virtualización ha llegado al escritorio, lo que ha hecho que incremente 
exponencialmente de nuevo su popularidad y esto provoque que sea una de las 
tecnologías más innovadoras del momento debido a las notables ventajas que supone su 
aplicación. Uno de los hechos que justifican esto es que prácticamente todas las grandes 
empresas dentro del mundo informático han desarrollado productos de virtualización o 
han adquirido empresas que los ofrecían. 

Hoy en día, las empresas disponen de ordenadores con una potencia de cálculo muy 
superior a la de decenas de servidores de hace varios años. Ahora que el rendimiento no 
es problema éste consiste en la seguridad, fiabilidad, y separación de privilegios 
necesaria, es decir, como ocurría hace aproximadamente cuarenta años en bancos, 
organizaciones militares y universidades. Estos problemas son ahora las únicas razones 
para seguir manteniendo servicios separados en diferentes servidores en las empresas. A 
partir de ahí queda explorar las innumerables ventajas que ofrece la virtualización como 
solución [11]. 
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JUSTIFICACIÓN 

Con la implementación de esta tecnología en Artículos Básicos y de Calidad en Uniformes 
y Equipos S.A. de C.V., se pretendió aumentar un 80% en la utilización de los recursos 
del servidor, ahorro de hasta un 50% en gastos operacionales y de capital, y un índice de 
fortalecimiento de servidores. Nos permitirá disminuir el número de servidores físicos, 
impactando directamente en una reducción directa en los costos de mantenimiento del 
hardware y software.  

La implementación de la virtualización de los servidores de la empresa, nos brindará los 
siguientes servicios: aumentar la eficiencia en la utilización del espacio en el centro de 
datos, evitar que una aplicación impacte otras aplicaciones al momento de realizar 
mejoras o cambios, alta disponibilidad, recuperación ante caídas rápida, disponibilidad de 
realización de copias de seguridad de sistemas completos, migración de entornos 
virtuales entre máquinas físicas sin interrupción del servicio, les permitirá seguir 
ejecutando software heredado de sistemas antiguos virtualizados en sistemas modernos, 
posibilitando el uso y mantenimiento de sistemas y aplicaciones heredados que no fueron 
adaptados a versiones actuales, ofrece gran escalabilidad, una infraestructura virtual les 
proporcionara características de escalabilidad muy superiores a una física tradicional, la 
virtualización le proporcionara a la empresa, mayores niveles de seguridad y aislamiento 
con un costo menor y así obtener la posibilidad de proteger su aplicaciones y sistemas 
operativos aislándolos en máquinas virtuales que son totalmente independientes entre sí y 
con el hipervisor o sistema anfitrión y permitirles que cada una sus máquinas virtuales 
tengan un acceso en modo supervisor único, para poder así prevenir un ataque de 
seguridad que logre acceder a una de sus aplicación o sistemas operativos de una de sus 
máquinas, con esto la empresa tendrá como resultado, que solo afectará  a la máquina en 
la que ocurrió el fallo de seguridad, esto será beneficioso para la empresa como a nivel de 
usuario particular y a nivel empresarial. 

Otra de las justificaciones centrales, es que los administradores de redes y 
administradores de sistemas, se les facilitara administrar el servidor tanto en hardware y 
software, configurar, monitorizar dicho servidor y fácil actualización en hardware y 
software, en tiempos reducidos. 
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OBJETIVOS 

 

OBJETIVO GENERAL  

Implementar técnicas de software para la virtualización de servidores que permitan 
maximizar la utilización del hardware y reducir la dispersión de los servidores físicos en 
equipos computarizados.  

OBJETIVOS ESPECÍFICOS 

� Implementar y configurar un software para la virtualización de un servidor 
Windows. 

� Implementar y configurar un software para la virtualización de un servidor Linux. 
�  Diseñar y configurar la conexión de red. 
�  Analizar e implementar políticas de seguridad. 
�  Migrar la información al servidor Windows virtualizado 
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MARCO TEORICO 

Comenzaremos describiendo cada uno de los conceptos utilizados en la realización de 
este proyecto. El primer concepto que analizaremos será la virtualización, ya que 
es parte importante en el proyecto. 

¿QUÉ ES LA VIRTUALIZACIÓN? 

La virtualización es una técnica que posibilita la ejecución de una o más máquinas 
virtuales sobre una única máquina física. Cada máquina virtual tiene asignados, de forma 
independiente al resto, un conjunto de recursos hardware (procesador, memoria, 
almacenamiento, dispositivos de E/S) y ejecuta su propia copia del sistema operativo 
(Linux, Solaris, *BSD, Windows). Siendo cada máquina virtual ajena a lo que ocurra en 
otra máquina virtual, virus, problemas de que se quede bloqueada, etc. [12]. Cada 
máquina virtual es idéntica al verdadero hardware, cada una puede ejecutar cualquier 
sistema operativo que se ejecute directamente sólo en el hardware. 

La virtualización requiere que el sistema operativo cuente con un administrador intermedio 
para supervisar el acceso de cada sistema operativo a los recursos físicos del servidor 
[13]. 

Está tecnología permite que una sola computadora contenga varias máquinas virtuales, 
cada una de las cuales puede llegar a ejecutar un sistemas operativos distinto. La ventaja 
de este método es que una falla, en una máquina virtual, no ocasiona que las demás 
fallen de manera automática [14].  

La figura 10 representa un entorno virtual simplificado. La plataforma de software de 
infraestructura virtual, también llamado software de virtualización, es una capa de 
virtualización instalada en un servidor físico. El software de virtualización se ejecuta en la 
máquina anfitriona física (recibe el nombre de host) y proporciona un ecosistema 
operativo para diversas instancias virtuales, o máquinas virtuales (llamado huésped), que 
se ejecutan aplicaciones específicas.  
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Figura 10. Vista simplificada de un entorno informático virtual. 

¿QUÉ ES UN HIPERVISOR? 

El hipervisor es un componente de software de virtualización que funciona entre el núcleo 
del hardware de la máquina anfitriona física y el sistema operativo de más máquinas 
virtuales individuales. El hipervisor gestiona las comunicaciones y la asignación de 
recursos entre las máquinas virtuales, lo cual hace posibles que varias máquinas virtuales 
funcionan en una única máquina anfitriona física y es el elemento encargado de realizar la 
virtualización en el hots o máquina anfitriona. Existen dos tipos de hipervisor. 

� Nativo: el hipervisor es el host y de ejecuta directamente sobre el hardware del 
equipo. Ejemplos de este tipo de hipervisor son Microsoft Hyper-V, Citrix Xen 
Server o KVM. 

 

Figura 11. Esquema funcional para la virtualización con hipervisor nativo.  
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� Alojado: el hipervisor se ejecuta como una aplicación más sobre el sistema 
operativo del host. La interacción con los recursos del equipo se hará a través de 
dicho sistema operativo. Ejemplos de estos hipervisores son Virtual Box, Microsoft 
Virtual-PC, VMware Workstation o QEMU. 
 

 

Figura 12. Esquema funcional para la virtualización con hipervisor alojado . 

Tipos de Virtualización 

También existen 2 tipos de virtualización, dependiendo de los recursos que se vayan a 
virtualizar, como los son: Sistemas Operativos, Servidores, Almacenamiento y 
Aplicaciones. 

� Virtualización de recursos: se simulan recursos como pueden ser volúmenes de 
almacenamiento o recursos de red. Ejemplos de este tipo de virtualización podrían 
ser sistemas de discos RAID, redes privadas virtuales (VPN), almacenamiento en 
red (SAN) o computación en la nube (cloud computing). 
 

� Virtualización de plataformas: consiste en crear, a través de software de 
virtualización, una máquina virtual combinando hardware y software. Esta máquina 
virtual es la simulación de un equipo con un sistema operativo. De los múltiples 
tipos de virtualización de plataformas destacamos [15]: 
 

� Emulación: permite simular un hardware completo con arquitecturas 
diferentes a las del anfitrión. Por ejemplo, un sistema para ARM en un 
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equipo con procesador x64. Ejemplos de emuladores serían QEMU, MAME 
o Bochs. 

� Virtualización nativa: genera un sistema que funciona con la misma 
arquitectura que el host. Solo es necesario virtualizar la parte hardware que 
no tengan en común. Virtual Box, QEMU, Hiper-V o VMware sirve para 
virtualización nativa. 

� Virtualización asistidita por hardware: es un tipo de virtualización nativa en el 
que el procesador del host contribuye a la virtualización. Para ello debe 
disponer de esta tecnología, por ejemplos, AMD-V o Intel VT-x. 

En este documento nos enfocaremos a la virtualización de servidores bajo la plataforma 
de VMware. Comenzaremos por la pregunta más sencilla. 

 ¿QUÉ ES UN SERVIDOR?  

Es una computadora que forma parte de una red, este provee servicios a otras 
computadoras denominadas clientes. Un servidor sirve información a las computadoras 
que se conecten a él. Cuando los usuarios se conectan a un servidor pueden acceder a 
programas, archivos y otra información [16]. 

Se conoce como servidor virtual a una partición dentro de un servidor que habilita varias 
máquinas virtuales dentro de dicha máquina por medio de varias tecnologías. Un servidor 
virtual es un sistema operativo que se ejecuta sobre un contenedor o sistema operativo 
real. Son ordenadores virtuales en modo software que poseen recursos controlados por 
una máquina madre. 

Uno de los servicios que nos ofrece VMware es la virtualización de servidores. VMware, la 
empresa de software que virtualización líder del sector, permite que las empresas innoven 
y se desarrollen mediante la optimización de las operaciones de Tecnologías de 
Información. Por medio de la virtualización de infraestructuras, VMware permite que las 
Tecnologías de Información que suministren servicio desde cualquier dispositivo, en 
cualquier momento y lugar [17]. VMware cuenta con gran diversidad de virtualización, está 
compuesta por varios productos, VMware Server, VMware Workstation, VMware Player, 
VMware vSphere y los servidores ESXi traen un sistema operativo creado por VMware 
para uso exclusivo de virtualización.  
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Los servicios que se utilizaron para la virtualización de ambos servidores son: ESXi, 
VMware Workstation, VMware vSphere, VMware vCenter Converter Standalone y 
Fortigate para la realización de la seguridad de dichos servidores. A continuación 
describiremos que hace cada uno de estos servicios proporcionados por VMware y 
Fortigate. 

¿QUÉ ES ESXI?  

VMware ESXi proporcionan las bases para crear una infraestructura de Tecnologías de 
Información fiable y dinámica. Estos hipervisores, líderes del sector y probados en 
entornos de producción, abstraen los recursos de procesador, memoria, almacenamiento 
y redes en varias máquinas virtuales, cada una de las cuales puede ejecutar un sistema 
operativo y aplicaciones sin modificaciones. VMware ESXi son los hipervisores más 
desplegados y ofrecen a las organizaciones de cualquier tamaño los mayores niveles de 
fiabilidad y rendimiento. 

VMware ESXi es la nueva arquitectura de hipervisor de VMware. Este hipervisor tiene una 
arquitectura ultraligera que no depende de un sistema operativo de propósito general, 
aunque proporciona las mismas funcionalidades y rendimiento que VMware ESX. VMware 
ESXi establece un nuevo cálculo en términos de seguridad y fiabilidad porque su código 
base más reducido supone una menor superficie de ataque con menos código al que 
aplicar parches. Su reducido tamaño y su fiabilidad, similar a la del hardware, también 
permiten integrar VMware ESXi directamente en los servidores x86 estándar del sector de 
importantes fabricantes de servidores, como Dell, IBM, HP y Fujitsu-Siemens. El diseño 
de VMware ESXi se realizó pensando en la simplicidad. El manejo mediante menús y sus 
configuraciones automáticas lo convierten en la mejor manera de iniciarse en la 
virtualización de VMware [18]. 

 

Figura 13. Vmware ESXi virtualizan servidores, almacenamiento y redes, permitiendo la 

ejecución de varias aplicaciones en máquinas virtuales en el mismo servidor físico.  
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¿CÓMO FUNCIONAN VMWARE ESXI? 

VMware ESXi se instalan directamente en el hardware del servidor, insertando una capa 
de virtualización sólida entre el hardware y el sistema operativo. VMware ESXi particionan 
el servidor físico en varias máquinas virtuales seguras y portátiles que se pueden ejecutar 
de forma paralela en el mismo servidor físico. 

La arquitectura bare metal6 otorga a VMware ESX y ESXi un control total sobre los 
recursos de servidor asignados a cada máquina virtual y proporciona un rendimiento casi 
nativo de la máquina virtual y escalabilidad de clase empresarial. VMware ESX y ESXi 
proporcionan a las máquinas virtuales alta disponibilidad, gestión de recursos y funciones 
de seguridad integradas para ofrecer mejores niveles de servicio para las aplicaciones de 
software que los entornos físicos estáticos [18]. 

¿QUÉ ES VMWARE WORKSTATION? 

VMware Workstation es una, sin duda, potente utilidad que permite, conseguir que puedas 
tener varios sistemas operativos instalados sin necesidad de particiones, consiguiendo 
además que cambiar de uno a otro de manera sencilla, casi tanto como cargar un 
programa más. 

Podrás, por tanto, simultanear varios sistemas operativos, combinando por ejemplo 
Windows XP con Linux sin ningún problema. Otra de sus ventajas es que una vez 
instalados los sistemas operativos adicionales a través de VMware podrás usarlos de 
forma individual y trasladarlos a otros PC tranquilamente. 

Es poco menos que asombroso poder abrir un sistema operativo dentro del propio y 
ejecutarlo en ventana, sin necesitar ningún reinicio, como si de un programa más se 
tratase o a pantalla completa, como si tu anterior sistema operativo hubiese desaparecido. 

Otra de las ventajas es que las instalaciones de sistemas operativos “adicionales” son 
independientes, de forma que se pueden trasladar a otro equipo que también posea 
VMware y ahí tendrás ése sistema operativo entero y listo para funcionar [19]. 

                                                
6 El término bare metal se refiere a la arquitectura de una computadora, en especial si la computadora no ha tenido 
alteraciones a su sistema operativo o a su hardware. 
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Figura 14. Vmware Workstation 9, pantalla de inicio, con esta versión fue con la que se 

trabajó en Artículos Básicos y de calidad en uniformes y equipos S.A. de C.V. 

¿QUÉ ES VMWARE VSPHERE? 

VMware vSphere es la plataforma de virtualización líder del sector para construir 
infraestructuras en la nube. Permite a los usuarios ejecutar aplicaciones críticas para el 
negocio con confianza y responder con mayor rapidez a las necesidades empresariales. 
VSphere acelera el cambio hacia el cloud computing para los centros de datos existentes, 
además de sustentar las ofertas de cloud pública, de tal forma que constituye una base 
para el único modelo de cloud híbrida del sector. 

VSphere permite a las organizaciones de Tecnologías de Información demorar los 
costosos proyectos de expansión del centro de datos que interrumpen las operaciones 
empresariales, gracias a la posibilidad de consolidar 15 máquinas virtuales o más en un 
solo servidor físico sin sacrificar el rendimiento ni la producción. VSphere es la única 
plataforma de virtualización que ofrece a los clientes la facultad de disfrutar de los 
beneficios del cloud computing, sin renunciar por ello a la seguridad, al cumplimiento con 
normativas y a un control completo de los activos empresariales [20]. 
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Figura 15. Vmware vSphere proporciona una completa plataforma de virtualización con un conjunto 

integral de servicios de aplicación e infraestructura. 

¿QUÉ ES VMWARE VCENTER CONVERTER STANDALONE? 

VMware  vCenter Converter Standalone provee una sencilla solución, para automatizar el 
proceso de convertir una Máquina física hacía una virtual, esté corriendo bajo Windows o 
Linux, otros formatos de máquinas virtuales e incluso formatos de imagen de máquinas de 
terceros. A través de una sencilla interfaz, podremos convertir nuestra Máquina física, o 
una máquina de la red y convertirla a una Máquina Virtual o a un fichero de imagen, para 
ser usado posteriormente, y lo mejor, sin tiempo de parada [21].  

 

Figura 16. Esquema funcional para la virtualización de máquina física hacía una virtual . 
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¿QUÉ ES FORTIGATE? 

FortiGate es un Firewall basado en hardware desarrollado por Fortinet. El sistema de 
FortiGate es el único sistema que puede detectar y eliminar virus, gusanos y otras 
amenazas basadas en contenido, sin afectar al rendimiento de la red, incluso para 
aplicaciones en tiempo real como la navegación Web. Las soluciones de FortiGate 
también incluyen: 

� Firewall 
� Filtrado de contenido 
� VPN 
� Antivirus 
� Antispam 
� Detección y prevención de intrusos y gestor de tráfico 
� Balanceo de carga 
� Alertas por e-mail 

Estas características hacen de FortiGate la más rentable, conveniente, potente y segura 
de las soluciones de seguridad de red disponibles [22]. 

 

Figura 17. Fortigate 80c con el que cuenta la empresa ABC Uniformes.  
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DESARROLLO 

T&B TALENT es una empresa que ofrece sus nuestros clientes un aliado tecnológico, con 
experiencia sobre diversas tecnologías de Internet. Estamos seguros que invertir en 
capacitación es primordial, siendo ésta nuestro principal diferenciador. 

Nuestro principal interés es que su negocio obtenga el mayor beneficio de las soluciones 
y servicios que reciben de nosotros. Logrando así estar a la altura de sus expectativas y 
las exigencias del mercado, manteniéndonos como una empresa de calidad, tanto en lo 
humano como en nuestros servicios. 

Nuestro lema y aporte: "Tecnología Aplicada con Talento" nace del interés para que 
nuestros clientes tengan siempre a la mano un asesor de cabecera experimentado que 
les pueda brindar apoyo en temas de tecnologías de la información para cubrir sus 
necesidades a costos justos para el beneficio de sus negocios. Para que su éxito, sea 
"nuestro éxito" [23]. 

Somos asociados de negocios de: 

� Fortinet (NASDAQ: FTNT) es un proveedor mundial de dispositivos de seguridad 
de redes y líder del mercado en seguridad de la red (FW / NGFW / UTM). Nuestros 
productos y servicios de suscripción ofrecen amplia protección, integrada y de alto 
rendimiento de la protección contra las amenazas avanzadas, al tiempo que 
simplifica la infraestructura de seguridad de TI (Tecnologías de la Información). 
Nuestra arquitectura integrada ofrece un rendimiento extremadamente alto y 
excepcionalmente de baja latencia, lo que minimiza el procesamiento de paquetes 
al escanear con precisión los datos en busca de amenazas. Fortinet ofrece un 
robusto conjunto de tecnologías avanzadas de seguridad basada en firmas, 
heurística, y en la parte superior de un núcleo de servidor de seguridad de alta 
velocidad y la fundación VPN. Estos incluyen la prevención de intrusiones, control 
de aplicaciones, anti-malware, anti-spam, filtrado web y más. Fortinet consolida 
diferentes funciones de red y seguridad en un solo dispositivo. Esto proporciona 
simplificar las operaciones y sistema de seguridad integrado [24]. 
 

� SourceFire se centra en la protección antes, durante y después de la amenaza. 
SourceFire supervisa constantemente su entorno, descubre nuevos activos y 
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recomienda normas apropiadas para una protección óptima, mejorando la 
seguridad. Ofrece una amplia biblioteca de reglas para acelerar la implementación 
y protección en la red, hosts físicos y virtuales, sistemas operativos, aplicaciones, 
servicios, protocolos, usuarios, contenido, comportamiento de la red, así como los 
ataques de red y malware [25]. 
 

� TrendMicro como líder global de seguridad en la nube, desarrolla soluciones de 
seguridad que crean un mundo seguro para que las empresas y los particulares 
intercambien información digital. Proporcionan soluciones de seguridad líder que 
detienen con mayor rapidez amenazas más sofisticadas y ayudan a nuestros 
clientes a aprovechar las ventajas que ofrece la nube, al tiempo que les permite 
recuperar visibilidad y control, así como compartir y proteger los datos en entornos 
físicos, virtuales y basados en la nube. Mejoramos continuamente nuestra 
tecnología para cumplir el objetivo de crear un mundo seguro para el intercambio 
de información digital. Nuestra infraestructura de seguridad centrada en los datos 
aborda los riesgos y las oportunidades inherentes en la computación en la nube y 
la movilidad de las personas, sus dispositivos y datos, además de afrontar el 
peligroso incremento de los ataques dirigidos a empresas y gobiernos [26]. 
 

� Ironport producto de Cisco, enfocado en la seguridad de correo electrónico y web. 
Tecnología de alto desempeño. Fácil de usar para todo tamaño de organizaciones. 
Construido desde su origen como una solución de tipo Gateway para proteger la 
infraestructura de correo electrónico y/o la navegación del usuario [27]. 

Lo que nos convierte en especialistas de estas herramientas. Como también en la 
implementación de soluciones de software libre. Nuestra experiencia y capacidad 
técnica en temas de Internet y tecnologías que están a nuestro alrededor nos permito 
ofrecer a nuestros clientes los siguientes servicios basados en software libre (Linux): 

� Implementación de servidores de nombre de dominio (bind). 
� Implementación de servidores de correo electrónico (Postfix, Sendmail, Qmail). 
�  Implementación de servidores web (Apache Web Server). 
�  Soluciones e implementación de proxy cache basado en Linux (Squid Proxy). 
�  Soluciones para el uso y control del acceso a Internet.  
� Soluciones de monitoreo de aplicación con software libre (Nagios). 
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� Diseño e implementación de sistemas de seguridad perimetral para redes 
(Pfsense, Untangle). 

T&B TALENT diseña e implementa esquemas de seguridad integrando tecnología de 
última generación a la infraestructura de nuestro cliente, procurando la seguridad de su 
activo más preciado, su información. Ofreciendo los siguientes servicios [23]: 

� Consultoría en infraestructura de redes inalámbricas 
� Integración de soluciones de seguridad informática  
� Análisis de vulnerabilidades 
� Soluciones de correo electrónico y web 

T&B TALENT ofrece un entorno de trabajo para el aprendizaje y el desarrollo profesional 
del alumno interesado en realizar su Estancia Profesional, colaborando en actividades y 
proyectos importantes orientados a la satisfacción del cliente. Las actividades se 
desarrollan prestando los servicio a los clientes con los cuenta la empresa T&B TALENT. 

La empresa Artículos Básicos y de Calidad en Uniformes y Equipos S.A. de C.V., ubicada 
en Calz. Ignacio Zaragoza No. 1005, Col. Tepalcates, México, D.F., pertenece al ramo de 
la industria textil nacional dedicada a las labores de diseño, confección y comercialización 
de uniformes, calzado y artículos industriales. 

La infraestructura con la que cuenta la empresa es la instalación eléctrica, sistema de 
telefonía, red de datos y sistema de video vigilancia. Las áreas de oportunidad en las que 
se puede proporcionar asistencia a la empresa son aquellas relacionadas con: 
administración de la red de datos, implementación de soluciones de red corporativa, 
mantenimiento preventivo y correctivo de infraestructura y equipo de cómputo, asesoría, 
soporte técnico y capacitación. 

A continuación se describe, un poco más detallado, las áreas y los aspectos más 
importantes que se encuentran dentro del edificio, así como una breve descripción. 
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PLANTA BAJA 

En la planta baja se encuentran: 

� Área de recepción: en esta área se realizan las tareas de monitoreo, control 
de acceso, registro y atención telefónica. Esta área se encuentra 
conformada por:  
 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red interna de la empresa y con 

acceso a internet vía alámbrica. 
� 1 equipo de impresión conectado directamente por cable usb. 
� 1 televisor para monitoreo de sistema de video vigilancia. 

 
� Oficina de compras: en ella se llevan a cabo labores administrativas 

relacionadas con la adquisición de materiales, insumos y equipos, así como 
el contacto y trato con los diversos proveedores de productos y servicios.  
Esta área se encuentra conformado por: 
 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red interna y con acceso a internet 

vía alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 

 
� Almacén de materia prima: se encuentran resguardan todos los materiales 

necesarios para las labores de producción, así como artículos de oficina, 
consumibles, refacciones e insumos. En esta área también se producen las 
etiquetas de las prendas que se confeccionan en producción. Esta área se 
encuentra conformada por: 
 
� 2 usuarios. 
� 2 equipo de cómputo conectado a la red interna y con acceso a internet 

vía alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 
� 1 equipo de cómputo sin acceso a la red. 
� 1 equipo de impresión especializado para etiquetas de prendas 

conectado por cable USB. 
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PRIMER PISO 

El primer piso se encuentra conformado por:  

� Área de producción: en esta área se cortan las piezas de tela y se 
confeccionan las prendas de muestra y/o producción de acuerdo a las 
especificaciones solicitadas. El área de producción depende fuertemente del 
área de diseño. Se encuentra conformada por: 
 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 

 
� Área de diseño: esta área se encarga de diseñar y trazar los modelos 

básicos y variantes de todas las prendas que se producen en la empresa. 
También se evalúa la calidad de las muestras de producto terminado para 
determinar cambios o posibles mejoras. Se encuentra conformada por: 
 
� 3 usuarios. 
� 4 equipos de cómputo conectados a la red y con acceso a internet vía 

alámbrica. 
� 3 equipos de impresión conectados directamente por cable USB. 
� 1 plotter especializado para el trazo de marcadas de piezas conectado 

por cable USB. 
� 1 mesa de digitalización de trazos, actualmente se encuentra en desuso. 
� Software especializado para el área de diseño. 

SEGUNDO PISO 

El segundo piso y último del inmueble está conformado por varias secciones 
importantes, en este piso se concentra la mayor cantidad de usuarios y equipos. 
Aquí se encuentra el centro de cómputo donde están instalados los módems, 
switches, servidores, router, equipo de vigilancia e infraestructura telefónico . Este 
piso está conformado por: 
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� Dirección administrativa: es en donde se definen los objetivos, se fijan las 
estrategias para alcanzar dichos objetivos y trazan los planes para integrar 
y coordinar las actividades. Está conformado por: 
 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 
� Software administrativo especializado. 

 
� Contabilidad: se encarga de instrumentar y operar las políticas, normas, 

sistemas y procedimientos necesarios para garantizar la exactitud y 
seguridad en la captación y registro de las operaciones financieras, 
presupuestales y de consecución de metas de la entidad. Está área se 
encuentra conformada por: 
 
 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 
� Software administrativo especializado. 

 
� Recursos humanos: que se encarga de buscar y contratar a los trabajadores 

de la empresa. Está área se encuentra conformado por: 
 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 
� Software administrativo especializado. 
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� Área administrativa: se encuentra conformada por: 
 
� 3 usuarios. 
� 3 equipos de cómputo conectados a la red y con acceso a internet vía 

alámbrica. 
� 3 equipos de impresión conectados directamente por cable USB. 
� 1 fotocopiadora/impresora conectada a la red vía cable de red. 
� Software administrativo especializado. 

 
� Área de ventas: está área es donde se concentran la mayor cantidad de 

usuarios de la empresa. Se encuentra conformada por:  
 
� 7 usuarios. 
� 7 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica y red vía inalámbrica. 
� 4 equipo de impresión conectado directamente por cable USB. 
� 2 equipo de impresión compartido vía red inalámbrica. 

 
� Asistencia administrativa de ventas: se encuentra conformada por:  

 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 
� Software especializado de diseño de bordados. 

 
� Dirección de comercialización: está área de encuentra conformada por:  

 
� 1 usuario. 
� 1 equipo de cómputo conectado a la red y con acceso a internet vía 

alámbrica. 
� 1 equipo de impresión conectado directamente por cable USB. 

 
� Centro de cómputo: en esta área se centra todo el hardware con el cual 

cuenta la empresa para el buen funcionamiento de la red interna. Se 
encuentra conformado por: 
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� 2 módems tipo Telmex. 
� 2 switch cisco. 
� 1 firewall fortigate. 
� 3 servidores. 
� 1 synology. 
� Sistema de video vigilancia. 
� Conmutador. 
� Rack. 
� Patch panel. 
� Servidor tipo rack dell poweredge sc1435. 

A continuación se presenta el inventario actualizado de equipos de cómputo, 
equipo de infraestructura de red, software y servidores, sus características 
principales y algunas observaciones. 

MARCA Y MODELO  PROCESADOR RAM SISTEMA 
OPERATIVO 

ÁREA OBSERVACIONES 

HP PAVILION P6-
730LA 

Intel core i3 3.20 ghz 4.0 GB Windows 7 64 
bits 

Administración  

HP PAVILION P7-
1030LA 

Intel core i3-2100 3.10 
ghz 

4.0 GB Windows 7 64 
bits 

Administración  

HP PAVILION S5-
1246LA  

Intel Core i3-2120 3.30 ghz  4.0 GB  Windows 7 64 
bits  

Administración   

DELL INSPIRON 1420  Intel pentium dual 1.60 ghz  2.0 GB  Windows xp pro 
32 bits  

Almacén  Tiene instalada la 
aplicación de diseño de 
las etiquetas de las 
prendas, así como la 
máquina que las imprime 
siendo su única función 

ACERPOWER S Pentium iv 3.06 ghz 384 M Windows xp 
pro 32 bits 

Almacén Este equipo es el más 
obsoleto en cuanto a 
hardware y software.  

DELL VOSTRO 1220 Intel core 2 duo 2.20 ghz 3.0 GB Windows 8 64 
bits 

Asist. Admin.  

DELL VOSTRO 3500 Intel core i3-m350 2.27 
ghz 

3.0 GB Windows xp 
pro 32 bits 

Compras El equipo usa un 
sistema operativo 
obsoleto. El usuario 
informa que se ha 
intentado actualizar el 
s.o. sin éxito. 

HP PAVILION S5-
1225LA 

Intel Core i3-2120 3.30 ghz  
 

4.0 GB Windows 8 64 
bits 

Contabilidad  

HP TOUCHSMART 
320 

AMD E2-3200 APU 2.40 ghz 4.0 GB Windows 8 64 
bits 

Dirección 
comer. 

 

HP PAVILION G4-
2080LA 

Intel Core i5-2450M 2.50 ghz 4.0 GB Windows 8 64 
bits 

Dirección adm.  

HP PAVILION S5-
1246LA 

Intel Core i3-2120 3.30 ghz 4.0 GB Windows 7 
ultimate 32 

Diseño  

DELL VOSTRO 260 Intel Core i3-2120 3.30 ghz 4.0 GB Windows 7 64 
bits 

Diseño  

DELL VOSTRO 260 Intel Core i3-2120 3.30 ghz 4.0 GB Windows 7 64 Diseño El equipo no tiene un 
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bits usuario asignado pero 
tiene acceso a la base 
de datos y al software 
de diseño y se usa 
como equipo de 
consulta y edición de 
archivos. 

HP PAVILION S5-
1246LA 

Intel Core i3-2120 3.30 ghz 4.0 GB Windows 7 64 
bits 

Diseño Equipo de cómputo 
conectado 
directamente al plotter 
de trazado de aún más 
importante es el hecho 
de que es el servidor 
de modelos y 
marcadas para los 
demás equipos que 
consultan, editan y 
crean nuevos 
patrones. 

DELL VOSTRO 1510 Intel core 2 duo 1.80 ghz 2.0 gb Windows 7 
ultimate 32 

Producción  

TOSHIBA 
SATELLITE 

Pentium dual core 2.30 ghz 4.0 gb Windows 7 
ultimate 32 

Recepción  

HP PAVILION S5-
1225LA 

Intel Core i3 3.30 ghz 6.0 GB Windows 8 64 
bits 

Rec. Humanos  

DELL VOSTRO 1220 Intel core 2 duo 2.20 ghz 3.0 gb Windows 7 
ultimate 32 

Ventas  

DELL VOSTRO V130 Intel Core i3-2450M 1.33 GH 4.0 GB Windows 7 32 
bits 

Ventas  

HP PAVILION G4-
2080LA 

Intel Core i5-2450M 2.50 ghz 4.0 GB Windows 7 64 
bits 

Ventas  

DELL VOSTRO 1220 Intel core 2 duo 2.20 ghz 3.0 gb Windows 7 
ultimate 64 

Ventas  

HP PAVILION S5-
1246LA 

Intel Core i3-2120 3.30 ghz 4.0 GB Windows 7 64 
bits 

Ventas  

DELL VOSTRO 1510 Intel core 2 duo 1.80 ghz 2.0 gb Windows 7 
ultimate 32 

Ventas  

DELL INSPIRON 
1510 

Amd turion 1.6 ghz 1.0 gb Windows 7 
ultimate 32 

Na Equipo sin asignar. 
Falla el teclado por lo 
que requiere un 
teclado externo usb. 
Necesita estar todo el 
tiempo conectado ya 
que presenta fallas de 
la batería. 

DELL INSPIRON 
5315 

AMD Athlon 64 X2 2.51 ghz 1.0 GB Windows 7 
ultimate 32 

Na Equipo en desuso. 
Necesita revisión 
completa. 

GATEWAY PEW91 Intel Core i5 M 480 2.67 ghz 6.0 GB Windows 7 64 
bits 

Na Equipo sin asignar en 
excelentes 
condiciones. 

DELL INSPIRON 
1420 

Intel pentium dual 1.73 ghz 2.0 gb Windows 7 
home prem 

Na Equipo sin asignar. 

DELL INSPIRON 
1420 

Intel pentium dual 1.73 ghz 2.0 gb Windows 7 
ultimate 32 

Na Equipo sin asignar. 

DELL DIMENSION 
C521 

AMD Athlon 64 X2 2.06 ghz 1.0 GB Windows xp 
pro 32 bits 

Na Equipo en desuso. 
Necesita revisión 
completa. 

Tabla 1. Equipo de cómputo. 
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TIPO MARCA Y MODELO DESCRIPCIÓN 
MÓDEM 1 Huawei HG530  

 
Módem Infinitum  
 

MÓDEM 2 Huawei HG530  
 

Módem Infinitum  
 

FIREWALL Fortinet FortiGate 80CM  
 

Conexión WAN dual, 1 DMZ, 6 interfaces internas  
 

Access Point 1  
 

Fortinet FortiAP-220B  
 

Red inalámbrica ADMIN  
 

Access Point 2  
 

Fortinet FortiAP-220B  
 

Red inalámbrica VENTAS  
 

Swicth 1  
 

Cisco Catalyst 2960  
 

24 puertos  

Swicth 2  
 

Cisco Catalyst 2960  
 

24 puertos  
 

Patch Panel  
 

TRENDnet TC-P48C6  
 

48 puertos  
 

Tabla 2. Infraestructura de red. Dispositivos que conforman la infraestructura de red sobre 

la que se trabajó. 

MARCA/PROVEEDOR PROGRAMA DESCRIPCIÓN 
Teklynx 
 

Labelview 
 

Software especializado en el diseño de etiquetas y 
códigos de barras.  

Castelec Intr.  
 

SAI  
 

Software administrativo y contable para PyMES hecho 
en México.  

Aspel 
 

COI  
NOI  
 

Software de contabilidad.  
Automatización y control de nómina.  

N/A  
 

SUA  
 

Programa informático para determinar importes y 
conceptos para el pago de las cuotas obrero-
patronales por conceptos de IMSS  
 

Lectra 
 

Modaris 
Diamino 
JustPrint 
 

Software de patrón industrial  
Software de marcadas  
Software para trazado directo de marcadas  
 

N/A  
 

Arel   
 

Software administrativo y contable. Desarrollo propio 
de proveedor particular.  
 

Wilcom 
 

Wilcom 6  
 

Software de diseño de bordados.  
 

Tabla 3. Software administrativo y especializado. El software encontrado en la empresa y 

que es relevante por su carácter de indispensable para todas las actividades 

administrativas, de diseño y producción. Se omiten los sistemas operativos ms windows y 

el software de ofimática ms office. 
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MARCA Y 
MODELO 

PROCESADOR RAM TIPO DE 
RAM 

SISTEMA 
OPERATIVO 

CARACTERÍSTICA 

Dell PowerEdge 
T110 II  
 

Intel Xeon E3-1220 
V2  
3.10 GHz  

8.0 Gb  
 

DDR3 4x2 @ 
1333 MHz  
 

Windows Server 
2008  
 

Ubicado en la IP privada 10.1.1.4 se 
encarga de proveer los siguientes 
servicios administrativos: 
 
-Sistema administrativo integral 
(SAI, CASTELEC INTR.)  

- Sistemas aspel (COI, NOI)  

-SUA (pago de cuotas al imss)  
Dell PowerEdge 
SC1430 

Intel Xeon 5300  
2.66 GHz  

2.0 Gb  
 

DDR2 1x2 @ 
667 MHz  
 

Windows Server 
2003  
 

Ubicado en la IP privada 10.1.1.2, 
éste servidor se mantiene en 
servicio para diversas pruebas. Por 
ejemplo aquellas que se llevarán a 
cabo para montar un servidor de 
virtualización. 
 

Dell Inspiron 
1545  
 

Intel Pentium Dual 
Core T4200  
2.00 GHz  

2.0 Gb  
 

DDR2 2x1 
@800 MHz  
 

Ubuntu 11.10 (32 
bits)  
 

Es un servidor (lap top) de prueba 
que corre el sistema operativo 
Ubuntu 11.10 (Desktop) para el 
software de administración Arel. 
Está conectado directamente al 
módem y tiene la IP estática 
192.168.1.68.  

Synology Disk 
Station DS212  
 

MarlvelKirkwood 
1.0 GHz  

256 Mb  
 

DDR3  
 

DSM OS 4.3  
 

Ubicada en la 10.1.1.118. Se trata 
de un dispositivo de 
almacenamiento masivo de red, que 
permite a los usuarios dentro de 
una red compartir e intercambiar 
archivos. Los clientes acceden al 
dispositivo mediante protocolos 
TCP/IP. 

Tabla 4. Servidores. 

Los servidores que se virtualizarón son: Dell PowerEdge T110 II y Dell Inspiron 1545, 
en la cual se montaron en un servidor Servidor tipo rack Dell PowerEdge SC1435 
recientemente adquirido por la empresa. Por otro lado, se impetraron políticas de 
seguridad por medio de Fortigate.  

 

Imagen 1. Servidor tipo rack Dell PowerEdge SC1435. 
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Para poder instalar el Servidor tipo rack Dell Power Edge SC1435 en la centro de 
cómputo, se tuvo que analizar y estudiar la infraestructura de red con la que cuenta 
actualmente la empresa, mostrando una idea clara de las conexiones y la distribuciones 
de los equipos de cómputo con los que está integrada. 

 

Diagrama 1. Diagrama de red de la empresa actualizado.  
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En el segmento de red 10.1.2.x, se encuentra distribuida con dos puntos de acceso, estos 
proporcionando servicios de red vía inalámbrica a los equipos que cuentan con tarjeta de 
red, estos dan IP privadas mediante DHCP. El primer punto de acceso lleva el nombre de 
VENTAS, este cuenta con un rango de IP privadas que va de 10.1.5.1 a 10.1.5.30 
reservadas para equipos que requieren una IP privada estática, el otro rango que va de 
10.1.5.31 a 10.1.5.60 son para proporcionar IP privadas dinámicas para equipos invitados, 
como celulares, tabletas, de más equipos de uso personal de los usuarios y personas 
ajenas al inmueble. 

El segundo punto de acceso lleva por nombre ADMIN, de igual manera que el primer 
punto de acceso, cuenta con un rango de IP privada reservadas para equipos que 
requieran una IP privada estática, este rango va de 10.1.5.61 a 10.1.5.91, el ultimo rango 
que va de 10.1.5.92 a 10.1.5.129 son para proporcionar IP privadas dinámicas para los 
equipos invitados. 

El servidor tipo rack lo ubicamos con los demás servidores, en el segmento de red 
10.1.1.x y le colocamos la IP privada 10.1.1.10 estática. Una vez ubicado e instalado el 
servidor en el rack, se prosiguió instalar el software para virtualizar los dos servidores. 

Las pruebas para determinar la viabilidad del servidor de virtualización comienzan por 
instalar la herramienta VMware ESXi 5.5 en el Servidor tipo rack Dell Power Edge 
SC1435. Arrancamos el servidor desde la memoria USB booteable apareciendo el menú 
de arranque. Para ello primero se creó una imagen ISO del DVD de instalación de ESXi y 
posteriormente empleando la herramienta de software libre RUFUS 1.4.6, para crear la 
memoria USB booteable. 

 

Imagen 2. Creación de la USB booteable mediante RUFUS 1.4.6.  
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Imagen 3. Menú de arranque ESXi. 

Basta con presionar Enter para proseguir a la carga de la instalación donde tras un cuadro 
de texto de bienvenida, será necesario introducir la contraseña de administrador del 
servidor virtual que se desee establecer. 

 

Imagen 4. ESXi cargando la instalación. 

 

Imagen 5. Cuadro de bienvenida a la instalación. 
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Imagen 6. Creación de contraseña del administrador.  

Después de ingresar la contraseña se procede a una rápida instalación del sistema de 
virtualización, posteriormente aparecerá el siguiente mensaje de que la instalación se ha 
completado exitosamente y solicitando un reinicio del sistema. 

 

Imagen 7. Instalación exitosa de ESXi. 

Después del reinicio, es necesario configurar los parámetros de red para que el servidor 
de virtualización trabaje dentro de la red de la empresa.  

Cómo se aprecia en la captura de pantalla, el sistema no ofrece muchas opciones, 
solamente podemos elegir entre dos teclas a presionar: F2 para configurar el sistema o 
F12 para apagar/reiniciar. Se elige la primera donde será necesario ingresar la contraseña 
de administración creada al inicio del proceso de instalación. Observando detalladamente 
la pantalla aparece la IP que es asigna por DHCP al servidor, siendo este uno de los 
parámetros que se van a modificar. 
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Imagen 8. Pantalla principal de inicio del servidor ESXi. 

En la siguiente pantalla se muestran las opciones de configuración del sistema. 
Nuevamente no son muchas y de hecho las únicas que se van a modificar son las 
referentes a la red. Seleccionamos la opción Configure Management Network y 
posteriormente seleccionamos la opción IP Configuration. 

 

Imagen 9. Opciones de configuración del servidor de virtualización.  
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Imagen 10. Configuración de parámetros de red del servidor.  

Como se puede observar en la imagen 10, el servidor de DHCP le ha proporcionado los 
parámetros de red de forma dinámica. Debido a que el servidor requiere de una IP privada 
estática, se configurarán los parámetros de red para darle la IP estática al servidor de 
virtualización, una máscara de subred y su puerta de enlace predeterminada a la dirección 
del FortiGate (10.1.1.1). De esta manera el servidor queda listo para trabajar dentro de la 
red de la empresa. 

 

Imagen 11. Configuración de IP estática en el segmento local, máscara de subred y puerta 

de enlace predeterminada. 

Una vez terminado la configuración de la red, se observa en la pantalla de inicio del 
sistema que la dirección IP ha cambiado.  
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Imagen 12. Reconocimiento de IP estática por el servidor e invita acceder por medio del 

protocolo HTTP7. 

Para comprobar la conectividad se puede lanzar un comando ping a dicha dirección 
desde otro equipo dentro de la red. La primera vez que se lanzó el ping lo conectividad 
fue fallida. 

 

Imagen 13. Realización de ping hacia el servidor fallido.  

Se volvió a realizar la configurar del IP en el servidor, como se mostró en las imágenes 
anteriores y se cambió el cable de red (anteriormente verificado y probado su 
conectividad). Nuevamente se realizó la prueba enviando un ping al servidor, este 

                                                
7  Hypertext Transfer Protocol, protocolo de transferencia de hipertextos’ 
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respondió a nuestra petición de manera eficiente. De esta forma se comprueban la 
conectividad del servidor con la red interna. 

 

Imagen 14. Realización de ping hacia el servidor exitoso.  

Hasta aquí es todo lo que se puede exponer sobre la instalación de VMware ESXi 5.5. 
Ahora bien, si se ingresa en un navegador (como se indica en la pantalla) la dirección que 
identifica al servidor de virtualización recién creado: http://10.1.1.10 el resultado es la 
página web que se muestra a continuación. 

 

Imagen 15. Información desplegada tras acceder al servidor por HTTP.  

Como se demostró antes, la interfaz con la que cuenta ESXi es muy limitada. Desde ella 
no es posible configurar otra cosa de utilidad que no san los parámetros de red. De esta 
nueva información desplegada en el navegador se sigue que para poder crear y 
administrar las máquinas virtuales es necesario descargar e instalar el software cliente 
vSphere Client que es la única manera de lograrlo. El software cliente debe estar 
instalado en todos los equipos que vayan a tener acceso al servidor de virtualización. 



 

 

52 

 

Una vez instalado el cliente, para poder entrar al servidor de virtualización desde un 
equipo será necesario proporcionar la dirección IP estática privada, el usuario y 
contraseña que se configuraron anteriormente. 

 

Imagen 16. Cuadro de acceso al servidor de virtualización mediante el cliente vSphere.  

Una vez autentificado por el cliente, comenzaremos a crear las máquinas virtuales donde 
se instalarán los dos servidores. 

 

Imagen 17. Pantalla principal de vSphere Client. 

Comenzaremos primero por virtualizar el servidor de Dell Power Edge T110 II con 
Windows Server 2008. Este servidor primero se creó en la plataforma de virtualización 
VMware WorkStation 9 con vCenter Converter, para realizar pruebas de eficiencia y saber 
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si este soporta todo el software que actualmente son alojados el servidor físico. 
Instalamos la plataforma de virtualización en la máquina laptop HP Pavilion g4 Notebook 
PC. Primero se tendrá que descargar el paquete de la página oficial de VMware y 
posteriormente procedimos a instalarlo.  

 

Imagen 18. Primera pantalla de instalación de VMware Workstation 9.  

Como se muestra en la imagen anterior, pulsaremos el botón de next, el cual este nos 
llevara a elegir el tipo de instalación, para este proyecto se eligió la instalación típica de 
VMware Workstation 9 y seleccionaremos nuevamente el botón de next, esta paso se 
realizará 5 veces más eligiendo la opción de next. 

 

Imagen 19. Selección de instalación típica para el proyecto de virtualización de Windows 

Server 2008. 
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Al finalizar los pasos anteriores comenzará la instalación de la plataforma de virtualización 
en nuestro equipo. 

 

Imagen 20. Proceso de instalación de VMware Workstation 9.  

 

Imagen 21. Instalación exitosa de la plataforma de virtualización en nuestra PC.  

Una nota muy importante en este proceso, es que, al comenzar la instalación de la 
aplicación, nos pedirá la licencia del programa, que es la que nos mandan por correo 
electrónico, y que tiene validez hasta un máximo de 30 días. Tiempo suficiente para hacer 
varias pruebas con esta máquina virtual. Ya instalada la plataforma le daremos crear 
nueva máquina, así como lo muestra la imagen 22, anteriormente a esto ya tenemos la 
imagen ISO de Windows Server 2008 en una memoria bootebale.  
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Imagen 22. Pantalla inicial de VMware Workstation 9. 

VMware Workstation nos proporciona dos opciones para crear máquinas virtuales, 
nosotros escogeremos la instalación típica de Workstation, arrojándonos como resultado 
la siguiente imagen, en donde nos pedirá que ISO sea instalada en la nueva máquina.  

 

Imagen 23. Selección de un dispositivo de instalación (por ejemplo, DVD ROM) o añadir una 

imagen de disco. 

Le damos Next y nos pedirá elegir qué tipo de Sistema Operativo invitado será instalado, 
en este caso elegiremos Microsoft Windows, de esta manera nos  mostrará todas sus 
versiones con las que cuenta Workstation, en este caso nosotros elegiremos Windows 
Server 2008 x64. 
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Imagen 24. Selección del sistema operativo invitado Windows Server 2008 x64.  

Para finalizar con la configuración de la máquina virtual, tendremos que especificar el 
número de núcleos, asegurándonos de que no se asignen todos los núcleos ya que puede 
conducir a una inestabilidad en el sistema, en este caso elegiremos 2 núcleos, la cantidad 
de memoria, yo recomendaría asignar 2044 MB.  

Al configurar los ajustes de red, seleccione NAT o un puente de red para asegurarse de 
que la máquina virtual es capaz de conectarse a Internet. Una red en puente también es 
más útil para emular un entorno de dominio para conectar el servidor con los sistemas 
operativos de cliente virtual. El siguiente paso, crear un nuevo disco duro virtual, 
seleccione un tipo de disco duro y asignar espacio, nosotros asignamos 40 GB que es lo 
que recomienda WMware Workstation para Windows Server 2008. 

Después de eso, verifique que todos los parámetros están configurados correctamente y 
haga clic en Finalizar. El sistema operativo normalmente arrancar de forma automática, 
sin embargo, si no es así, haga clic en cualquier tecla para continuar. 
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Imagen 25. Instalación finalizada y correcta de Windows Server 2008 en Workstation.  

 

Imagen 26. Escritorio de Windows Server 2008. 

Una vez instalada Windows server 2008, se prosiguió a instalar el primer programa 
llamado SUA8, la instalación se llevó de manera rápida y sencilla, sin embargo, se 
detectaron problemas en la creación de formatos pdf y el dar de alta a nuevos usuarios, 

                                                
8  Programa informático para determinar importes y conceptos para el pago de las cuotas obrero-patronales por 
conceptos de IMSS, Retiro, Cesantía y Vejez e INFONAVIT. 
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en cuanto al programa Sistema Administrativo Integral (SAI, Castelec Intr.) 9 , no se 
encontraron ningún problema, se ejecutó de manera análoga que en el servidor y el tercer 
programa Sistemas Aspel (COI10, NOI11) será instalado por un tiempo determinado. Al 
analizar los problemas que se presentaron, se decidió clonar el servidor directamente ya 
en el Servidor tipo rack Dell PowerEdge SC1435. Para ello se realizó con la ayuda del 
programa VMware vCenter Converter Standalone, anteriormente ya descrito y explicado 
en este documento.  

Este programa ya se encontraba instalado en la PC, así que proseguimos a convertir el 
servidor físico a un servidor virtual. Anteriormente a esto se tuvieron que realizar varios 
respaldos de toda la información que se encuentran dentro del servidor, con la ayuda de 
Synology (Almacenamiento conectado a la red, NAS). Comenzaremos iniciando sesión en 
el programa VMware  vCenter Converter Standalone, en IP Address se pone Local Host 
ya que se realizará desde la máquina HPG4 con sesión de usuario. Seleccionaremos la 
opción Connect to a local server, esto es para que nos conecte directamente desde la PC 
al servidor local físico de la empresa. 

 

Imagen 27. Inicio de sesión con local host para comenzar a convertir el servidor físico.  

 

                                                
9 El SAI es un software administrativo y contable completo e integrado (ERP) con el que podrá tener el control total de 
su empresa. 
10 Procesa, integra y mantiene actualizada la información contable y fiscal de la empresa en forma segura y confiable.  
11 Es un sistema de nomina integral especializado en automatizar los aspectos importantes de la nomina  gracias a su 
versatilidad y su fácil manejo obtendrás un cálculo exacto de las deducciones y percepciones de tus trabajadores. 
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Una vez iniciado sesión nos aparecerá la pantalla principal de Vmware  vCenter Converter 
Standalone, donde seleccionaremos la opción de Convert Machine, de ahí nos llevara a 
llenar los siguientes campos: en IP address or name se coloca la IP de la máquina física 
de origen o su nombre, en este caso es el servidor físico, colocando su IP privada estática 
correspondiente a la 10.1.1.4, en User Name se colocará el nombre de usuario de la 
máquina origen correspondiente, el servidor físico lleva por nombre el usuario Paty y para 
terminar se colocará la contraseña y el tipo se sistema operativo que tiene el servidor 
físico.  En select source type, seleccionaremos la opción Powered on machine, ya que 
este servidor se encuentra prendido a la hora de realizar la conversión a un servidor 
virtual y escogeremos la opción a remote machine.  

 

 

Imagen 28. Opciones con campos llenos de forma correcta.  

Al darle Next, comenzaremos a llenar los campos del servidor destino, es decir, así donde 
se va a querer migrar el servidor físico y convertirlo a un servidor virtual. En server 
colocaremos la IP del servidor tipo rack 10.1.1.10, su usuario y contraseña, 
posteriormente le daremos un nombre al nuevo servidor virtual con el cual se identificara, 
en este caso será Windows server 2008 y seleccionaremos la locación del destino. Para 
terminar le daremos clic a Finish y comenzará a convertir el servidor físico en servidor 
virtual. 
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Imagen 29. Información del sistema origen y del sistema destino.  

 

Imagen 30. Proceso de conversión del servidor físico a servidor virtual.  

Al terminar el proceso, podremos iniciar sesión en VMware vSphere Client y verificar que 
la conversión se llevó de manera exitosa y que este ya se encuentre dentro del servidor 
tipo rack, visualizando el nombre que se le dio para identificar al servidor virtual y sus 
propiedades. 
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Imagen 31. Servidor Windows Server 2008 virtualizado exitosamente.  

Una vez terminado de clonar el servidor físico a un servidor virtual, se realizaron pruebas 
para verificar que los programas se hayan copiado de manera exitosa y que este no les 
haya afectado en ningún sentido, los usuarios ayudaron a la realización de pruebas, 
verificando que sus cuentas de usuarios y sus actividades que estos realizan día a día no 
tuvieran ningún problema. Los usuarios reportaron que no encontraron ningún 
inconveniente con el nuevo servidor virtual, a consecuencia de esto se prosiguió a retira el 
servidor físico de la red interna de la empresa. 

Ya instalados todos los programas y estos trabajando exitosamente, procedimos a 
virtualizar el segundo servidor físico Dell Inspiron 1545, que es un servidor (lap top) de 
prueba que corre el sistema operativo Ubuntu 11.10 de 32 bits (Desktop) para el software 
de administración Arel. Está conectado directamente al módem y tiene la IP estática 
192.168.1.68. Se encuentra fuera del segmento 10.1.1.X debido a que se necesita tener 
acceso a él vía remota (SSH) para su configuración. El sistema Arel está proyectado para 
sustituir al sistema SAI en cuanto sea posible implementarlo. 

Para la virtualización del servidor Ubuntu se configuro directamente ya en el servidor tipo 
rack. Nuevamente tenemos que iniciar sesión en VMware vSphere Client para crear la 
nueva máquina, para ello tenemos que darle clic secundario en la IP del servidor que se 
encuentra del lado izquierdo y seleccionar New Virtual Machine, de igual manera que 
Workstation nos proporciona dos tipos de instalación y nuevamente seleccionaremos 
configuración typical, nos pedirá el nombre con el cual se podrá identificar esta nueva 
máquina, decidí ponerle Ubuntu_Server. 
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Imagen 32. Selección del almacenamiento en donde se instalará Ubuntu_Server.  

Configuramos el tipo de sistema operativo en el cual será montado Ubuntu_Server, 
seleccionando el sistema operativo Linux con la versión Ubuntu Linux de 64 bits, esta 
contendrá un adaptador de red VM Network E1000, un disco virtual de 80 GB y una 
memoria de 1024 MB.  

 

Imagen 33. Características finales de la nueva máquina virtual.  

Al darle Finish, observaremos que la máquina ya se encuentra dentro del servidor tipo 
rack en cuestiones de características de hardware, lo único que le falta es la configuración 
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de software para esto tendremos que cargarle la imagen ISO de Ubuntu Server de 64 bits. 
Seleccionamos donde dice Ubuntu_Server, le damos clic secundario y nos iremos a 
CD/DVD, esto es para que la imagen la lea desde el lector de DVD, buscamos la imagen 
le damos OK. Prendemos la máquina para entrar al BIOS y cambiar la configuración de 
arranque. 

 

Imagen 34. Selección de Hard Drive desde el BIOS, para que la máquina arranque desde el 

lector de DVD. 

Echo el cambio en la máquina se reiniciara y te pedirá que le pongas un comando para 
que este pueda bootear desde la imagen, este se encuentra en la pestaña de VM, al 
teclearlo o seleccionarlo comenzará la instalación de Ubuntu Server. 

 

Imagen 35. Guía para llegar al comando solicitado por la máquina.  
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Imagen 36. Pantalla de inicio de instalación de Ubuntu Server.  

A partir de este punto comenzará la configuración del software, este tendrá el idioma en 
inglés, ya que esta versión no contiene el idioma en español, el idioma del teclado será en 
inglés, al finalizar comenzará a cargar los componentes necesarios y la configuración 
recientemente echa. Tendrá como nombre de Hostname UbuntuServer y su respectiva 
contraseña, para posteriormente poder iniciar sesión en la máquina, seleccionamos la 
partición en el disco y comenzará la instalación del sistema en la máquina virtual. 

 

Imagen 37. Selección de la partición donde será instalado Ubuntu Server.  
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En esta parte solamente se ayudó a la virtualización del servidor, como se mencionó en la 
propuesta hecha, el servidor físico es de prueba para el programa AREL. El programa 
AREL, es de un desarrollador de sistemas contratado por la empresa y será el encargado 
de la instalación del programa en el nuevo servidor virtual, una vez instalado el programa, 
el departamento de sistemas tendrá la tarea de configurar cada una de las máquinas en la 
que los usuarios requieran dicho programa. El programa requiere de una IP estática 
privada dentro del segmento 10.1.1.x, así que le proporciono la IP 10.1.1.5 que se 
encuentra dentro de la IP reservadas. 

 

Imagen 38. Configuración de prueba de AREL creando accesos directos y configuración del 

programa para impresión de formatos en AREL. 

Al haber concluido con la virtualización de los dos servidor físicos, procedimos a la 
realización de las políticas de seguridad que el Servidor tipo rack Dell PowerEdge SC1435 
contendrá, estas políticas se configurarán con la ayuda de FortiGate. 

Lo primero es acceder a la interfaz web de administración del FortiGate a través del 
navegador ingresando la dirección: https://10.1.1.1:9447 e introducir el nombre de usuario 
y contraseña de administración en el cuadro de autenticación que aparece. De esta 
manera se accede a la interfaz de administración del Firewall. 
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Imagen 39. Interfaz web del Fortigate 80CM. 

La primera política que se realizó inmediatamente es en el servidor virtual Ubuntu Server, 
por las pruebas que se realizarán constantemente. Para ello tenemos que crear un objeto 
dentro del FortiGate para que este pueda ser manipulado dentro del sistema, este llevará 
por nombre AREL.  Ya pudiendo identificar este objeto de los demás, procedemos a editar 
la política en el FortiGate, esta política será de tipo Firewall, ya que requerimos que este 
pueda identificar que paquetes puedan entrar o salir del programa, el subtipo de la política 
será mediante su dirección IP, su interfaz de entrada será de la red interna de la empresa 
ya que cuenta con una IP del segmento 10.1.1.x, como dirección de origen será el mismo 
AREL, la interfaz de salida será WAN1, la configuración  de la WAN1 ya se encuentra en 
la red interna, permitiré todas las direcciones como destino siempre y el único servicio que 
AREL responderá será al SSH. Habilitamos la NAT para que este pueda tener salida a 
internet. Los perfiles de seguridad que activaremos serán los de Antivirus, Filtrado Web, 
Control de Aplicaciones e IPS (Sistemas de Prevención de Intrusos) con Filtrado Web 
Total. 



 

 

67 

 

 

Imagen 40. Creación de política de seguridad para el servidor de Ubuntu en AREL.  

Para la política en el servidor virtualizado Windows, se realizó de igual manera que en 
Ubuntu, creamos el objeto, por mi parte propuse ponerle Windows Server, pero el jefe de 
sistema me indico que le pusiera Juan_Internal, ya creado el objeto, comencé a editar las 
políticas de seguridad, nuevamente estas políticas serán de tipo Firewall, el subtipo de la 
política será mediante su dirección IP ya que cuenta con una IP estática privada de la red 
interna de la empresa, su interfaz de entrada será de la red interna, como dirección de 
origen será el servidor virtual con Windows server 2008, la interfaz de salida será WAN1, 
permitiré todas las direcciones como destino siempre y los servicios que este servidor 
requiere que se permitan son: ALL_ICMP (todos los protocolos de mensajes de control de 
internet), Acceso a Web y Acceso a Email. Habilitamos la NAT para que este pueda tener 
salida a internet. Los perfiles de seguridad que activaremos serán los de Antivirus, Filtrado 
Web, Control de Aplicaciones e IPS (Sistemas de Prevención de Intrusos), pero este con 
Filtrado Web Intermedio.  
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Imagen 41. Políticas de seguridad en Fortigate. 

El jefe de sistemas me pidió que creara 3 niveles de Filtrado Web para la empresa desde 
FortiGate, para que estas puedan ser aplicadas a todas las demás políticas de seguridad 
de la empresa.  

El primer Filtrado lo identifique con el nombre de Filtrado Web Bajo, lo caracterice por 
bloquear Adult/Madure Content, Segurity Risk (riesgos de seguridad por parte de los 
usuarios, programas maliciosos, errores de programación e Intrusos: persona que 
consiguen acceder a los datos o programas a los cuales no están autorizados) y permitiré 
todos los demás servicios.  

 

Imagen 42. Filtrado web de nivel bajo. 
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El segundo filtro, lo identifique con el nombre de Filtro Web Intermedio, este tendrá como 
características el bloqueo de los siguientes servicios: Adult/Madure Content, Segurity 
Risk. Permitiré los servicios de Interese generales personales y de negocios. 
Prevenciones en los servicios de restantes. 

 

Imagen 43. Filtrado web nivel intermedio. 

El tercer filtro hecho, lo nombre Filtro Web Total, en donde se niegan todos los servicios y 
solamente se permitirá el servicio de Intereses Generales de Negocios. 

 

Imagen 44. Filtrado web nivel total. 
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Para verificar que estos Filtros Web bloquean los servicios que se configuraron, se 
realizaron unas pruebas accediendo al sitio web de Facebook en el Filtrado Web Total, 
teniendo como resultado la denegación del servicio.  

 

Imagen 45. Denegación de servicio en filtro web total con intereses generales personales . 

Para el Filtro Web Intermedio se realizó la prueba de acceder al sitito web chilango.com, 
un sitio de entretenimiento, este entra en la categoría Consumo de Banda Ancha, 
teniendo como resultado la denegación del servicio, pero este arrojando un mensaje 
desde el FortiGate. 

 

Imagen 46. Denegación de servicio en filtro web intermedio.  
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En el Filtro Web bajo, realizamos la prueba entrando a una página para adultos xxx, como 
se denegó el servicio obtuvimos como resultado la denegación de este. 

 

Imagen 47. Denegación de servicio en filtro web bajo.  

Las actividades se realizaron en un tiempo excelente y favorable para la empresa, por 
consiguiente colabore con las actividades de cambiar los discos duros del Synology, 
actualizar su sistema operativo y la elaboración de un pequeño manual de administración 
de cuentas de correo electrónico. Ya que son actividades extra a mi reporte hablare un 
poco de lo que hice, comenzare describiendo no muy profundamente que es un Synology.  

En general un NAS es un disco duro dedicado y provisto de su propia dirección de red 
que sirve de medio de almacenamiento de información para otros dispositivos en la red. 
Un NAS está incluido en la red como un dispositivo más y se le asigna una dirección IP 
desde donde son vistos por el resto de la red. Un NAS puede ser el primer paso hacia un 
sistema de almacenamiento distribuido más sofisticado conocido como SAN12 o Área de 
Almacenamiento en Red.  

Synology es una compañía Taiwanesa especializada en la fabricación de dispositivos 
NAS. Su principal producto es el Synology DiskStation Manager (DSM) que es un sistema 
operativo basado en Linux en el que se fundamentan sus dispositivos. En dicho sistema 
operativo se integran las funciones básicas de: archivos compartidos, respaldos 
centralizados, streaming de medios, entre otros.  
                                                
12 Storage Área Network.   
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La solución implementada en la empresa es un DiskStation 112 (DS112) con una 
capacidad de 1 TB de almacenamiento redundante13. Con el uso de esta herramienta se 
proyecta centralizar la información, datos y archivos compartidos por los usuarios dentro 
de la red local minimizando el intercambio de información por medios extraíbles. 

Con el paso del tiempo la empresa comenzó a demandar más espacio en el disco, como 
resultado de esto se tuvo que aumentar la capacidad de los disco, fueron comprados para 
cubrir la necesidad de almacenar más información. El Synology identifica a los disco como 
disco 1 y disco 2, estos de forma descendente. 

 

Imagen 48. Synology ds213j identificación de los disco. 

Los 2 discos nuevos son de 2 TB de la marca SATA.  Para poder cambiarlos se tuvo que 
apagar el dispositivo desde su interfaz web, ya apagado el dispositivo comencé a cambiar 
los discos. Cambie el segundo disco por uno de los nuevos, una vez instalado tenemos 
que esperar a que el dispositivo lo reconozca y copie todo la información del disco 1 al 
nuevo disco de 2 TB, por ultimo cambien el disco 1 por el nuevo, de igual manera hay que 
esperar a que el dispositivo lo reconozca, ya reconocidos los dos discos el dispositivo 
Synology cuenta con una capacidad de 4 TB.  

                                                
13 Significa que tiene un segundo disco duro de la misma capacidad y que es una imagen espejo del 
primero.   
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Imagen 49. Información del segundo disco instalado correctamente.  

 

Imagen 50. Reconocimiento de los 2 disco de 2 TB por el dispositivo Synology.  

El Synology cuenta con la versión 4.3, pero por unos correos enviados por la misma 
empresa informado de los ataques frecuentes en sus versiones DSM 4.3-3827, DSM 4.2-
3243, DSM 4.0-2259 y DSM 3.x recomienda actualizar el software a la versión 5.0, al 
analizar los riesgos que enfrenaríamos al seguir con la misma versión, el departamento de 
sistema decidió actualizar el software. Las tareas de administración de la herramienta se 
limitaron a la creación de usuarios, grupos y carpetas compartidas. Para ello es necesario 
ingresar a la interfaz web del sistema operativo del DS112 ingresando en el navegador la 
dirección IP asignada al NAS y el puerto de comunicación: http://10.1.1.118:5000 donde 
es necesario autenticarse. 
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Imagen 51. Software de Synology con versión 4.3.  

 

Imagen 52. Actualización del nuevo software 5.0 de Synology.  

 

 

Imagen 53. Pantalla de inicio del software 5.0 de Synology a través de su interfaz web.  
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Imagen 54. Mensaje de aviso de ataques a algunas versiones del software del Synology por 

parte del proveedor. 

Dear Synology users, 

We would like to inform you that a ransomware called "SynoLocker" is currently affecting some Synology 
NAS users. This ransomware locks down affected servers, encrypts users’ files, and demands a fee to 
regain access to the encrypted files. 

We have confirmed that the ransomware only affects Synology NAS servers running older versions of 
DiskStation Manager by exploiting a security vulnerability that was fixed and patched in December, 2013.

Affected users may encounter the following symptoms: 

        When attempting to log in to DSM, a screen appears informing users that data has been encrypted and 
a fee is required to unlock data. 

        Abnormally high CPU usage or a running process called “synosync” (which can be checked at Main 
Menu > Resource Monitor). 

        DSM 4.3-3810 or earlier; DSM 4.2-3236 or earlier; DSM 4.1-2851 or earlier; DSM 4.0-2257 or earlier is 
installed, but the system says no updates are available at Control Panel > DSM Update. 

If you have encountered the above symptoms, please shutdown the system immediately and contact our 
technical support here: https://myds.synology.com/support/support_form.php 

If you have not encountered the above symptoms, we strongly recommend downloading and installing 
DSM 5.0, or any version below: 

        DSM 4.3-3827 or later 

        DSM 4.2-3243 or later 

        DSM 4.0-2259 or later 

        DSM 3.x or earlier is not affected 

You can manually download the latest version from our Download Center and install it at Control 
Panel > DSM Update > Manual DSM Update. 

If you notice any strange behavior or suspect your Synology NAS server has been affected by the above 
issue, please contact us at security@synology.com. 

We sincerely apologize for any problems or inconvenience this issue has caused our users. We’ll keep you 
updated with the latest information as we continue to address this issue. 

Thank you for your continued patience and support. 
Sincerely,  
Synology Development Team 
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MANUAL DE ADMINISTRACIÓN DE LAS CUENTAS DE CORREO 
ELECTRÓNICO. 

El manual consta de los siguientes módulos:  

1_ Dar de alta un nuevo usuarios en correo artículos básicos. 

2_ Dar de ala un usuario en el dominio de ABCUniformes. 

3_ Administrar cuentas de correo electrónico en artículos básicos y/0 darlo de alta 
en OUTLOOK. 

4_ Administrar cuentas diferentes a la de artículos básicos en OUTLOOK. 

  4.1_ Proceso para dar de ata las cámaras en la web. 

Ver el manual en el apéndice anexado en este documento. 
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RESULTADOS 

Una vez realizadas todas las actividades, obtuvimos resultados positivos para la empresa 
Artículos Básicos y de Calidad en Uniformes y Equipos S.A. de C.V., los servidores que 
se virtualizaron con la ayuda de la plataforma VMware proporcionaron más eficacia y 
rapidez en los programas a consultar por parte de los usuarios, estos sintieron un cambio 
inmediatamente. Un resultado que verá a futuro la empresa, es la reducción de costos en 
cuanto al mantenimiento de software y hardware.  

En el servidor virtualizado con el sistema operativo Ubuntu Server se quedó 
exclusivamente para que fuese instalado el programa AREL, una vez instalado se 
comenzaron a realizar pruebas, todas las pruebas fueran aprobadas por el departamento 
de sistemas y por todos los usuarios a los que se les instalado dicho programa, por 
consecuencia este programa pudo sustituir a Sistemas Aspel (COI, NOI). La máquina 
virtual de Ubuntu Server se quedó funcionando en su totalidad ya implementada en el 
servidor tipo rack dentro de la red interna de la empresa, dándole soporte al programa 
AREL.  

Como resultado de la implementación de virtualizar el servidor Windows Server 2008 se 
obtuvo una mejora en tiempo de consulta y ejecución de los programas, ya que en la 
máquina virtual configurada con dicho sistema operativo se aumentó el número de 
núcleos para el procesador y la capacidad de memoria de almacenamiento en dicha 
máquina, estas características se pueden aumentar en cualquier momento, ya que 
VMware proporciona esta libertad de configuración. Este resultado fue muy benéfico para 
los usuarios, ya que diariamente se hacían consultas simultáneas por parte ellos, llegando 
a un punto en la que la ejecución de un programa que se encontraba dentro del servidor 
físico se volvía lento, impidiendo el avance laboral por parte de los usuarios. En esta 
máquina ya no fue instalado el Sistemas Aspel (COI, NOI), ya que en el servidor 
virtualizado Ubuntu Server, se llevó la implementación y ejecución del programa AREL, 
este dejándolo funcionando y trabajando ya en el entorno laboral dentro de la red de la 
empresa.   

Como VMware proporciona la libertad de configurar sus características de hardware de 
las máquinas virtuales, en un futuro se podrán ir virtualizando más máquinas y servidores 
dentro del servidor tipo rack.  
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Ya virtualizados ambos servidores, se decidió retirar los dos servidor físicos del centro de 
cómputo, obteniendo como resultado mayor espacio, ya que la empresa solamente tiene 
un cuarto muy pequeño dedicado para el almacenamiento de todos los dispositivos que 
dan soporte a la red telefónica y a la red interna de la empresa, donde este solamente 
cabe un rack y un mueble para almacenar todos los cables, ratones, teclados, tintas y de 
más accesorios.  

Por parte de las políticas de seguridad los usuarios obtuvieron mayor protección ante los 
virus y spyware, los niveles creados de antivirus en el FortiGate ayudaron a filtrar mejor 
los paquetes de entrada y salida de la red de la empresa, pudiendo así mejorar el análisis 
de dichos paquetes. A cada usuario se le implemento un nivel de seguridad de acuerdo a 
su nivel de manejo de la información, en donde se configuró la máxima seguridad fue a 
los usuarios del área de diseño, ya que ahí es donde se resguardan todos los modelos de 
las piezas que Artículos Básicos y de Calidad en Uniformes y Equipos S.A. de C.V. ha 
generado y diseñado durante sus inicios. La seguridad de la empresa en cuestión de la 
información que se encontraba dentro de sus servidores físicos mejoro bastante en el 
servidor tipo rack con la plataforma de virtualización, ya que no se habían implementado 
los niveles de seguridad de antivirus creados recientemente.  

En la actividad extra de la actualización del software de Synology, se obtuvo como 
resultado, la mayor seguridad de la información guardada en dicho dispositivo, gracias al 
informe enviado por la misma empresa. Otro beneficio que obtuvo, fue que la capacidad 
de almacenamiento aumento, pudiendo así almacenar más información sin requerir la 
compra de otro dispositivo de almacenamiento en la red.  

FreeNas ya no fue utilizado para la ayuda de la virtualización, esta decisión fue toma por 
el Jefe del Departamento de Sistemas.  
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ANALISIS Y DISCUSIÓN DE 
RESULTADOS 

Tras analizar varios sistemas y plataformas de  virtualización de servidores, entre estos mi 
sistema de virtualización FreeNas propuesto  como solución a la virtualización de los 
servidores, el jefe decidió ya no utilizar esta plataforma para la realización de este 
proyecto , sus razones argumentadas fueron que, en una empresa que contrato sus 
servicio anteriormente a ABC Uniformes, implementaron FreeNas para la virtualización y 
administración de sus servidores, sin embargo, este comenzó a traer problemas de 
acceso y administración, estos problemas fueron detectados recientemente en la 
empresa, es por eso que al realizar la propuesta, se sugirió por mi parte utilizar FreeNas, 
ya que es un software de distribución libre, y que proporciona varias características para 
la virtualización, fue por eso que el Jefe aprobó esta decisión, ya que aún no se 
presentaban los problemas con FreeNas. Fue por esta razón que se tuvieron que analizar 
y estudiar otras plataformas. 

Como resultado del análisis de la investigación, yo elegí VMware como la plataforma más 
adecuada para realizar la actividad, la elegí por varias razones, una de ellas es, aumentar 
la eficacia de las Tecnologías de la Información (TI) de la empresa y así reducir los costos 
en la infraestructura de la red. Escogí esta plataforma por su simplificación e integración 
de la administración de los servidores virtualizados. Cuando virtualize las aplicaciones 
fundamentales, la confiabilidad fue primordial. Es necesario que las aplicaciones se 
mantengan en funcionamiento y estén protegidas contra fallas en el código o ataques 
externos. VMware le ofrecerá un rendimiento consistentemente mejor que las soluciones 
de la competencia, aumentando el tiempo de servicio del sistema y los tiempos de 
respuesta para cumplir con los requisitos de los usuarios y de la empresa. El jefe aprobó 
esta nueva solución al colaborar con las licencias requeridas para la virtualización. 

Le proporcionará la capacidad de virtualizar hasta 2TB de discos virtuales, pudiendo 
asignar hasta 8 procesadores virtuales por máquina u 8 núcleos por máquina, 64Gb de 
memoria RAM por máquina. También tendrán la posibilidad de conectarnos de forma 
remota desde otro ordenador u Smartphone para poder administrarlos desde cualquier 
lugar en cualquier momento. 

Sin embargo, los resultados mostrados y observados en la actividad, la empresa obtuvo 
todos los beneficios de la virtualización, una de ellas fue la eficacia y rapidez, ya que con 
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los servidores físicos que anteriormente contaba la empresa para almacenar los 
programas y aplicaciones se presentaban constantemente retardos y fallas en dichos 
servidores, afectando de esta manera la producción diaria de la empresa. Los usuarios 
mostraban últimamente quejas al departamento de sistemas por los retardos que se 
mostraba por parte del servidor, estos servidores ya habían llegado a su máxima 
capacidad de hardware, impidiendo aumentar sus características. 

El programa AREL se encontraba en el servidor físico para realizar todas las pruebas y 
ajustes necesarios requeridos por la empresa, para que una vez, que el programa pasará 
todos los requerimientos necesarios, se realizará la virtualización de dicho servidor. Al 
virtualizar el programa AREL, este respondió de la mejor manera posible, mejoró los 
tiempos de consulta en sus bases de datos por parte de los usuarios, el almacenamiento 
se volvió más sencillo de administrar, los formatos de impresión aumentaron su calidad de 
imagen, el tiempo de respuesta disminuyó, lo que permitió estas mejorías fue que se 
aumentaron las características del hardware en la máquina virtual, pudiendo de esta 
manera agilizar su ejecución.  Gracias a la comunicación remota que proporciona VMware 
el desarrollador del programa tendrá una mejor comunicación con el departamento de 
sistemas para la solución de dudas y problemas.  

Con respecto a la virtualización del servidor Windows Server 2008, la consulta y ejecución 
de los programas aumento drásticamente por las nuevas características de hardware que 
se configuraron en la máquina virtual, las consultas simultaneas hechas por los usuarios a 
dicho servidor se resolvieron con la virtualización, en el proceso de pruebas no se 
presentó dicho problema, la productividad de cada usuario ya no fue interrumpida por la 
espera de algún recurso de software dentro del servidor virtualizado. Por otro lado, el 
Sistemas Aspel (COI, NOI) fue remplazado por el programa AREL, ya que este no 
cumplía con la demanda y las características necesarias que en la actualidad la empresa 
requería.  

El análisis con respecto a los niveles de las políticas de seguridad implementadas en la 
empresa, se debieron a que algunos usuarios bajaban música, películas, videos y de más 
cosas de entretenimiento personal a sus máquina de escritorio de trabajo, estos 
infectando con virus y spyware a sus documentos de trabajo, se tuvo que analizar los tres 
niveles de antivirus implementados en el FortiGate, el primer problema que se encontró y 
se atacó, fue que en áreas donde se requiere mayor concentración, la demanda de 
peticiones de las redes sociales era muy alta, esto se pudo observar en el FortiGate que 
IP son las que realizaban mayor solicitud de dichos servicios, al igual saber de qué área 
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correspondía a dicha IP, una vez resulto este problema con la ayuda de la política de 
seguridad, seguimos analizando las demás demandas de peticiones a internet del 
analizador del FortiGate, el segundo problema y de mayor riesgo desde mi punto de vista, 
fue que en algunas ocasiones la red inalámbrica se caía en horas laborales, por algunos 
minutos, impidiendo la realización de las actividades de los usuarios,  esto era debido a 
que tres máquinas mandaban millones de peticiones en un minuto, provocando una 
denegación de servicios, observando que máquinas son las que realizan estas peticiones, 
se observaron que las solicitudes de IP a internet eran de IP de otros contenientes, una 
vez teniendo todos los problemas y esos ya analizados, se produjo una política de 
seguridad en donde se prohíbe peticiones de entretenimiento personal, como lo son las 
páginas de xxx y películas online, este fue el principal problema de la denegación de 
servicio, la política se implementó resolviendo este principal problema. Se tuvo que 
analizar cada una de las máquinas con antivirus y un antispyware, una vez analizada las 
máquinas se realizó un respaldo de información de las principales máquinas en donde se 
maneja información vital para la empresa. Los demás servicios que se bloquearon y por 
seguridad de la empresa, fue que los usuarios no pudieran bajar software malicioso de 
páginas no adecuadas, el bloqueo de catálogos para artículos de uso personal y demás 
cosas que demanda ancho de banda de la red, esto para agilizar la red interna de la 
empresa.    

Se decidió actualizar el software de Synology, por las siguientes causas analizadas en el 
documento enviando por la empresa:  

� Este ransomware 14  encierra a servidores afectados, cifra los archivos de los 
usuarios, y exige una cuota para recuperar el acceso a los archivos cifrados.  

� Hemos confirmado que el ransomware sólo afecta a los servidores NAS de 
Synology que ejecutan versiones anteriores de DiskStation Manager mediante la 
explotación de una vulnerabilidad de seguridad que se fijó y parcheado en 
diciembre de 2013. Las versiones que son afectadas son:  
 

o DSM 4,3 hasta 3810 o antes;  
o DSM 4,2 hasta 3236 o antes;  
o DSM 4,1 a 2.851 o anterior;  
o DSM 4,0 a 2257 o anterior está.  

                                                
14 Es un tipo de programa informático malintencionado que restringe el acceso a determinadas partes o archivos del 
sistema infectado, y pide un rescate a cambio de quitar esta restricción. 
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La empresa contaba con la versión 4.3, para evitar esos problemas se seguridad, la 
empresa recomienda descargar e instalar DSM 5.0 o cualquier versión a continuación: 

� DSM 4,3 hasta 3827 o más tarde 
� DSM 4,2 a 3243 o posterior 
� DSM 4,0 hasta 2259 o más tarde 
� 3.x DSM o antes, no se ve afectada 

Es por estas obvias razones, que se actualizo el software de Synology. El aumento de la 
capacidad de almacenamiento del Synology, se debió a la gran cantidad de respaldos que 
la empresa requiere continuamente y al almacenamiento de cada uno de los usuarios con 
respecto a sus informes realizados y actividades durante su trabajo.  
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CONCLUSIONES 

Con el desarrollo de este proyecto hemos podido conocer de primera mano el porqué del 
éxito de la novedosa aplicación de las tecnologías de virtualización. Este trabajo 
demuestra las ventajas de la virtualización que la empresa consiguió al finalizar el trabajo. 
La empresa Artículos Básicos de Calidad en Uniformes y Equipos S.A. de C.V., obtuvo los 
beneficios, de que al tener cada aplicación dentro de su propio “servidor virtual” puede 
evitar que una aplicación impacte otras aplicaciones al momento de realizar mejoras o 
cambios, multiplico el aprovechamiento de sus recursos, reducción de espacio 
enfriamiento y energía, una rápida escalabilidad y cambios en las Tecnologías de 
Información, aumentó su productividad consolidando las tareas, procesos y recursos, 
facilidad en los Recovery y gran capacidad para la clonación y backup de los sistemas. 
Esto se pudo alcanzar, mediante la implementación de la estrategia de consolidación de 
servidores aumentando la eficiencia de la utilización del espacio en su centro de datos. 

Se comprobó la rapidez con que se pueden crear las máquinas y la sencillez de dicho 
procedimiento. La capacidad de poder copiar una máquina virtual para respaldarla o 
implementarla en otro servidor es una característica muy potente como respuesta a fallos 
o migraciones por renovación de equipos. Se pudo verificar la conectividad (ping, tracert, 
Escritorio Remoto, VNC15, entre otras) de los equipos virtuales dentro de la red como si se 
tratase de equipos físicos lo que deja claras las capacidades de virtualización de NIC’s.   

El tema de la virtualización de servidores se enfoca, en este trabajo, en la tecnología de 
VMware ya que ésta cuenta con características especiales que resalta sobre las demás. 
VMware cuenta con tecnología sin costo de licenciamiento y otras con costo de 
licenciamiento, permite virtualizar ambientes Linux, Windows y Mac OS x, puede 
implementarse en las plataformas x86. 

La virtualización fue muy útil para disminuir o eliminar la subutilización de los servidores 
físico, permitiendo un eficiente uso de los recursos, facilidad de recuperación de sistemas 
y servicios, además de una administración descentralizada. Por motivos de seguridad se 
protegió la información en su Sistema de Almacenamiento en la Red al momento de 
virtualizar. 

                                                
15 Virtual Network Computing (Computación Virtual en Red) 
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Los resultados que obtuvimos con la realización de esta Estancia Industrial indican que se 
consigue un ahorro de energía en el centro de datos, esto debido a que se disminuye el 
equipo de hardware al virtualizar servidores. De tener 2 servidores funcionando y 
consumiendo energía cada uno por su parte, con la virtualización pasamos a tener 
únicamente 1 servidor, el cual es capaz de entregar los mismos servicios que ofrecían 
originalmente los primeros 2 servidores.  

También pudimos comprobar que una solución de servidores virtualizados resultan no 
sólo en ahorro de energía, también ayudan a disminuir los costos de todo lo relacionado al 
centro de datos, como por ejemplo costos de administración, costos de comunicaciones, 
costos de espacio, costos de capacitación, costos de actualización, etc. 

La virtualización de los servidores es una solución a muchos de los problemas que 
enfrentan actualmente el centros de datos y las empresa; pero también debe de 
considerarse que la virtualización puede no ser ideal para todas las aplicaciones o 
servicios, esto debido a diversas situaciones, entre las que se encuentran Software no 
virtualizable, Software de monitoreo y seguridad, entre otras. Las aplicaciones críticas o 
servicios críticos, pueden requerir de todos los recursos de hardware disponibles y sin 
compartir con otros servicios, lo que probablemente implicaría contar con un servidor 
físico dedicado, por lo tanto, la virtualización no siempre es la respuesta a todos los 
problemas que enfrentan los centros de datos.  
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1.- DAR DE ALTA UN NUEVO USUARIO EN CORREO ARTICULOS 
BASICOS 

Para dar de alta un nuevo usuario en el dominio Artículos Básicos entrar al enlace 
http://67.23.252.12/cpanel en su browser favorito; este enlace se encuentra en el 
Synology dentro de la carpeta TBT Administración con el nombre 
Admon_ABC_ADIMINSTRACION; ahí mismo encontrara la contraseña para dicho enlace; 
una vez accediendo al cpanel encontrara esta interfaz: 

 

� Entrar a Cuentas de Email: 
 

 
 
 

� Colocar el nombre del usuario o cuenta especificada 
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� Colocar la contraseña correspondiente, por seguridad alfanumérica 
� En cuenta de buzón se deja 250 por default 
� Finalmente damos clic en Crear cuenta y listo 

 

 
 

� Colocar la cuenta y contraseña en el documento: Copia de 
Correo_Articulosbasicos_Usuarios que de igual manera se encuentra ubicado en el 
Synology, carpeta TBT Administración. Todo esto con el fin de llevar siempre un 
control de los usuarios. 
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2.- DAR DE ALTA UN USUARIO EN EL DOMINIO ABCUNIFORMES. 

Para dar de alta un nuevo usuario dentro del dominio abcuniformes lo que se debe hacer 
es acceder desde el browser favorito a la dirección mail.abcuniformes.mx que se 
encuentra en el archivo con la ruta mencionada anteriormente. 

 

 

� Una vez entrando a la dirección mencionada nos pedirá el usuario y contraseña: 
 

 
� Accedemos y nos encontraremos con esta interfaz: 
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� En la esquina superior derecha encontraremos el icono configuración, damos clic y 
en ese menú seleccionamos Administrar este dominio; acceder. 
 

 
 

� Una vez que se accedió, entrar en Usuarios 
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� Añadir nuevo usuario: 
 

 
 

� Añadir de forma manual: 
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� Llenar los campos solicitados, así como una contraseña segura y el campo 
“Solicitar al usuario que cambie la contraseña  en el próximo inicio de sesión” 
dejarlo en blanco: 
 

 
 
 

� Finalmente Crear nuevo usuario y listo. 
� Administrar la cuenta en el documento Copia de correos_abcuniformes. 
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3.- ADMINISTRAR CUENTA ARTICULOS BASICOS Y/O DARLA DE ALTA 
EN OUTLOOK 

Para administrar una cuenta del dominio articulosbasicos en Outlook se deberá seguir el 
siguiente procedimiento; cabe mencionar que este dominio es el único que se encuentra 
hosteado con el servidor de entrada y salida smx11.hostdime.com.mx, de ahí en fuera se 
utilizarán otros servidores los cuales se mencionaran más adelante en otro procedimiento. 

� Nos vamos a inicio y buscamos el programa Outlook. 
� Nota: Si ya se ha creado anteriormente una cuenta o administrado, se nos abrirá el 

correo administrado y daremos clic en Archivo: 
 

 
 

� Y dar clic en agregar cuenta: 
 

 
� Dar clic en configurar manualmente y siguiente: 
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� Elegir Correo electrónico de internet y siguiente: 
 

 
 
 

� Y llenaremos los campos correspondientes, como se describe en el ejemplo 
siguiente: 
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� Daremos clic en Más configuraciones: 
 

 
 

� Nos abrirá una nueva ventana, en la pestaña Servidor de Salida seleccionar la 
casilla “Mi servidor de salida SMTP requiere de autentificación”  
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� En la pestaña avanzadas seguimos el respectivo procedimiento y damos clic en 
aceptar: 
 

 
 

� Nos regresará a la ventana anterior y ahora daremos clic en “Probar configuración 
de la cuenta”  
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� Si todo el procedimiento esta correcto se nos aparecerá algo como esto: 
 

 
 
 

� De lo contrario volver a realizar el procedimiento y revisar bien la cuenta y la 
contraseña que es el error más habitual. 

� Daremos clic en siguiente y listo, la cuenta ya estará configurada en Outlook: 
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� Clic en finalizar. 
� Para recibir correos que tardan en llegar basta con darle clic a la pestaña de 

Outlook “Enviar y Recibir”. 
 

 
 

� Sea el caso en donde configuraremos una cuenta por primera vez: 
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� Siguiente y ahora nos abrirá: 
 

 
 

� Le damos que Si y después en siguiente, de ahí los pasos son los mismos que se 
mencionan anteriormente. 
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4.- ADMINISTRAR CUENTAS DIFERENTES A LA DE 
ARTICULOSBASICOS EN OUTLOOK. 

 

4.1.- Proceso para dar de alta las cámaras en la web. 

- Descargar la aplicación MViewer Pro  
- Y para cada interfaz llenar los datos correspondientes: 

o Zaragoza1 
o ddns04-b7-dc.dvrdomain.com 
o 5920 
o 5921 
o Usuario: admin 
o Pass: 1111 

- Para la otra cámara: 
o Zaragoza2 
o ddns04-42-40.dvrdomain.com 
o 5922 
o 5923 
o Usuario: admin 
o Pass: 1111 

- Para la cámara Reforma 
o Ddns04-29-b6.dvrdomain.com 
o 5920 
o 5921 
o Usuario: admin  
o Pass: 1111 

 

   

 

 

 

 


