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Resumen

La seguridad en redes de computadoras es un punto muy importante ya que busca
garantizar que el material y los recursos de software de una organizaciéon se usen
Unicamente para los propésitos para los que fueron creados y dentro del marco
previsto. Generalmente, esta se concentra en garantizar el derecho a acceder a datos y
recursos del sistema configurando los mecanismos de autentificaciéon y control que
aseguran que los usuarios de estos recursos s6lo posean los derechos que se les han
otorgado. Esto nos llevéd a plantear y configurar en la empresa politicas de seguridad,
las cuales comprenden todas las reglas de seguridad que se siguen en la misma.

Durante la realizacién de este proyecto se brindan los servicios de seguridad
haciendo uso del equipo FortiGate! tomando en cuenta el tipo y tamafio de la red;
FortiGate es un producto de Fortinet?en una red corporativa. Para lidiar con
vulnerabilidades en cuestion de seguridad de datos, se propone una metodologia con
base en el empleo de algoritmos complejos de seguridad, previo analisis de posibles
amenazas a la red. Se generan e implementan politicas de proteccién contra ataques
informaticos tales como la autenticacién de usuarios por VPN, se aplican y configuran
técnicas de priorizacion de trafico y Calidad de Servicio (QoS) con el fin de reservar
ancho de banda para aquellas aplicaciones que son mas sensibles a los retardos, o bien
para limitar el ancho de banda de aquellas aplicaciones que hacen un uso intensivo de
los recursos de la red.

En este reporte encontraremos un recuento de las actividades que se llevaron a cabo
para la elaboracion del proyecto de estancia en la empresa TBT & TALENT.

1. Esundispositivo para la proteccion de redes.
2. Esel proveedor mundial en dispositivos de seguridad de red y lider en gestion unificada de amenazas (UTM)
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Capitulo 1

Introduccion

1.1 Objetivo

General
Crear e implementar mecanismos de seguridad para una red corporativa.
Especificos

Analizar las posibles amenazas a una red corporativa.

Crear dominios virtuales.

Crear y manejar routing.

Implementar la funcionalidad Policy Routing

Implementar un firewall

Generar e implementar politicas de seguridad via FortiGate.

Aplicar técnicas de priorizacion de trafico y calidad de servicio (QoS).
Configurar y administrar un servidor VPN.

Configurar servicios de acceso remoto.

Implementar el filtrado de Trafico Web (URL Web Filtering)

1.2 Introduccion

Una red corporativa estd compuesta por redes de area local propia de una entidad
(empresa, firma, organismo, etc.) y unida mediante enlaces privados o publicos, que
contiene a nivel de su red las prestaciones de la red publica y las de la misma red. En
este tipo de empresas se debe dar mucha importancia a la seguridad en la red ya que
es vulnerable a amenazas y ataques, ya sean internos o externos.

La seguridad en un ambiente de red es la habilidad de identificar y eliminar
vulnerabilidades. Una definiciéon general de seguridad debe también poner atenciéon a
la necesidad de salvaguardar la ventaja organizacional, incluyendo informacién y



equipos fisicos, tales como las mismas computadoras. Cuando se trata de la seguridad
de una compaiiia, lo que es apropiado varia de organizacién a organizacion.

En esta estancia profesional se participara en un proyecto que busca analizar posibles
amenazas a una red corporativa y brindar asi servicios de seguridad. Para ello se
implementaran servidores VPN1, firewalls, entre otros y se crearan politicas de
proteccion contra ataques informaticos; todo ello con el fin de obtener una mayor
seguridad en la empresa.

Es importante resaltar que se buscara prevenir ataques minimizando o eliminando los
efectos de los ataques de forma continua y en tiempo real.

1.3 Antecedentes

Inicialmente la seguridad de la informacién de una empresa se conseguia
fundamentalmente por medios fisicos y administrativos, ya sea utilizando cajas
fuertes donde se guardaban los documentos o procedimientos de investigacién de
personal durante la fase de contratacidn. La introduccion de las computadoras hizo
evidente la necesidad de utilizar herramientas automaticas para proteger los archivos
y otras informaciones almacenadas. Este es el caso de los sistemas multiusuarios, y
mas relevante para los sistemas en los que el acceso se puede hacer desde teléfonos
publicos o redes de datos.

La utilizacién de facilidades de comunicacion para transportar datos entre
computadoras o entre redes ha generado un nuevo reto para la seguridad. Las
medidas de seguridad en red son necesarias para proteger los datos durante su
transmision y garantizar que los datos que se han transmitido son auténticos.

1.4 Justificacion

En la actualidad la seguridad en redes estd compuesta por protocolos, tecnologias,
dispositivos, herramientas y técnicas que protegen los datos y disminuyen las
amenazas. La proteccidn de la seguridad en muchas empresas se ha convertido en una
confusién de herramientas y politicas puntuales. Mantenerse al ritmo de los hackers
se ha convertido en una actividad altamente especializada, por lo tanto mantener la
seguridad hoy en dia en una red no se considera nada sencillo.

Los equipos de seguridad constituyen una nueva generacién de dispositivos de
seguridad de muy alto rendimiento que garantizan la proteccién completa de
sistemas en tiempo real. Hoy en dia, diversas plataformas de seguridad proveen una
solucién integrada de seguridad compuesta por las funcionalidades mas necesarias
para tener una proteccion completa de las comunicaciones como son: firewall, VPN,
antivirus, filtrado web, control de aplicaciones, entre otros.



Para llevar a cabo este proyecto se requieren de conocimientos un tanto
especializados en redes; s6lo por mencionar algunos tenemos: la configuraciéon de un
switch, un router, métodos de seguridad, protocolos de red, algoritmos de cifrado,
entre muchos mas. Es importante mencionar que muchos de estos conocimientos
fueron adquiridos en el area de concentracion.

1.5 Organizacion del proyecto

Este proyecto consta de 5 capitulos los cuales estan ordenados de la siguiente manera.
En capitulo 1 encontramos una breve introduccion, antecedentes y la justificacion de
ese proyecto. En el capitulo 2 se habla del analisis de la red de la empresa y asi mismo
las caracteristicas del dispositivo FortiGate con el que cuenta la empresa. En el
capitulo 3 se encuentra el desarrollo de todas las actividades que se llevaron a cabo en
la empresa y las cuales se plantearon en los objetivos. En el capitulo 4 encontramos
los resultados y las conclusiones y por ultimo en el capitulo 5 encontramos los
resultados y la conclusion del proyecto.



Capitulo 2

Analisis de la red de la empresa

2.1 Caracteristicas de la empresa

Existen muchas empresas que se encargan de dar soporte y asi mismo soluciones a
problemas a los que se enfrenta una red corporativa, tal es el caso de la empresa TBT.

TBT es una empresa 100% mexicana, conformada por profesionales especializados en
tecnologias de la informacion, disefio e implementacién de soluciones de internet para
todo tipo de negocio. Brinda diferentes servicios tales como consultoria en
infraestructura de redes inaldmbricas, integracién de soluciones de seguridad
informatica, analisis de vulnerabilidades, soluciones de correo electrénico y web.

La empresa cliente de TBTen la cual se llevaron a cabo los objetivos mencionados
anteriormente cuenta con una red organizada de la siguiente manera:
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Figura 1. Diagrama de red de la Empresa

La empresa cliente llamada Grupo Orion brinda soluciones a empresas tales como
administracién del capital humano, capacitacion empresarial, consultoria y coaching,
entre otras, le trabaja a empresas tales como Iberia, Air France, Aeromexico, American
Airlines, Banamex, British Airways, Capital Estratégico, Continental Airlines, entre
muchas otras empresas importantes, es por ello que la seguridad en la red de la
empresa es de vital importancia.

2.2 Caracteristicas del equipo Fortigate 200B con el que
cuenta la empresa

El Fortigate 200B ofrece la administracion integrada de amenazas en las redes
internas cableadas e inalambricas. El dispositivo provee hasta 5 Gbps de capacidad de

procesamiento de Firewall, permitiéndote proteger las aplicaciones y la red sin afectar
la disponibilidad y la performance.
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Caracteristicas

e Ofrece hasta 5 Gbps de firewall con 8 interfaces GbE.

e FortiGate-200B-POE potencias de hasta 8 puntos de acceso inaldmbricos
integrados con interfaces de POE.

e Preparado para IPv6 plataforma con opciones de autenticacion fuerte para
acceso de red seguro y el cumplimiento de la politica de seguridad.

e Labahia de expansidon FSM ofrece una mayor flexibilidad mediante el apoyo de
almacenamiento localizado y presentacion de informes de datos de eventos, y
la optimizacién de la WAN.

e Administracion centralizada y presentacion de informes a través FortiManager
y FortiAnalyzer simplificar el despliegue y la gestion de su infraestructura de
seguridad.

FortiOSeselsoftware, desarrollado por el fabricante Fortinet exclusivamente para la
seguridad, el rendimiento y fiabilidad, es un sistema operativo que aprovecha el poder
del contenido FortiASIC y procesadores de red. El software FortiOS permite un amplio
conjunto de servicios de seguridad:

Firewall

VPN

Intrusion Prevention
Antivirus/Antispyware
Antispam

Web Filtering
Application Control
Data LossPrevention
End Point

Network Access Control

11



Capitulo 3

Desarrollo

3.1 Accediendo al equipo FORTIGATE-200B via WEB

Apuntando via https:// a la direccion 192.168.1.99 en el navegador. Nos muestra la pantalla de
inicio del equipo. En donde nos pide, la siguiente informacion:

Name y Password

5 h#trs,//192.168.1.99:

Name

Password

Figura 2. Accediendo al Fortigate 200B

Entrando con el nombre y contraseia correcta a nuestro Fortigate 200B podemos ver
la informacién del sistema como se muestra en la imagen siguiente:

12



FortiGate 200B

& Widget [ Dashboard

& © pashboard v System Information
. Host Name GRUPO_ORION [Change]
* Top Sources Senal Number FG200B3912611300
* Top Destinations Operation Mode NAT [Change]
« Top Applications HA Status Standalone [Configure]
@ @ Netviork System Time Thu Nov 13 16:56:20 2014 {Change]
& config Firmware Version \‘rS.O,bu1Id0.292 (GA Pa}tch 9) [Update] [Details]
System Configuration [Backup] [Restore] [Revisions]
@ ra Admin Current Administrator admin [Change Password] /1 in Total [Details]
# &7 Certificates Uptime 9 day(z) 5 hour(s) 24 min(s)
@& Monitor Virtual Domain Disabled [Enable]

Figura 3. Informacién del Sistema Fortigate 200B
Aqui podemos observar:
Version de Firmaware :
V5.0, build0292 (GA Patch 9). La cual es ultima version liberada por el fabricante Fortinet y

la cual es estable.

Numero de serie:
FG200B3912611300

Entre otras caracteristicas, es importante resaltar que se debe de estar actualizando la

version del Firmware conforme vayan saliendo, ya que esto nos permite un mejor uso
y rendimiento del dispositivo.

3.2 Interfaces

Para crear una interfaz dentro de Fortinet debemos seguir lo siguientes pasos:

1. Nos vamos a System>Network>Interface enseguida damos click en
Créate new
2. Estando ahi ponemos el nombre, direccién ip y la mascara.
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A continuacién podemos observar en la Figura 4 las interfaces que se crearon:

FortiGate 2008

ic

1<

FEIRTINET

Figura 4. Interfaces

Podemos observar el puerto asi como las respectivas direcciones IP y mascaras.

3.3 Dominios virtuales y Routing

Los equipos FortiGate permiten la utilizacién de Dominios Virtuales, de modo que
sobre una unica plataforma fisica podemos configurar hasta 500 Equipos virtuales,
completamente independientes entre si y con todas las funcionalidades que posee
cada plataforma fisica. Todos los equipos FortiGate disponen en su configuracion
basica de la capacidad de definicion de hasta 10 dominios virtuales, siendo posible
ampliar el nimero de éstos en los equipos de gama alta (a partir de la gama FG3000),
llegando hasta 500 Dominios Virtuales.

Cada uno de estos dominios virtuales representan de forma légica una maquina
independiente del resto, asignandoles interfaces l6gicos (VLAN’s) o fisicos con la
posibilidad de trabajar en modo router o transparente, aplicar diferentes perfiles y
politicas sobre cada maquina, etc.

Los equipos FortiGate pueden trabajar con enrutamiento dinamico, soportando RIP
(v1yv2),0SPF y BGP, asi como con enrutamiento multicast (PIM sparse/dense mode),
ademas de trabajar con enrutamiento estatico y ofrecer la posibilidad de realizar
policy routing.

Es necesario configurar una ruta predeterminada para cada interfaz e indique cual es

la ruta preferida mediante la especificacién de la distancia. La distancia inferior se
declara activa y se coloca en la tabla de enrutamiento.
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Para configurar la ruta estatica seguimos los pasos descritos a continuacion:
1. Nos vamos a Router > Static > Static Route y seleccionamos Create New.
2. Seleccionamos Destination IP/Mask to the address y la netmask la ponemos
a 0.0.0.0/0.0.0.0.
Seleccione el dispositivo para la conexién primaria, WAN1.
Escribimos el Gateway address.
Seleccionamos Advanced.
Escribimos la Distancia a 10.
Damos click en OK.
Repetimos los pasos del 1 al 7para configurar el dispositivo WAN2 pero este
con una distancia de 20.

PN W

En la Figura 5 podemos observar la ruta estatica configurada:

FortiGate 2008 |u & | B

ey wsrard | st

— e
e s L S
0.8.0.0 3800 INT TR pmrtll
AT LWL &% 2a¥ TR

EO 148 3000 255295 A8

Figura 5. Ruta estatica

3.4 PolicyRoute

Ambos enlaces estan disponibles para distribuir el trafico de Internet a través de
ambas rutas, si una de las interfaces falla, la unidad FortiGate continuari enviando
trafico a través de la otra interfaz activa. La configuracién es similar a la configuracion
de interfaces redundantes, con la principal diferencia que las rutas configuradas
deben tener los mismos ajustes de distancia.

Esto significa que ambas rutas permanecerdn activas en la tabla de enrutamiento.
Para hacer esto usamos una politica de ruta por defecto para indicar la interfaz que se
prefiere para acceder a Internet. Si el trafico coincide con la politica de seguridad, la
politica prevalece en la tabla de enrutamiento, incluyendo las rutas conectadas.

Para redirigir trafico a través de la interfaz secundaria, se crea una politica de ruta
para dirigir trafico sobre ella en vez de la interfaz principal. Al afladir una politica de
ruta, sélo debemos definir la interfaz de salida y dejar la puerta de entrada en blanco.
Esto asegura que la politica de ruta no sera activada cuando el enlace esta inactivo. En
la Figura 6 se muestra las politicas de ruta configuradas:
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Figura 6. Politicas de ruta

3.5 Firewall

Los equipos FortiGate poseen la funcionalidad de firewall basada en tecnologia
StatefulmlInspection Packet. Esto le permite hacer un analisis exhaustivo de la cabecera
de cada paquete, identificando la sesidn a la que pertenece, chequeando el correcto
orden de los paquetes y realizando control sobre el trafico de la red.

Las politicas del firewall controlan todo el trafico que atraviesa el equipo FortiGate.
Cada vez que el Firewall recibe un nuevo paquete, analiza la cabecera de este para
conocer las direcciones origen y destino, el servicio al que corresponde ese paquete, y
determina si se trata de una nueva sesidn o bien pertenece a una sesion ya establecida
y llega en el orden correcto. Este analisis de la cabecera es acelerado mediante el
Circuito Integrado de Aplicacion Especifica FortiASIC, lo que permite a las plataformas
FortiGate alcanzar un rendimiento mayor y un numero de nuevas sesiones por
segundo superior al de cualquier solucién basada en la utilizaciéon de una CPU de
proposito general.

Lo primero que hicimos fue agregar a todas las direcciones de los objetos de nuestro
Firewall, para esto sélo hay que seguir lo siguientes pasos:

1. Nos vamos a Firewall Objects > Address >Create New
2. Llenamos los campos solicitados con la informacion correspondiente de cada
uno de nuestros usuarios como se muestra en la Figura 7 y damos click en OK

16



Edit Address

Name [ana Perez |
Type Subnet

Subnet [ IP Range 172.18.162.8

Interface port12 (Usuarios) bl
Show in Address List L

Comments Write a commaent > | 0255

Figura 7. Agregando direccién de usuario al Firewall

En la Figura 8 podemos ver la lista de algunas direcciones que se agregaron:

FortiGate 2008

* Show in Addrees Lt
SR ootz - 2
YRR - 2
CENRTE Cbrae 9
Hi1ae St )
Moam todmas o9
at1ame St o
£ Gerve Huron Hegew LARNEL Sokmye 9
B smbants Tares tatez portal 2kt 9
[ [Pttt Todvy 192008 1900 yama Subeee 9
L maese el he_Tost Sadeed 2
B laabel Poren CARET wortdd L o
[ Y CERRE pottl 2 et 9
LU wams Pores EXER sl totear 9
0w A2 348 3 2790 200 300 ¢ i ?bet 9
[SEPE 18000290 355 7988 poral e 9

Figura 8. Lista de direcciones agregadas al Firewall Objects

Lo siguiente que hicimos fue mandar a todas estas direcciones a diferentes grupos,
esto con el fin de tener un mejor manejo de todos nuestros usuarios y asi brindarles
de manera grupal las politicas que mas adelante se mencionan. En la Figura 9
podemos ver los grupos en lo que se separamos a todos los usuarios:
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Figura 9. Grupos de usuarios en el Firewall Objects
3.6 Antivirus

Se configuraron los perfiles de seguridad para asf aplicar las distintas politicas de
acceso especifico. Estos perfiles de seguridad cuentan con componentes como
AntiVirus, Intrusion ProtectionSystem (IPS), WebFiltering, Email filtering, entre otros.

FortiGate ofrece el sistema antivirus perimetral de mayor rendimiento gracias a su
optimizada arquitectura y configuraciéon. Los componentes principales del sistema
antivirus de FortiGate son:

e Laarquitectura hardware basada en FortiASIC

e Su optimizado sistema operativo FortiOS

e La infraestructura FortiProtect, los laboratorios y centros de desarrollo

distribuidos a lo largo de todo el mundo.

Si el sistema FortiGate detecta la existencia de un archivo infectado en una
transmision, el archivo es eliminado o guardado en cuarentena, y es sustituido por un
mensaje de alerta configurable por el administrador. Ademas, el equipo FortiGate
guarda un registro del ataque detectado, y puede configurarse el envio de un correo
de alerta o un trap SNMP.
Para una proteccion extra, el motor antivirus es capaz de bloquear ficheros de un tipo
especifico (.bat, .exe, etc) que potencialmente sean contenedores de virus, o bien
bloquear aquellos archivos adjuntos de correo electrénico que sean de un tamafio
superior al limite de filtrado.
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Aqui creamos diferentes perfiles, para crearlo seguimos los siguientes pasos:
1. Nos vamos a Security Profiles>Antivirus>Profiles

2. Estando ahi damos click en el icono E

3. Ahiagregamos un nombre para el perfil y las caracteristicas que deseamos
tenga.

En la Figura 10 y 11 podemos observar la configuracién del perfil AV_Oriony AV-flow
respectivamente que se crearon. Claramente podemos observar los distintos
protocolos que se agregan a cada perfil, esto se debe a las distintas necesidades de los
usuarios.
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3.7 Filtrado Web

La distribuciéon y visualizacién de contenido no autorizado supone un riesgo
importante para cualquier organizacion. Para las empresas, la monitorizacion del uso
que sus empleados hacen de los accesos a Internet y la prevencién de visualizacién de
contenidos web inapropiados o no autorizados se ha convertido en algo necesario,
justificado por los costes financieros y las implicaciones legales que conlleva la
pasividad en este aspecto.

El servicio FortiGate web filtering puede ser configurado para escanear toda la cadena
del contenido del protocolo http permitiéndonos filtrar direcciones URL
potencialmente no asociadas al desarrollo de la normal actividad laboral, contenidos
embebidos en las propias paginas web o scripts basados en java, activeX o cookies,
contenidos potencialmente peligrosos.

Aqui creamos diferentes perfiles, muy parecido al caso anterior seguimos los
siguientes pasos:

1. Nos vamos a Security Profiles>Web filter>Profiles

2. Estando ahi damos click en el icono E

3. Ahiagregamos un nombre para el perfil y las caracteristicas que deseamos
tenga.

Ahi agregamos un nombre para el perfil y las elegimos las categorias que queremos
que sean bloqueadas. En la Figura 12, 13 y 14 podemos observar los perfiles
configurados para nuestros usuarios.

Podemos observar que los dos primeros perfiles tienen la mismas caracteristicas, con
excepcidn de que en el perfil FW_Orion hacemos la excepcién de una paginas, la cual
es necesaria para algunos usuarios, en el tercer perfil que se configur6 se bloquean
practicamente todas las categorias, esto con el fin de tener un mayor rendimiento.
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3.8 Calidad de servicio

Mediante la aplicacién de técnicas de Calidad de Servicio la red provee un servicio
prioritario sobre el trafico mas sensible al retardo. Los equipos FortiGate permiten
aplicar técnicas de priorizacion de trafico y Calidad de Servicio (QoS), reservar ancho
de banda para aquellas aplicaciones que sean mas sensibles al retardo, o bien limitar
el ancho de banda de aquellas aplicaciones que hagan un uso intensivo de los recursos
de lared.

La Calidad de Servicio es una funcionalidad fundamental para poder gestionar el
trafico generado por la transmision de voz y las aplicaciones multimedia. Estos tipos
de trafico son enormemente sensibles al retardo y a la variacién del mismo (jitter).

La configuracién de calidad de servicio que hicimos nos permitié la utilizacién de
aplicaciones sin recurrir a una ampliacién innecesaria del ancho de banda de la red, y
asi pudimos reservar el ancho de banda necesario para cada aplicacién. Dimos
prioridad a este tipo de trafico ante otros menos sensibles al retardo como fueron el
correo o el trafico ftp.

Los equipos FortiGate proveen calidad de servicio para todos los servicios soportados,
incluyendo H.323, SIP, TCP, UDP, ICMP o ESP. La Calidad de Servicio es implementada
en las plataformas FortiGate del siguiente modo:

La gestion de ancho de banda se realiz6 mediante la utilizacién de buffers que
permitieron regular los diferentes flujos de trafico en base a la velocidad de
transmision de los paquetes. Lo que logramos fue es evitar que los paquetes sean
descartados, haciendo que se almacenen en el buffer hasta su transmisién, retrasando
su envio hasta que sea posible. En este caso activamos la técnica TokenBucketpara
garantizar y limitar el ancho de banda, esto en la parte de Firewall.
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e La bufferizacidn se realizé en funcién de la prioridad asignada a cada flujo, pudiendo
variar entre prioridad alta, media o baja. Como el ancho de banda no era suficiente
para el envio de todos los paquetes almacenados, se transmitieron en primer lugar los
de prioridad alta.

» La tecnologia DiffServpermitié modificar los parametros DSCP, siguiendo las normas
RFC 2474 y 2475. Asi, aquellos componentes de la red compatibles con DiffServ,
fueron capaces de interpretar la prioridad de los paquetes transmitidos
inspeccionando las cabeceras de los paquetes y clasificando, marcando, y gestionando
el trafico en base a esta informacion.

3.9 Creacion de politicas de seguridad

La politica define la acciéon a tomar con aquellos paquetes que cumplan los criterios
definidos. Entre las acciones a realizar estan:
e Permitir la conexion
e Denegar la conexion
e Requerir autenticacion antes de permitir la conexion. La validacién de usuario
puede realizarse contra usuarios registrados en local, o bien haciendo uso de
servidores externos que pueden ser RADIUS, LDAP y/o Directorio Activo.
e Procesar el paquete como perteneciente a una conexion tunelizada mediante
[PSec
e Realizar traduccién de direcciones
e Aplicar reglas de gestion de ancho de banda
e Analizar el trafico mediante funcionalidades adicionales de seguridad, como
Antivirus,
AntiSpam, Deteccién/Prevencion de Intrusiones, filtrado Web, etc. mediante la
definicidn de un perfil de proteccién

A cada politica se le puede definir un horario, tanto inico como recursivo, que permite
acotar la aplicacion de la regla a un espacio temporal determinado en funcién de la
hora, el dia de la semana, mes o afio.

Cada politica permite realizar traduccién de direcciones mediante NAT, permitiendo
realizar una traduccién estatica de direcciones, o bien utilizar grupos de direcciones
con objeto de realizar NAT dindamico, y asi mismo definir traducciones de puertos
(PAT).En cada politica se puede habilitar el seguimiento de aquellas conexiones que
atraviesan el firewall de acuerdo a la politica definida, con objeto de poder hacer un
registro de las conexiones establecidas a través del equipo.

Creamos varias politicas de seguridad, apoyadas en lo que ya habiamos configurado
anteriormente como son los perfiles de antivirus y los de filtrado web.

En la Figura 15, podemos observar varias politicas que fueron creadas. Podemos ver

que hacemos uso del perfil de antivirus que creamos llamado AV_Orion y del perfil del
filtrado web que llamamos FW_ORION y que se mencionan con anterioridad.
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Figurﬁ 15.
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Capitulo 4

Resultados y conclusiones

4.1 Resultados

El principal objetivo de este proyecto fue la seguridad de la red corporativa, con todas
las implementaciones y configuraciones logramos cumplir este objetivo. Ahora todos
los usuarios de la red en la empresa Grupo Orion se encuentran organizados de mejor
manera y asi mismo cuentan con una mayor seguridad en su red, esto debido a los
antivirus que se activaron, a los perfiles creados para los diferentes tipos de usuarios,
asi como el trafico WEB. Con este ultimo que se llevd a cabo tenemos mayor
rendimiento laboral por parte de los usuarios, ya que se encuentran limitados de ver
diferentes categorias de paginas.

Con todo el trabajo realizado logramos tener en Grupo Orion los siguientes 3 puntos:

1) Seguridad completa y consolidada
2) Alto Rendimiento
3) Alerta contra amenazas

Al organizar a nuestros usuarios en grupos, ahora es mas facil atender ciertos
problemas y verificar desde el FortiGate que todo marche bien. En el caso de un
usuario necesite revisar una pagina que se encuentra bloqueada, sélo basta que lo
diga para que desde el FortiGate podamos darle acceso a dicha pagina, esto claro
conociendo su direccidén IP.

Con la creacion de las VLAN'S para los enlaces y la red interna se logré distinguir la
ubicacién de manera mas sencilla, con la creacién de la VPN a través de Fortinet se
logr6 ahorrar comprar la licencia de la herramienta HOB, asi mismo mejora el
redimiendo del usuario hacia el servidor.
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En la Figura 17 podemos observar la manera en que nuestros usuarios se encuentran
organizados:
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Figura 17. Organizacion de nuestros usuarios.

4.2 Conclusiones

Como hemos visto la seguridad en las redes se ha convertido en un factor importante
en el disefio e implementaciéon de las redes. El administrador de la red debe estar
constantemente implementando medidas de seguridad en la red con el fin de
tener una red confiable y estable. Como ya sabemos, las amenazas informaticas ponen
en riesgo nuestra red y la integridad de la informacion. Es por eso, que se tomaron
medidas tales como la configuracion del firewall, la creacion de perfiles, la creacion de
politicas de seguridad, entre otras.

Crear los profiles en el equipo FortiGate nos fue de gran ayuda ya que pudimos
manejar la red de manera mas ordenada y con esto obtuvimos un mayor rendimiento;
el definir distintos segmentos de red, aislados de la mayoria de los usuarios y con
pocos privilegios, nos permitid tener un control mas preciso para estos tipos de
usuarios.

Con base en lo anterior, es posible concluir que la seguridad debe ser contemplada de
un modo global, protegiendo a la red de cualquier tipo de ataque y del uso indebido o
el desaprovechamiento de los recursos.

Finalmente, la elaboracion de este proyecto ha sido una experiencia que ha permitido
ampliar mi nivel de conocimientos, y reafirmar mi interés, en el campo de las redes de
computadoras.
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4.2 Anexos

Una de las actividades extras que se hicieron en este proyecto y que considero
importante mencionar fue el cambio de cableado que se hizo en la red de la empresa, a
continuacién se muestro los detalles:

Objetivo general
e Cambiar el cableado estructurado en el rack
Objetivos especificos

e Ubicar los nodos de los enlaces, los usuarios y los servidores.
e Identificar a cada usuario.

Resulta mas frecuente de lo que parece encontrar racks con todos los cables puestos
de cualquier manera. Este tipo de racks suelen presentar problemas precisamente por
su caos. Por un lado los servidores se calientan mas por el menor flujo de aire, por lo
que los componentes se estropean antes.

Por otro lado si se desea hacer algiin cambio es mas probable que la persona que lo
haga toque sin querer algin cable y desconecte algiin equipo, ya sea la alimentacion o
la red.

El rack se encontraba en las siguientes condiciones:

Figura 18. Rack en malas condiciones Figura 19. Rack en malas condiciones

28



En la Figura 18 y 19 se puede apreciar como los cables de red se han colocado de
cualquier manera.

Para evitar todas estas complicaciones y tener un mayor rendimiento en la red se
modificé el cableado y se identificaron los enlaces, los servidores y los usuarios. Al
reordenar el rack se facilit6 tanto la refrigeracion como la facilidad de operacién de
los servidores, asi como también la ubicacién de cada uno de los usuarios.

En la Figura 20 se muestra como quedo el rack después de reordenarlo:

P ITTTTT S s v S

Es importante mencionar las siguientes observaciones:
Para identificar de manera mas sencilla se usaron cables de red de diferente color:

Los cables de color rojo identifican a los usuarios.
Los cables de color azul identifican los servidores.
Los cables de color amarillo son tesoreria.

Los cables de color blanco son enlaces.
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