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Resumen

En este proyecto terminal se presenta un nuevo criptosistema
grafico para cifrar imagenes basadas en autématas celulares
reversibles con memoria.

Su principal caracteristica es que las imagenes original y cifrada
estan definidas por la misma paleta de colores y que la imagen
recuperada es idéntica a la imagen original, es decir, no hay pérdida
de resolucién ni de definicién en todo el protocolo, al contrario de lo
que ocurre en la mayor parte de los criptosistemas graficos
presentados hasta la fecha.
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CAPITULO I. PROYECTO

Antecedentes.

Cifrar la informacién es de vital importancia para salvaguardar y mantener la
confidencialidad, integridad y viabilidad de la informacién, asi como minimizar
la vulnerabilidad del sistema y la informacion contenida en él. En este proyecto
se obtiene un sistema que basado en autdbmatas celulares nos permita cifrar
imagenes mediante esteganografia.

Las técnicas para compartir imagenes secretas han atraido la atencién en los
ultimos afos [1-4]. Sin embargo existen problemas con estas técnicas; la
primera de ellas es una pérdida intencional o accidental de la imagen, que
puede ocurrir si s6lo se accede a una parte de los datos. El segundo problema
es, ademas de mantener a los adversarios alejados del contenido de la imagen,
es el que la imagen pueda ser transferida a dichos adversarios.

Los autdmatas celulares son sistemas dinamicos en donde el espacio, el
tiempo y el conjunto de valores que ocupa son discretos. Los autdmatas
celulares son herramientas de modelacion para sistemas complejos. El
autémata celular genera su dinamica en una reticula en donde cada localidad
de la reticula se le llama célula; cada célula toma un valor de un conjunto finito
de valores llamados estados; existe una funcién de evolucion que asigna a
cada célula un estado tomando en cuenta el valor que tiene la célula y los
valores que tienen sus células vecinas. La funcién de evolucién es una funcién
estocastica.

La esteganografia es una técnica que permite entregar mensajes camuflados
dentro de un objeto contenedor, de forma que no se detecte su presencia y
pasen inadvertidos; se ha empleado a lo largo de la historia y en particular
durante la Il Guerra Mundial.

La autenticacién es el proceso de detectar y comprobar la identidad de una
entidad de seguridad mediante el examen de las credenciales del usuario y la
validaciébn de las mismas consultando a una autoridad determinada. La
informacion obtenida durante la autenticacién puede ser utilizada directamente
por el cédigo.

En el disefio de criptosistemas se han usado frecuentemente sistemas
dinamicos. No obstante, no han sido muchos los protocolos basados en
sistemas dinamicos que se han propuesto especificamente para el cifrado de
imagenes. El principal problema que presentan es que son dificiles de
implementar computacionalmente debido a la diferencia entre la aritmética
definida por el sistema dinamico usado y la aritmética discreta de la
computadora. Ademas, la imagen descifrada suele presentar una pérdida de
resolucion que, aunque la hace reconocible, no es exactamente igual a la
original. Recientemente se ha propuesto el uso de automatas celulares en
protocolos criptograficos para imagenes, cuya principal caracteristica es que se
recupera la imagen original sin pérdida alguna de resolucion.



Objetivos generales.

Disefiar e implementar un algoritmo basado en autdbmatas celulares que
permitan cifrar una imagen bmp usando esteganografia.

Objetivos particulares.

Disefiar un automata celular reversible.

Crear una llave publica y una privada.

Implementar en lenguaje Java el algoritmo disefiado.

Disefiar e implementar una interfaz grafica para el algoritmo
anteriormente disefiado.

Justificacion.

En este sistema se usa una imagen bmp y no una JPEG debido a que en el
proceso de codificacién de una imagen JPEG no es reversible es decir que no
se puede recuperar después del descifrado; ya que en la imagen JPEG hay
pérdida de bits.

Dado que se cifrard una imagen digital la cual es un ente discreto se usa en
este proyecto terminal un autbmata celular el cual es una herramienta discreta;
una ventaja de esto, es que el disefio de un autdmata celular asi como sus
reglas de evolucion no es muy complejo. Esto es, las reglas de evolucion que
rigen la dinamica de un autdbmata celular pueden ser expresadas por un
conjunto de funciones matematicas discretas; esta caracteristica se utilizara
para discretizar el proceso de cifrado de la imagen. Otra ventaja de usar
autébmatas celulares para llevar a cabo este proyecto terminal es que se
pueden expresar dinamicas complejas con un conjunto de ecuaciones simples.

En este proyecto terminal disefiamos un algoritmo que basado en autbmatas
celulares nos permite evitar la distorsion a la imagen original. Empleando un
autémata celular obtenemos resultados comparables con los algoritmo de
cifrado por desplazamiento.



CAPITULO II. MARCO TEORICO

Automatas celulares.

El desarrollo de los automatas celulares AC, comenz6 alrededor de 1943
cuando JOHN VON NEUMANN empez6 a considerar la posibilidad de
generacion de vida artificial, tratando de que un autobmata se copiara a si
mismo. Bajo sugerencia de su colega STANISLAW MARCIM ULAM, VON
NEUMANN utilizé patrones sobre una cuadricula en el plano, las cuales
evolucionan segun una regla de transformacion fija. De esta forma el problema
de auto reproduccidon mecanica, quedaba reducido a la busqueda de ciertas
configuraciones que, con la aplicacién de una regla de evolucién , dieran lugar
a copias idénticas.

Muchos AC interesantes han surgido desde entonces; algunos como juegos de
computadora, que gracias a las facilidades computacionales y a las diversas
TESELACIONES del plano, es posible aplicar reglas locales que dan lugar a
vistosos cambios en las configuraciones; tal es el caso del llamado Juego de la
Vida presentado por el matematico britanico JOHN HORTON CONWAY, en la
columna MATHEMATICAL GAMES de SCIENTIFIC AMERICAN, en octubre de
1970.

EDWARD FREDKIN en 1960, formulé el concepto de mecanica de la
informacion, en analogia con la mecanica cuantica. Su formulacién se basa en
el supuesto de que el mundo fisico proporciona constantemente informacién y
puede, por consiguiente, modelarse como un gran AC de tres dimensiones. En
1965, JOHN HOLLAND utilizd6 AC para resolver problemas de adaptacion y
optimizacién. HEDLUND (1969) y RICHARDSON (1972) estudian los AC como
sistemas dinamicos de corrimiento. Actualmente los AC se estan aplicando a
diferentes areas del conocimiento: fisica, biologia, quimica, matematicas y
ciencias de la computacion, entre otros.

Un representante en la actualidad del estudio de los AC es Stephen Wolfram
quien ha realizado investigaciones sobre el comportamiento cualitativo de los
A.C. en una dimensiéon, con dos o tres estados, sobre configuraciones
periodicas que se presentan en el A.C. Wolfram observé sus evoluciones para
configuraciones iniciales aleatorias.

Asi, dada una regla, el A.C. exhibe diferentes comportamientos para diferentes
condiciones iniciales. Al observar estos diferentes comportamientos establecié
una clasificacion para los AC de una dimension. Las clases son:

a) Clase |. La evolucion lleva a una configuracion estable y homogénea,
es decir, todas las células terminan por llegar al mismo valor.

b) Clase Il. La evolucion lleva a un conjunto de estructuras simples que
son estables o periddicas.

c) Clase lll. La evolucion lleva a un patron caotico.

d) Clase IV. La evolucién lleva a estructuras aisladas que muestran un
comportamiento complejo (es decir, ni cadtico, ni ordenado), este suele
ser el tipo de comportamiento mas interesante que un sistema dinamico
puede presentar. La figura 1, muestra ejemplos de las cuatro clases.
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Figura 1. Ejemplos de las clases de los AC segun Stephen Wolfram. De izquierda a derecha se observan las clasificaciones | a IV.

Descripcion de un autémata celular.
Un AC consta de los siguientes elementos:

e Un enrejado, reticula, arreglo 6 lattice regular de celdas o células.

e A cada celda se le asigna un valor, llamado estado; el conjunto de
estados es finito.

e Cada celda tiene un conjunto finito de celdas vecinas, llamada vecindad
de la célula. La relacién de vecindad es uniforme.

e Una funcién de transicion que es discreta y temporal y que indica cual
sera el estado de una celda en el instante t+7, con base en su estado y
los estados de su vecindad en el tiempo t. La funcion es la misma para
todas las celdas.

Conceptos.

Definicién 1. Una reticula (o una lattice), es un arreglo regular de elementos de
dimension d € Z*; los elementos del lattice son llamados celdas o células. A
cada célula se le asigna un valor de una familia de conjuntos finitos llamados
conjuntos de estados. Ver figura 2.

Definiciéon 2. Un lattice L, es homogéneo si todas sus celdas toman su valor a
partir del mismo conjunto S.

Definiciéon 3. Sea L un lattice homogéneo y (r € L) una célula, el estado de res
un elemento (s€ S), esto es. r« s.

La figura 2, muestra diferentes tipo de lattices.
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El tiempo avanza en etapas discretas y la dinamica esta dada por una regla
explicita llamada funcion local. La funcion local es usada en cada etapa de
tiempo sobre cada célula para determinar su nuevo estado a partir del estado
actual de ciertas células, llamadas la vecindad de la célula, es decir, la funcién
local toma los estados de la vecindad de la célula como argumento y devuelve
como resultado el nuevo estado de la célula correspondiente. Las células
cambian sus estados en etapas de tiempo discreto de acuerdo a la funcién
local. Estos cambios de estado de las células podrian o no realizarse de forma
sincronizada para todas las células del lattice, dependiendo de la naturaleza del
problema que se modele. Si el lattice es homogéneo todas las células operan
bajo la misma funcion local. Observacion: La definicidn 1 implica que una lattice
puede ser infinita, sin embargo, implementar esto en un programa de
computadora es imposible, por esta razon, las lattices se consideran
compuestas por un numero finito de células, y se implementan siguiendo
algunas condiciones de frontera, a saber:

Frontera peridédica. Es una frontera en donde los bordes opuestos de una
lattice se consideran conectados. Para una lattice de una dimension, la frontera
periddica permite visualizar geométricamente al lattice en dos dimensiones
como una circunferencia.

Frontera abierta. Es una frontera en donde fuera de ella el lattice se considera
que existen células con un valor fijo tomado de S.

Frontera reflectora. Es una frontera en donde los valores de las células en la
frontera del lattice se consideran reflejados fuera de esta.

Sin frontera. Es una lattice que comienza con algun tamafio finito y que crece
dindmicamente conforme se va requiriendo.

Definicion 4. Sea L una lattice y sea r € L una célula. Una vecindad de tamafio
n € Z" para r, es un conjunto finito de células N(r)= {ki,..., kn} c L tal que r=k;
para algun j, si r € N(r) o para ningun j en caso contrario.

Definiciéon 5. Un Autdmata Celular, AC es una TUPLA (L, S, N, f) donde:



1. L es una lattice de dimension d, con d € Z*. En el caso de una lattice
finita, esta consiste de k células, y se le implementa con cierta condicion
de frontera.

2.8 ={0,1, 2,..., k-1} es un conjunto finito de estados.
3. N es un conjunto de vecindades definido por:

N = {N(r): re L es una célula y N(r) es la vecindad de r de tamafio
neZ vrel}
4. f: S" — S es una funcién llamada funcién de transicion o funcién local.
Esta funcién se aplica en cada paso de tiempo discreto sobre las células
de L, tomando como argumentos los estados de las células de N(r), y
regresando como resultado el nuevo valor de r para el siguiente paso del
tiempo.
Definiciéon 6. Un AC A = (L, S, N, f) se dice que es homogéneo si y solamente
Si:
1. L es homogénea

2. f se aplica a cada paso discreto de tiempo sobre todas las células de L
por igual

Si al menos se cumple 1, se dice que A es un AC de lattice homogénea. Al
conjunto de estados de todas las células del AC se le conoce como
configuracién del AC.

Definicion 7. Sea A = (L, S, N, f) un AC. Una configuracion de A es una
funcion Ty L —S que asocia a cada célula del lattice L en el tiempo t, un estado
de S. Dada una configuracién, asignarle nuevos estados a todas las células
para generar una nueva configuracién, a través de la funcion de transicion del
AC, se conoce como funcién global.

Definicién 8. Sea A = (L, S, N, f) un AC. La funcion global es una funcién
F: L — L que se aplica evaluando F sobre cada una de las células del conjunto
de células del AC en el tiempo t, es decir, sobre una configuracién T; del AC en
el tiempo t, y regresa nuevos valores para todas las células del AC, es decir, se
pasa de la configuracion T; de A, a la configuracion T de A, del tiempo t al
t+1.[5]

Automata celular reversible.

Asi como la teoria general de autébmatas celulares se han tenido tres etapas
importantes, en el caso de los reversibles, analogamente, se tienen tres épocas
importantes:

La primera se presenta en los afios 60's destacando en principio el trabajo de
Edward F. Moor y las ideas del Jardin del Edén. Desde un enfoque de dinamica
simbdlica y topologia Gustav A. Hedlund, en 1969, contribuye a la teoria de los
autématas celulares reversibles con un estudio que ha sido piedra angular
dentro del campo. Hedlund logra un analisis muy detallado y profundo de las
propiedades de los autdmatas celulares reversibles destacando dos conceptos
importantes; Multiplicidad Uniforme e Indices de Welch .



La segunda etapa importante la podemos encontrar a finales de los 70's
gracias al trabajo de Serafino Amoroso y Yale N. Patt, los cuales dieron un
primer algoritmo para detectar cuando un autbmata celular lineal es reversible.
Masakasu Nasu, retoma los resultados de Hedlund y les da un nuevo enfoque
utilizando teoria de graficas, en especial, dos herramientas: el diagrama de de
Bruijn y las graficas Bundle también llamadas diagramas de Welch.

Mas reciente se tiene el trabajo de Jarkko Kari. ElI hace uso implicito de los
analisis hechos por Hedlund y Nasu ofreciendo una nueva perspectiva acerca
de las causas que hacen que un automata celular lineal sea reversible y de las
propiedades que en estos se presentan.

De lo anterior podemos destacar que los autdmatas celulares lineales
reversibles han seguido un proceso de estudio intenso a pesar del corto tiempo
de desarrollo que se tiene de esta teoria en comparacion con otras. En este
proceso se han retomado trabajos anteriores para enriquecerlos y darles un
nuevo enfoque como sucede con Nasu y Kari, o simplemente se ha vuelto a
rehacer parte del estudio como es el caso de Amoroso y Patt con respecto al
trabajo de Hedlund.

El conjunto de estados de todas las células en el instante t se denomina
configuracion en el instante t y se representa por el vector C= (ao,...,an1")e
S". En particular, C es la configuracion inicial. Si denotamos por C al conjunto
de todas las configuraciones posibles del AC, se denomina funcion de
transicion global del AC a la transformacion lineal ®: C — C, C% — C¢ ™" que
asigna a cada configuracion su evolucion en el tiempo. Si ® es biyectiva
entonces existe otro autdmata celular, llamado inverso, cuya funcién global es
®'. Cuando existe este AC inverso, se dice que el automata celular es
reversible y su evolucion hacia atras en el tiempo es posible. Se puede
considerar que esta evolucién también depende del estado de otras células en
instantes de tiempo anteriores: t-1, t-2, etc.

En el ambito de nuestro estudio, un autdmata celular se dira reversible si para
cada posible configuracion la regla de evolucion especifica uno y sélo un unico
sucesor. Esto es, dada una regla de evolucion podemos construir una nueva
con la cual podamos volver a generar las configuraciones que se habian
producido anteriormente, ver figura 3.
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Figura 3: Autémata (2,1;) reversible, cuya regla original es 3 y regla inversa 5 De una configuracion inicial, evoluciona a una

configuracion dada tal que aplicando la regla inversa se pueda retornar a la configuracion original

Propiedades de los Automatas Celulares Lineales Reversibles

El problema de reversibilidad en autdmatas celulares se puede plantear como
un analisis del mapeo que existe del conjunto de configuraciones globales del
autébmata a si mismo. Si dicho mapeo es biyectivo entonces la evolucién del
automata es reversible, ver figura 4.

Figura 4: El mapeo biyectivo entre configuraciones globales define un autémata celular reversible

Hay que hacer notar que desde el punto de vista de comportamiento local no
se puede hablar de automatas reversibles, ya que la regla de evolucién mapea
un conjunto de vecindades a un conjunto de estados, esto es; @ : K 4, K, el
cual es evidente que no es un mapeo biyectivo parar > 0; sin embargo, el
interés por este tipo de sistemas es que la dinamica de los mismos depende de
las reglas de comportamiento local no reversibles las cuales inducen un
comportamiento global que si es reversible.

La cuestion a investigar es de que forma el funcionamiento del autbmata es
capaz de conservar la informacion del sistema para que en un momento dado
podamos hacer uso de la informacion y poder reconstruir las configuraciones



globales anteriores; con esta idea se pueden establecer dos propiedades
importantes que deben tener estos sistemas:

e En un autbmata celular reversible no existe Jardin del Edén.
« Cada configuracién global tiene una unica configuracion de la cual
precede [6].

Modelo de cifrado de imagenes usando Autoématas Celulares.

Sea | una imagen definida por n = rxs = 128 pixeles y una paleta de c colores.
Dicha imagen puede ser representada como una matriz, M, de orden n = rxs,
con coeficientes en Z;, donde ¢ = 2° y b =1, 8, 24, para imagenes en blanco y
negro, escala de grises y en color, respectivamente. El coeficiente (i, j) de la
matriz M representa el color que posee el pixel (i, j) de la imagen |. Esta
representacion matricial da lugar, si concatenamos las sucesivas filas de la
matriz M, a una secuencia de n enteros P = (po,...,pn-1), que denominaremos
representacioén secuencial de la imagen I.

El criptosistema propuesto consta de tres médulos.

En el primer modulo (modulo de instalacién) se construye un autémata celular
reversible y las evoluciones del automata celular son usadas para producidor la
imagen Stego.

Las evoluciones del automata celular inverso seran usadas para recuperar la
imagen original es decir la imagen sin el mensaje oculto. De este modo al
insertar la funcion local de autdmata celular reversible se podra recuperar la
imagen original. El usuario (D) crea un conjunto de llaves publicas y privadas
que después seran usadas para adicionarle una firma a los datos con el
propdésito de la autenticacién.

En el segundo modulo (modulo de insercién ) el usuario produce una imagen
STEGO insertando los datos obtenidos en las fases previas. La insercion es de
tal forma que, primero la calidad visual de los resultados sera buena y segundo
sera dificil reconocer cualquier dato en la imagen STEGO.

Finalmente, en el tercer modulo (modulo de recuperacién y verificacién) en este
modulo se recuperara la imagen con el mensaje oculto. Usando la clave
generada por la llave publica y privada.

Modelo para construir el automata celular reversible

e Sear =1, radio de la vecindad simétrica del autobmata celular
. Selecciona un numero aleatorio wg
0<w,<23
e Construir la regla de evolucion
a) = us (1) + fuser (v )+ 3 ) (mod 2)
donde 0<j<7

Imagen que resulta del proceso esteganografico



CAPITULO lll. DESARROLLO DEL PROYECTO.

Modelo.

El médulo de instalacion:

Se implementarén las siguientes etapas para construir el autdbmata celular
reversible:

1.- Se genera un conjunto de llaves publicas y privadas (PUD, PRD)
respectivamente.

2.-Se construye un autémata celular reversible (m):

a) Selecciona el radio (r) de la vecindad del automata, donde r= 1.

b) Selecciona un nimero aleatorio entre 0 y 2**"; el cual llamaremos el niimero
de la regla de evolucion del autbmata celular.

c) Teniendo el radio de la vecindad del automata y el numero de la regla de
evolucion del automata se construye el automata celular reversible (m).

En nuestro esquema consideramos un byte por cada pixel, por lo que el
numero de células en cada configuracibn de (m) es 8 y esto porque
supondremos que r esta entre uno y tres.

Médulo de insercidn:
Insertamos en cada imagen los siguientes datos:
e Una secuencia unica de numeros asignados a cada participante para
asegurar un orden consecutivo de los participantes en la fase de
recuperacion.

e El numero de la regla del automata celular y el radio de la vecindad, para
reconstruir el automata celular (m).

e Las formas firmadas para cada participante.

e La cadena de autenticacion correspondiente al participante para el
propdésito de autenticacion.

Modulo de recuperacion y verificacion.
El procedimiento para recuperar la imagen se llevara a cabo de la siguiente
manera:
1) Con la secuencia de numeros, el numero de la regla del autbmata celular, el
radio y la cadena de autenticacién de cada participante:

Se verificara si la secuencia de numeros es consecutiva.
2) Se puede verificar la informaciéon dada por el mismo participante de la
siguiente forma:

PUD de P = PUD de P;

donde PUD = llave publica de usuario y P es el participante.

La entrada principal de la aplicacién seran imagenes en formato bmp, sin
importar si es a color o blanco y negro. La salida de la aplicacién sera la
imagen que estara cifrada es decir la que contenga el mensaje oculto. Las
dimensiones de la imagen bmp seran 1000x1000.
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CAPITULO IV. SIMULACION Y RESULTADOS.

En este capitulo se presentan una serie de simulaciones que nos permite
mostrar que se alcanzaron los objetivos del proyecto.

En el sistema disefiado e implementado en este proyecto se debe ingresar una
imagen bmp con dimensiones 1000 x 1000 pixeles como maximo, al cifrar la
imagen no se muestra ningun cambio en la imagen ya que en eso se basa este
proyecto en que al cifrar la imagen mediante esteganografia no se vea cambio
entre la imagen original y la imagen Stego.

En la figura 5 se muestra la interfaz grafica del sistema desarrollado.

4| Sasha Gonzalez Proyecto final

Cifrar

Descifrar

Guardar

Cadena Autenticac...

Mensaje Oculto

Figura 5. Interfaz del sistema
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En la figura seis se muestra como con el boton abrir se elige la imagen a cifrar
el programa solo acepta imagenes bmp.

i LMoimal lweeine o ldulnl . (del el Saie. . Sesdsils e g
o | Satha Goraales Propec fined | B
A
|
|
fusearss ] PY isremimass
= buid !_'- Chirysanihameen_copia bt [ konanimp
=] i ™ Caaenemsrt Bemps
127 nbprogct [} Desen_copiabmg
s [ ydrangeastmp
=] tmi [} iayrirnngann_eopin beg
[ Empysanthamam Bep 1Y datyTah davip
o
Hombse do aichivec  Uellifish bm
Archivod 86 I |ARChivo B8 Imaden
rmsape Doullo

Figura 6. Seleccion de la imagen a cifrar.
La figura siete nos muestra que al elegir la imagen en formato bmp se activan
los botones de cifrar y cadena de autenticacion.

Elisamal o LK

Caoana AUTANDCACHON

Uansaj Oouln

Figura 7. Imagen seleccionada
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El siguiente paso es poner el mensaje que se quiera ocultar, como se muestra
en la figura 8. Al presionar el boton cifrar se muestra un mensaje notificando
que el mensaje se oculto exitosamente. Notese que el botdn guardar se activo.

Taiha Taten bt Prowcts sl

AW

s oar

Vit DUt

Figura 8. Mensaje oculto

La imagen Stego se debe guardar, cuando se presiona el boton guardar la
imagen se guarda con el mismo nombre solo que se agrega “_ copia”. Se
muestra en la imagen nueve.

El siguiente paso es abrir la imagen nuevamente pero esta vez se debe elegir
la copia que se creo, como se muestra en la figura 10

e T e — P —— — e [—— [P ——— S ————

nihion G bin Priepes e Tl

b

Cumrss " . '
= ""'- A._

i L a Bnagen s guardi s
e B 7Y Bl pvastaad d iR § b
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B T S e e e i d ¥ T, e babaad s o delaien 41

Snilah Cuiwitibhers Pitrpwgtcs loral
&b
Buscan e | P iniminsdo
=) sl [} Demaittmmp
= st Ceaeit_cofsabmp
T mpropect | Hydrungaa.tamg
] wic | inpdrangenn_copbmp
= dwad Auttyfint o
Y CRrpsan s, bmp 17 demyfisn_copia bmp
™ Chrpsanihesam_copia bme | ) kosan bmp
|pETiAT S T
Arrtrma de by A hiva de bmagen -
amra CmaAE A
L ===
P Pr——

Mannags Oe ulis

Figura 10. Imagen Stego seleccionada para abrir.

Cuando se abre esta imagen se activa el botén cadena de autenticacion en este
sistema la cadena es “PKCS#8X.509” esta clave es la que se obtiene del generador de
llave publica y privada al concatenar estas dos claves se crea la cadena de
autenticacion. Notese que en la figura once en el mensaje oculto aparece en blanco el
espacio y el botdn descifrar esta inactivo si la contrasefa es la correcta, entonces el
botén descifrar se activa.

Satha osnier et el

EHIES

Eilvas

Cadana huinnikaciks

a1 5 e Dol

Figura 11. Cadena de autenticacion activo y botén descifrar inactivo.
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Si la contrasefa es correcta se activara el boton descifrar Y APARECE UN
MENSAJE notificando que se puede descifrar la imagen, pero si la contrasefia
es incorrecta el sistema arroja el mensaje notificando que la contrasefia es
incorrecta que intente nuevamente. Como se muestra en la figura 12 y 13
respectivamente.

| Sasha Goazie: Poyects finad

Cilfrad

DmsCHrm

Az puede desciirar b imagen

| capoas i

‘ Uensaje Dosito

Figura 12. Boton descifrar activo cadena de autenticacion es correcta.

Fatha Gonziles Proyects linal
| ARt
CHIae
Ln contrasmia 85 SConecta, inienke de nusva |
Cadend AuBHCACHIN .
| Acapyr |
|| ewenemesenennns o —
Menna U ulbs

Figura 13. Botén descifrar inactivo ya que la cadena de autenticacion es incorrecta.
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Una vez que el boton descifrar se activa, la imagen se descifra como se
muestra en la figura 14 y se muestra el mensaje oculto, en la seccién de
mensajes.

1| Gasha Gonzdes Proyeits final PR ——

|
|
E

Ahim

Uannaph Dats

Figura 14.Imagen Stego descifrada.

El unico modo que se tiene para comparar las imagenes (la que tiene el
mensaje oculto y la que no tiene el mensaje) es revisando el peso de cada
imagen.

En la figura 15 se muestra la imagen original y la imagen copia (la que contiene
el mensaje oculto). Note que ambas imagenes son iguales. La imagen que se
usa tiene una tamafo de 800 x 600 pixeles.
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— C i s o
B e e 5 e

Figura 15. La imagen de la izquierda es la imagen original y la imagen de la derecha es la imagen Stego.

En la figura 16 se muestran las propiedades de cada una de las imagenes

anteriores para que se note el cambio de peso entre cada imagen.

Generdl | Dejalas Generd | Datalles
&, [ e H || . Y :
e Jedyfich) Il e} Jedyfish_cope
Tipo de archiva: Imagen de mapa de hits ( bmp) ul Tipa de archiva: Imagen de mapa de bits {.bmg)
Se abre cont 4 Visualzador de fotos & | Cambiar.. El Se shie cons i Visuslzador de fotos d [ Cambiar. .. !
Libicacidn; E:'Pt terminada 1 Libsicacion Ex't terminada
Tamafio! 350 KB (358,578 bytes) L || Tamafio: 1,05 M8 {1 102.554 bytes)
Tamafio en deon: 350 ¥8 (363540 bytes) Tamanio en dsoo: 105 ME (1. 105.5920 bytes)
1] I ; 1
Crepdo: oy, 10 de o de 2014, Hace § horas s Creada: Hoy, 10 de juba de 2014, Hace 9 hivas
Modificado: wiernes, 04 de jubo de 2014, 13:01:32 Madificada: Aver, 09 de jubs g2 2014, 19:23:50
Uiy acoeso: Hoy, 10 de jubo dz 2014 1 |#bmo accesos Hay, 10 da juba de 2014
Atributos: Sdla lectra Ocite [V Archive 1 Atrbutos: Slolechra [ Oauts [l Archive
|
| hoeptar | | Cancelar Aceptar Cancelar

Figura 16. La imagen de la izquierda muestra las propiedades de la imagen original y la imagen de la derecha
muestra las propiedades de la imagen Stego.
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En las figuras 17 y, 18 se muestran otro ejemplo que usa nuestro algoritmo;

amano.

B tg_m:r. x

pixeles
B R U
S T e o T O IO T T R T e
T | pp————
General | petales | General | Dtales |
& Desart = Desert_copis
T g anchive: Imagen de maps de bits (;beg) Tipo de anchiva: Imagen de mapa de bits [.bmga)
Seabrecon: ) Visuskzador de fows O | Cambar,.. Sesbrecon: |4 viuskzadorde fotosd | - Combiar... |
Ubicacidn: E:t tﬂ'ernui: : Uicaodn: Elp!m
Tamafio: 43,0¥8 [50.230 bytes) Tamafa: KB (147,510 bytes)

Tamaio en deco: 52,0 KB (53.248 bytes)

Craadn: Aper, 10 de jubs de 2014, 12:41:54
Modificado: wernes, 04 de o de 2014, 1202:00
ktrmo acoesa: Hory, 11de julo de 2014
Abributos: (sdolechra [T10ain  [F dvchive

[ Aceptar ] | Concelar | Aghcn

Creado
Maodificada:

Uibma access:

Alrbutns:

Tamafio endisco: | 145 KB (151552 bytes)

Ayer, 10de jubo de 2014, 12:41:5%
viernes, 04 de ulio de 2014, 13:11:10
Hay, 11 da jubo de 2014

[istlolectrs [[TOculte [ Ardwo

[ Aceptr | [ concelwr || rpica

Figura 18. Se muestra las propiedades de las imagenes para que se vea el cambio de peso
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CAPITULO V. CONCLUSIONES.

Los autébmatas celulares pueden facilitar el estudio de diferentes fenbmenos
fisicos, con este proyecto estudiamos e implementamos el cifrado de una
imagen mediante esteganografia.

Su principal caracteristica es que no se produce ninguna pérdida de resolucién
en la imagen recuperada, siendo por tanto ésta, exactamente igual a la original.
La implementacién en una computadora del algoritmo desarrollado no es
complejo debido a las propiedades intrinsecas de los autdmatas celulares.

En este proyecto terminal se ha desarrollado un sistema con el cual se puede
cifrar una imagen bmp en la cual la salida de la aplicacion es la misma imagen,
sin pérdida de bits y por ende tampoco de informacién debido al formato usado
para la imagen.

El Unico modo de saber que hay algo diferente en las imagenes es solo
observando sus propiedades y mirar el tamafio de cada imagen.
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