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Resumen

En una Direccion de la Comision Nacional Bancaria y de Valores se maneja un sistema de
informacion construido sobre una plataforma de Microsoft Access. Para facilitar que el
registro de informacion se haga exteriormente se propuso este proyecto.

Se reimplemento el sistema existente a través de una aplicacion Web. Para conseguir que se
satisficieran los requerimientos que tiene el sistema en la aplicacion Web se utilizé una
combinacion de las tecnologias JSP, Servlets, Axis2 (Servicios Web) y el manejador base
de datos Microsoft SQL Server Express 2005. Este reporte describe el proceso de disefio e
implementacion de la aplicacion Web.

Introduccién

En la Comision Nacional Bancaria y de Valores (CNBV), revisan que las instituciones
financieras supervisadas tengan controles para que, se mantenga la integridad,
confidencialidad y disponibilidad, de la informacion de los usuarios. En la Direccion
General Supervisada de Riesgo Operacional y Tecnologico (DGSROT) cuentan con un
sistema de informacion que tiene como objetivo almacenar y actualizar los datos que se
obtienen de estas instituciones.

Actualmente el sistema tiene una arquitectura cliente-servidor. En cada PC esta instalada
una interfaz grafica de usuario que envia solicitudes a un servidor donde reside la base de
datos sobre la plataforma de Access. La mayor parte de la funcionalidad planteada en el
disefio original de dicho sistema ya estd implementada y en uso, sin embargo, estdn
robusteciendo algunos mddulos por lo que estos aun se encuentran en desarrollo.

El problema de este sistema solo puede ser accedido dentro de la Institucion; sin embargo
es de interés tenga un mayor alcance, para ello, se requiere implementarlo en una
plataforma que pueda ser accedida desde diferentes sitios. Para resolver esta problematica
el sistema se migrard a una aplicacion web que pueda ser utilizada fuera de la institucion
utilizando tecnologias de licenciamiento libre.

Se desarrollaran servicios Web para que los empleados cuenten con una interfaz grafica que
les permita interactuar con el sistema desde cualquier sitio (a través de un navegador) con
los controles de seguridad necesarios para preservar la integridad y confidencialidad de los
datos.



Antecedentes

El personal de la direccion realiza visitas de supervision a las entidades financieras donde
se recaban datos relacionados a estas visitas. Los datos son alimentados al sistema Access
conforme se reciben en la direccién los documentos de las visitas. El registro de la
informacion se hace internamente debido a que el sistema Access no tiene acceso desde el
exterior.

Para ofrecer una solucion que permitiera mejorar la conectividad, se propuso reimplementar
el sistema en una aplicaciéon Web que brindara la posibilidad de registrar la informacion
fuera de la institucion.

Justificacion

La DGSROT tiene la necesidad de acceder al sistema fuera de la CNBV, para que los
empleados puedan registrar las observaciones en campo, cuando realizan visitas a las
instituciones financieras.

Este proyecto utilizara una arquitectura de 3 capas y servicios Web que permita el acceso
desde el exterior y a la vez fomente la escalabilidad del sistema y la seguridad.

Se utilizardn servicios Web en este proyecto porque brindan ventajas como la reutilizacion
de codigo y la capacidad de ser invocados en diferentes tipos de aplicaciones cliente, sin
importar el lenguaje de programacion ni la plataforma sobre la que se ejecutan.

Objetivos

Objetivo general

Disefiar e implementar un sistema web para registrar, consultar y actualizar informacion
relevante de las visitas que se realizan a las instituciones financieras por parte de la
Direccidon General.

Objetivos Particulares

e Disefiar las interfaces graficas de la aplicacion web.
e Disefiar y programar los mddulos que integran el sistema final.



e Planear el proceso de migracion de la base de datos existente a SQL Server.
e Planear el proceso de migracion de la base de datos existente a SQL Server.
e Disefiar y realizar pruebas para el sistema.

Marco Teérico

Arquitectura de 3 niveles
Actualmente en el disefio de los sistemas informaticos suelen usar arquitecturas multinivel
o programacion por capas. Cada nivel tiene una funcion en especifico, lo que permite que el

disefio de las arquitecturas sean escalables, esto quiere decir que se pueden ampliar con
facilidad.

Normalmente se utilizan arquitecturas de 3 capas (Figura 1), las cuales son la capa de
presentacion, capa de negocio y la capa de datos; se describen a continuacion:

1. Capa de presentacion: son las interfaces graficas de la aplicacion. Esta capa se
comunica solamente con la capa de negocio.

2. Capa de negocio: es donde residen los programas que se ejecutan, recibiendo las
peticiones del usuario y enviando las respuestas tras el proceso. Esta capa se
comunica con la capa de presentacién para recibir las solicitudes y presentar los
resultados, y con la capa de datos para almacenar o recuperar datos.

3. Capa de datos: es donde residen los datos, que pueden ser administrados en
cualquier manejador de base de datos.

Capa de Capade Capa de
presentacion negocio datos

Servidor de Senvidor de base
negociacién de datos

[
I
]

Clientes

Figural. Arquitectura de 3 capas



Aplicaciones Web

Las aplicaciones Web son un tipo especial de aplicacion concebidas para funcionar en el
entorno de la internet. Estan desarrolladas en un modelo cliente/servidor, y utilizan el
protocolo de comunicacion HTTP.

El cliente de una aplicacion web se encarga de solicitar recursos e informacién a los
servidores y desplegarla en la terminal de usuario. Del otro lado el servidor pone
disposicion de los clientes de manera publica una serie de medios de informacién de tipo
texto, imagen y multimedia.

Servicios Web

Los servicios Web se componen principalmente de dos estandares fundamentales:
Protocolo de acceso a objetos (SOAP) y de un Lenguaje descriptivo de servicios Web
(WSDL).

SOAP es el protocolo utilizado para intercambiar mensajes y datos entre aplicaciones.

WSDL tiene una sintaxis que permite describir las funciones de un servicio Web, se podria
utilizar como herramienta para generar el codigo necesario para acceder al servicio Web o
también se puede usar para ver que parametros recibe el servicio y poder ser utilizado [2].

Axis2

Axis2 es un motor de servicios Web SOAP/WSDL. Es usado para el despliegue de los
servicios Web dentro de Apache Tomcat.

SQL Server 2005 Express

El manejador de base de datos SQL Server es una solucion creada para desarrollar bases de
datos aplicables a cualquier aplicacién profesional y su principal ventaja es que es
compatible con los entornos de desarrollo y sistemas operativos de Microsoft.

La version Express es una version gratuita completamente funcional, pero limitada a ciertos
aspectos:



e Falta de compatibilidad con caracteristicas empresariales
e Limite de una CPU

e Limite de 1 GB de memoria para el grupo de buferes

e Bases de datos con un tamafio maximo de 4 GB [3]

Desarrollo del proyecto

El proyecto fue dividido en etapas conformadas por tareas especificas que permitieran ir
observando los avances conseguidos tras la conclusion de cada etapa. A continuacion se
describen las tareas efectuadas en cada etapa del desarrollo del sistema, de manera general.
Al final de esta seccidon se muestran algunos casos especificos de la implementacion.

Analisis de requerimientos

El sistema actual cubre satisfactoriamente las necesidades de informacion que presenta la
direccion general por el momento. Es por esto que los requerimientos exigidos para este
proyecto buscan alcanzar la misma funcionalidad que en el sistema implementado en
Access.

Las operaciones principales que debe administrar el sistema son: Gestion de visitas, registro
de informacion de una entidad financiera, gestion de solicitudes, gestion de aplicaciones y
gestion de catdlogos. Estas operaciones fueron modeladas a través de escenarios de uso,
cada uno con sus casos de usos particulares, que tienen asociado un perfil de usuario.
Dependiendo del perfil de usuario el sistema muestra las acciones que puede realizar y
restringe la informacién que puede ser accedida.

Los modelos de escenarios de uso implementados en el sistema son los siguientes:

e Gestion de Visitas
Los usuarios se encargaran de introducir nueva informacion al sistema relativa a las
visitas realizadas a las entidades financieras y actualizar la informacidn ya existente.
Los tipos de usuario involucrados son: Administrador y Calidad. Los casos de uso
que se componen son los siguientes:

o Registrar Visitas. Los usuarios estan interesados en registrar una nueva
visita realizada a una institucion financiera.

o Actualizar Visitas. El usuario actualiza la informacion de una visita en
especifico (Figura 2).



Registrar Visitas

Usuario
Actualizar Visitas

Figura 2. Gestién de Visitas

e Registro de informacion sobre una entidad financiera
Los usuarios ingresan informacion al sistema acerca de las entidades financieras,
derivada, tanto de las visitas realizadas a las entidades, como de las peticiones
recibidas de parte de alguna institucion. Los tipos de usuario involucrados en este
escenario son: Coordinador In Situ (Registro de Observaciones, Registrar Temas
Relevantes), Administrador, Coordinador Extra Situ Seguimiento (Registrar Temas
Relevantes), Calidad (Registrar Temas Relevantes) y Coordinador Extra Situ
Opiniones (Registro de Opiniones, Registrar Temas Relevantes). Los casos de uso
que componen a este escenario son:

o Registro de Observaciones. Los usuarios ingresan al sistema las
observaciones resultantes de las anomalias detectadas durante una visita
realizada a una entidad financiera.

o Registro de Opiniones. El usuario registra los datos sobre las solicitudes
de autorizacion, opiniones y consultas de informacidn provenientes de
las entidades financieras.

o Registrar Temas Relevantes. Los usuarios registran informacion
importante de la visita que realizaron a alguna entidad financiera.

o Registro de Sanciones. Los usuarios registran sanciones de una visita,
para saber posteriormente si hubo alguna multa a esa entidad financiera
(Figura 3).

e Gestion de Solicitudes
Los usuarios ingresan informacion al sistema de las solicitudes recibidas de parte de
alguna Direccion de la misma institucion, actualizan el estatus y la informacion de
las solicitudes existentes, mientras no hayan sido entregadas, y asignan la solicitud a
un Analista. Los tipos de usuario involucrados en este escenario son:
Administrador, Coordinador Extra Situ Seguimiento y Coordinador Extra Situ
Opiniones. Los casos de uso que componen a este escenario son:



Registro de
Observaciones

Registro de
Opiniones

-\\

Registrar Temas

Usuario Relevantes

Registro de
Sanciones

Figura 3. Registro de informacion sobre una entidad financiera

o Registro de Solicitudes. Los usuarios registran informacion sobre una
solicitud hecha por una Direccion o la Oficialia de Partes. Posteriormente
debe ser asignada la solicitud a un Analista (caso de uso Asignacién de

Solicitudes).

o Actualizacidn de Solicitudes. Los usuarios actualizan la informacion y el

estatus de una solicitud.

o Asignacién de Solicitudes. Los usuarios asignan la solicitud a un

Analista para que sea atendida (Figura 4).

Registro de
Solicitudes

Actualizacion de
Solicitudes

=

Usuario

Asdignacion de
Solicitudes

Figura 4. Gestion de Solicitudes



Gestion de Aplicaciones

El usuario ingresa informacidn en el sistema sobre las aplicaciones de software que
fueron analizadas en una institucion financiera y actualiza la informacion ya
registrada. Los tipos de usuario involucrados en este escenario son: Administrador,
Calidad y Mantenimiento de catalogos. Los casos de uso que componen a este
escenario son:

o Registro de Aplicaciones. Los usuarios registran informacidn sobre las
aplicaciones de software que fueron revisadas en una institucion
financiera.

o Actualizacion de Aplicaciones. Los usuarios pueden actualizar la
informacion de las aplicaciones por si hubo algin error en el registro de
la informacion.

e
Sy

Registro de
Aplicaciones

Usuario .
Actualizacion de

Aplicaciones

Figura 5. Gestion de Aplicaciones

Gestion de Catalogos

El usuario registra o actualiza informacién en el sistema en los catdlogos de la base
de datos que almacenan datos cruciales para el funcionamiento interno del sistema.
Los tipos de usuario involucrados en este escenario son: Administrador,
Coordinador Extra Situ Opiniones (Actualizacion en catdlogos) y Mantenimiento de
catalogos. Los casos de uso que componen a este escenario son:

o Registro en catalogos. Los usuarios pueden ingresar nuevos registros en
los catalogos de la base de datos.

o Actualizacién en catdlogos. Los usuarios actualizan informacion de un
catalogo en especifico.

Reglstro en
Catalogos

Usuario : £
Actualizacion

en Catdlogos

Figura 6. Gestion de Catalogos



Disefio e implementacion de las interfaces graficas

Desde el comienzo, se tuvo un especial cuidado en el disefio de las interfaces graficas, tanto
desde el punto de vista de la usabilidad como de la presentacion. Los controles de cada
interfaz grafica web debian corresponder con los controles de las interfaces graficas
existentes desarrolladas en Access. A la vez, la disposicidon de los controles en las paginas
web del sistema debia ser lo mas semejante posible a las interfaces graficas de Access, para
facilitar a los usuarios la transiciéon de un sistema a otro.

En cuanto a la presentacion grafica del nuevo sistema web, se eligid una combinacién de
colores que coincidiera con los estandares de la institucion, y que ademas resultara estética.
También se seleccionaron las tipografias y disposicion en pantalla de los elementos que
conforman al sistema. Una vez que se eligieron estos aspectos, se procedid a programar un
conjunto de hojas de estilo (CSS) que se aplican a todas las interfaces graficas del nuevo
sistema web, brindandoles un aspecto uniforme.

El disefio general de las interfaces graficas web consistid, entonces, en replicar en todo lo
posible la disposicion de los controles de las interfaces graficas Access del sistema
existente, utilizando los controles disponibles en HTML, y las hojas de estilo. Siguiendo
esta estrategia general, se programaron todas las interfaces graficas del sistema,
enfocandose en conseguir un buen aspecto grafico.

Migracion de la base de datos a SQL Server

El proceso de migracion de la base de datos desde Access a SQL Server 2005 Express se
llevé a cabo en un servidor independiente dedicado para desarrollo. Una vez que la
institucion determine el momento mdas conveniente para poner en produccion el sistema
web, se deberd migrar la base de datos al servidor de produccion.

Para comenzar el proceso de migracion se requirid instalar y configurar el servidor SQL
Server 2005 Express. Se emplearon las herramientas Microsoft SQL Server Migration
Assistant for Acces y Microsoft SQL Server Management Studio Express para facilitar el
proceso. Ambas herramientas se encuentran disponibles en el sitio web de descargas de
Microsoft de manera gratuita. La primera se utilizé para realizar la propia migracion de la
base de datos, y la segunda para configurar el servicio de SQL Server 2005 Express, y
verificar los resultados del proceso.

Diseno de moédulos del Back-End

La arquitectura del sistema web consta de cuatro capas: el nivel de vista (interfaces
graficas), el nivel de ldgica de negocios (servlets), el nivel de acceso a datos (servicios



web), y el nivel de la persistencia (base de datos). La figura 7 muestra esta arquitectura
general.

La arquitectura general presenta una separacion entre la aplicacion web y el acceso a los
datos, por medio de la capa de los servicios web. Los servicios web ejecutan las consultas
directamente en el servidor de base de datos, y devuelven los resultados a la capa de la
logica de negocios y de vista. Por este motivo, se decidiéo comenzar a disefiar e implementar
los modulos correspondientes a los servicios web.

Los servicios web fueron disefiados en tres categorias generales: servicios de insercion de
datos, de actualizacién y de consulta. La conectividad con la base de datos se realizd
empleando el driver de SQL Server en una clase de nombre “DBConnection” que
encapsula la conexion y proporciona acceso a la base de datos.

VISTA CLIENTE

(Interfaz <
grafica)

v

(Navegador
web)

SISTEMA WEB

A\ 4
LOGICA

(Servlets)

. — — ————— = ————

|

|

|

! ACCESSO A
! DATOS

|

(Servicios

Persistencia web)

SQL Server 2005 Express

Figura 7. Arquitectura general del sistema web.

La mayoria de los métodos de los servicios web reciben parametros de tipo String.
También, los métodos que devuelven los resultados de alguna consulta a la base de datos
agrupan los valores de los campos en listas de tipo String. Dependiendo de la operacidon
requerida en determinada parte del sistema, se disefid6 un método de servicio web que
interactuara con la base de datos. Después de haber sido programados los servicios web, se
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levantaron en el servidor Apache Tomcat utilizando la herramienta Axis2, que los despliega
en el servidor y proporciona acceso tanto a sus operaciones como a su WSDL.

Por otro lado, en la parte de la logica de negocios se implemento una clase denominada
“Servicio.servicios” que se encarga de albergar los puertos de conexidn con los servicios
web. Los métodos de esa clase efectuan la llamada a los servicios web. Tanto los servlets
de la capa de légica de negocios como los JSPs de la capa de la vista recuperan la
informacion de los servicios web utilizando los métodos de la clase “Servicio.Servicios”.
Cuando se trata del caso de servicios que recuperan informacién de la base de datos,
algunos de los métodos de “Servicio.servicios” introducen los datos provenientes del
servicio web en estructuras del tipo Arraylist, para facilitar su uso en los servlets y los JSPs
que los utilizan.

Integracioén del Back-End y Front-End

Una vez que se concluyd con la creacién del servicio web, se procedié a implementar la
capa de la 1égica de negocios. Como se menciond anteriormente, esta capa estd programada
utilizando la tecnologia de servlets, que se encargan de consumir el servicio web.

Los servlets de la capa de ldgica de negocio se encargan de dos funciones principales:
validar la entrada de datos proveniente de los formularios JSP de la capa de vista y
establecer una comunicacién con la capa de persistencia a través de la capa de los servicios
web. Cuando los valores de una entrada proveniente de los formularios son invalidos, los
servlets muestran un mensaje de error indicando al usuario aquellos valores cuyo valor no
corresponde al esperado para determinado campo. Los valores invalidos pueden ser campos
vacios, campos con un tipo de dato distinto al esperado o campos de fecha con un formato
incorrecto, entre otros.

En especial, un error que puede presentarse es el de enviar cadenas de texto con palabras
reservadas del lenguaje SQL. Se program6 una clase denominada “Utils.validador” que
contiene, entre otros, al método “ValidarStringSQL(String str)”, el cual se encarga de
determinar si en el String de entrada existe alguna palabra reservada de SQL o un conjunto
de caracteres que tenga un significado especial en SQL. Los servlets se encargan de evaluar
si los Strings recibidos de los formularios contienen esas cadenas, y de ser asi, generan un
mensaje de error.

Un par de servlets “login.java” y “logout.java” son encargados de administrar los datos de
la sesion del usuario. Cuando un usuario se valida ante el sistema, ingresando su
identificador de cuenta de usuario y su contrasefia, el formulario envia los valores al servlet
“login.java”, el cual a su vez, tomard esos valores para hacer una llamada al método
“ValidarUsuario()” del servicio web. El método devolvera los datos de inicio de sesion
cuando la validacion del usuario ante el sistema haya sido exitosa. Los datos de inicio de
sesion se almacenan en un objeto de tipo “DatosSesion.DatosSesion”, que se encuentra en
el ambito de la sesion. Cuando se cierra la sesion, el servlet “logout.java” destruye esta
informacion.
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El siguiente paso consistid en completar las funciones dinamicas que deben ofrecer las
interfaces graficas producidas en la etapa de disefio. Estas funciones dinamicas fueron, por
lo general, recuperar la informacién proveniente de la base de datos que sirve para llenar
los valores de listas y otros controles de forma dindmica.

La capa de la vista estd conformada por archivos JSP. Para implementarla, se tom6 como
base los archivos HTML generados como producto de la etapa del disefio e implementacion
de interfaces graficas. A las interfaces graficas en codigo HTML se les agrego el
comportamiento dindmico haciendo uso de llamadas a los servicios web e implementando
el manejo de sesiones.

La estructura general de las interfaces graficas dinamicas JSP utilizadas como formularios
es la siguiente:

e La presentacion de la interfaz grafica y la disposicion de los controles se hace en
HTML

e Cuando los formularios requieren cargar datos provenientes de la base de datos, se
hace uso de los servicios web y de javascript. A través de los eventos de javascript
se recarga el formulario, pero haciendo la solicitud de datos a los servicios web para
llenar cualquier campo que sea necesario.

e Los formularios incluyen un botén principal que llama a algin servlet encargado de
realizar la llamada final a los servicios web. El botén principal puede tener etiquetas
como “Guardar” o “Actualizar”, que le indican al usuario que se ha concluido con la
captura de los datos necesarios en una determinada parte del sistema.

Adicional a los formularios, se disefié un tipo especial de JSPs que se encargan solo de
mostrar informacion: los reportes. Los reportes muestran los datos por medio de tablas,
respetando un disefio grafico especial que los distingue de los formularios. Los reportes
reciben los pardmetros que se enviaran a los servicios web a través de los datos en el
request. Hacen la llamada al servicio web y recuperan la informacion que desplegaran.

Pruebas al sistema

La fase de pruebas se dividid en dos pruebas generales, aplicadas a todo el sistema:

e Prueba de servicio web. Se hicieron llamadas a los métodos del servicio web y se
verificd que se efectuaran los cambios esperados en la base de datos. Se realizd esta
prueba a través del mismo IDE de Netbeans, que incluye la posibilidad de probar la
operacion de los métodos del servicio web, mostrando las respuestas del servicio en
el navegador.

e Prueba de integracion interfaz grdfica - logica de negocios - persistencia. Se probo
el funcionamiento correcto de todas las interfaces graficas una vez que se tenia
integrado el sistema. En estas pruebas se realizaron diversas entradas en los
formularios, con valores en el rango normal esperado, y con valores incorrectos,
para verificar que el sistema se comportara de acuerdo a lo planeado. Se comprobd
que la secuencia del flujo de la navegacion fuera correcta y, una vez mas, que la
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base de datos reflejara los cambios que se deben realizar por medio de la interfaz
grafica del sistema.

En ambos casos, las pruebas fueron en general exitosas. Existieron casos especificos de
servicios o interfaces graficas que no presentaban el comportamiento adecuado, debido a
algn error en la implementacion. Los resultados de estas pruebas permitieron corregir los
errores detectados.

Resultados

A continuacion se muestran algunos ejemplos de uso y funcionamiento del sistema.
La figura 8 muestra un detalle de la pantalla inicial de bienvenida. En esta pantalla el

usuario debe introducir su usuario y contrasefla, mismos que fueron asignados por el
Administrador de acuerdo a su perfil de usuario. Como ya se menciono, el usuario y la
contrasefia seran validados desde el servicio Web.

Sistema Integral de Riesgo
Operacional y Tecnologico
Sl - ROT

Usuario:
Contrasena:

Aceptar

Figura 8. Login
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En caso de que el usuario sea incorrecto nos mostrara el siguiente mensaje (Figura 9):

Error; El usuario no existe, vuelva a ingresar sus datos.

Regresar

Figura 9. Mensaje de error

En caso de que el usuario se haya equivocado solo en su contrasefia nos mostrara el sistema
el siguiente mensaje (Figura 10):

Error: Contrasena incorrecta.

Regresar

Figura 10. Contrasefia incorrecta

Si son correctos los datos, se mostrard un menu dependiendo del perfil que tenga el usuario,
en este ejemplo el usuario tiene permisos de Administrador y nos muestra la pantalla
(Figura 11).

Visitas Bienvenido
Opiniones
Solicitudes

Para comenzar, seleccione una opcidn del mend de Lo parte agulerda.

Otras Opciones
Reportes
Catdlogos
Sanciones

Cerrar sesidn

Figura 11. Pantalla de bienvenida

A continuacion se muestra el flujo de la opcion Otras Opciones->Inventario de
Aplicaciones, que nos muestra todas las aplicaciones que tiene una entidad, en este caso
esta seleccionada “Entidad otra” y solo tiene una aplicacion como se puede ver en la Figura
12.

14



Otras Dpciones

Inventano de Aphcacones

Inventario de aplicaciones

Regresar
Sechor SECTOR ABC ¥
Entidad Emided ctta
Dartalles

Aplicacion | Proceso de Negocio | Equipo donde se procesa Sistema Operativo

Figura 12. Inventario de Aplicaciones

El siguiente flujo (figura 13) muestra el registro de las Observaciones de una visita, cuando
el usuario elije un nim. de visita y si no tiene rubros registrados con su riesgo, se debe
registrar el alcance y el riesgo de la visita.

Visitas

Registro de Observaciones de Visitas Realizadas por la DGSROT

Ao | 011+ KoVisita T

Area Solicitante
Enzidad

Tipo dhe Visita
Conrdingdor

Facha Inicia Vighta 11042011 Ficha Fin Vigits

Fegeitiar alcance y neige de Ls wida

Figura 13. Registro de Observaciones

Al darle clic en el botén de “Registrar alcance y riesgo de la visita” se muestra la pantalla
de la Figura 13 y se debe seleccionar de la lista los rubros que fueron revisados en la visita
que se realizo, con su riesgo respectivamente y se le da clic en agregar, todos los elementos
agregados se pasan a una segunda lista de rubros revisados, Se le da clic en guardar y nos
despliega el sistema un mensaje que el registro fue insertado (Figura 14).
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Alcance y Riesgo de la Visita

ar cada rubira ¢ da  wu rimge

Rleige Gin Callensdn »

Rogresy

Figura 14. Alcance y riesgo de la visita

Una vez registrado el alcance y riesgo de la visita nos muestra la siguiente pantalla (Figura
15) para capturar cada observacion con su riesgo. Observe que la figura 16 tiene la lista de
los datos de cada rubro que se inserto anteriormente en la pantalla de la Figura 14.

Mensaje de la pagina localhost:

Registro insertado, el alcance fue registrade correctamente

Aceptar
Figura 15. Registro exitoso

Visitas
Regetro de Vel

e Registro de Observaciones de Visitas Realizadas por la DG5ROT

Actusliracdn de Velas

Rt
Ao 2011 = NoVisita ™

srea Solicitanbe

Entidad

Tipo de Visita . -
Observaciones de la Visita

Coordinador

Fecha Inicla Visita 1104701 Fecha Fin Visita
Rubro --Saleccione una Opcidgn-- ¥

Observaciores de la Visita = Banca Mol (BMO)

Capdahzacion (CPT)
Rubee Saleceicng uma Dot v

Mo de Observackn

Supnumeral

Figura 16. Registro de Observaciones por visita actualizado
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Analisis y discusion de resultados

Se comprobd que el manejo de las sesiones por parte del sistema funciona adecuadamente.
Cuando se accede con una cuenta valida el sistema siempre recupera el perfil del usuario y
las opciones que le corresponden. A nivel de los JSPs la validacidon de la sesion impide que
un usuario no autorizado acceda a informacidn restringida para su perfil.

Para comprobar la seguridad del sistema se realizaron varios ataques de inyeccion de SQL
ante los cuales el sistema respondié de la manera esperada sin permitir que los ataques
tuvieran éxito.

Cada operacidn del servicio Web fue probada con ayuda del IDE de NetBeans. Se utiliz6 la
funcién “Test Operation in Browser”, que hace una llamada a la operacion del servicio
Web con parametros fijos y despliega el resultado en el navegador. La figura 17 muestra el
resultado de una llamada a la operacion ObtenerAnalista del servicio Web.

C A [ localhost/axis2/services/serviciosWeb/ObtenerAnalista

This XML file does not appear to have any stvle information associated with it. The document tree is shown below.

rv<ns:ChtenerfinalistaBesponse xmlns:ns="http://sexrvicioshekb">
<nE:ret </ nerreturn®>
<ns:returnxhrturo Rodriguez Castro</ns:return’>
<nS:return>5<,/ns:return>
<ns:return>Eliana Alvarez Mendoza</ns:return:
<ns:return>2</msrreturn>
<ns:return>Francisco David Meneses Bautista</ns:return>
<ns:return>3<,/ns:recturn>
<ns:return>Maria Cristina Lépez Herndndez</ns:return>
<ns:return>l</ns:return>
<ns:returnx¥ancy Castillo Franco</ns:return>
<ns:return>4<,/ns:return>
<ns:returnrRamdn Gutierrez Rojas</ns:return>
<ns:return>7</ns:returnx
ns:recurn>*Roberto Morales Arriaga</ns:return>

</nz:0btenerAnalistaResponses

Figura 17. Llamada al servicio Web

Al final de la integracion del sistema, pudo comprobarse que los servlets de la capa de
légica de negocios comunican correctamente a los JSPs con los servicios Web. La
funcionalidad de los JSPs pudo completarse gracias a que los servlets obtienen la
informacion proveniente de los servicios Web de forma cabal y exacta.
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Conclusiones

En este proyecto se cumplieron satisfactoriamente los objetivos planteados. Se
desarrollaron las interfaces graficas en HTML y posteriormente se trasladaron a JSP,
facilitindose asi la implementacion de las funcionalidades que debia prestar cada interfaz
grafica. La creacidon de hojas de estilo CSS permitié utilizar el mismo formato grafico en
todas las paginas.

El proceso de migracion de la base de datos también se completd exitosamente. El empleo
de las herramientas Microsoft SQL Server Migration Assistant for Access y SQL Server
Management Studio Express facilitaron significativamente el proceso de migracion, lo que
se tradujo en un importante ahorro de tiempo.

Se disefd y programo un servicio Web que comunicara la aplicacion con el SGBD. En el
servicio Web se disefiaron métodos especificos con consultas SQL especializadas en
atender cada tarea de gestion de datos que se efectiia en el sistema.

En el lado del servidor web se desarrollé una capa de comunicacion con el servicio web
basada en servlets. Los datos de sesion, validacion de entradas de formularios, y el control
del flujo de la navegacion también se implementaron en este nivel. De esta forma, los
servlets actian como un puente de enlace entre la vista que se presenta al usuario y la
persistencia de datos. Con este enfoque se consiguié un aislamiento completo entre el
servidor web y el servidor de base de datos, favoreciendo la seguridad del sistema.

Al concluir el proceso de desarrollo y prueba de los modulos, el sistema Web se integro
exitosamente y ahora esta en condiciones de ofrecer todas las funcionalidades que se
plantearon al inicio del proyecto.
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Entregables
ServletActualizarDG.java
package servlets;

import Servicio.servicios;

import java.io.IOException;

import java.io.PrintWriter;

import javax.servlet.ServletException;

import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

public class ServletActualizarDG extends HttpServlet {

@Override
protected void doGet (HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
response.setContentType ("text/html; charset=UTF-8") ;

response.getWriter () .println (ErrorHandler.HTMLEnvolveMsg

(ErrorHandler.ErrorMsg (ErrorHandler.ErrorGet))) ;
}
@Override
protected void doPost (HttpServletRequest request,

HttpServletResponse response)
throws ServletException, IOException {

response.setContentType ("text/html; charset=UTF-8") ;
PrintWriter out = response.getWriter();

//Invalida caché del explorador

response.setHeader ("Pragma", "no-cache");

response.addHeader ("Cache-Control", "must-
revalidate");

response.addHeader ("Cache-Control", "no-cache");

response.addHeader ("Cache-Control", "no-store");

response.setDateHeader ("Expires", 0);

if
(! (request.getParameter ("txt des larga") .equals("") ||
request.getParameter ("txt des corta").equals("") ||
request.getParameter ("sel Vis") .equals(""))) {
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servicios.ActualizarDG (request.getParameter ("sel descL")

, request.getParameter ("txt des corta"),
request.getParameter ("txt des larga"),
request.getParameter ("sel Vis"));
out.println ("<html>\n"
+ " <head>\n"
+ " <link
href=\"../HojasEstilo/estilos.css\" rel=\"stylesheet\"

type=\"text/css\">\n"

+ " <title></title>\n"

+ " </head><body
onload=\"javascript:alert ('Registro actualizado, 1la DG fue
actualizada correctamente') ; location.replace('" +
request.getContextPath () +
"/Catalogos Actu/actu dg.jsp');\">"

+ "</body></html>") ;

} else {
out.println ("<html>\n"

+ " <head>\n"

+ " <link
href=\"../HojasEstilo/estilos.css\" rel=\"stylesheet\"
type=\"text/css\">\n"

+ " <title></title>\n"

+ "  </head><body

onload=\"javascript:alert ('Parametros
invalidos') ;history.back () ;\"></body></html>") ;
}
}
}

ServletInsertarFederacion.java
package servlets;

import Servicio.servicios;

import java.io.IOException;

import java.io.PrintWriter;

import javax.servlet.ServletException;

import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

public class ServletlInsertarFederacion extends HttpServlet {
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@Override
protected void doGet (HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
response.setContentType ("text/html;charset=UTF-8") ;

response.getWriter () .println (ErrorHandler.HTMLEnvolveMsg
(ErrorHandler.ErrorMsg (ErrorHandler.ErrorGet))) ;

}

@Override
protected void doPost (HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
response.setContentType ("text/html; charset=UTF-8") ;

PrintWriter out = response.getWriter () ;

//Invalida caché del explorador

response.setHeader ("Pragma", "no-cache");

response.addHeader ("Cache-Control", "must-
revalidate");

response.addHeader ("Cache-Control", "no-cache");

response.addHeader ("Cache-Control", "no-store");

response.setDateHeader ("Expires", 0);

if
(! (request.getParameter ("txt nameLFed") .equals("") ||
request.getParameter ("txt nameSFed") .equals(""))) {

servicios.InsertarFederacion (request.getParameter ("txt n
ameLFed"), request.getParameter ("txt nameSFed"));
//manda una pagina

out.println ("<html>\n"

+ "  <head>\n"

+ " <link
href=\"../HojasEstilo/estilos.css\" rel=\"stylesheet\"
type=\"text/css\">\n"

+ " <title></title>\n"

+ "  </head><body
onload=\"javascript:alert ('Registro insertado, la Federacidn
fue registrada
correctamente') ;history.back();\"></body></html>") ;

} else {
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out.println ("<html>\n"

+ " <head>\n"

+ " <link
href=\"../HojasEstilo/estilos.css\" rel=\"stylesheet\"
type=\"text/css\">\n"

+ " <title></title>\n"

+ " </head><body
onload=\"javascript:alert ('Pardmetros
invadlidos') ;history.back () ;\"></body></html>") ;

}
}

ServletActualizarPerfil.java
package servlets;

import Servicio.servicios;

import java.io.IOException;

import java.io.PrintWriter;

import javax.servlet.ServletException;

import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

public class ServletActualizarPerfil extends HttpServlet {

@Override
protected void doGet (HttpServletRequest request,
HttpServletResponse response)
throws ServletException, IOException {
response.setContentType ("text/html; charset=UTF-8") ;

response.getWriter () .println (ErrorHandler.HTMLEnvolveMsg

(ErrorHandler.ErrorMsg (ErrorHandler.ErrorGet))) ;
}
@Override
protected void doPost (HttpServletRequest request,

HttpServletResponse response)
throws ServletException, IOException {

response.setContentType ("text/html; charset=UTF-8") ;
PrintWriter out = response.getWriter () ;

//Invalida caché del explorador
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response.setHeader ("Pragma", "no-cache");

response.addHeader ("Cache-Control", "must-
revalidate") ;

response.addHeader ("Cache-Control", "no-cache");

response.addHeader ("Cache-Control", "no-store");

response.setDateHeader ("Expires", 0);

if
(! (request.getParameter ("txt desc nu").equals(""))) {

servicios.ActualizarPerfil (request.getParameter ("sel des

c"), request.getParameter ("txt desc nu"));
out.println ("<html>\n"
+ " <head>\n"
+ " <link
href=\"../HojasEstilo/estilos.css\" rel=\"stylesheet\"

type=\"text/css\">\n"

+ " <title></title>\n"

+ "  </head><body
onload=\"javascript:alert ('Registro actualizado, el Perfil
fue actualizado correctamente'); location.replace("" +
request.getContextPath () +
"/Catalogos Actu/actu perfil.jsp');\">"

+ "</body></html>");

} else {
out.println ("<html>\n"

+ "  <head>\n"

+ " <link
href=\"../HojasEstilo/estilos.css\" rel=\"stylesheet\"
type=\"text/css\">\n"

+ " <title></title>\n"

+ "  </head><body
onload=\"javascript:alert ('Paradmetros
invalidos') ;history.back();\"></body></html>") ;

}
}

registro_opiniones.jsp

<% //Invalida caché del explorador
response.setHeader ("Pragma", "no-cache");
response.addHeader ("Cache-Control", "must-revalidate");
response.addHeader ("Cache-Control", "no-cache");
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response.addHeader ("Cache-Control", "no-store");
response.setDateHeader ("Expires", 0);

%>
<html>
<head>
<jsp:include page="/verificaSesion" />
<link href="../HojasEstilo/estilos.css"
rel="stylesheet" type="text/css">
<title></title>

<script lang="javascript" type="text/javascript">

function validar ()

{

if (document.getElementById("txt coment") .value

=== "")

alert ("Favor de capturar la observacidn
de la opinioén");
return;

}

document.getElementById ("Frm RegOpiniones") .submit () ;
}

function limpiar()

{

document.getElementById ("txt coment") .value

wauw .,
4

}

function cargar ()
{
document.getElementById ("escondido") .value =
document.getElementById("sel Sector") .value;
document.getElementById ("escondidol") .value
document.getElementById("sel Entidad") .value;
document.getElementById ("frmOc") .submit () ;

}

</script>
</head>

<body>

<

o\°
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DatosSesion.DatosSesion dsesion =
(DatosSesion.DatosSesion)
request.getSession(false) .getAttribute ("dsesion");

int perfil = dsesion.getPerfil();
if (perfil == 3 || perfil == 6 || perfil == 7 ||
perfil == 8 || perfil == 9 || perfil == 10) {
%>
<br><br>
<hl>Control de opiniones</hl>
<br><br>
<table Style="width:100%" border="0">
<tr>
<td Style="width:20%"> &nbsp; </td>
<td>
<form 1id="Frm RegOpiniones"
action="../ServletRegistrarOpinion" method="post">
<table class="tabla ancho"
border="0">
<tr>
<td Style="width:15%"><p>
Sector </p> </td>
<%
Java.util.ArrayList<String> lista =
Servicio.servicios.ObtenerSector () ;%>
<td>

float idSel; //id del
elemento seleccionado en la lista

if
(request.getParameter ("escondido") != null) {
idsel =
Float.parseFloat (request.getParameter ("escondido")) ;
} else {
idSel =
Float.parseFloat (lista.get (0));
}
%>
<select id="sel Sector"
name="sel Sector" onchange="javascript:cargar()">
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< lista.size(); 1 += 2) {%>

<option
value="<%= lista.get (i) %>" <% if
(Float.parseFloat (lista.get(i)) == idSel) {
out.print ("selected=\"selected\"");
}$>> <%
out.print(lista.get (i + 1)) ;%>
</option>
<% }%>
</select>
</td>
</tr>
<tr>

<td><p> Entidad </p></td>

<%
jJava.util.ArrayList<String> listal =
Servicio.servicios.ObtenerEntidad("" + idSel) ;%>

<td>

<%
float idSell; //id del
elemento seleccionado en la lista

if
(request.getParameter ("escondidol") != null) {
idSell =
Float.parseFloat (request.getParameter ("escondidol™)) ;
} else {
idSell =

Float.parseFloat (listal.get (0));

&>
<select id="sel Entidad"
name="sel Entidad"> N

<% for (int i = 0; i
< listal.size(); 1 += 2) {%>
<option
value="<%= listal.get (i) %>" <% if
(Float.parseFloat (listal.get(i)) == 1idSell) {

out.print ("selected=\"selected\"");
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o°

>> <

o°

}
out.print(listal.get (i + 1));%>

</option>
<% }%>
</select>
</td>
</tr>
<tr>

<td><p> Tipo de Opinidén</p>

</td>
<%
jJava.util.ArrayList<String> lista?2 =
Servicio.servicios.ObtenerTipoOpinion () ;%>
<td>
<select id="sel TipOp"
name="sel TipOp">
<% for (int i = 0; 1i
< lista2.size(); i += 2) {%>
<option value="<%=
lista2.get (i) %>" >
<%
out.print(listaZ2.get (i + 1)) ;%>
</option>
<% }%>
</select>
</td>
</tr>
<tr>
<td><p> Descripcién </p>
</td>
<td><br>

<textarea 1d="txt coment"
type="text" name="txt coment" rows="6" cols="60"></textarea>
</td>
</tr>

<tr>
<td>
&nbsp;
</td>
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</tr>

<tr>
<td colspan="2"
class="tabla centrada">
<input type="button"
name="btn guardar" value="Guardar"
onclick="javascript:validar () ">
&nbsp;
<input type="button"
name="btn limpiar" value="Limpiar"
onclick="javascript:limpiar ()">
</td>
</tr>
</table>
</form>
</td>

<td Style="width:20%"> &nbsp; </td>
</tr>

</table>
<form id="frmOc" method="post" action
="registro opiniones.jsp">
<input type="hidden" wvalue ="dfdf" id="escondido"
name="escondido" />
<input type="hidden" id="escondidol"
name="escondidol" />
</form>

<% } else {%>
<p>Error en la peticién al sistema</p>
<% }%>

</body>

</html>

actu_federacion.jsp

<% //Invalida caché del explorador
response.setHeader ("Pragma", "no-cache");

response.addHeader ("Cache-Control", "must-revalidate");
response.addHeader ("Cache-Control", "no-cache");
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response.addHeader ("Cache-Control", "no-store");
response.setDateHeader ("Expires", 0);

%>
<html>
<head>
<jsp:include page="/verificaSesion" />
<link href="../HojasEstilo/estilos.css"
rel="stylesheet" type="text/css">
<title></title>

<script lang="javascript" type="text/javascript">
function validar ()

{
if
(document.getElementById ("txt Nom larg") .value === "")
{

alert ("Favor de capturar el nombre
largo");
return;

if
(document.getElementById ("txt Nom cor").value === "")

{
alert ("Favor de capturar el nombre
corto");
return;

document.getElementById ("Frm ActuFed") .submit () ;
}

function limpiar ()

{
document.getElementById ("txt Nom larg").value = "";
document.getElementById("txt Nom cor") .value = "";

}

function cargar()

{

document.getElementById("escondido") .value =
document.getElementById("sel desc") .value;
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document.getElementById ("frmOc") .submit () ;
}

</script>
</head>

<body>
<%
DatosSesion.DatosSesion dsesion
(DatosSesion.DatosSesion)
request.getSession(false) .getAttribute ("dsesion");

int perfil = dsesion.getPerfil();
if (perfil == 3 || perfil == 5 || perfil ==
perfil == 10) {
%>
<br><br>
<hl>Actualizacidén Federaciones</hl>
<br><br>

<table style="width:100%">
<tr>

<td style="width:20%"> &nbsp; </td>

<td>
<form 1id="Frm ActuFed"
action="../ServletActualizarFederacion" method="post">
<table class="tabla ancho">
<tr> B
<td

style="width:10%"><p>Descripcidn (Corta)</p></td>
<%
java.util.ArrayList<String> lista
Servicio.servicios.ObtenerFederacion () ;%>
<td>
<

o°

int idsel; //id
elemento seleccionado en la lista

if
(request.getParameter ("escondido") != null) {
idSel
Integer.parselnt (request.getParameter ("escondido") ) ;
} else {
idSel

Integer.parselnt (lista.get (0));

del
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o

>

<select id="sel desc"
name="sel desc" onchange="javascript:cargar()">
<% for (int
i = 0; 1 < lista.size(); 1 += 2) {%>
<option
value="<%= lista.get (i) %>" <% if
(Integer.parselInt (lista.get(i)) == idSel) {

out.print ("selected=\"selected\"");
}E>> <%
out.print(lista.get (i + 1)) ;%>
</option>
<% }1%>
</select>
</td>
</tr>
</tr>
<tr>
<td colspan="2"><hr/></td>
</tr>
<tr>
<td colspan="2"><br><p
class="negrita">Actualizacidén de datos</p></td>
</tr>
<tr>
<td colspan="2">&nbsp;</td>
</tr>

<% String nombreC = "", nombrel =
Java.util.ArrayList<String>
datos;
if
(request.getParameter ("escondido") != null) {
datos =
Servicio.servicios.ObtenerDatosFederacion (request.getParamete
r ("escondido")) ;

} else {

datos =
Servicio.servicios.ObtenerDatosFederacion("" + idSel);
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nombreC = datos.get (0);
nombrel, = datos.get (1) ;

%>
<tr>
<td
style="width:10%"><p>Nombre (largo) </p></td> <td><input
type="text" size="90" 1id="txt Nom larg" name="txt Nom larg"
value='<%= nombreL%>'/></td>

</tr>
<tr>
<td
style="width:10%"><p>Nombre (corto) </p></td> <td><input
type="text" size="80" id="txt Nom cor" name="txt Nom cor"
value='<%= nombreC%>'/></td>
</tr>
<tr>
<td colspan="2">&nbsp;</td>
</tr>
<tr>
<td colspan="2"
class="tabla centrada">
<input type="button"
value="Guardar" name="btn Guardar"
onclick="javascript:validar ()" />&nbsp
<input type="button"
value="Limpiar" name="btn limp"
onclick="javascript:limpiar()"/>
</td>
</tr>
</table>
</form>
</td>

<td Style="width:20%"> &nbsp; </td>
</tr>
</table>

<form id="frmOc" method="post" action
="actu federacion.jsp">
<input type="hidden" wvalue ="dfdf" id="escondido"
name="escondido" />
</form>
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<% } else {%>
<p>Error en la peticidén al sistema</p>

<% }%>
</body>

</html>
registro_dg.jsp

<% //Invalida caché del explorador
response.setHeader ("Pragma", "no-cache");
response.addHeader ("Cache-Control", "must-revalidate");
response.addHeader ("Cache-Control", "no-cache");
response.addHeader ("Cache-Control", "no-store");
response.setDateHeader ("Expires", 0);

%>

<html>
<head>
<jsp:include page="/verificaSesion" />
<link href="../HojasEstilo/estilos.css"
rel="stylesheet" type="text/css">
<title></title>

<script lang="javascript" type="text/javascript">
function validar ()
{
if
(document.getElementById ("txt descL") .value === "")
{
alert ("Favor de capturar el nombre largo
de la DG");
return;

if
(document.getElementById ("txt descS") .value === "")
{

alert ("Favor de capturar el nombre corto
de la DG");
return;

}

if (document.getElementById("sel vis") .value

{

alert ("Favor de seleccionar la
Vicepresidencia™);
return;

}
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document.getElementById ("Frm RegDG") .submit () ;

}

function limpiar()

{
document.getElementById ("txt descL") .value =

waw .,
4

document.getElementById("txt descS") .value =

waw .,
4

}

</script>
</head>

<body>
<%
DatosSesion.DatosSesion dsesion =
(DatosSesion.DatosSesion)
request.getSession(false) .getAttribute ("dsesion") ;

int perfil = dsesion.getPerfil();
if (perfil == 3 || perfil == 5 || perfil == 6 ||
perfil == || perfil == 9 || perfil == 10) {
%>
<br><br>
<hl>Registro de Direccidébn General</hl>
<br><br>

<table style="width:100%">
<tr>

<td style="width:20%"> &nbsp; </td>

<td>
<form 1d="Frm RegDG"
action="../ServletInsertarDG" method="post">
<table class="tabla ancho">
<tr> B
<td><p>Nombre (Descripcidn
larga) </p></td> <td><input type="text" size="60"
id="txt descL" name="txt descL"/></td>
</tr>
<tr>
<td><p>Nombre (Descripcidn
corta) </p></td> <td><input type="text" size="60"

id="txt descS" name="txt descS"/></td>
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</tr>
<tr>

<td><p>Vicepresidencia</p></td>
<

o°

java.util.ArrayList<String>

lista

Servicio.servicios.ObtenerVicepresidencial();

lista.add (0, "--Selecciona una

opcidébn—--");

lista.add (0, "-1");

id="sel vis"

(int 1 = 0; i
value="<%=
+ 1)) %>

<td colspan="2">&nbsp;</td>

%>
<td>
<select
name="sel vis">
% for
< lista.size(); i += 2) {%>
<option
lista.get (i) %>"> <% out.print (lista.get (i
</option>
<% } %>
</select>
</td>
</tr>
<tr>
</tr>
<tr>
<td
class="tabla centrada">
<input
value="Guardar" name="btn Guardar"
onclick="javascript:validar ()"/>&nbsp
<input
value="Limpiar" name="btn limp"
onclick="javascript:limpiar()"/>
</td>
</tr>
</table>
</form>
</td>

<td Style="width:20%"> &nbsp;

</tr>
</table>
<% } else { %>

colspan="2"

type="button"
id="guardar"

type="button"
id="clean"

</td>
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<p>Error en la peticidén al sistema</p>
<% }%>
</body>
</html>

Fragmento de servicios.java

public class servicios {

public static void InsertarAnalista(String name, String

id) A
insertarAnalista (name, id);

}

public static ArrayList<String> ObtenerPerfiles () {
return new ArrayList<String> (obtenerPerfiles());

}

public static ArrayList<String> ObtenerDG() {
return new ArrayList<String> (obtenerDG()) ;

}

public static ArrayList<String> ObtenerAnalista() {

return new ArrayList <String>

(obtenerAnalista());
}
}

36



