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Resumen

El presente proyecto muestra una solucién al entorno empresarial, ya que provee una
alternativa para evitar las fugas de informacién, por medio de lo que hoy se considera un
recurso de vital importancia para la comunicacién, el correo electrénico.

Pensando en una de las amenazas constantes que presentan las empresas, se imple-
mento un sistema de seguridad, que permite filtrar el contenido de los correos electrénicos,
a partir de un patron que clasificara los correos en base a su contenido.

Los clientes de la red corporativa podran solicitar el acceso al servidor de correo local,
de modo que, cuando el acceso es permitido y la conexion se establece, se captura el correo
antes de ser enviado al servidor local. La informaciéon contenida es analizada con base en
el patrén de datos que indicard si dicho correo contiene o no informacién importante. Si
el contenido no coincide con el patrén de datos, el correo es enviado al servidor local; el
cual se encargard de enviarlo al servidor de correos exterior; en caso contrario, el correo
serd filtrado y se generara una alerta de infiltracion de informacion, la cual dependerd del
grado riesgo que éste pudiera generar.

El patrén de datos utilizado, dependera de las especificaciones y requerimientos de la
empresa, es decir, esto se define a partir de palabras claves que se generan de la informa-
cién que se considere confidencial.

El desarrollo del sistema se seguridad, se dividié en moédulos, los cuales nos permitiran
tener control sobre el funcionamiento del mismo, ya que cada médulo estard destinado a
realizar una funcién en especifico y son trascendentales para establecer la seguridad en la
informacioén, que permitira realizar el filtrado de los correos electrénico.

I1I
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2 INTRODUCCION

1. Objetivos

1.1. Objetivo General

Desarrollar un sistema de seguridad que permita la clasificacién de correos electrénicos
a partir de su contenido.

1.2. Objetivo Particulares

» Disefar un esquema para la clasificacién de direcciones IP! que permita y determine
la supervisién de los correos electronicos.

» Operar un servidor de correo electrénico? para administrar y consultar correos ex-
ternos desde el mismo sistema.

= Disenar e implementar un moédulo de filtrado de correos electrénicos a partir del
reconocimiento de un patrén de datos, para la clasificacién y cancelacién del envid
del correo.

= Disenar e implementar un moédulo para la generacion de alertas, que determine la
accion a realizar a partir de los correos filtrados.

= Disenar e implementar un moédulo que registre las estadisticas de conexién, para la
generacion de reportes.

= Integrar los médulos.

2. Introducciéon

El correo electrénico y la mensajeria instantanea, son hoy, sin lugar a dudas, las her-
ramientas mas utilizadas como medio de comunicacién tanto personal como empresarial
y se han convertido ya no en una manera de comunicarnos, sino en “la” manera como nos
comunicamos.

En la actualidad, las organizaciones se apoyan de distintos medios de comunicacién
en sus procesos comunicativos, entre los que esta adquiriendo una importancia cada vez
mayor el correo electronico, considerandolo como un elemento vital para generar rela-
ciones comerciales con empresas y organizaciones de todas partes del mundo, asi como,
la forma mas sencilla de compartir informacién con los demés miembros de la organizacion.

La informacién es uno de los principales activos de las empresas y por ello las nuevas
tecnologias de la informacién y la comunicacién se han convertido en una herramienta im-
prescindible para desarrollar cualquier actividad econémica, asi como en un factor clave
para mejorar la productividad, por lo tanto, dicha informacién debe de ser protegida de

IDireccién IP: El niimero que identifica a cada dispositivo dentro de una red con protocolo IPv4.
2Servidor de Correo: Se encarga de gestionar los correos de los usuarios de su dominio o empresa.
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un modo adecuado.

Los modelos de seguridad tradicionales (firewall 3, prozy *) se enfocan en mantener
alejados a los atacantes externos. La realidad es que existen amenazas tanto dentro como
fuera de la organizacion. El robo de los secretos comerciales y sabotaje por parte de los
empleados es una de las constantes preocupaciones de las amenazas internas que enfrentan
las empresas.

Aunque el correo electrénico ha demostrado sus grandes beneficios, al utilizarlo hay
que observar reglas basicas de seguridad que permitan a las empresas estar protegidas
contra los accesos inadecuados de la informacion que sale de su red.

El correo electrénico y los sniffers® son las tecnologias de interés para este proyecto,
se aprovechara el auge y los beneficios que ofrecen para establecer seguridad en la infor-
macion en el entorno empresarial. Se propone una solucién que implemente un sistema de
seguridad estratégico para identificar el tipo de informacién que se transmite a través de
un correo electronico y prevenir la pérdida de datos.

En este proyecto se desarrolld un sistema de seguridad que permite filtrar los correos
electronicos en base a su contenido, ya que permite identificar qué tipo de informacién
se envia a través de la red, lo cual representa una solucién empresarial para prevenir la
pérdida de datos, determinar las posibles fuentes de la fuga, clasificar esa informacién e
iniciar la medida correctiva; por ejemplo: eliminacién de contenido de los correos.

Para el desarrollo de la aplicacién se disefiaron moédulos de configuracién y progra-
macién con base en los objetivos particulares del proyecto, en los cuales cada uno cumple
una funcién especifica y son trascendentales para establecer la seguridad en la informa-
cién, que permitird realizar el filtrado de los correos electronico.

Para realizar las observaciones, pruebas y resultados del correcto funcionamiento del
sistema de seguridad se implement6 una red LAN® para la interaccion entre los diferentes
dispositivos, formada por un equipo de computo en el que se implementd el sistema de
seguridad y en el que se configuré el servidor de correo, esté equipo es el encargado de
cumplir con la funcién de filtrado y comunicacion con el servidor, dos equipos de computo,
los cuales seran clientes del servidor de correo y que pertenecen a la red empresarial, un
equipo de computo que serd un host que pertenece a otra red, dicha funcién de estos
equipos sera el envid de correos entre ellos, tanto dentro como fuera de la red.

3Firewall: Sistema para filtrado de paquetes y proteccién de una red interna, de acceso restringido y
con informacién privada.

4Proxy: Es un software o dispositivo que sirve para permitir el acceso a Internet a todos los equipos
de una organizacién.

5Sniffer: Es un software que permite colocar la interfaz de red de una estacién en modo promiscuo(es
aquel en el que una computadora conectada a una red compartida, captura todo el trafico que circula
por la red) y capturar toda la informacién que circula por la red.

SLAN: Red de Area Local, para intercambio de informacién en distancias cortas.
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3. Justificacion

La evolucién de hardware y el desarrollo de software en la actualidad se ve reflejada
en las formas de comunicarnos, el desarrollo de internet gracias a la fibra éptica, las com-
putadoras personales y portatiles, o los dispositivos mdviles, son sin duda una muestra
de los alcances del desarrollo tecnoldgico. En las empresas, universidades o en el hogar
tenemos la necesidad de informarnos y comunicarnos con las personas sin importar donde
nos encontremos.

Debido a las tendencias actuales de utilizar elementos como las redes sociales, el correo
electronico, la computacion en nube y los dispositivos personales méviles en la empresa,
se ha percibido un cambio en el entorno de riesgo que enfrentan las organizaciones, por el
creciente aumento del acceso a la informacién. Aunque las tecnologias informaticas han
demostrado su fiabilidad, al utilizarlas hay que observar unas reglas basicas de seguridad
que permitiran estar protegidos contra los accesos inadecuados a la informacién, la pér-
dida de datos y problemas similares.

Las soluciones de seguridad de la informaciéon tradicionales que se enfocan en las
amenazas externas podrian exponer a las organizaciones a otras formas de ataque, es-
pecialmente desde adentro, las herramientas de prevencion de pérdida de datos trabajan
para evitar que las personas con acceso a informacién privilegiada copien esta a discos
extraibles o le envien archivos por correo electrénico a un competidor.

La seguridad de la informacién debe ser un elemento base de la estrategia general de
administracion de riesgos de una organizacién. Resulta esencial contar con un programa
estratégico para fortalecer la seguridad a largo plazo, este le permitira tratar amenazas
actuales y futuras, reducir el costo de las medidas de seguridad y facilitara el manejo de
incidentes de seguridad de la informacién.

Razoén por la cual se presenta un interés de desarrollar una herramienta de prevencion
de pérdida de datos que permita verificar el contenido de los correos electrénicos, prevenir
las fugas de informacién y disminuir los riesgos en las organizaciones.

Para este proyecto se eligi6 la librerfa Libpcap”, por ofrecer una interfaz para capturar
los paquetes que circulan por la red, ademas de su portabilidad en diferentes sistemas op-
erativos y por ser la base de distintas aplicaciones que funcionan como sniffers(Wireshark,
Tepdump, Netsniff-ng, entre otros), la cual nos permitira establecer el filtrado de los correo
electronicos.

"Libpcap: es una libreria open source escrita en C que ofrece una interfaz desde la que capturar
paquetes en la capa de red



4 ANTECEDENTES

4. Antecedentes

4.1. Referencias Internas

El desarrollo de este proyecto tiene relacion con temas como: Seguridad, Redes y Re-
conocimiento de datos, por lo cual se tomaran como referencias proyectos que tienen
relacion a dichos temas. En la UAM Azcapotzalco se tiene desarrollo de proyectos como:

= Dispositivo de seguridad implementado en un sistema empotrado con software libre,
por el alumno Ramos Leén Anthony Damidn y como asesores de proyecto el M. en
C. Arturo Zuniga Lépez y el Dr. Juan Villegas Cortez.

En este proyecto el alumno implementa un dispositivo de seguridad que seréd conec-
tado a una red LAN, donde su principal funcionalidad serd la proteccion frente a
amenazas como: Spam®, virus y amenazas web.

En el proyecto a desarrollar la principal funcionalidad serd el andlisis de correos
electrénicos, que determinaré si un correo contiene o no informacién confidencial y
a partir de esto se realizara la clasificacién de los mismo.

= Diseno e implementacion de una LAN Virtual con switches de red, por el alumno
Castillo Cabrera Juan Alberto y como asesor de proyecto el Prof. José Ignacio Vega
Luna.

En este proyecto el alumno realiza el disefio e implementacién de subredes mediantes
switches de red, para controlar la propagaciéon y difusién de informacién en la red,
proporcionando un método de segmentacion de dominios de difusién, con el objeto
de reducir costos, mejorar el rendimiento y la seguridad de la red.

El desarrollo de este proyecto se realizara bajo la implementacién de una red LAN
v en la cual se realizara el andlisis de la informacion que se propaga en los correos
electrénicos a través de la red.

= Aplicacién de Distintas Técnicas de Mineria de Datos para el Tratamiento de Infor-
macion, por la alumna Guzméan Gonzalez Nancy y como asesor de proyecto el Prof.
Héctor Javier Vazquez.

En este proyecto el alumno implementa una aplicacién cuya funcionalidad se basara
en los sistemas de informacién que poseen gran cantidad de datos incongruentes,
lo cual obstaculiza el estudio y extraccién de datos. De este modo se podran hacer

8Spam: Préctica de enviar mensajes de correo electrénico no solicitados.
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mejores estimaciones, deducir relaciones y patrones fiables.

En el desarrollo de este proyecto se utilizard una técnica de reconocimiento de pa-
trones de datos para realizar la clasificacién y filtro de los correos en base a su
contenido.

4.2. Referencias Externas

» MailMarshal: Es una herramienta que permite definir y aplicar politicas de seguri-
dad y de uso aceptable para el correo electrénico. Examina el contenido de cada
mensaje, bloqueando el paso a los virus, al codigo malintencionado y a patrones de
comportamiento sospechosos. Evita la difusién de datos confidenciales.

El proyecto a desarrollar permitira, en base a la generacion de scripts, la clasificacién
de correos cuyo contenido se relaciona con informacién confidencial de una empresa.

= Google Message Discovery: Es un producto de seguridad de Google, que establece
politicas de correo electronico centralizadas para gestionar el contenido y hacer
cumplir los requisitos de conformidad.

En el proyecto a desarrollar se establece un patrén de datos para gestionar el con-
tenido de los correos electrénico y asi realizar el filtrado y clasificaciéon de los mismos.

5. Fundamentos Teodricos

5.1. Sniffer

Los sniffers, también conocidos como analizadores de paquetes, son programas que
tienen la habilidad de interceptar el trafico que pasa por la red. La captura de paquetes
es la accién que realizan los sniffers para coleccionar dichos los datos.

Cuando un host esta ejecutando un sniffer, se puede decir que es un espia dentro de la
red, ya que tiene acceso a la informacion que no va dirigida directamente a él. El sniffer
captura las tramas que circulan por la red, examina las cabeceras, recoge los datos que se
incluyen en el campo de informacién de la trama y lo sube a través del stack(pila) TCP /TP
para que dicha informacién sea tratada por los protocolos de nivel superior. Para ello se
coloca la interfaz de red en modo promiscuo, de esta manera toda la informacién que
circula por la red sera capturada.

Cuando se utiliza un sniffer, cada vez que la interfaz de red recibe o transmite un pa-
quete, se envia una copia del buffer de la interfaz a un bloque de la memoria del Kernel,
entonces, se determina qué tipo de paquetes se han recibido o transmitido.
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En la Figura No.1, se ilustra el proceso de captura de paquetes que realiza un sniffer.

| |
1 1
1 1
1 1
: b e ! SNIFFER
I PACKET PACKET
1 —
1 1
" RECEIVED " ! RRRITOR
PACKET 1
1
1
1
i I WEB
' / BROWSER
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: STACK
I ;\\‘\ ETP
1 1 SERVER
1 1 :
HARDWARE : KERNEL SPACE : USER SPACE

Figura 1: Elementos involucrados en el proceso de captura.

5.2. Libpcap

Libpcap es una libreria de cédigo abierto que proporciona una interfaz de alto nivel
para la captura de paquetes que circulan a través de una red. Fue creada en 1994 por
McCanne, Leres and Jacobson como parte del proyecto para investigar y mejorar TCP?,
asi como, el desempeno de internet.

El objetivo principal de Libpcap fue crear una plataforma independiente (API'Y) que
elimine la necesidad de mddulos de captura de paquetes dependientes del sistema oper-
ativo para cada aplicacién. La API de Libpcap estd disefiada para ser usada desde el
lenguaje C y C++, sin embargo, se pueden usar para lenguajes como: Perl, Python, Java
o Ruby.

Libpcap es una libreria de funciones y los procesos que ejecutan estas funciones, lo
hacen en el nivel de usuario (user space). Sin embargo la captura real de datos tiene lugar

en las capas mas bajas del sistema operativo, en el Kernel.

La Figura No.2, muestra la esquematizacion de un programa realizado con Libpcap.

9TCP: Protocolo de Control de Transmisién/ Transmission Control Protocol.
10 APL: Interfaz de Programacién de Aplicaciones / Application Programming Interface
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S0 Inicializacion

v

51 Establecer Filtrado

k4

52 Captura de Pagquetes ™" 53 Extraccion de Datos
—

| |

Salida e 54 Procesamiento de Datos

Figura 2: Esquematizacion de un programa con Libpcap.

5.2.1. SO Inicializacién

La fase de inicializacién engloba las funciones capaces de obtener informacién del
sistema: las interfaces de red instaladas, la configuracién de estas interfaces (Mascara de
Red, Direccién de Red), etc. Las funciones més relevantes para obtener esta informacién
son:

» char *pcap_lookupdev(char *errbuf): Devuelve un puntero al primer dispositivo de
red valido para ser abierto para captura, en caso de error se devuelve NULL y una
descripcion del error en errbuf.

» int pcap_findalldevs(pcap if t **alldevsp, char *errbuf): Esta funciéon nos de-
vuelve todos las interfaces de red que pueden ser abiertas para capturar datos.

» int pcap_ datalink(pcap_t *p): Esta funcién devuelve el tipo de enlace de datos
asociado a una interfaz de red.

5.2.2. S1 Establecimiento del Filtrado

En esta fase se establecen los mecanismos de filtrado, para indicar los paquetes que
se desean tratar de entre todos aquellos que se reciben. La expresién que se usa para
definir el filtro tiene una serie de primitivas y tres posibles modificadores. Si la expresién
es verdadera, el paquete se pasa a la zona de usuario y si es falsa el paquete se descarta
sin llegar a salir en ningtn caso de la zona Kernel. Los 3 posibles modificadores son:

= T1PO: Puede ser host, net, port. Para hacer referencia a un host, una red o un
puerto.
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= DIiR: Indica el sentido de la transferencia que interesa. Se representa por src, dst,
para identificar que el identificador referenciado es el origen o el destino.

= PROTO: Permite especificar paquetes que transportan un cierto protocolo, ether,
arp, ip, tcp, udp.

5.2.3. S2 Captura de Paquetes

Una vez que se establecié cémo obtener el listado de las interfaces instaladas en el
sistema operativo y sus configuraciones, se comienza con la captura. Existen varias fun-
ciones para capturar paquetes, las principales diferencias entre ellas son: El ntimero de
paquetes que se desean capturar, el modo de captura, normal o promiscuo y la manera
en que se definen sus funciones de llamada o Callbacks (la funcién invocada cada vez que
se captura un paquete).

» pcap_t *pcap_open_live(char *device, int snaplen,int promisc, int to_ms, char
*errbuf): Prepara las estructuras de datos necesarias para comenzar la captura de
paquetes, devolviendo un descriptor que podra ser utilizado en las restantes opera-
ciones de captura.

» int pcap_loop(pcap_t *p, int ent, pcap__handler callback, u_ char *user): Esta fun-
cién procesa tantos paquetes se indiquen.

» u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h): Devuelve un puntero al
siguiente paquete que se haya capturado y se tenga almacenado en el buffer de en-
trada.

5.2.4. S3 Extraccion de Datos

Cuando una aplicaciéon quiere enviar datos a través de la red, se afiaden las cabeceras
de los protocolos que se empleardn en la transmision, en esta fase, se extraen e interpretan
dichas cabeceras.

5.2.5. S4 Procesamiento de Datos

Libpcap ofrece la posibilidad de almacenar los datos en un fichero para procesarlos
después, mediante funciones especificas:

» pcap dumper t *pcap_dump_open(pcap_t *p, char *fname): Esta funcién se uti-
liza para abrir un fichero de salida en el cual se guardaran los datos que se van
capturando.

= pcap open offline(filename, errbuf): Esta funcién sirve para abrir un fichero que
contiene paquetes guardados.
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» u_char *pcap_next(pcap_t *p, struct pcap_pkthdr *h): Devuelve un puntero al
siguiente paquete que se haya capturado y se tenga almacenado en el buffer de en-
trada.

5.3. SMTP(Simple Mail Transfer Protocol)

El protocolo SMTP(Simple Mail Transfer Protocol), es el protocolo esténdar de Inter-
net para el intercambio de correo electrénico. SMTP necesita que el sistema de transmisién
ponga a su disposicién un canal de comunicacién fiable y con entrega ordenada de pa-
quetes, con lo cual, el uso del protocolo TCP (puerto 25) en la capa de transporte, es lo
adecuado. Para que dos sistemas intercambien correo mediante el protocolo SMTP, no
es necesario que exista una conexién interactiva, ya que este protocolo usa métodos de
almacenamiento y reenvio de mensajes.

Este es un protocolo que funciona en linea, encapsulado en una trama TCP /IP. El
correo se envia directamente al servidor de correo del destinatario. El protocolo SMTP
funciona con comandos de textos enviados al servidor SMTP, a cada comando enviado
por el cliente le sigue una respuesta del servidor SMTP compuesta por un nimero y un
mensaje descriptivo.

Sin embargo, debido a las limitaciones de este protocolo para mantener una cola de
mensajes en el servidor que los recibe, es usado normalmente con uno o dos protocolos
adicionales, POP3!! o IMAP!2, con los que se permite al usuario guardar los mensajes en
un buzoén del servidor y descargarlos peridédicamente a su ordenador desde alli.

5.3.1. Modelo SMTP

Tanto el cliente y el servidor SMTP deben tener dos componentes bésicos: UA!3 y
MTA™ local.

Hay pocos casos de envio de mensajes de correo electrénico a través de redes. En el
primer caso en la comunicaciéon entre el emisor y el receptor a través de la red, el UA
del remitente prepara el mensaje, genera el sobre y pone mensaje en el sobre. E1 MTA
transfiere el correo a través la red, y por el puerto 25 del receptor. El segundo caso de
la comunicacién es entre el host de envié (cliente) y el host receptor (servidor), existe un
MTA en el sitio de emisor y uno en el sitio de recepcién, otros MTA, en calidad de cliente

1POP3 (Post Office Protocol): Un protocolo que se utiliza para recuperar e-mail desde un servidor de
correo.

12IMAP (Internet Message Access Protocol): Un protocolo de Internet utilizado por los clientes de
correo para recuperar mensajes almacenados en los servidores.

13UA (User Agent): Un componente SMTP que prepara el mensaje, crea el sobre, y coloca el mensaje
en el sobre.

HMTA (MAIL TRANSFER AGENT): El software que se ejecuta en un servidor de correo y realiza la
entrega de los mismos.
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o servidor, puede transmitir el correo electréonico a través de la red.

La Figura No.3 Se muestra un modelo simple de los componentes del sistema de SMTP.

Cliente
Message
User Agent | Pila de correos ' Transfer
" . .
u E — — 4 X
RarintmEos (UA) | para ser enviados | Agent
Lo i (MTA)

Conexion TCP
Comandos de SMTP,

respuestas, mail.
Puerto 25 TCP

Message
User Agent i ‘Ib‘ “““““ 3 ftarsien
Usuario/Receptor g (UA) -~ Matlboxes i Agent
I 1
f .. | O tmmmmmmmmemee- ! (MTA)
Servidor

Figura 3: Modelo basico de SMTP.

5.3.2. Comandos y respuestas de SMTP

La transferencia de correo consiste en el intercambio de unidades de datos de protocolo

SMTP referidas como comandos. Estos comandos, codificados en cadenas de caracteres
ASCII, incluyen:

= Un ntmero de tres digitos.
= Un comando textual.

= Ambos valores.

En el proceso de apertura de un canal, se produce un intercambio de datos que tiene
como fin la identificacién de los host. Tras establecer el canal se dardn tres pasos para la
realizacion de una transaccién SMTP, el primero de ellos se produce para identificar al
usuario emisor. A continuacién se identifican los usuarios finales a quienes se les quiere
hacer llegar el mensaje. El tercer paso es el envié del mensaje de correo en si.

Las Tablas No.1 y No.2 Muestran algunos comandos y respuesta SMTP respectiva-
mente, para la transaccion de un correo.

10
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COMANDOS SMTP

‘ Comandos ‘ Descripcion ‘

HELO Identifica el remitente al destinatario.

MAIL FORM | Identifica una transaccién de correo e identifica al
emisor.

DATA Permite enviar una serie de lineas de texto.El tamafo
maximo de una linea es de 1000 caracteres.

RSET Aborta la transaccion de correo actual.

QUIT Cierra la conexion.

SEND Identifica una transaccion de correo e identifica al
emisor.

Cuadro 1: Comandos de SMTP

RESPUESTAS SMTP

‘ Codigo ‘ Descripcion
211 Indica el estado del sistema.
220 <domain>. Servicio preparado.
221 Servicio cerrando el canal de transmision.
250 Solicitud completada con éxito.
354 Indroduzca el texto.
251 Usuario no local, se enviara a....

Cuadro 2: Respuestas de SMTP

5.3.3. Modo de comunicacién SMTP

Cuando un servidor de SMTP, requiere transmitir un mensaje a otro servidor SMTP, el
emisor (servidor que inicia la sesién SMTP) establece una conexién con el receptor (servi-
dor que recibe peticién de establecer sesion SMTP). Esta conexién es unidireccional, es
decir, el emisor puede enviar correo al receptor, pero durante esa conexion, el receptor
no puede enviar correo al emisor. Si el receptor tiene que enviar correo al emisor, tiene
que esperar a que finalice la conexién establecida y establecer otra en sentido contrario,
cambiando los papeles de emisor y receptor.

Una vez establecida la conexién, el emisor envia comandos y mensajes. Por lo tanto,
el disefio de SMTP se basa en el siguiente modelo de comunicacion:

1. Como respuesta a una solicitud de un usuario de enviar un correo electrénico, el
emisor SMTP establece una conexion con el receptor SMTP. El receptor SMTP
debe ser el destinatario ultimo del correo o un intermediario. Para ello el emisor
genera los comandos SMTP en formato ASCII y los envia al receptor y el receptor
genera las respuestas a los comandos enviados por el emisor.

11
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2. Una vez establecido el canal de transmision, el emisor envia el comando MAIL para
indicando que él es el emisor del correo. Si el receptor puede aceptar correo responde
con el comando OK.

3. El emisor envia el comando RCPT identificando el destinatario del correo. Si el
receptor puede aceptar correo para ese destino responde con una respuesta OK; si
no, responde rechazando el correo para ese destino.

4. Una vez negociado el destino, el emisor comienza a enviar datos (cabeceras y cuerpo),
terminando con una secuencia especial. Si el receptor ha procesado correctamente
los datos, responde con el comando OK.

La Figura No.4 muestra el modo de comunicacién SMTP.

Cliente SMTP TCP Servidor SMTP
Establecimiento | [ | —»  Port 25
de conexion TCP -
ol . 220: listo para correo
4,..---'
Hello: Nombre del cliente —] .
1 Nombre de servidor
‘_._-—-—
MAIL FROM: ||
nombre del emisor :
RCPTTO: [ 250: Ok
nombre de destinatario ™
| 550: Recipiente no esta aqui
i 250: Ok
| | .
DATOS | —_|
|
. -
Contiene el cuerpo del |
mensaje terminado por una { > C ibid
linea con un solo punto L}—| Orreo recibido
!
1 250:0k
QUIT  —|
| 221: destino cerrando
-
Conexién TCP liberada {E —>
4

Figura 4: Secuencia de intercambio de comandos del protocolo SMTP.

12



5 FUNDAMENTOS TEORICOS 5.4 POP3 (Post Office Protocol)

5.4. POP3 (Post Office Protocol)

EL protocolo POP(Post Office Protocol) versién 3 es utilizado para transferir correo
desde un servidor hasta una estacion de trabajo. El servicio POP3 se encuentra disponible
de forma estandar en el puerto TCP 110. Cuando un cliente desea utilizar dicho servicio,
establece una conexion TCP con el servidor.

Puesto que con SMTP lo tinico que se consigue es la transferencia del correo entre
buzones, es necesario un protocolo como POP (o también IMAP) con el que se podra
descargar el mensaje desde el buzon.

5.5. IMAP (Internet Message Access Protocol)

El IMAP4 (Internet Message Access Protocol) es un protocolo cliente/servidor que
permite el acceso y manipulacién de los mensajes de correo electrénico en el servidor, asi
como de archivos de mensajes remotos, llamados “casillas electréonicas”, de modo similar
a las casillas postales. Permite que un cliente fuera de linea resincronize sus casillas elec-
trénicas con el servidor.

s IMAP permite administrar diversos accesos de manera simultdnea
= IMAP permite administrar diversas bandejas de entrada

= IMAP brinda mas criterios que pueden utilizarse para ordenar los correos electroni-
coS

5.6. DNS(Domain Name Service)

Un sistema de nombres de dominio como DNS(Domain Name Service) es necesario
para poder referenciar los recursos de red mediante nombre que sean cémodos de mane-
jar por los usuarios. El sistema de nombre traslada estas cadenas proporcionadas por los
usuarios a direcciones de red manejables por los programas y dispositivos de red.

El sistema de nombres de dominio (DNS) es un directorio que utiliza SMTP para con-
vertir un nombre, a una lista de servidores que pueden recibir conexiones de ese nombre
y para encontrar la direccién IP de un servidor especifico. Al buscar la direccién de un
servidor de destino en el DNS; el servidor de envio puede enrutar correctamente un men-
saje a un destinatario. DNS utiliza dos tipos de registros: registros Mail Exchanger(MX)
y un registro A. Un registro MX asigna un nombre de dominio a los nombres de uno o
mas servidores de correo. Un registro A asigna un nombre de host a la direccién IP de un
servidor.

13
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5.7. TCP (Transmission Control Protocol)

El Protocolo de Control de Transmisiéon (TCP) es el método més eficiente y seguro de
mover el trafico de red entre un cliente y un servidor. En las conexiones TCP, cuando un
cliente decide establecer una comunicacién con un servidor, es necesario que ambos estén
de acuerdo en participar, de lo contrario la comunicaciéon no se podré llevar a cabo.

Este es uno de los protocolos mas importantes en internet, es un protocolo orientado
a conexién y asegura que los datagramas IP enviados lleguen correctamente a su destino
y los retransmite si es necesario. En la recepcién de los datagramas, se encarga de ensam-
blarlos en mensajes con la secuencia apropiada.

Este protocolo garantiza a SMTP la fiabilidad y retransmisién de informacién para la
correcta comunicacion entre los participantes.

En la Figura No.5 se muestra la Pila de protocolos de internet y su iteracién con
SMTP.

Wl wl o (i Fu "ﬂ—j [u o
ZINE( =N 2SI 2] SIS ENE
Z|l vl =] o =l w]] T
upp TCP ICMP

Figura 5: Pila de protocolos de Internet.

5.8. Iptables

Iptables es el componente méas conocido del proyecto Netfilter(que comenzé en 1998
con Rusty Russell) y es una herramienta que funciona en el espacio de usuario y que
permite definir reglas para el filtrado y la modificacién de paquetes TCP/IP que pasen
por cualquiera de las interfaces de red de un equipo.

Iptables realiza dos funciones principalmente, filtrado de paquetes y traduccién de
direcciones de red (Network Address Translation (NAT)), permite al administrador del
sistema definir reglas acerca de qué hacer con los paquetes de red. Iptables es el soporte
a seguimiento de conexiones (connection tracking), ya que permite actuar como firewall,
mejorando de forma considerable la seguridad. Por ello, cuando un paquete llega a la pila

14
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de red, el kernel consulta las reglas de iptables, y actia de acuerdo a ellas.

5.8.1. NAT (Network Address Translation)

Iptables provee dos tipos de traduccion de direcciones:

» SNAT (Source Network Address Translation) Para traducir direcciones origen. Su
uso comun es permitir que una red con UPS privadas acceda a internet a través de
una IP publica.

= DNAT (Destination Network Address Translation) estd diseniado para convertir di-
recciones de destino. Este tipo de traduccién nos permite situar distintos servicios
en distintos servidores compartiendo una direcciéon IP.

5.8.2. Tablas

Iptables esta construida por cuatro tablas: filter, mangle, nat y raw,cada una de las
cuales contiene ciertas cadenas predefinidas.

En la Tabla No.3 se definen las principales caracteristicas de cada tabla.

‘ Tabla ‘ Descripcion ‘

NAT Esta tabla permite realizar la traducciéon de direcciones, pudi-
endo traducir tanto la direccién de origen como destino. Los
objetivos validos en esta tabla son SNAT, DNAT, MAS-
QUERADE o REDIRECT.y cadenas predefinidas: PRE-
ROUTING, POSTROUTING y OUTPUT.

FILTER Esta tabla es usada para filtrar paquetes, con los objetivos
ACCEPT, DROP y REJECT y con cadenas predefinidas:
FORWARD, INPUT y OUTPUT.

MANGLE Esta tabla esta disenada para manipular paquetes. Ciertos ob-
jetivos solo son aplicables en esta tabla: TOS, TTL, MARK,
SECMARK y CONNSECMARK. Con ellos podemos
modificar los paquetes o marcarlos para luego realizar con-
troles de seguridad. Cadenas predefinidas: PREROUTING,
POSTROUTING, OUTPUT, INPUT y FORWARD.
RAW Esta tabla permite marcar paquetes que no seran controla-
dos con estado de conexién. Para ello se usa el objetivo NO-
TRACK y las cadenas PREROUTING o OUTPUT.

Cuadro 3: Tablas de Iptables

5.8.3. Cadenas

Las cadena son un conjunto de reglas que son analizadas de forma ordenada. Existen
un conjunto de cadenas predefinidas que son usadas por defecto por iptables, y ademas

15
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se pueden definir nuevas cadenas.

Las cadenas definidas por el usuario tienen que ser llamadas explicitamente. A una
cadena predefinida se le puede asociar una politica predeterminada cuando el paquete
acaba de recorrerla. Las politicas validas son ACCEPT o DROP.

5.8.4. Reglas

La regla especifica qué propiedades debe tener el paquete para que la regla coincida,
como un numero de puerto o direccion IP. Si la regla no coincide, se contintia con la regla
siguiente. Si la regla, por el contrario, coincide con el paquete, las instrucciones de destino
de las reglas se siguen (y cualquier otro procesamiento de la cadena normalmente se
aborta). Algunas propiedades de los paquetes solo pueden examinarse en ciertas cadenas,
algunos destinos solo pueden usarse en ciertas cadenas y/o en ciertas tablas.

5.8.5. Destinos/Objetivos

Los destinos se utilizan para especificar la accién que se realizard cuando una regla
coincide con un paquete y también para especificar las politicas de la cadena. Existen
distintos destinos que se construyen en iptables.

La Tabla No.4 describe los destinos incorporados.

| Destino | Descripcion |

ACCEPT Este destino hace que Iptables acepte el paquete, es decir, deja
pasar el paquete a la siguiente etapa de procesamiento.

DROP Este destino hace que Iptables descarte el paquete sin ningtin
otro tipo de procesamiento.

REJECT Este destino hace que Iptables descarte los paquetes enviando
un mensaje de error al equipo de origen del paquete.

LOG Este destino irve para obtener registros con informaciéon de-
tallada sobre los paquetes que cumplan cierta regla.

SNAT Este destino se usa para realizar SNAT (traduccion de direc-

ciones de origen).
MASQUERADE Este destino actia como SNAT, pero sin direccién de origen,
ya que esta disenado para conexiones DHCP.

DNAT Este destino se usa para realizar DNAT (traduccién de direc-
ciones de destino).

QUEUE Este destino hace que el paquete sea enviado a una cola en el
espacio de usuario.

RETURN Hace que el paquete en cuestion deje de circular, por la cadena

en cuya regla se ejecutd el destino RETURN.

Cuadro 4: Destinos de Iptables

16
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5.8.6. Seguimiento de Conexiones

El seguimiento de conexiones le permite al Kernel llevar cuenta de todas las conexiones
o sesiones légicas de red y de este modo relacionar todos los paquetes que pueden llegar a
formar parte de esa conexién. La traduccion de direccion de red (NAT) depende de esta
informacién para traducir todos los paquetes relacionados de la misma manera e iptables
puede usar esta informacién para actuar como un firewall.

En la Tabla No.5 se describen los cuatro estados para la clasificacion de los paquetes:

‘ Estado ‘ Descripcion
NEW Intentando crear una conexién nueva.
ESTABLISHED Parte de una conexion ya existente.
RELATED Relacionada, aunque no realmente parte de una conexiéon ex-
istente.
INVALID No es parte de una conexién existente e incapaz de crear una
conexion nueva.

Cuadro 5: Estados de Iptables

En la Figura No.6 se muestra un ejemplo de trafico de paquetes con filtrado iptables.

MNetwork 1
x/ e J
PREROUTING
POSTROUTING
mangle/nat
mangle/nat
. j
i ——— =) FORWARD _/
manele /filter j
~
QOUTEUT
nER magle/nat/filter
mangle/filter
'““x‘, Proceso ',m'f

Local

Figura 6: Filtrado de paquetes con Iptables.

17



5 FUNDAMENTOS TEORICOS 5.9 Qmail

5.9. Qmail

Qmail fue desarrollado por Daniel J. Bernstein entre 1995-98, en la bisqueda de una
mejor alternativa a Sendmail, y otros MTAs. Qmail es un Agente de Transporte de Correo
(MTA) para sistemas operativos tipo UNIX, utiliza: el Simple Mail Transfer Protocol
(SMTP) para intercambiar mensajes con los MTA de otros sistemas, el formato maildir'®
para almacenar mensajes (un archivo por mensaje), eliminando varios problemas asociados
al manejo del formato mbox'6.

5.9.1. Caracteristicas

Configuracion
= Separacién nitida entre direcciones, ficheros y programas.
= Reduccién al minimo del cédigo que se ejecuta como root.
Construccion de mensajes
= Longitud de linea de la cabecera limitada sélo por la memoria disponible
= Enmascaramiento de maquina y de usuario.
Servicio SMTP

= No hay interferencia entre el control de relay (control de retransmisién) y los alias
de correo.

= Reconocimiento automatico de direcciones IP locales.

» Retransmision (relaying) y reescritura de mensajes para clientes autorizados.
Gestion de colas

» Tratamiento instantaneo de los mensajes que se agregan a la cola.

= Control automatico para cada destinatario.

= Visionado de las colas.
Rutados por dominios

= Cualquier nimero de nombres para la maquina local.

= Cualquier nimero de dominios virtuales

5Maildir: Es un formato de correo electrénico que no bloquea los ficheros para mantener la integridad
del mensaje, porque los mensajes se almacenan en ficheros distintos con nombres tinicos.

6Mbox: Es un término genérico para una familia de formatos de fichero que se usan para almacenar
conjuntos de correos electrénicos. Todos los mensajes en un buzén mailbox estan concatenados en un
unico fichero.

18
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5.9 Qmail

5.9.2. Moébdulos de gmail

Qmail es modular. Cada una de estas funciones la lleva a cabo un programa separado.
Como resultado, los programa son mucho mas pequenos, més sencillos, y menos tendentes
a contener fallos funcionales o de seguridad. Para incrementar la seguridad ain mas all4,
los médulos de gqmail se ejecutan con diferentes privilegios.

En la Tabla No.6 se muestran los médulos centrales de qmail.

Médulo

Funcién

qmail-smtpd

Acepta/rechaza mensajes via SMTP.

gmail-inject

Construye un mensaje y lo inyecta localmente us-
ando gmail-queue.

gmail-queue

Coloca un mensaje en la cola

gmail-rspawn/qmail-remote

Gestion entregas remotas.

gmail-Ispawn/qmail-local

Gestion entregas locales.

gmail-send

Gestiona la cola de correo y se encarga de hacer el
envio tanto local como remoto.

qmail-clean

Limpia la cola.

Cuadro 6: Modulos centrales de gqmail.

5.9.3. Proceso de envié de un mensaje

A continuacién se describen algunos de los posibles recorridos que realiza un mensaje:

1. Origen local: Un usuario Linux operando en el sistema, remite un mensaje usando un

MUA!7 como mail. Esto normalmente originara una llamada a gmail-inyect el cual
llevara el mensaje al programa de encolamiento qmail-queue. Este lo almacenard en
la cola de mensajes /var/qmail/queue. Acto seguido, qmail-send intentard remitirlo
a su destino mediante los programas qmail-Ispawn o qmail-rspawn.

. Origen remoto exterior: Un usuario de Internet ha enviado un mensaje hacia nuestra

red. Este mensaje debe provenir de otro servidor de email mediante SMTP. gmail-
smtpd descubre que el destinatario pertenece a la red, y acepta el mensaje, el cual
pasa a la fase de encolamiento.

. Origen remoto de la LAN: Un cliente de la red desea enviar un mensaje. Para esto

ha configurado su MUA a fin de remitir hacia el servidor qmail. Esta remisién
normalmente se efectiia usando SMTP, y por tanto nuevamente gmail-smtpd es el
encargado de la recepcion.

. Destino local: Los mensajes con destino local son guardados en el mailbox o qmail-

local para ser recogidos por los MUAs de los usuarios que trabajan en el servidor.

"MUA (Mail User Agent): También conocido como el cliente de correo, se utiliza para leer, archivar,

enviar, y procesar e-mail,
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6 DESARROLLO TECNICO

En el caso de que el usuario no esté en el servidor, sino, en una estacién de trabajo,
entonces su MUA deberd conectarse a un servidor IMAP o POP para obtener los
mensajes del mailbox. En cualquier caso, gmail-lspawn es el encargado de controlar
el agente de delivery local.

5. Destino remoto: Los mensajes remotos se remiten con SMTP hacia otros MTA.
qmail-rspawn es el encargado de los mensajes que se envian remotamente.

La Figura No.7 proporciona una visién esquematica de estos médulos que constituyen
el sistema de correo electronico.

Remoto Local

procmail

Figura 7: Arquitectura de qmail.

6. Desarrollo Técnico
El sistema de seguridad que se desarrollé permite filtrar los correos electrénicos que

contengan informacién clasificada como confidencial, para lo cual se toma como base un
patron de datos generado por dicha informacion.
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6 DESARROLLO TECNICO 6.1 Desarrollo General

6.1. Desarrollo General

En el proyecto se implementd el andlisis de los correos electrénicos que envian los
usuarios de una red, hacia los usuarios de otra red, debido a las condiciones que establecen
algunos servidores de correos (Gmail, Hotmail) para la recepcion de correos electronicos,
al detectar un dominio no conocido, se clasifican dichos correos como Spam'®, por tal
motivo se implement6 una red conformada por dos dominios distintos.

En la Figura No.8 se muestra la implementacién de la red LAN, con los componentes
que se necesitan para el desarrollo y el funcionamiento del sistema de seguridad.

Daminio: grnil zene.cam Dominia: mall.domaln.com

[es——]

L | e hevenns. o

— p— —
il 5 "
g F1 Sl FT S ceme 1
[ e id [o——)

[
L g o s

Sarvm 7Y B e
Servidor de Correo: .'|.'11.2|!.2'.'u' com Servidor de Correo QJromil: reail.domeain.com

Aplicacién para el Piitrado de Correa

Figura 8: Maqueta de comunicacién y pruebas.

El equipo de computo en el cual se implementé el sistema de seguridad, cuenta con
una distribucién GNU /Linux, que proporcioné soporte para la libreria jNetPcap. La cual,
por medio de diferentes funciones proporcionaron las caracteristicas necesarias para la
captura de los paquetes que navegan por la red.

Como se muestra en la figura anterior, existen dos dominios en los cuales se genera
el envié de los correos electronicos. El servidor de correos local(mail.domain.com) fue el
encargado de gestionar los mensajes que se envian o reciben dentro de su dominio, de
modo que si un usuario desea enviar un correo, el servidor determina si pertenece a su
dominio, lo almacena en su cola, para después enviar el correo a su destino.

Los clientes de la red corporativa, donde se analizan los correos enviados, podran so-
licitar el acceso al servidor de correos, de modo que cuando se detecta una peticién de
conexion hacia el puerto 25 (puerto donde se reciben peticiones SMTP), se autentifica su
acceso, determinando la red a la que pertenece y hacia donde sera enviada su peticion, lo
cual genera que la informacion que se desea enviar sea redirigida hacia la aplicacién de

18Spam: correo basura o mensaje basura, mensajes no solicitados, no deseados o de remitente no
conocido (correo anénimo)
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6 DESARROLLO TECNICO 6.1 Desarrollo General

filtrado de correos.

Cuando el acceso es permitido y la conexién se establece, utilizando iptables se definen
las reglas para denegar el envio de datos a través de la interfaz de salida, lo que permite
capturar el paquete al mismo tiempo que se envia el correo hacia el servidor de correos,
es decir, analizar la informacién la mismo tiempo que se esta enviando. La informacién
capturada es analizada con base al patrén que indica si dicho correo contiene o no infor-
macion confidencial.

La informacién analizada, no solo se basara en el mensaje, sino que tomaré en cuenta
la informacién del asunto del mensaje, por lo que, si el contenido coincide con el paton de
datos, la informacién es eliminada, y el correo se envia como un correo vacié, ya que no
contendra asunto y mensaje, en caso contrario el correo es enviado tal y como se capturo.

El patrén de datos utilizado, depende de las especificaciones y requerimientos de la
empresa, por lo cual dependiendo a la informaciéon que se desea capturar de ingresaran
las palabras claves que detectaran el filtrado de informacion.

El administrador del sistema de seguridad, podra consultar los correos en los que su
envio6 fue denegado, ya que la aplicacién le permitira tener un registro de los correos cance-
lado, asi como la informacién detallada, direccién del destinatario, nombre del receptor y
el contenido del mensaje, con esto se obtendra la informacién necesaria para la generaciéon
de estadisticas.

En la Figura No.9 se muestra el diagrama de tiempos de cémo se lleva a cabo el pro-
ceso de filtrado delos correos, desde la autentificacién del usuario hasta que el mensaje es
enviado.

TP INETPCAR/IPTABLES PP
LOCAL

SRIDOR D CORRID
EXTERND

Petickin die Conekin
Aumentficackin de
[ETETT
| |

-

| Petickin de Conexidn

Acorio Permitido

ALoED Padmitide ‘ At io PermEds

Ervvig de Correo
Fitrado de corred

|
-
Erveto de Corren

Ervito de Coren

Mensaje Enviado

Figura 9: Diagrama de tiempos del proceso de filtrado de correos.
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6.2. Modbdulos de desarrollo

Segiin los objetivos, para generar el sistema de seguridad, el proyecto se dividi6 entre
los siguientes médulos:

Moddulo de clasificacion de direcciones IP.

Modédulo de administracion del servidor de correos.

s Modulo de filtrado de correos electrénicos.

Moédulo de generacion de alertas.

Modédulo de estadisticas.

En la Figura No.10 se muestra un diagrama general de los médulos que integran el
sistema de seguridad.

Peticidn de conexidn

l

Modulo de clasificacion Madulo de administracian Modulo de filtrado de
de direcciones IP del servidor de carreo. COTTEos.

i ~iran

Mddula de alertas.

|

Médulo de estadlsticas.

Figura 10: Médulos del sistema de seguridad.

6.2.1. Moddulos de clasificacién de direcciones IP

Para generar la clasificacién de las direcciones IP, en las cuales se establecera el filtrado
se correos, se utilizd la herramienta de iptables, la cual nos permitio redirigir el trafico
de la red hacia el host que contienen el programa de filtrado.

Para establecer las reglas de direccionamiento se tomara en cuenta:

23



6 DESARROLLO TECNICO 6.2 Moddulos de desarrollo

La direccién IP del host o red, hacia la cual se enviara el correo electrénico (direccién
destino).

La direccién IP del host o red, que envia el correo electrénico (direccién fuente).

El puerto destino al cual llegara el correo electrénico (en nuestro caso, puerto 25).

La interfaz de salida en la cual viajara el correo electrénico.

La siguiente imagen muestra las reglas que se establecieron para el redireccionamiento
del tréfico hacia el host del filtrado.

INPUT ACCEPT

QUTPUT ACCEPT

FORWARD ACCEPT

nat -P PREROUTING ACCEPT
nat -P POSTROUTING ACCEPT

iptables -t nat -A POSTROUTING -s 192.168.1.0/24 -o wlan® -j MASQUERADE
iptables - at -A POSTROUTING -s 192.168.8.08/24 -o wlan® -j MASQUERADE

6.2.2. Moébdulo de administracion del servidor de correo Qmail

Para gestionar los correos que son enviados y recibidos, en nuestra red, se utilizo el
servidor de correos de qmail, el cual nos permite:

= Definir los usuarios y grupos con los que gmail trabajara.

s Definir el nombre de dominio de nuestra red.
./config-fast qmail.zone.com

= Seleccionar el tipo de buzén de correo predeterminado, en el cual almacenar los
correos(Mbox, Maildir, etc).
echo ./Maildir/ >/var/qmail/control/defaultdelivery

= Definir el control de acceso de SMTP, para que los host puedan enviar mensajes con
nuestro dominio.
echo ’127.:allow,RELAYCLIENT=">>/etc/tcp.smtp
qmailctl cdb

= Crear el sistema de los alias

6.2.3. Moddulo de filtrado de correos electrénicos
Proceso de captura de paquetes

= Java Package: org.jnetpcap: Es el paquetes que provee las funciones necesarias
para establecer la captura de los paquetes de red. Los pasos de programaciéon para
trabajar con este paquete son:
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1. Configurar un buffer de error: Permitird establecer un buffer para almacenar
los errores detectados durante la captura de paquetes. La Figura No.11 muestra
la instruccion necesaria para establecer el buffer para los mensajes de error.

Figura 11: Configuracién del buffer de error.

2. Obtener una lista de todas las interfaces disponibles y elegir una (Pcap.find AllDevs()):

Si desea capturar los paquetes directamente desde una red activa, primero se
debe adquirir una lista de las interfaces de red disponibles y luego elegir la que
desee abrir. En la lista proporcionada por Pcap.findAllDevs() se adquiere el
nombre de la interfaz de usuario o la aplicacién en la que se desea capturar.
Podemos obtener el nombre de la interfaz mediante Pcaplf.getName(). La im-
agen No.12 y 13 muestran el método para obtener la lista de interfaces activas,
asi mismo el nombre de las mismas.

Figura 12: Obtencion de la interfaz activa.

Figura 13: Método para obtener el nombre de la interfaz.

3. Abrir una interfaz de red activa, o abrir una conexién, un archivo de captura
(Pcap.openLive() o Pcap.openOffline()). Una vez que hemos elegido una in-
terfaz de red, es hora para la siguiente etapa, que consiste en abrir la interfaz
de red para la lectura. La principal llamada que hace esto es Pcap.openLive ()
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y serd la funcién con la cual se trabajara en la implementacién de esté proyecto.

Este método toma una serie de pardmetros, pero el mas importante es el nombre
de la interfaz de red. En la imagen No. 14 se muestra la implementacién de
estd funcion.

Figura 14: Método para obtener abrir una interfaz.

Donde:

name: Es el nombre de la interfaz.

snaplen: Establece el nlimero maximo de bytes para capturar desde la red.
flags: Modo en el cual se configura la interfaz de red, el parametro que se
utiliza es MODE _PROMISCOUS, ver todo el trafico de red que su tarjeta de
red puede capturar.

timeout: El tiempo de espera de lectura.

errbuf: Esperar un mensaje de error presente en la memoria intermedia.

Es posible configurar un filtro de paquetes directamente en la captura pcap y
solo tener paquetes entregados a nuestra aplicacion y que coinciden o pasen la
expresion de filtro.

El filtro esta construido a partir de una expresion textual, mediante la sintaxis
de filtro de libpcap. La expresion, se representa como una cadena, el filtro se
compila mediante PcapBpfProgram() que contiene la representacién binaria de
la expresion de filtro, y luego el programa bpf se encuentra en la captura PCAP
utilizando textslPcap.setFilter().

4. Leer ya sea un paquete a la vez (Pcap.nextEx()) o configurar un bucle de envio
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(Pcap.loop() o Pcap.dispatch()): En el sistema de seguridad a implementar se
necesitan leer demasiados paquetes de la manera maés eficiente posible. Libpcap
proporciona 2 funciones (Pcap.loop() y Pcap.dispatch()) para configurar los
bucles de envio. En la imagen No. 15 se muestra la implementacion de la
funcién que genera los bucles de envio.

public wvoid jPcapLoop() {
pcap.loop(-1, jpacketHandler, "");

}

Figura 15: Método para bucles de envio.

5. Si estd usando un loop de despacho, espera en el método de devolucion de
llamada (.nextPacket ()) y recibir paquetes entrantes: Por esa razén varios
manejadores de devolucién de llamada diferentes estan disponibles, en este caso
ocuparemos: . ya que tratan con objetos de paquetes, proporciona capacidades
de decodificacion de buffer de paquetes, y proporciona un acceso mas avanzada
en el paquete para la manipulacién en el mismo. La imagen No. 16 muestra la
implementacién de para recibir correos.

public Jn

r = new PcapPacketHandler=String=() {

nextPac PcapPacket packet, 5tring user) {

Figura 16: Método para recibir paquetes.

6. Siempre el ultimo paso es cerrar pcap (Pcap.close ()) para permitir liberar
todos los recursos. La imagen No. 17 muestra los métodos para cerrar Pcap.

Figura 17: Finalizar Pcap.

Proceso de filtrado de paquetes

Para establecer las reglas de filtrado, se necesit6 establecer el patréon de datos con
el cual se compara el mensaje que es enviado dentro del correo electronico, y con el
cual se realizé el filtrado de los mismos.
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El patron de datos se establece de acuerdo a las condiciones y especificaciones de la
empresa, y en la que se establecié una seccién para ingresar las palabras que hacen
relaciéon a la informacion que se desea detectar.

Para esto se realizé la implementacién de un método, en el cual una vez que se
captura el paquete, se extrae el mensaje y el asunto de correo para después poderlo
comparar con el patron de datos y determinar si el mensaje se clasifica como vélido
o invélido.

En la imagen No. 18, se muestra la implementacion del método de filtrado.

Figura 18: Filtrado de correos.

6.2.4. Mobdulo de generacién de alertas

El médulo de generacion de alertas se relaciona con las acciones a realizar cuando se
detecta que un correo electrénico contiene informacién confidencial, el uso de las iptables
permitio denegar o aceptar el acceso para el envid de los mismos.

A todos los correos, cuando son analizados por el sistema de seguridad, se les deniega
el acceso para continuar su envid, esto mientras se realiza el analisis, una vez que se de-
tecta el tipo de informacién contenida y se realiza la clasificacion, si el correo no contiene
informacién confidencial, se permite el envi6 a la red, sin realizar modificacién alguna.

En caso contrario, si el correo contiene informacién confidencial, tanto el mensaje co-
mo el asunto, son eliminados del mismo para después ser enviado como un mensaje vacio.
De esta forma se garantiza que la informacién no sea enviada a la red.

6.2.5. Modbdulo de estadisticas

El médulo de estadisticas permite visualizar la informacién necesaria para general
los reportes de correos bloqueados. El administrador podra accesar a los registro de los
correos, es decir, el sistema de seguridad esta configurado para que se tenga acceso a los
correos que son bloqueados, los correos que contienen informacién confidencial, en dichos
registro se puede consultar, la direcciéon del emisor, el nombre del receptor, asi como el
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mensaje que fue enviado en el correo.

Esto permitird obtener tener un control de los usuarios que envian informacién confi-
dencial y dependiendo de los requerimientos de la empresa, establecer las acciones corre-
spondientes, al grado de riesgo que causaria la informacién si fuera enviada.

6.2.6. Proceso de filtrado

El proceso de filtrado, es aquel que se lleva a cabo cuando un se captura un paquete,
el cual consiste en los siguientes pasos:

1. El primer paso consiste en determinar si el destino del paquete es el puerto 25, si es
verdadero se bloquea la interfaz, de lo contrario el paquete sigue hacia su destino.

2. Ena vez bloqueada la interfaz de salida, el siguiente paso es determinar si el dominio
del paquete pertenece al dominio del servidor local, es decir el usuario pertenece al
dominio del servidor, en caso de ser verdadero, la interfaz de salida se desbloquea
v el paquete se envia tal y como se capturo, en caso negativo, el paquete pasa a la
seccion de analisis.

3. En la fase de andlisis, se extrae el asunto y mensaje del paquete, y se compara con
el patréon de datos.

4. A continuacién se determina si el paquete coincide con el patrén de, si es falso, se
debloquea la interfaz de salida y el paquete se envia a su destino, sin modificacién
alguna. En caso verdadero, se bloque la IP fuente, para que no pueda volver a enviar
correos, hasta que el administrador le permita nuevamente el acceso.

5. Cuando se determina que el paquete contiene informacion confidencial, se envia el
correo al administrador informando que el correo se rechazo y se adjunta el con-
tenido del mismo, se toman los datos del mensaje original y se eliminan los datos
del asunto y del mensaje, se desbloquea la interfaz de salida, para después envia el
COrreo como vacio.

En la siguiente Figura No.19 se muestra un diagrama de flujo de la secuencia que
recorre el correo electrénico, cuando es capturado por el sistema de seguridad.
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Figura 19: Diagrama de flujo del proceso de filtrado.

7. Especificacién Técnica

7.1. Investigacién Previa

El primer paso para el desarrollo de este proyecto fue la investigacién de las herramien-
tas a utilizar, de acuerdo a los beneficios, caracteristicas y uso que nos proporcionarian.
Para lo cual se utilizé6 Qmail como servidor de correo, ya que ofrece seguridad, rendimien-
to, fiabilidad y simplicidad.

El siguiente paso fue hacer una revisién a la API de Libpcap en la documentacién

oficial de Tcpdump, lo cual permitié identificar las funciones que permitieron realizar la
captura de los paquetes de red.
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7.2. IDE de desarrollo

NetBeans es el entorno de programacion de aplicaciones que se uso para desarrollar la
captura de los paquetes de red, incluye un editor de texto, un compilador, un intérprete
y un depurador. Este entorno es compatible con varios lenguajes de programacion, sin
embargo se trabajo con el compilador de Java'?. Podemos descargar NetBeans en el sitio
web oficial y de forma gratuita.

Para trabajar con paquetes de red, NetBeans ofrece una libreria de codigo abierto
llamada jNetPcap que ofrece:

= Un wrapper de Java para casi todas las llamadas nativas de la biblioteca libpcap.
= Los paquetes capturados son decodifica en tiempo real.
» Proporciona una gran biblioteca de protocolos de red (protocolos basicos).

= Los usuarios pueden anadir facilmente sus propias definiciones de protocolo utilizan-
do Java SDK.

jNetPcap utiliza una mezcla de la implementacién nativa y java para un rendimiento
6ptimo para la decodificacién de paquetes. Ademéds de que jNetPcap ofrece documentacién
necesaria para el desarrollo de un programa.

En la Figura No.20, se muestra la estructura de la API jNetPca.

API jNetPcap

 SDK Nativo Libreria Libpcap J |

Figura 20: Arquitectura de API jNetPcap.

19 Java: Lenguaje de programacién de alto nivel, disefiado por James Gosling y Sun Microsystems en
1995
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7.3. Valores de Entrada y Salida.

Las variables de entrada para todo el sistema de seguridad son: las direcciones IP tanto
del emisor como del servicio al que se pretende acceder, las cuales se registran al momen-
to de solicitar la peticién de conexion, ademéas del correo electrénico que se pretende ser
enviado a través de la red, y que es capturado en el médulo de filtrado para su clasificacién.

Las variables de salida del sistema son las alertas que dependen de la clasificacién de
los correos y que generaran una acciéon dependiendo al tipo de riesgo este pudiera haber
causado si llega a su destino, asi como un reporte con estadisticas que se obtienen del
establecimiento de las conexiones permitidas en el médulo de analisis.

7.4. Caracteristicas Minimas

El sistema de seguridad que se implementd, permite hacer las capturas de los correos
electrénicos, para que este proyecto se pueda dar por concluido, es necesario a partir de
la captura se puedan reconocer los correos en los cuales su contenido se clasifique como
confidencial, dependiendo de la comparacién con el patrén de datos y se establezca alguna
accion para el envio del mismo, asi como las alertas y estadisticas que se generaran a partir
de su identificacion.

7.5. Posibles alcances a futuro

Los posibles alcances que se pueden desarrollar en un futuro para este proyecto son:
s Afiadir el andlisis a mensajes encriptados.

= Anadir una fase de bloqueo para mensajes que contengan virus.

= Anadir el andlisis para el filtrado de informacién basado en mensajeria instantanea.

s Afiadir el andlisis para los mensajes adjuntos.

8. Pruebas y Resultados

Para realizar las pruebas de filtrado de los correos se implement6 una red LAN con
los siguientes componentes:

8.1. Hardware
= Laptop 1
e Procesador Intel Atom
e Memoria RAM 2Gb

e Disco duro 320 Gb
e Sistema Operativo GNU/Linux Ubuntu
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= Laptop 2

e Procesador Intel Atom

e Memoria RAM 2Gb

e Disco duro 120 Gb

e Sistema Operativo GNU/Linux Ubuntu
= Laptop 3

e Procesador Intel Core 13-370M
e Memoria RAM 2Gb
e Disco duro 320 Gb

e Sistema Operativo Fedora

8.2. Software

= Servidor de Correos gqmail

= Libreria Libpcap

8.3. Herramientas adicionales utilizadas

» Wireshark: Para la captura de tréfico en la red, instalado en el servidor de la red

LAN.

8.4. Cuentas de usuarios
m Red 1
e Red 192.168.1.0/24

e Dominio: gmail.zone.com

= Red 2

e Red 192.168.26.0/24

e Dominio: mail.domain.com

8.5. Pruebas No.1.- Envio entre clientes del mismo dominio

La primera prueba consiste en comprobar el envié de correos entre clientes del mis-
mo dominio y la misma red. Ya que lo establecido en el sistema de seguridad que se
implemento, el envio de correos entre usuarios que pertenecen al mismo dominio, no
pasard por la seccién de filtrado, ya que solo se pregunta si pertenece al mismo do-
minio, si esto es verdadero, el sistema de seguridad permite el envio del correo sin realizar
algun analisis o modificacién.En las Figura No.21, 22 y 23, se muestran las configura-
ciones(establecer el servidor de correos y el puerto de envio) necesarias para el usuariol
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del dominio mail.domain.com.

T 2
errnan Account Seitings - cusoariet @maldemaincame

Copets L Fadders ALtrard NEmE | o] el domisn tom
oot il & Aiviing
Junik Settingn Dalault Hentiy
ik Spsce Eavh prooud han i identity, whick i the o or mation that other people vee whes
Tegburn Beceipty thery read yow meLssge
ety
* Local Fokd Tl ke Liris
aank Setlragn Emued Addies isuario! @mail domain com
Dk Epaoe
Ot going Server [SMTF) Beply-to Adizegs:
S panigalion
GO E LR i FTRAY, (g <hebolde s

ALta (R uignature from s e idead (el WML, or image)

ALk e 1 mEtiages Eqjil Cared...

Cnrgeang Lever [LaTF)  Lha mﬂl“ﬂﬂ H

SO ACHios -

concrl [

Figura 21: Configuracién de un cliente.
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Figura 22: Configuracion del servidor de un cliente.
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wfrors whan umdisg feniagr

sl desusln oam (el sull) agd
Peturm R et
Sty L
hurk Setting
Dinki Space Sattingn
OutgoiogSone (S8 .
vy e migil domaih com
P el Ceefwull: 587

Socurily sl Awthnnlicasien
Conmection ietnity Fione

Auttentication method: | o asthentication

Cancel LN

Figura 23: Configuracién del puerto.

Una vez configurado el cliente de ese dominio, se puede comenzar a enviar correos. La
Figura No.24 muestra el proceso para enviar un correo.

From: | Uiuariol <subeariol@mail.domain.coem:

Tac | | & wivadio2@maildomaincam

Subject: Hela umuario 2 coma eskas??

Hale aate o5 un mensade de prweha.

Figura 24: Envio de correo.
El usuariol tiene la IP 192.168.1.101 y el usuario? tiene la IP 198.162.1.102, en la

Figura No.25 se muestra el proceso de intercambio del cliente con el servidor qmail para
el envié del correo con destino al usuario2.
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Figura 25: Captura de trafico de red.

En la Figura No.26 se muestra la secuencia de comandos y respuestas que se envian
el cliente y el servidor en el proceso de envié de un correo electrénico mismo que sirve de
basa para la extraccion de los datos a analizar.

Follow TCP Stream

S1f ewm Conbent

220 mail, demaym, com ESMTE

EHLO [192, leg, ], 102]

Z=0-mai L, domasim . com

250 PIPELINING

250 DEITHIHE

MATL FROM1-<usuartolima: L, domaan. come
250 ok

artaima L. domann, coms

54 go ahaad
Manmage - TD:  <S212915, S07070488ma1 | . danay n, soas
Dote: Sun, 18 2ug 2013 18:05:41 - 0500

Fr Usuarisl =
Usgr- Agant: Fyill.0) Gechos2012041]
Thunderbi

MIME- Vars
i UWWAr
ject: Hola unuarig 1
enT-Type: text/plad charset=1%0-0955- 1; format=flowed
Content-Transfar-encochng: 7bit

Hola este es un mensaje de prusba,

250 ok 1A7ERSEIAT qp 346
QuUIT
721 mmi L, demanr, com

Entws convarsation {703 tytes

Bugesr | Guardar coms | |mprimie ASCH| EBCONC Hex Dumn CArrmys B faw

Syuda Filtar Cut This Stream Carrar

Figura 26: Secuencia de comunicacion cliente-servidor.
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A continuacién se comprueba que ya conexién existe, ya que se verifica que el correo
ha llegado a su destino, por lo cual de esta prueba se concluye que la comunicacién entre
los clientes y los servidores existe. La Figura No.27 demuestra que el correo se entrego a
su destinatario.

olladl clir i rootifdocalhost--

Figura 27: Secuencia de comunicacion cliente-servidor.

8.6. Prueba No.2.- Envi6é de correos entre clientes de dominios
distintos
El desarrollo de estd prueba muestra el intercambio de correos entre usuarios que

pertenecen a dominios de red distintos, esto para asegurar que los mensajes que se envian
llegan a los destinatarios.

En las pruebas a realizar se establecieron dos dominios mail.domain.com y gmail.zone.com.
En la Figura No.28 se muestra la peticiéon para enviar un correo hacia mail.zone.com.

- Serd o Spelling E_I Attach ﬂ SECurity H Tave

Usuariol -ousuadso 1 imadl do mdin oom s

Te: | |2 usuaricl@gmailzone.com

heda wssria 1

hals esuarig 1 esie o8 wn mersale de prusta

Figura 28: Envié de correos desde el servidor qmail.zone.com.
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Cuando el mensaje es enviado desde el emisor, con wireshark podemos observar el
estado en los que se envia el mensajes. En la Figura No.29, se muestra la captura de los
paquetes que circulan por la red y tienen relacién con el envié del correo.

1y et &0 €1 DATE fragesnt, O bytw
102 1l 1= 00 froms Usbiairia] suteseriolBned | donain, come, sulject: hals ussaris 1,  [Restfalain
16 10 L. L B wrr R R R

NG BT . SOOI NTOO0 130, 1ae. 1.1 102108 1. W0 e
e T TR FE
T, R e Y i =) LT
N N, NN 1.103 wnE
B3 T BRSO 1.0 e
M BT, SO0 | 1103 Ut AORT T mamainrd o | ggman | rmew . come
3 (T wir 1 20 v
L onE ¥ €1 DATA
L.10% wnT 5 P e shwal
1
1
i

Gro: Cises-Ly hlidie]l (00TNiZechidbicll, Dat:r Universs_sc:Zaill
stacsl versien &, oo 10D DO, W, 3N | VA 1AL 2. 081, DeTl 1R bR 1. R0R

Transmission Cantrol Protecol, Src Part: wets (23], Dut Pori: TPDBE [WPOBE), Seq; S04, ack: 7O, 4
Simple Mail Tramfer Pretecol

Figura 29: Captura de trafico de red desde qmail.zone.com

Asi mismo, en la Figura No.30 se muestra la secuencia de comandos y respuestas que
son enviados entre el cliente y el servidor, desde que se establece la conexién hasta se
recibe el correo.

Batlew TOF flrnas

Figura 30: Secuencia de comandos y respuestas del servidor-cliente

8.7. Prueba No.3.- Filtrado de correos

Una vez que se comprobd que los correos son enviados tanto entre clientes del mismo
dominio como en clientes de dominios distintos, se puede establecer el sistema de seguridad
para realizar el filtrado de los correos, en este caso, estd prueba se realiza especialmente
para capturar los correos que contienen informacién confidencial.

El primer paso es establecer en la aplicacién de filtrado el patréon de datos con el cual

se trabajara, para lo cual se establece una secciéon para ingresar dichas palabras, una vez
hecho esto se comienza la captura. En la Figura No.31 se visualizan los datos para andlizar.
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Anallsis de Cormeo Electrenico

" Dloguesdsi

imerfaz de Capram

Palabras immldas  Comess Rloquesdss e i

{0

apie arin

prevecia

protgcoln

'l '
" Origen Cotrmen wakdes i
De Cormeos Mo Valdos 0
Para Codrens #n Proceas 1
FethaSaora
Agunt

Mansae

Figura 31: Interfaz del administrador

Cuando se inicia la aplicacién para capturar los paquetes, se envia un correo el cual
contendra informacién confidencial, para lo cual utilizamos cualquier usuario de nuestra
red. En la Figura No.32 muestra como se envia un correo con informaciéon que coincidira

con el patron de datos.

From: | usuario 1 =usuariot@maildomaincome=

To: | | & natydgmallzone.com

Subject: | APLICACION DE CORRED

LA BEYL SPLICACION SIFWE PARA FIATRAR LOS CORREDS (TTLIZAN &
FROTRCOLD ST |

Figura 32: Correo de prueba para el filtro.

Una vez que se inicio la captura de los paquetes, el sistema de seguridad muestra en
la interfaz que contiene un paquete que esta en proceso, lo que significa que comenzo
a analizar el mensaje. En la Figura No. 33 se muestra el la informacion de captura del

paquete.

39



8 PRUEBAS'Y RESULTADOS 8.7 Prueba No.3.- Filtrado de correos

Ansliviy ds Correo Electronica

s Eogueadak
WTrertaT g CamuTa

Patabeni Froanbday Catrect Nloquasdas
comes
aphicacion

[ ]
profoccis

i Crigary Comesn Yaldow o
(15 Conmen Mo WVebdos: o
Pare Comezs an Procesn: 1
Fachatiara

AR
Misnasis

Figura 33: Correo en proceso.

El correo que se envio contiene informacién confidencial por lo caul serd filtrado y cal-
sificado como correo bloqueado por lo que se mostrara el la lista de correos bloqueados,
y en el cual se mostrara la informacién correspondiente a dicho mensaje ademas de que
se contabiliza en en los correos invalidos. Como se muestra en la Figura No.34.

Anallzls de Cores Blaciranico

"y Bogussting

intertar de Daptra
Palatrat Pvaldey  Coteed Bogeados L L]
prvere I e e
aprhs mrian
prayecta
proteceln
] e
Pongen. e leEl1%0 Lertan Vit i
[ e Te——— Cortany b vasdcn i
Fura e e Corrans an Process @
FechaMsore  Tus, 290 &ug 2513 173130
T APLICACION DN CORRED

Marne

L UV AP ICRCIDN SIPVE FARA FLTRAA LOS CORREDS UTRITANDD EL
PROTOCOLD SATE

Figura 34: Correo invalido.
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Cuando el correo se clasific6 como invalido, la direccién del remitente fue bloqueada
para el envio de correo, es decir, el usuario no podra enviar correo ya que su direccion se
encuentra bloqueada. En la Figura No. 35 se muestra la lista donde se encuentran todas
las direcciénes IP que han sido bloqueadas.

192,168.1.150

[ AceptarlIP |

Figura 35: Direccién bloqueada.

Se puede comprobar que la direccion IP se encuentra bloqueado su acceso al puerto 25
o a la direccién donde se encuentra el servidor de correos, en la Figura No.36, se muestran
las reglas de iptables donde se muestra la direcciéon fuente que esta bloqueada.

Figura 36: Iptables bloqueada.
El correo que se envia, es un correo vacié ya que se elimino la informacion. En la Figura

No.37 se muestra el correo que se envia al destinatario, al cual se elimino el mensaje y el
asunto.
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G68.8.18 with SMTF; 28 Aug 2813 :
213EBF3.8010801@mall.domain.
e, 28 Aug 2613 17:21:39 -8580

: uswario 1 <usvariol@grail.domain.cons
¢ Mezillafs.@ (X11; Linux 686 111.8) Gecko/20120411 Thunderbird/11.8.1
: 1.8

arset=I50 59-1; format=TLlowed
Thit

Figura 37: Mensaje recibido por el destinatario.

Para generar las alertas que indican el envio de mansajes invalidos, se envia un correo
al administrador indicando los datos del remitente asi como el mensaje que envio. En la
Figura No.38, se muestra el mensaje que recibe el administrador.

Figura 38: Mensaje recibido por el administrador.

Por lo que si el usuario bloqueado quisiera enviar un nuevo correo, este ya no se le
permitira el envio. En la Figura No. 39 se muestra como se deniega el acceso al usuario
para enviar correos.
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9 CONCLUSION

From VU0 1 cuuanio tEmail.domaincomes

Send Message Error

Sending of message Mailed,
“ Thie message could no sent because the connection to SMTP server mail domabnoom timed
oul. Try egain or contact your network administrator
L o

Conmecting to malLdomain.com.. -

Figura 39: Nuevo mensaje.

9. Conclusion

En la actualidad la seguridad de la informacién es un asunto de gran importancia para
las empresas, ya que de esto depende el futuro de la misma, un acceso inadecuado a la
informacién pondria en riesgo imagen de la empresa, por lo cual, la importancia del de-
sarrollo de esté proyecto, radica en la proteger la informacion que circula a través de la red.

El desarrollo de esté proyecto permitié que todos los objetivos particulares se cumpli-
eran satisfactoriamente, a partir de la construccién de los moédulos se permitié realizar
el sistema de seguridad para clasificar y filtrar los correos electrénicos en base a su con-
tenido, cumpliendo con los requerimientos minimos establecidos para dar por concluido
el proyecto, refiriéndonos a que la informacién confidencial no sea enviada a través de los
COITEOS.

En cuanto al médulo administracion del servidor de correos, nos permitio realizar las
configuraciones necesarias para establecer un nuevo dominio en el cual se realizaron las
pruebas del envié de los mismos. Ya que, algunos servidores de correos, no permiten la
recepcién de correos con dominio desconocido, y tienden a clasificarlo como Spam.

En este proyecto se implementaron y aprovecharon las caracteristicas de tecnologias
muy poderosas, la programacion de alto nivel, librerias de codigo abierto y uso de protoco-
los estandares, éstos nos permiten crear herramientas poderosas y ttiles para dar solucién
a problemas que actualmente enfrentan las empresas con respecto a la seguridad de su
informacion. Esto es posible ya que el tipo de tecnologias como los sniffers, ofrecen a los
usuarios y desarrolladores acceso a su documentacion para poder realizar el desarrollo o
implementacién de los mismos, dependiendo a los requerimientos que se tengan.
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A MANUAL DE INSTALACION

A.

A.1l.

Manual de Instalacion

Configuracion del servidor de correos qmail

Para realizar la instalaciéon y configuraciéon de qmail, una vez que se cuenta con los
requisitos necesarios, el primer paso es descargar el cddigo fuente de qmail y cualquier
otros complementos. Para lo cual se necesitara qmail, asi como, también obtener ucspi-tcp
y daemontools :

Requerimientos para la instalacién de qmail

10 MB de espacio libre en el area donde se instalara qmail.

Suficiente espacio de disco para la cola en un sistema de archivos local apropiado.
Un sistema operativo Unix o similar.

El acceso a un sistema de resolucion de nombres de dominio (DNS).

Un entorno de desarrollo completo que incluye un compilador C, enlazador, archivos
de cabecera y bibliotecas.

Contar con los siguientes archivos qmail, ucspi-tcp y daemontools.

Instalacién de gmail

Copiar o mover los archivos netqmail y ucspi-tcp en el directorio /usr/local/src.

mv netqmail-1.06 ucspi-tcp-0.88 /usr/local/src

Dado que el programa de instalacion de qmail crea los subdirectorios, sélo es nece-
sario para crear el directorio donde reside qmail

mkdir /var/qmail.

Crear los usuarios y grupos: La manera més facil de crear los usuarios y grupos
necesarios es crear un pequeno script. En el directorio de netqmail (/usr/local/src/netqmail),
se encuentra un archivo llamado INSTALL.ids. Este archivo contiene las lineas de
comandos para muchas plataformas, por lo hay que copiar el archivo a otro nombre

para poder editarlo.

cd /usr/local/src/netqmail-1.06

cp INSTALL.ids IDS

Luego, con cualquier editor, se elimina el archivo, excepto las lineas que desee, segin
el sistema operativo. En nuestro caso los IDS para Linux serian los siguientes:
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groupadd nofiles

useradd -g nofiles -d fvarfgmailfalias alias
useradd -g nofiles -d fvar/gmail gmaild
useradd -g nofiles -d fvar/gmail gmaill
useradd -g nofiles -d fvar/gmail gmailp

groupadd gmail

useradd -g gmail -d /var/gmaill gmailgqg
useradd -g gmail -d /fvar/gmaill gmailr
useradd -g gmail -d /fvar/gmaill gmails

Después de editarlo, se usa chmod, se cambian los permisos del archivo para conver-
tirlo en un archivo ejecutable:

cchmod 700 IDS
./1IDS

= Compilar gmail:

Una vez que ya se crearon los grupos y usuarios, editamos el archivo /usr/local/src/netqmail:
para indicarle que trabajaremos con un compilador C:

Thiz will be used to link .o Files inte an executablel]

" fusrflecal/src/netgrall-1.86/conf-1d" [Séle Llectura] 3L, &3

Ya que se tienen creados los grupos, usuarios y se especifico el compilador con el
cual se trabajara, podemos realizar la compilacion de gmail.

make setup check
Después de que la compilacion se ha completado, se tiene que hacer la configuracién

posterior a la instalacién, en la cual se establece el dominio de correo.

./config-fast gmail.zone.com
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gmail ya estd instalado en el sistema y estd listo para correr. A continuacién se
describen los pasos para iniciar y probar gmail.

= Instalar ucspi-tcp: Ucspi-tcp consiste en un conjunto de utilidades, entre las que
se destacan tcpserver y tcpclient, que sirven para construir aplicaciones cliente-
servidor.

Anteriormente, se desempagqueto los archivos gmail, ucspi-tcp y daemontools. Ahora
cambiamos a la ucspi-tcp para instalarlo, ejecutando los pasos siguientes:

cd /usr/local/src/ucspi-tcp-0.88

patch </usr/local/src/netqmail-1.06/other-patches/ucspi-tcp-0.88.errno.patch
make

make setup check

= daemontools: Daemontools, es una colecciéon de herramientas para administrar los
servicios de UNIX.

Ahora cambiamos a la carpeta que contiene a daemontools-0.76 para instalarlo, eje-
cutando los pasos siguientes:

cd /package/admin/daemontools-0.76

cd src

patch </usr/local/src/netqmail-1.06/other-patches/daemontools-0.76.errno.patc
cd ..

package/install

= Inicializar qmail

El directorio /var/qmail/boot contiene ejemplos de los scripts de arranque para
diferentes configuraciones, para esta instalacion , se utilizé el siguiente script que
editaremos en el archivo /var/gmail/rc

chmod 755 /var/qmail/rc
mkdir /var/log/qmail

= Tipo de buzén

Para seleccionar el tipo de buzén de correo predeterminado,se introduce el valor de-
faultdelivery de la tabla en /var/qmail/control/defaultdelivery. Para este desarroll6
utilizamos Maildir.

echo ./Maildir/ >/var/qmail/control/defaultdelivery
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fvar/gnail/re™ [S6le lectura] 7L, 215C

B/matidiry

fvarfgmail/control /defaultdelivery™ [56Lo lectura] 1L, 11C
= Archivos de arranque del servidor

Script de gmailctl: qmailctl se utilizard para iniciar qmail de forma automaética
cada vez que se arranca el sistema.Esto se logra mediante la creaciéon de un script
de inicio/apagado en /var/qmail/bin/qmailctl, como el siguiente:

#!/bin/sh
PATH=/var/qmail/bin:/bin:/usr/bin:/usr/local/bin:/usr/local/sbin
export PATH

QMAILDUID=‘id -u qmaild®

NOFILESGID=‘id -g qmaild‘

case "$1" in

start) echo "Starting gmail"

if svok /service/qmail-send ; then

svc -u /service/qmail-send /service/qmail-send/log
else

echo "gmail-send supervise not running"

fi

if svok /service/qmail-smtpd ; then

svc -u /service/qmail-smtpd /service/qmail-smtpd/log
else

echo "gmail-smtpd supervise not running"

47



A MANUAL DE INSTALACION  A.1 Configuracién del servidor de correos qmail

fi

if [ -d /var/lock/subsys ]; then

touch /var/lock/subsys/qmail

fi

stop)

echo "Stopping gmail..."

echo "gmail-smtpd"

svc -d /service/qmail-smtpd /service/qmail-smtpd/log
echo "gmail-send"

svc -d /service/qmail-send /service/qmail-send/log
if [ -f /var/lock/subsys/qmail ]; then
rm /var/lock/subsys/qgmail

fi

stat)

svstat /service/qmail-send

svstat /service/qmail-send/log

svstat /service/qmail-smtpd

svstat /service/qmail-smtpd/log
gmail-gstat

doqueue|alrm|flush)

queue)

gmail-gstat

gmail-qread

reload|hup)

echo "Sending HUP signal to gmail-send."
svc -h /service/qmail-send

pause)

echo "Pausing gmail-send"

svc -p /service/qmail-send

echo "Pausing qmail-smtpd"

svc -p /service/qmail-smtpd

cont)

echo "Continuing gmail-send"

svc -c /service/qmail-send

echo "Continuing gmail-smtpd"

svc -c /service/qmail-smtpd

echo "Flushing timeout table and sending ALRM signal to gmail-send."
/var/qmail/bin/qmail-tcpok
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svc -a /service/qmail-send

restart)

echo "Restarting gmail:"

echo "* Stopping qmail-smtpd."

svc -d /service/qmail-smtpd /service/qmail-smtpd/log

echo "* Sending gmail-send SIGTERM and restarting."

svc -t /service/qmail-send /service/qmail-send/log

echo "* Restarting gmail-smtpd."

svc -u /service/qmail-smtpd /service/qmail-smtpd/log

cdb)

tcprules /etc/tcp.smtp.cdb /etc/tcp.smtp.tmp </etc/tcp.smtp

chmod 644 /etc/tcp.smtp.cdb

echo "Reloaded /etc/tcp.smtp."

help)

cat HELP

stop - stops mail service (smtp connections refused, nothing goes out)
start - starts mail service (smtp connection accepted, mail can go out)
pause - temporarily stops mail service (connections accepted, nothing
leaves

cont - continues paused mail service

stat - displays status of mail service

cdb - rebuild the tcpserver cdb file for smtp

restart - stops and restarts smtp, sends gmail-send a TERM & restarts
it

doqueue - schedules queued messages for immediate delivery

reload - sends gmail-send HUP, rereading locals and virtualdomains
queue - shows status of queue

alrm - same as doqueue

flush - same as doqueue

hup - same as reload

HELP

*)

echo Usage: $0 start|stoplrestart|doqueue|flush|reload|stat|pausel|cont|cdb|qu
exit 1

esac

exit O

A continuacién se convierte el script gmailctl a ejecutable y se vincular a un direc-
torio en su ruta de acceso:
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chmod 755 /var/qmail/bin/qmailctl
ln -s /var/qmail/bin/qmailctl /usr/bin

= Scripts supervice

La utilidad supervise monitorea los servicios. Inicia los servicios, y los reinicia en el
caso que se caigan.

Ahora se crean los directorios supervice para los servicios de gqmail:

mkdir -p /var/gqmail/supervise/qmail-send/log
mkdir -p /var/qmail/supervise/qmail-smtpd/log

Creamos el archivo /var/qmail/supervise/qmail-send/run:
#!/bin/sh
exec /var/qmail/rc

Creamos el archivo /var/qmail/supervise/qmail-send/log/run:
#!/bin/sh
exec /usr/local/bin/setuidgid gmaill /usr/local/bin/multilog t /var/log/qmail

Creamos el archivo /var/qmail/supervise/qmail-smtpd/run:

#!/bin/sh

QMAILDUID=‘id -u gmaild®

NOFILESGID=‘id -g qmaild‘

MAXSMTPD=‘cat /var/qmail/control/concurrencyincoming*

LOCAL=‘head -1 /var/qmail/control/me*

if [ -z "$QMAILDUID" -o -z "$NOFILESGID" -o -z "$MAXSMTPD" -o -z "$LOCAL"
]; then

echo QMAILDUID, NOFILESGID, MAXSMTPD, or LOCAL is unset in

echo /var/qmail/supervise/qmail-smtpd/run

exit 1

fi

if [ ! -f /var/gqmail/control/rcpthosts ]; then

echo "No /var/qmail/control/rcpthosts!"

echo "Refusing to start SMTP listener because it’ll create an open relay"
exit 1

fi

exec /usr/local/bin/softlimit -m 2000000

/usr/local/bin/tcpserver -v -R -1 "$LOCAL" -x /etc/tcp.smtp.cdb -c "$MAXSMTPI

-u "$QMAILDUID" -g "$NOFILESGID" O smtp /var/qmail/bin/qmail-smtpd 2>&1

Creamos el archivo de control concurrencyincoming:
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echo 20 >/var/qmail/control/concurrencyincoming
chmod 644 /var/qmail/control/concurrencyincoming

Creamos el archivo /var/gqmail/supervise/qmail-smtpd/log/run:

#!/bin/sh
exec /usr/local/bin/setuidgid gqmaill /usr/local/bin/multilog t /var/log/qmail

Convertimos a ejecutables dichos archivos:

chmod 755 /var/qmail/supervise/qmail-send/run
chmod 755 /var/qmail/supervise/qmail-send/log/run
chmod 755 /var/qmail/supervise/qmail-smtpd/run
chmod 755 /var/qmail/supervise/qmail-smtpd/log/run

Entonces, levantamos el servicio de los directorios log:

mkdir -p /var/log/qmail/smtpd
chown gmaill /var/log/qmail /var/log/qmail/smtpd

Finalmente ligamos los directorios supervise a /service:

1n -s /var/qmail/supervise/qmail-send /var/qmail/supervise/qmail-smtpd
/service

El sistema de gqmail podria comenzar automéaticamente después de que los links son
creados.

s SMTP Access Control: Permite a los host locales inyectar mensajes via SMTP:

echo ’127.:allow,RELAYCLIENT=" " ’>>/etc/tcp.smtp
gmailctl cdb

s Crear el sistema de los alias

Hay tres sistemas de aliases que podrian ser creados en todas las instalaciones de
gmail:

Para crear estos aliases, se tiene que decidir donde se quiere cada uno de ellos(un
usuario local o en una direccién remota) y crear los archivos apropiados. Para el
desarroll6 de este proyecto se utilizé lo siguiente:

echo usuario >/var/qmail/alias/.gmail-root
echo usuario >/var/qmail/alias/.qmail-postmaster
ln -s .gmail-postmaster /var/qmail/alias/.qmail-mailer-daemon
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ln -s .gmail-postmaster /var/gqmail/alias/.gmail-abuse
chmod 644 /var/qmail/alias/.qmail-root /var/qmail/alias/.qmail-postmaster

A partir de estas configuraciones el sistema de correo funciona correctamente para
lo cual se puede realizar su ejecucién y enviar correos.
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A.2. Configuraciéon del DNS

La configuraciéon del DNS nos ayuda a proporcionar el servicio de email a la organi-
zacion "zone.com'para la cual se definié el dominio en las configuraciones de qmail, la cual
utilizard a “qmail” como servidor de correo. Por lo que tendremos direcciones de la forma
“usuario@qmail.zone.com”.

Para ello, definimos la zona con la que trabajara nuestro dominio, en archivo /etc/bi
nd/named. conf.local en el cual definimos el nombre de nuestra zona, como se muestra
en la siguiente imagen.

zone "192.1n-a

Ya que se definié la zona con la cual nuestro dominio trabajara, el siguiente paso
serd aceptar todad las peticiones de nuestra red, y definir el reenvié de las mismas hacia
nuestra direccién IP, ya que esta serd la encargada de resolver los nombres de dominio.
En la siguiente imagen se muestran las modificaciones a realizar en el archivo /etc/bi
nd/named. conf .options.
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En la configuracién del nameserver, nos interesa la configuracién del registro MX para
el dominio de nuestra organizacién. Asumiendo que el nameserver utiliza bind, el archivo
de la zona gmail.zone.com /etc/bind/db.zone.com contiene lo que se muestra a contin-
uacion:

BIND data file

*fete /bind fdb. zone.con
Donde definimos el registro MX, la direccién en la cual se encuentra nuestro servidor.

El dltimo paso a realizar es definir 1d direccion del nameserver, para ello editamos el
archivo /etc/resolv.conf, en donde definimos la direccion de localhost(127.0.0.1), como
el encargado de resolver los nombres de dominio.

A.3. Configuracién de Iptables

Por defecto, la politica IPv4 en kernels de Linux/Unix deshabilita el soporte para
reenvio de IP. Esto evita que maquinas que corran alguna distribucién de estos, funcionen
como un ruteador. Para habilitar el reenvio de IP, se usa el siguiente comando sysctl -w
net.ipv4.ip_forward=1, al aplicarlo se muestra lo siguiente:

naty@Administrador:~5 sudo sysctl -w net.ipv4.ip_forward=1

net.ipv4.ip_forward = 1
Este cambio en la configuracion soélo es valido para la sesién actual; no persiste luego

de un reinicio de equipo o del servicio de red. Para establecer el reenvio de IP permanente,
editamos el archivo/etc/sysctl.conf como sigue:

o4



A MANUAL DE INSTALACION

A.3 Configuracion de Iptables

» Ubicar la siguiente linea: net.ipv4.ip_forward = 0,

» Y editarla para que se lea como: net.ipv4.ip_forward = 1

Como se muestra en la siguiente imagen:

El altimo paso para habilitar en reenvio IP es usar el siguiente comando para habilitar
el cambio en el archivo sysctl.conf:

sysctl -p /etc/sysctl.conf.

En algunas distribuciones de Linux/Unix cuentan, por defecto, con algunas reglas en
el firewall, por ello utilizamos un script que nos permita eliminar esas reglas establecidas,
para generar las nuestras.

Script para eliminar reglas establecidas en el firewall

#!/bin/sh
#/usr/local/bin/fw_flush

#flush script, which deletes all active rules

#and chains, and resets default policies to "accept"

#this is like having no firewall at all

#define variables
ipt="/sbin/iptables"
echo "The firewall is now being shut down. All policies are set to
ACCEPT, all rules and chains are deleted, all counters are set to zero."

#Set default policies to ACCEPT everything

INPUT ACCEPT
FORWARD ACCEPT

ipt -P

ipt -P

ipt -P OUTPUT
ipt -t nat -P
ipt -t nat -P
ipt -t nat -P
ipt -t mangle
ipt -t mangle
ipt -t mangle
ipt -t mangle
ipt -t mangle
#Zero out all
ipt -Z

ipt -t nat -Z

ACCEPT

OUTPUT ACCEPT
PREROUTING ACCEPT
POSTROUTING ACCEPT

-P INPUT ACCEPT

-P OUTPUT ACCEPT

-P FORWARD ACCEPT

-P PREROUTING ACCEPT
-P POSTROUTING ACCEPT
counters
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ipt -t mangle -Z

# Flush all rules, delete all chains
ipt -F

ipt -X

ipt -t nat -F

ipt -t nat -X

ipt -t mangle -F

ipt -t mangle -X

A.4. Inicializacén de los archivos de arranque
A.4.1. Configurar el inicio automatico de qmail

Ahora vamos a configurar el sistema para que siempre se ejecute gmail al reiniciarse
el equipo. Para ello se debe averiguar el UID y el GID del usuario “qmaild” y del grupo
“nofiles” respectivamente, a través del siguiente comando:

id gqmaild

aty@Administrador:~$ id gmaild

id=1002(qmaild) gid=1001(nofiles) grupos=1001(nofiles)

Ahora, simplemente se anaden los siguientes comandos al final del archivo /etc/rc.d/re.local.:

csh -cf ’/command/svscanboot &’ /usr/sbin/tcpserver -u 1003 -g 1002 O smtp
/var/qmail/bin/qmail-smtpd &

O bien, ejecutamos esos mismos comando desde la terminal, como se muestra el la
siguiente imagen:

cf ' fcommand/svscanboot &°

efnaty® fusrfsbin/tcpserver -u 1883 -9 1882 B8 smtp
mall-smatpd &

Adainistrador: fhome fnaty® gmallctl start
starting gmall

A.4.2. Inicializar Bind

Una vez que ya se tienen configurados los archivos correspondientes del DNS, para
inicializarlo necesitamos el siguiente comando:
/etc/init.d/bind9 start

root@adninistrador: fhome fnaty® fetcfinit.d/bind? start
* Starting domain name service... bindd

roct@adainistrador: fhome/natye I
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A.5. Configuracion de NetBeans para crear un proyecto con
jNetPcap

Hay varias maneras en que jNetPcap se puede anadir a un proyecto Java existente
en NetBeans. Los pasos generales para realizar una compilacién con jNetPcap son los
siguientes:

s Crear una biblioteca jNetPcap que anade el archivo jNetPcap-*.jar a la ruta de
compilacion

= Crear una nueva configuracion del proyecto de ejecucion que incluye biblioteca nativa

= Anadir el archivo .jar de jNetPcap al proyecto de construccién, pero copiar la bib-
lioteca nativa necesariamente al directorio de bibliotecas del sistema (/usr/lib).

Lo primero que se tiene que hacer es descargar el paquete de instalacion jNetPcap.
Debido a que cada paquete de instalaciéon jNetPcap se instala bajo una ruta de directorio
Unico, se puede facilmente tener varias versiones de la biblioteca y cambiar entre ellos
cuando sea necesario.

Para ello necesitamos descargar los siguientes paquetes: jNetPcap-1.4.b0004-1.zip,
jNetPcap-src-1.4.b0004-1.zip y jNetPcap-javadoc-1.4.b0004-1.zip.. Y extraemos el con-
tenido del paquete jNetPcap-1.4.b0004-1.zip, por lo que ahora contamos con los siguientes
recursos:

= jNetPcap.jar

s jNetPcap-1.4.b0004-1.zip

» jNetPcap-javadoc-1.4.b0004-1.zip
» jNetPcap-src-1.4.b0004-1.zip

A.5.1. Creacion de una nueva biblioteca bajo Netbeans

La forma recomendada de configurar el entorno de NetBeans es configurar una nueva
libreria global en las “Bibliotecas”, la cual sélo contendrd la ruta de acceso al archivo
jNetPcap-*.jar.

En el ment “Tools”, hacemos clic en la opcién de menud “Libraries”, esta mostrara una
ventana “Library Manager”, hacemos clic en “New Library ...” Escribimos un nombre para
la nueva declaracion de la biblioteca, en este caso utilizamos “jNetPcap-1.4" para nuestro
ejemplo. En la casilla de seleccion “Library Type”, elegimos “Class Libraries” y aceptamos.

Ahora podemos definir el resto de los elementos que componen esta biblioteca. Ha-
ga clic en la pestana “Classpath” y haga clic en “Add JAR/Folder ... Buscamos en el
directorio donde se tienen los paquetes que descargamos y seleccionamos el archivo “jNet-
Pcap.jar”. Como se muestra en la siguiente figura:
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Luego damos clic en la pestana “Sources”, y agregamos en “Add JAR/Folder” el archi-
vo “jNetPcap-src-1.4.b0004-1.zip” y aceptamos.
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Luego haga clic en la pestana “Javadoc” A continuacion, seleccionamos el archivo
“iNetPcap-javadoc-1.4.b0004-1.zip” y lo agregamos en “Add JAR/Folder” y damos clic
en aceptar.
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Por tltimo aplicamos la biblioteca a nuestro proyecto java. En el Explorador de proyec-
tos, hacemos clic derecho sobre el elemento “Libraries” y seleccionar “Add Library”, en
esta ventana escogemos nuestra biblioteca recién creada “jNetPcap-1.4" y haga clic en el
boton “Add Library”.
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A.6. Manual de uso del sistema de seguridad

La siguiente imagen muestra la estructura de la interfaz con la que trabajara el ad-
ministrador y en la cual de obtendra la informacién necesaria para realizar cualquier
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informe.

Analisis de Correo Electronico -

IP's Bloqueadas

Interfaz de Captura

Palabras Invalidas Correos Blogueados i misia SRRk I

Rl e 13
IP Crigen: Correos Validos: 0
De: Correos Mo Validos: 0
Para: Correos en Proceso: 0
Fecha/Hora:

Asunto:

Mensaje

De esta interfaz de desprenden diferentes secciones que ayudaran al filtrado de correos,
entre estas encontramos la secciéon de palabras invalidas, donde podemos ingresar todas
aquellas palabras que formen nuestro patrén de datos, y las cuales seran parte esencial
para la clasificacién de los correos.

Falabras Irvalidas
protoceha

provecka
L4+ li-1-]

| —

Una vez que se definen las palabras invalidas y la interfase de red a analizar se puede
comenzar con la captura de los correos, en lo cual se obtiene:

La seccién de correos bloqueados, en la cual se mostrara una lista de los correos que
son bloqueados,
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Correos Bloqueados

de tal forma que cuando se seleccione un correo de la lista, en la parte inferior
se mostrard la informacién referente a dicho correo, con los cual se tendran los datos
disponibles para su consulta.

* Origen: Corraos Validan: o
b Corraos Na Validan: o
Far Correas on Process o

FechafHor

Asunba:
Mesiiage

Por dltimo se encuentra la secciéon de contadores en donde se muestra el niimero de
correos que son detectados tanto validos como invalidos y correos en proceso.

Correos Validos: 0
Correos Mo Validos: 0
Correos en Proceso: 0

B. Cdédigo Fuente

B.1. Interfaz.java

package com.view;
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import java.util.ArrayList;

import java.util.List;

import java.util.StringTokenizer;

import javax.swing.DefaultComboBoxModel;
import javax.swing.DefaultListModel;
import jnetpcap.JNetPcap;

import protocols.Smtp;

/*%
*
* Qauthor Natalia Castro Hernandez
x/

public final class Interfaz extends javax.swing.JFrame {

//jNetPcap: variable de la Clase JNetPcap que permite captura de correo

private JNetPcap jNetPcap;

//listInvalidWords: lista de palabras invalidas

private List<String> listInvalidWords;

//invalidEmailsListModel: Modelo para la JList que muestra los correos bloquead
private static DefaultListModel invalidEmailsListModel;

////Modelo para JList que muestra IP’s bloqueadas

private static DefaultListModel invalidIpListModel;

//JFrame contiene lista de IP’s bloqueadas

private IpList ipList;

public Interfaz() {
initComponents() ;
invalidIpListModel = new DefaultListModel();
this.ipList = new IpList(jNetPcap);
this.ipList.setModel (invalidIpListModel);
invalidEmailsListModel = new DefaultListModel();
this.jListInvalidEmails.setModel(invalidEmailsListModel) ;

setDevs () ;
X
/*
* Agrega al Modelo invalidEmailsListModel un correo invalido
*/

public static void setInvalidMail(String email) {

invalidEmailsListModel.addElement (email) ;

/%

* Agrega al modelo invalidIpListModel una IP invalida
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*/
public static void setIP(String ip) {
invalidIpListModel.addElement (ip) ;
}

public void setDevs() {
DefaultComboBoxModel model = new DefaultComboBoxModel();

List<String> devsNames = JNetPcap.getDevsNames() ;
for (String name : devsNames) {
model .addElement (name) ;

b
+
/*
* Este metodo es llamado con el contructor para inicializar el JFrame
*
*/

@SuppressWarnings ("unchecked")
// <editor-fold defaultstate="collapsed" desc="Generated Code">//GEN-BEGIN:init
private void initComponents() {

jToggleButtonStart = new javax.swing.JToggleButton();
jScrollPane2 = new javax.swing.JScrollPane();
jTextArealnvalidWords = new javax.swing.JTextArea();
jLabel3 = new javax.swing.JLabel();

jLabel4 = new javax.swing.JLabel();
jScrollPane3 = new javax.swing.JScrollPane();
jListInvalidEmails = new javax.swing.JList();
jLabel5 = new javax.swing.JLabel();

jLabel6 = new javax.swing.JLabel();

jLabel7 = new javax.swing.JLabel();

jLabel8 = new javax.swing.JLabel();
jTextFieldIP = new javax.swing.JTextField();
jTextFieldFrom = new javax.swing.JTextField();
jTextFieldTo = new javax.swing.JTextField();
jScrollPanel = new javax.swing.JScrollPane();
jTextAreaMessage = new javax.swing.JTextArea();
jLabell0 = new javax.swing.JLabel();

jLabelll = new javax.swing.JLabel();

jLabell2 = new javax.swing.JLabel();
jLabelValidEmails = new javax.swing.JLabel();
jLabelInvalidEmails = new javax.swing.JLabel();
jLabelInProcess = new javax.swing.JLabel();

63



B CODIGO FUENTE B.1 Interfaz.java

jLabell = new javax.swing.JLabel();
jTextFieldDateTime = new javax.swing.JTextField();
jLabel9 = new javax.swing.JLabel();
jTextFieldSubject = new javax.swing.JTextField();
jLabell3 = new javax.swing.JLabel();

jMenuBarl = new javax.swing.JMenuBar();

jMenu2 = new javax.swing.JMenu();

jMenulteml = new javax.swing.JMenuItem() ;

setDefaultCloseOperation(javax.swing.WindowConstants.EXIT_ON_CLOSE);
setTitle("Analisis de Correo Electronico");
setResizable(false);

jToggleButtonStart.setText("Iniciar Captura");
jToggleButtonStart.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(java.awt.event.ActionEvent evt) {
jToggleButtonStartActionPerformed(evt) ;
}
IR

jTextArealnvalidWords.setColumns (20) ;

jTextArealnvalidWords.setRows(5);
jScrollPane?2.setViewportView(jTextArealnvalidWords) ;
jLabel3.setText("Palabras Invalidas");

jLabel4.setText ("Correos Bloqueados");
jListInvalidEmails.addMouselistener(new java.awt.event.MouseAdapter() {

public void mouseClicked(java.awt.event.MouseEvent evt) {
selectEmail (evt) ;

}
b
jScrollPane3.setViewportView(jListInvalidEmails);
jLabel5.setText ("IP Origen:");
jLabel6.setText ("Para:");
jLabel7.setText ("De:");

jLabel8.setText ("Mensaje");

jTextFieldIP.setEditable(false);
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jTextFieldFrom.setEditable(false);
jTextFieldTo.setEditable(false);
jTextAreaMessage.setEditable(false);
jTextAreaMessage.setColumns (20);
jTextAreaMessage.setRows(5) ;
jScrollPanel.setViewportView(jTextAreaMessage) ;
jLabell0.setText ("Correos Validos:");
jLabelll.setText ("Correos No Validos:");
jLabell2.setText ("Correos en Proceso:");
jLabelValidEmails.setText("0");
jLabelInvalidEmails.setText ("0");
jLabelInProcess.setText ("0");

jLabell.setText ("Fecha/Hora:");
jTextFieldDateTime.setEditable(false);
jLabel9.setText ("Asunto:");
jTextFieldSubject.setEditable(false);
jLabell3.setText ("Interfaz de Captura ");
jMenu2.setText ("IP’s Bloqueadas");
jMenuIteml.setText ("Mostrar");
jMenulteml.addActionListener(new java.awt.event.ActionListener() {

public void actionPerformed(java.awt.event.ActionEvent evt) {
jMenuItemlActionPerformed(evt) ;

}
3
jMenu2.add (jMenulteml) ;
jMenuBar1.add(jMenu2) ;

setJMenuBar (jMenuBarl) ;
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javax.swing.GroupLayout layout = new javax.swing.GroupLayout(getContentPane
getContentPane () .setLayout (layout) ;
layout.setHorizontalGroup(
layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(layout.createSequentialGroup ()
.addGroup (layout.createParallelGroup(javax.swing.GroupLayout.Alignm
.addGroup(layout.createSequentialGroup ()
.addGap (27, 27, 27)
.addComponent (jLabel3)
.addGap (30, 30, 30)
.addComponent (jLabel4)
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement
.addComponent (jToggleButtonStart))
.addGroup(layout.createSequentialGroup ()
.addContainerGap ()
.addGroup (layout.createParallelGroup(javax.swing.GroupLayou
.addGroup(layout.createSequentialGroup ()
.addGroup (layout.createParallelGroup(javax.swing.Gr
.addComponent (jLabell)
.addComponent (jLabel9))
.addPreferredGap(javax.swing.LayoutStyle.ComponentP
.addGroup (layout.createParallelGroup(javax.swing.Gr
.addComponent (jTextFieldDateTime, javax.swing.G
.addComponent (jTextFieldSubject, javax.swing.Gr
.addGroup(layout.createSequentialGroup()
.addGroup (layout.createParallelGroup(javax.swing.Gr
.addComponent (jLabelb)
.addComponent (jLabel7)
.addComponent (jLabel6) )
.addGap(26, 26, 26)
.addGroup (layout.createParallelGroup(javax.swing.Gr
.addComponent (jTextFieldFrom, javax.swing.Group
.addComponent (jTextFieldTo, javax.swing.GroupLa
.addComponent (jTextFieldIP, javax.swing.GroupLa
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement
.addGroup(layout.createParallelGroup(javax.swing.GroupLayou
.addComponent (jLabell0)
.addComponent (jLabelll)
.addComponent (jLabell2))
.addGap (31, 31, 31)
.addGroup (layout.createParallelGroup(javax.swing.GroupLayou
.addComponent (jLabelInProcess)
.addComponent (jLabelInvalidEmails)
.addComponent (jLabelValidEmails)))
.addGroup(layout.createSequentialGroup ()
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.addGroup (layout.createParallelGroup(javax.swing.GroupLayou
.addGroup(layout.createSequentialGroup ()
.addContainerGap ()
.addComponent (jScrollPanel, javax.swing.GroupLayout
.addGroup(layout.createSequentialGroup ()
.addGap (10, 10, 10)
.addComponent (jScrollPane2, javax.swing.GroupLayout
.addGap(18, 18, 18)
.addComponent (jScrollPane3, javax.swing.GroupLayout
.addGap(0, 0, Short.MAX_VALUE)))
.addContainerGap(javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VA
.addGroup (javax.swing.GroupLayout.Alignment . TRAILING, layout.createSequ
.addGap(0, O, Short.MAX VALUE)
.addComponent (jLabel8)
.addGap (276, 276, 276))
.addGroup(layout.createSequentialGroup ()
.addGap (239, 239, 239)
.addComponent (jLabell3)
.addContainerGap(javax.swing.GroupLayout.DEFAULT_SIZE, Short.MAX_VA
);
layout.setVerticalGroup(
layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(layout.createSequentialGroup ()
.addContainerGap ()
.addGroup (layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addGroup(layout.createSequentialGroup ()

.addComponent (jLabell3)

.addGap (28, 28, 28)

.addGroup (layout.createParallelGroup(javax.swing.GroupLayou
.addComponent (jLabel3)
.addComponent (jLabeld)))

.addComponent (jToggleButtonStart, javax.swing.GroupLayout.Align
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement . UNRELAT
.addGroup (layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addComponent (jScrollPane2)

.addComponent (jScrollPane3, javax.swing.GroupLayout.PREFERRED S
.addGap(18, 18, 18)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addComponent (jLabelb)

.addComponent (jLabel10)

.addComponent (jLabelValidEmails)

.addComponent (jTextFieldIP, javax.swing.GroupLayout.PREFERRED_ S
.addGap(9, 9, 9)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addComponent (jLabel7)
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)

pack();

.addComponent (jTextFieldFrom, javax.swing.GroupLayout.PREFERRED
.addComponent (jLabelll)
.addComponent (jLabelInvalidEmails))

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement . RELATED
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addComponent (jLabel6)

.addComponent (jTextFieldTo, javax.swing.GroupLayout.PREFERRED S
.addComponent (jLabell2)

.addComponent (jLabelInProcess))

.addGap(6, 6, 6)
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addComponent (jLabell)
.addComponent (jTextFieldDateTime, javax.swing.GroupLayout.PREFE

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement .RELATED
.addGroup(layout.createParallelGroup(javax.swing.GroupLayout.Alignm

.addComponent (jLabel9)
.addComponent (jTextFieldSubject, javax.swing.GroupLayout.PREFER

.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement .RELATED
.addComponent (jLabel8)
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement .RELATED
.addComponent (jScrollPanel, javax.swing.GroupLayout.PREFERRED_SIZE,
.addContainerGap (28, Short.MAX VALUE))

}// </editor-fold>//GEN-END:initComponents

/%

* Este metodo detecta un evento en el boton jToggleButtonStart
* el cual inicia o detiene la captura de paquetes.

*/

private void jToggleButtonStartActionPerformed(java.awt.event.ActionEvent evt)

//

if (jNetPcap == null) {
jNetPcap = new JNetPcap(this.jLabelValidEmails, this.jLabelInvalidEmail

}

if (!jNetPcap.isAlive()) {

this. jTextArealnvalidWords.setEditable(false);

String text = this.jTextArealnvalidWords.getText().toLowerCase();
StringTokenizer invalidWords = new StringTokenizer(text);
this.listInvalidWords = new ArrayList();

while (invalidWords.hasMoreTokens()) {
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this.listInvalidWords.add(invalidWords.nextToken());

jNetPcap.setup();
jNetPcap.setListInvalidWords(listInvalidWords) ;
jNetPcap.start();

} else {
jNetPcap.interrupt(); //detiene el hilo en ejecucion
jNetPcap = null;

//borra IP’s invalidas

invalidIpListModel = new DefaultListModel();
this.ipList = new IpList(jNetPcap);
this.ipList.setModel (invalidIpListModel);

this.jTextArealnvalidWords.setEditable(true);
this. jLabelInProcess.setText ("0");
this.jLabelValidEmails.setText ("0");

this. jLabelInvalidEmails.setText("0");

}//GEN-LAST:event_jToggleButtonStartActionPerformed

/*

* Al capturar un correo que no sea valido se muestra en la lista
* jListInvalidEmails, la cual al seleccionar un correo invalido
* despliega su contenido mostrando:

* 1) IP Fuete

* 2) Remitente

*x 3) Destinatarios

* 4) Fecha

* 5) Asunto

* 6) Cuerpo del Mensaje Bloqueado

*/
private void selectEmail(java.awt.event.MouseEvent evt) {//GEN-FIRST:event_sele
int index = jListInvalidEmails.getSelectedIndex();
List<Smtp> invalidEmails = jNetPcap.getInvalidEmails();
if ('invalidEmails.isEmpty()) {
Smtp email = invalidEmails.get(index);
this. jTextFieldIP.setText (email.getIpSource());
this. jTextFieldFrom.setText(email.getFrom());
List<String> tolist = email.getToList();
String temp = "";
for (String string : tolList) {
temp += string + ", ";
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}

temp = temp.substring(0, temp.length() - 1);
this. jTextFieldTo.setText (temp) ;

this. jTextFieldDateTime.setText (email.getDate());

this. jTextFieldSubject.setText (email.getSubject());

this. jTextAreaMessage.setText (email.getBodyMessage());

b
}//GEN-LAST:event_selectEmail
/*
* Muestra JFrame que contiene lista de las IP’s bloqueadas
*/

private void jMenultemlActionPerformed(java.awt.event.ActionEvent evt) {//GEN-F
ipList.setVisible(true);

}//GEN-LAST:event_jMenuItemlActionPerformed

/*
* Metodo main
*/
public static void main(String args[]) {
/* Set the Nimbus look and feel */
//<editor-fold defaultstate="collapsed" desc=" Look and feel setting code (
/* If Nimbus (introduced in Java SE 6) is not available, stay with the defa
* For details see http://download.oracle.com/javase/tutorial/uiswing/looka
*/
try {
for (javax.swing.UIManager.LookAndFeelInfo info : javax.swing.UIManager
if ("Nimbus".equals(info.getName())) {
javax.swing.UIManager.setLookAndFeel (info.getClassName());
break;

3

} catch (ClassNotFoundException | InstantiationException | IllegalAccessExc
java.util.logging.Logger.getLogger(Interfaz.class.getName()).log(java.u

}

//</editor-fold>

/* Create and display the form */
java.awt.EventQueue.invokeLater (new Runnable() {
@Qverride
public void run() {
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Interfaz interfaz = new Interfaz();
interfaz.setVisible(true);

B;
}

// Variables declaration -
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.
swing.

private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.
private javax.

// End of variables

B.2. IplList.java

package com.view;

JLabel jLabell;

JLabel jLabellO;

JLabel jLabelll;

JLabel jLabell2;

JLabel jLabell3;

JLabel jLabel3;

JLabel jLabel4;

JLabel jLabel5;

JLabel jLabel6;

JLabel jLabel7;

JLabel jLabel8;

JLabel jLabel9;

JLabel jLabellInProcess;

JLabel jLabellnvalidEmails;
JLabel jLabelValidEmails;
JList jListInvalidEmails;
JMenu jMenu2;

JMenuBar jMenuBarl;

JMenultem jMenulteml;
JScrollPane jScrollPanel;
JScrollPane jScrollPane?2;
JScrollPane jScrollPane3;
JTextArea jTextArealnvalidWords;
JTextArea jTextAreaMessage;
JTextField jTextFieldDateTime;
JTextField jTextFieldFrom;
JTextField jTextFieldIP;
JTextField jTextFieldSubject;
JTextField jTextFieldTo;
JToggleButton jToggleButtonStart;
declaration//GEN-END:variables

import java.io.IOException;
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import javax.swing.DefaultListModel;
import jnetpcap.JNetPcap;

/%%
*
* Qauthor Natalia Castro Hernandez
x/
public class IpList extends javax.swing.JFrame {
//invalidIpListModel: Modelo para la JList que muestra las IP’s Bloqueadas
private DefaultListModel invalidIpListModel;
//jNetPcap: variable de la Clase JNetPcap que permite captura de correo
private JNetPcap jNetPcap;

public IpList(JNetPcap jNetPcap) {

this. jNetPcap = jNetPcap;
initComponents () ;

public void setModel (DefaultListModel invalidIpListModel) {
this.invalidIpListModel = invalidIpListModel;
this.jListl.setModel(invalidIpListModel) ;

/*
* Este metodo es llamado con el contructor para inicializar el JFrame
*

*/
@SuppressWarnings ("unchecked")

// <editor-fold defaultstate="collapsed" desc="Generated Code">//GEN-BEGIN:init
private void initComponents() {

jScrollPanel = new javax.swing.JScrollPane();

jListl = new javax.swing.JList();

jButtonl = new javax.swing.JButton();

setResizable(false);

jScrollPanel.setViewportView(jList1);

jButtonl.setText ("Aceptar IP");

jButtonl.addActionListener(new java.awt.event.ActionListener() {

public void actionPerformed(java.awt.event.ActionEvent evt) {
jButtonlActionPerformed(evt) ;
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Y//
/%

B;

javax.swing.GroupLayout layout = new javax.swing.GroupLayout(getContentPane
getContentPane () .setLayout (layout) ;
layout.setHorizontalGroup (
layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(javax.swing.GroupLayout.Alignment.TRAILING, layout.createSequ
.addContainerGap(javax.swing.GroupLayout .DEFAULT _SIZE, Short.MAX VA
.addComponent (jButtonl)
.addGap (40, 40, 40))
.addGroup(layout . createSequentialGroup ()
.addContainerGap ()
.addComponent (jScrollPanel, javax.swing.GroupLayout.PREFERRED_SIZE,
.addContainerGap(javax.swing.GroupLayout .DEFAULT SIZE, Short.MAX VA
)
layout.setVerticalGroup(
layout.createParallelGroup(javax.swing.GroupLayout.Alignment.LEADING)
.addGroup(layout.createSequentialGroup ()
.addContainerGap ()
.addComponent (jScrollPanel, javax.swing.GroupLayout.PREFERRED_SIZE,
.addPreferredGap(javax.swing.LayoutStyle.ComponentPlacement.UNRELAT
.addComponent (jButtonl)
.addContainerGap())
);

pack();
</editor-fold>//GEN-END:initComponents

* Cuando se bloquea una IP se cargan el la JList
* si se selecciona una ip bloqueada y se presiona el boton "Aceptar IP"
* se borra la ip bloqueda de la lista de iptable

*/

private void jButtonlActionPerformed(java.awt.event.ActionEvent evt) {//GEN-FIR

if (this.jListl.getSelectedIndex() != -1) {
dropRule();
invalidIpListModel.remove(this.jListl.getSelectedIndex());
b

}//GEN-LAST:event_jButtonlActionPerformed

/%

* Este metodo permite borrar una regla de una IP bloqueda.

*/

public void dropRule() {
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Integer integer = new Integer(this.jListl.getSelectedIndex());
int index = integer.intValue();
String comando = "iptables -D INPUT " + Integer.toString(++index);
try {
Runtime.getRuntime () .exec(comando) ;
System.out.println(comando) ;

System.out.println("Se borro regla iptables .");
} catch (IOException ex) {
System.out.println("Error al borrar regla iptables.");
}
+
// Variables declaration - do not modify//GEN-BEGIN:variables
private javax.swing.JButton jButtoni;
private javax.swing.JList jList1l;
private javax.swing.JScrollPane jScrollPanel;
// End of variables declaration//GEN-END:variables

B.3. JNetPcap

package jnetpcap;

import com.view.Interfaz;

import java.io.BufferedReader;

import java.io.BufferedWriter;

import java.io.File;

import java.io.FileNotFoundException;
import java.io.FileReader;

import java.io.FileWriter;

import java.io.IOException;

import java.io.OutputStreamWriter;
import java.io.PrintWriter;

import java.net.InetAddress;

import java.net.UnknownHostException;
import java.util.ArrayList;

import java.util.List;

import java.util.logging.Level;
import java.util.logging.Logger;
import javax.swing.JLabel;

import org. jnetpcap.Pcap;

import org.jnetpcap.PcapBpfProgram;
import org.jnetpcap.Pcaplf;

import org.jnetpcap.packet.PcapPacket;
import org.jnetpcap.packet.PcapPacketHandler;
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import org.jnetpcap.protocol.network.Ip4;
import org. jnetpcap.protocol.tcpip.Tcp;
import protocols.Smtp;

VAL
*
* Q@author Natalia Castro Hernandez
*/
public class JNetPcap extends Thread {

//alldevs: contiene la lista de todas las interfaces de red sin contar el loop
private static final List<PcapIlf> alldevs = new ArrayList<>();
//localDomain: contiene el dominio local del servidor qmail

private static final InetAddress localDomain;

//externalDomains: contiene la lista de los dominios externos

private static final List<InetAddress> externalDomains = new ArrayList<>();
//invalidIPs: contiene la lista de IP’s invalidas

private static final List<String> invalidIPs = new ArrayList<>();
//errbuf: almacena los errores

private static StringBuilder errbuf = new StringBuilder();

//snaplen: permite capturar todos los paquetes entrantes

private int snaplen = 64 * 1024;

//flags: Habilita la interfaz en modo promiscuo

private int flags = Pcap.MODE_PROMISCUOUS;

//timeout: establece el tiempo de espera

private int timeout = 10 * 1000;

//emails: contiene la lista de todos los correos invalidos e invalidos
private final static List<Smtp> emails = new ArrayList();
//invalidEmails: Contiene la lista de todos los correos invalidos
private final static List<Smtp> invalidEmails = new ArrayList();

//

private Pcap pcap;

//listInvalidWords: contiene la lista de las palabras invalidas establecidas po
private List<String> listInvalidWords;

//jpacketHandler: permite el manejo de paquetes

private PcapPacketHandler<String> jpacketHandler;

//validEmailsCount: muestra la cuenta de correos validos

private JLabel validEmailsCount;

//invalidEmailsCount: muestra la cuenta de correos invalidos

private JLabel invalidEmailsCount;

//inProcessCount: Muestra la cuenta de correos en proceso

private JLabel inProcessCount;

//valid: correos validos

private int valid = O;

//invalid: correos invalidos
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private int invalid = O;
//correos en proceso
private int process = 0;

static {
/*
* busca todas las interfaces disponibles
*/
int r = Pcap.findAl1lDevs(alldevs, errbuf);
if (r == Pcap.ERROR || alldevs.isEmpty()) {
System.err.println("Error al buscar interfaces");

+
/*
* Carga el dominio que utiliza gmail
*/
File file = new File("/var/gqmail/control/me") ;
String me = null;
try {

FileReader fileReader = new FileReader(file);
BufferedReader bufferedReader = new BufferedReader(fileReader);

me = bufferedReader.readLine();

} catch (FileNotFoundException ex) {

System.err.println("El archivo \'"me\" de gmail no se puede leer.");
} catch (IOException ex) {

System.err.println("El archivo \"me\" de gmail no se puede leer.");

}

localDomain = getIpFromName (me) ;
System.out.println("El dominio es: " + localDomain.getHostName() + " - " +

public int getEmailsSize() {
return emails.size();

}
public static int getInvalidEmailSize() {

return invalidEmails.size();

3

public static int getValidEmailSize() {
return emails.size();
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3

/*
* el siguiente metodo regresa una lista de todas las interfaces
* que cuentan con una direccion de red.
*/
public static List<String> getDevsNames() {
List<String> stringDevs = new ArrayList();
for (PcapIf pcapIf : alldevs) {

try {
byte[] mac = pcaplf.getHardwareAddress();
if (mac != null && !pcapIf.getName().equals("lo")) {

stringDevs.add(pcapIf.getName());
}

} catch (IOException ex) {

Logger.getLogger (Interfaz.class.getName()).log(Level.SEVERE, null,
}

}

return stringDevs;

public JNetPcap(JLabel ve, JLabel ie, JLabel ip) {
this.validEmailsCount = ve;
this.invalidEmailsCount = ie;
this.inProcessCount = ip;

/*
* Se inicia PcapPacketHandler que permite analisar el siguiente
* mensaje enviado por el cliente.
*/
this. jpacketHandler = new PcapPacketHandler<String>() {
@0verride
public void nextPacket(PcapPacket packet, String user) {
Tcp tcp = new Tcp();
Ip4 ip4 = new Ip4();

if (packet.hasHeader(ip4) && packet.hasHeader(tcp)) {

byte[] payload = tcp.getPayload();
String stringPayload = new String(payload);
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/*
* si la lista de correos esta vacia se crea un objeto Smtp nue
*/
if (emails.isEmpty()) {
emails.add(new Smtp(tcp.hashCode(), listInvalidWords));

if ('isIpInvalid(ip4.source())) {
inProcessCount.setText (Integer.toString (++process));

¥

} else {
boolean exist = false;
for (Smtp smtpTemp : emails) {
/*
* 31 existe previamente el objeto smtp en la lista
* de correos
*/
if (smtpTemp.compareSmtpHashCode (tcp.hashCode())) {

if (stringPayload.startsWith("RCPT T0:<")) { //MAIL
String domain = stringPayload.substring(stringP
domain = domain.substring(domain.index0f("@") +
InetAddress inetAddress = null;

/*
* si el dominio del correo entrante no pertene
* al domino de gmail entonces se bloquea la di
* del destino del correo saliente
*/
if (!domain.equals(localDomain.getHostName()))
smtpTemp.setIslocal(false);

inetAddress = getIpFromName(domain);

if (inetAddress == null) {
System.out.println("no existe el domino

} else {

externalDomains.add(inetAddress) ;

setIptableRule(inetAddress.getHostAddre
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} else {
/*
* 51 el destinatario esta dentro del domin
* no se valida el correo
*/
validEmailsCount.setText (Integer.toString(+
if (process > 0) {
inProcessCount.setText (Integer.toString

b

Smtp smtp;
if ((smtp = smtpTemp.set(stringPayload)) != null) {
if (process > 0) {
inProcessCount.setText (Integer.toString(--p

}

/*
* s1 el correo recibido no es valido
* se agrega a la lista de correos no validos
*/
if (!smtp.isValid()) {
invalidEmails.add (smtpTemp) ;
String s = Integer.toString(invalidEmails.s
s += ": " + smtpTemp.getIpSource();
List<String> toList = smtpTemp.getToList();
for (String toString : tolList) {
s += " To: " + toString;

3

Interfaz.setInvalidMail(s);
invalidEmailsCount.setText (Integer.toString

//se envia un mensaje al administrador
sendMessage (smtp) ;

//se borra el asunto y contenido del mensaj
rewriteFile(smtp.getRouteMessage(), smtp.ne

//se borra la regla de salida del correo pa
dropRuleQutput () ;

//se establece regla de entrada para bloque
//para que no envie correos nuevamente.
setIptableRule(smtp.getIpSource(), "INPUT")
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if ('isIpInvalid(ip4.source())) {
Interfaz.setIP(smtp.getIpSource());

}

//se agrega la ip bloqueada

invalidIPs.add(smtp.getIpSource());

} else {
/*
* 31 el correo es valido se borra la regla
*/
validEmailsCount.setText (Integer.toString(+
dropRuleOutput () ;
X
b
exist = true;
break;
i
+
/*
* E1 correo no existe en la lista de correos se agrega el
*/

if (lexist) {
emails.add(new Smtp(tcp.hashCode(), listInvalidWords));

if (lisIpInvalid(ip4.source())) {
inProcessCount.setText (Integer.toString(++process))

}
b
}
b
}
I

b

/*

* El1 siguiente metodo revisa si la ip se encuentra en la lista de IP’s invalid
*/
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public boolean isIpInvalid(bytel[] ipsource) {

StringBuilder bufsource = new StringBuilder();
for (int j = 0; j < 4; j++) {
if (bufsource.length() != 0) {
bufsource.append(’.’);

3

bufsource.append(new Integer((ipsourcel[j] < 0) 7 ipsourcel[j] + 256 : ip

boolean exist = false;
for (String invalid : invalidIPs) {
if (bufsource.toString().equals(invalid)) {

exist = true;
break;

return exist;

}
/*
* Establece las reglas de iptables para bloquear correo entrate o saliente
*/
public void setIptableRule(String ip, String inout) {
String comando = "";

if (inout.startsWith("OUTPUT")) A{
comando = "iptables -A OUTPUT -o plpl -p tcp --dport 25 -4 " + ip + " -

}
if (inout.startsWith("INPUT")) {
comando = "iptables -A INPUT -i wlanO -p tcp --dport 25 -s " + ip + " -

try {
Runtime.getRuntime () .exec(comando) ;
System.out.println("Se bloqueo la siguiente ip: " + ip);

} catch (IOException ex) {
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System.out.println("No se pudo aplicar la siguiente regla \n" + comando

}
}
/*
* El1 siguiente metodo borra la primer regla de salida de iptables
*/

public void dropRuleOutput() {
String comando = "iptables -D OUTPUT 1";
try {
Runtime.getRuntime () .exec(comando) ;
System.out.println(comando) ;

System.out.println("Se borro regla iptables.");
} catch (IOException ex) {
System.out.println("Error al borrar regla iptables.");

b
by
/*
* El siguiente correo borra la primer regla iptable de entrada.
*/

public void dropRuleInput() {
String comando = "iptables -D INPUT 1";
try {
Runtime.getRuntime () .exec(comando) ;
System.out.println(comando) ;

System.out.println("Se borro regla iptables.");
} catch (IOException ex) {
System.out.println("Error al borrar regla iptables.");

b
}
/*
* Sobre escribe el mensaje del correo y borra el Asunto y cuerpo del mensaje
*/

public void rewriteFile(String route, String message) {
File file = new File(route);

FileWriter fw = null;
PrintWriter pw = null;
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try {

fw = new FileWriter(file);
pw = new PrintWriter(fw);

pw.print (message) ;

} catch (IOException ex) {
System.err.println("Error al abrir el archivo");
} finally {
try {
fw.close();
} catch (IOException ex) {
System.err.println("Error al cerrar el archivo");

}
}
}
public void sendMessage(Smtp smtp) {
String comando = "/var/gmail/bin/qmail-inject";
try {

Process exec = Runtime.getRuntime() .exec(comando);

try (BufferedWriter bufferedWriter = new BufferedWriter(new OutputStrea
bufferedWriter.write("To: root\n");
bufferedWriter.write("Subject: Correo rechazado.\n");
bufferedWriter.write("El usuario: <" + smtp.getFrom() + "> con ip <

+ smtp.getMessage());

bufferedWriter.flush();

}

} catch (IOException ex) {
System.err.println("Error al enviar correo a root.");

}

* El siguiente metodo establece el filtro de captura de paquetes

* el filtro, solo filtra paquetes que van dirigidos al puerto 25 en la red
x 192.168.1.0/24

*/
public void setup() {

pcap = Pcap.openlLive("wlan0", snaplen, flags, timeout, errbuf); //establece
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PcapBpfProgram program = new PcapBpfProgram();

String expression = "dst port 25 and net 192.168.1.0/24"; //expresion
int optimize = O;

int netmask = OxFFFFFFO0O; //mascara

if (pcap.compile(program, expression, optimize, netmask) != Pcap.0K) {
System.err.println(pcap.getErr());
return;

+

if (pcap.setFilter(program) != Pcap.0K) {
System.err.println(pcap.getErr());
return;

if (pcap == null) {
System.err.printf ("Error al abrir el dispositivo para la captura: "
+ errbuf.toString());

b
X
/*
* E1 siguiente metodo resuelve el nombre de una ip
*/

public static InetAddress getIpFromName(String host) {
InetAddress inetAddress = null;
try {
inetAddress = InetAddress.getByName (host);

} catch (UnknownHostException ex) {
System.err.println("El dominio: " + host + " no se puede resolver");
inetAddress = null;

}

return inetAddress;

public void setListInvalidWords(List<String> st) {
this.listInvalidWords = st;
}

/*
* El siguiente metodo inicia la caputa de paquetes.
*/

public void jPcapLoop() {

84



B CODIGO FUENTE B.3 JNetPcap

pcap.loop(-1, jpacketHandler, "");

/*
* E1 siguiente metodo termina la captura de paquetes
*/
public void jPcapBreakLoop() {
pcap.breakloop();

/*
* E1 siguiente metodo cierra la captura
*/

public void jPcapClose() {

pcap.close();

public List<Smtp> getInvalidEmails() {
return invalidEmails;

3

/*
* E1 siguiente metodo sobreescribe el metodo run para iniciar la captura de pa
*/

@0verride

public void run() {

jPcapLoop () ;

/%
* El siguiente metodo manda una interrupcion del hilo en ejecucion
* y borra todas las reglas de las IP’s invalidas.
*/
@0verride
public void interrupt() {
//borra reglas iptables de entrada de pauqgetes al servidor
for (int i = 0; i < this.invalidIPs.size(); i++) {
dropRuleInput();
b
//termina la captura de paquetes
jPcapBreakLoop() ;
jPcapClose();
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B.4. Smtp.java

package protocols;

import java.io.BufferedReader;
import java.io.IOException;
import java.io.InputStreamReader;
import java.util.Arraylist;
import java.util.List;

import java.util.StringTokenizer;

public class Smtp {

private String ipSource; //IP Fuente

private String from; //Remitente

private List<String> tolist; //Lista de destinatarios
private String subject; //Asunto

private String messagelID; //ID del Mensaje

private String date; //Fecha

private String userAgent; //UserAgent

private String mimeVersion; //MimeVersion

private String contentType; //ContentType

private String contentTransfer;//ContentTransfer

private String message = ""; //Mensaje Completo
private String bodyMessage = ""; //Cuerpo del mensaje
private String tmp = ""; //

private String routeMessage; //Ruta del correo en la cola de gmail

private int stmpHashCode; //Hash Code del correo

private boolean isMessage = false; //

private boolean isBodyMessage = false;

private boolean quit = false;

private boolean enter = false;

private boolean isValid = true;

private boolean isEndMessage = false;

private boolean islocal = true;

private List<String> listInvalidWords; //palabras invalidas pasadas por la inte

public Smtp(int smtpHashCode, List<String> listInvalidWords) {
this.stmpHashCode = smtpHashCode;
this.tolList = new ArrayList<>();
this.listInvalidWords = listInvalidWords;
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/*
* S5i se recibio un correo invalido el siguiente metodo
* borra el Asunto y Cuerpo del Mensaje
* para que lleguen al destinatario como borreos vacios.
*/
public String newMessage(){
String[] split = this.message.split("\n");
String temp = "";
for (String string : split) {
if (string.startsWith("Subject: ")){
temp += "Subject: " + "\r\n";
continue;
X
if (string.startsWith("Content-Transfer-Encoding:")){
temp += string + "\r\n";
break;

temp += string + "\r\n";
b

return temp;

public String getMessage() {
return message;

}

public String getRouteMessage() {
return routeMessage;

3

public String getSubject() {
return subject;

¥

public List<String> getToList() {
return tolist;

3

public void setIslocal(boolean islocal) {
this.islocal = islocal;

}
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public String getIpSource() {
return ipSource;

3

public String getFrom() {
return from;

}

public String getBodyMessage() {
return bodyMessage;

3

public boolean isValid(){
return this.isValid;

¥

public String getDate() {
return date;

3

public String getMessageID() {
return messagelD;

3

/*
* El siguiente metodo
*/
public Smtp set(String string) {

if (quit){
return null;

3

/*

* Entra a este bloque siempre y cuando no sea el mensaje que se va a envia
*/
if (!isMessage ) {

if (string.startsWith("EHLO [")) { //EHLO [192.168.1.102]
this.ipSource = string.substring(string.index0f("[") + 1, string.in
return null;

}

if (string.startsWith("MAIL FROM:<")) { //MAIL FROM:<neo@mail.domain.co
this.from = string.substring(string.index0f("<") + 1, string.index0
return null;
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3

if (string.startsWith("RCPT T0:<")) { //RCPT TO:<neo@mail.domain.com>
String to = string.substring(string.index0f("<") + 1, string.index0
toList.add(to);
return null;

3

if (string.startsWith("DATA")) { //DATA
isMessage = true;
return null;

//si es un mensaje que va dirigido al mismo dominio no se almacena
if (islocal)
return null;

//si se termina la transmision del mensaje se muestra el contenido en la te
if (string.startsWith("QUIT")) {
quit = true;

System.out.println("__________ ")
System.out.println(this);
System.out.println("________ ")
return this;
}
/*
* Entra a sete bloque cuando es el mensaje que se envio
*/

if (isMessage) {

this.message += string;
String[] stringSplit = string.split("\r\n");

for (String s : stringSplit) {

/* se captura unicamente el cuerpo del mensaje
* y se valida para determinar si el mensaje enviado es valido

*/

if (isBodyMessage){
this.bodyMessage += s + "\n"
this.validate(this.bodyMessage) ;
continue;
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if (s.startsWith("Message-ID:")) {

this.messageID = s.substring(s.index0f("<") + 1, s.index0f(">")

String temp = getRuteFileEmail(this.messagelD);

if (temp != null){
this.routeMessage = temp.substring(0,temp.index0f(":"));
System.out.println(this.routeMessage) ;

Yelse
System.err.println("No se puede encontrar el archivo del Me

continue;

if (s.startsWith("Date:")) {
this.date = s.substring(s.index0f(":") + 2, s.index0f("-") - 1)
continue;

if (s.startsWith("From:")) {
continue;

if (s.startsWith("User-Agent:")) {
this.userAgent = s.substring(s.index0f(":") + 2);
continue;

if (s.startsWith("MIME-Version:")) {
this.mimeVersion = s.substring(s.index0f(":") + 2);
continue;

if (s.startsWith("To:")) {
continue;

//valida el asunto del correo y determina si el correo es valido o
if (s.startsWith("Subject:")) {
this.subject = s.substring(s.index0f(’:’) + 2);
this.validate(this.subject);
continue;

if (s.startsWith("Content-Type:")) {
this.contentType = s.substring(s.index0f(":") + 2);
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continue;

if (s.startsWith("Content-Transfer-Encoding:")) {
this.isBodyMessage = true;
this.contentType = s.substring(s.index0f(":") + 2);
continue;

3

return null;

/*
* Este metodo compara el Hash Code de los correos para
* determinar si pertenecen al mismo correo enviado
*/
public boolean compareSmtpHashCode(int smtp2HashCode) {
if (smtp2HashCode == this.stmpHashCode) {
return true;
}

return false;

//Valida las palabras tanto del cuerpo del mensaje como del asunto
public void validate(String string) {

string = string.toLowerCase();

StringTokenizer st = new StringTokenizer(string);

List<String> messageTokens = new ArrayList();

while (st.hasMoreTokens()) {
messageTokens.add (st .nextToken()) ;

}
for (String invalidToken : this.listInvalidWords) {
for (String messageToken : messageTokens) {
if (messageToken.contains(invalidToken)) {

this.isValid = false;
break;
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//determina la ruta del archivo que contiene el correo invalido
public String getRuteFileEmail(String string) {

String command = "grep -r " + string + " /var/qmail/queue/mess";
String route = null;
try {

Process exec = Runtime.getRuntime() .exec(command) ;
BufferedReader stdInput = new BufferedReader(new InputStreamReader (exec
route = stdInput.readLine();

} catch (IOException ex) {

System.err.println("No se pudo ejecutar: " + command);
}
return route;
}
/*
* Se sobreescribe el metodo toString
*/
@0verride
public String toString() {
String email = "El correo fue enviado desde: \n"
+ ipSource + "\n"
+ "From: " + from + "\n";
for (String toString : toList) {
email += "To: " + toString + "\n";
}
email += "Asunto: " + this.subject + "\n"
+ "Mensaje: \n" + this.message + "\n";
return email;
}

C. Scripts de inicio

C.1. Script de inicio gmail, bind

#!/bin/sh
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csh -cf ’/command/svscanboot &’
gmailctl start
sudo /usr/sbin/tcpserver -x /etc/tcp.smtp.cdb -u 1002 \
-g 1001 0 smtp /var/gmail/bin/qmail-smtpd &

../fu_flush

sudo
sudo
sudo
sudo

sudo
sudo
sudo
sudo
sudo

sudo

C.2.

iptables
iptables
iptables
iptables

iptables
iptables
iptables
iptables
iptables

iptables

-t nat -F

-P INPUT ACCEPT

-P OUTPUT ACCEPT

-P FORWARD ACCEPT

-t nat -P PREROUTING ACCEPT
-t nat -P POSTROUTING ACCEPT

-t nat -A POSTROUTING -s 192.168.8.0/24 -o plpl -j MASQUERADE

Eliminar Iptables

#!/bin/sh
##/usr/local/bin/fw_flush

#flush script, which deletes all active rules

#and chains, and resets default policies to "accept"

#this is like having no firewall at all

#define variables

ipt="/sbin/iptables"

echo "The firewall is now being shut down. All policies are set to
ACCEPT, all rules and chains are deleted, all counters are set to zero."

#Set
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt
$ipt

default p
-P INPUT

-P FORWAR
-P OUTPUT
-t nat -P
-t nat -P
-t nat -P
-t mangle
-t mangle
-t mangle
-t mangle
-t mangle

olicies to ACCEPT everything
ACCEPT
D ACCEPT

ACCEPT

OUTPUT ACCEPT
PREROUTING ACCEPT
POSTROUTING ACCEPT

-P INPUT ACCEPT

—-P OUTPUT ACCEPT

-P FORWARD ACCEPT

-P PREROUTING ACCEPT
—-P POSTROUTING ACCEPT

#7Zero out all counters

$ipt

-Z
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$ipt -t nat -Z

$ipt -t mangle -Z

# Flush all rules, delete all chains
$ipt -F

$ipt -X

$ipt -t nat -F

$ipt -t nat -X

$ipt -t mangle -F

$ipt -t mangle -X

C.3. Inicializacion Sistema de Seguridad

#!/bin/sh

java -Djava.library.path="./jnetpcap-1.4.r1300" -jar "ClassicPcapExample_ Swing 12.j
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