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Resumen

En el presente reporte se presenta el desarrollo de un sistema biométrico capaz

de realizar una autentificacién personal confiable, a través de una biometria vascular
del dedo.

Un sistema biométrico es todo aquel que realiza labores de biometria de manera
automatica. En otras palabras, se trata de sistemas basados en medir y analizar las
caracteristicas fisicas y del comportamiento humano con propoésito de autentifica-
cion.

El objetivo del presente sistema biométrico es identificar a las personas por me-
dio del patron de las venas del dedo. Para ello es necesario adquirir la imagen del
dedo mediante luz infrarroja, a dicha imagen se le aplican algoritmos de deteccion
de bordes, aldelgazamiento y filtrado para obtener el patron de las venas bien defi-
nido. Despues se hace la extraccién de minucias, formando el vector caracteristico
para cada persona. Para la identificacién de las personas se utilizo el algoritmo de
distancia de Hausdorff, para determinar a quien corresponde cada patrén de venas.

Los algoritmos empleados durante el desarrollo del sistema fueron implementados
con ayuda de la biblioteca OpenCV o en su caso se desarrollaron bajo el lenguaje
de programacion C.
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Capitulo 1

Introduccion

1.1. Introduccion

El concepto clasico de biometria denota la aplicacion de técnicas matematicas y
estadisticas al anéalisis de datos en las ciencias biologicas. Dentro del contexto tecno-
logico, la biometria expresa la aplicacion automatizada de técnicas biométricas a la
certificacion, autentificacién e identificacién de personas en sistemas de seguridad.
Las técnicas biométricas se utilizan para medir caracteristicas fisicas o de compor-
tamiento de las personas con el objetivo de establecer una identidad|[1].

Los sistemas biométricos se han convertido en una solucién ideal para necesida-
des de identificacién y autentificacion personal, ya que que son de alta precision y
usan una parte del cuerpo; actualmente se estan adoptando en todo el mundo. Los
investigadores han determinado que el patron vascular de algunas partes del cuerpo
humano es tnico para cada individuo, dificil de falsificar, sin cambios por la edad y
sin verse afectado por el maltrato de la piel[2].

Actualmente la biometria se presenta en un sin ntumero de aplicaciones, demos-
trando ser, posiblemente, el mejor método de identificacion humana.

1.2. Justificacion

En la actualidad existen varios métodos de autentificacién personal, tales como
numeros de identificacion personal, contrasenas o claves de tarjetas inteligentes, que
estan basados en algo que el usuario tiene o conoce; sin embargo estos métodos han
demostrado ser poco fiables. Es por ello que la autenticaciéon biométrica hoy en dia
es objeto de continuo estudio y arduo desarrollo, con el fin de erradicar las desven-
tajas de los métodos tradicionales.
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En este proyecto terminal se realizo el diseno y la implementacién de un método
en particular de autentificacién personal basado en los patrones de las venas del de-
do, con el propoésito de obtener un sistema que ofrece un alto grado de confiabilidad
y precision en la autentificacion personal.

1.3. Objetivo general

Disenar e implementar una biometria vascular del dedo capaz de realizar una
autentificaciéon personal.

1.4. Objetivos particulares

= Disenar e implementar un modulo que permita adquirir la imagen del dedo.
= Disenlar e implementar un médulo para el pre-procesamiento de la imagen.
= Diseniar e implementar un moédulo de extraccién de caracteristicas.

= Diseniar e implementar un moédulo de verificacion.

1.5. Organizacion del proyecto

El trabajo se encuentra organizado de la siguiente manera:

= El capitulo 1 brinda un panorama general del sistema biométrico que se desa-
rrollo, la importancia que tiene y los objetivos que se persiguen.

s El capitulo 2 se concreta en explicar los conceptos elementales del presente
trabajo, asi como brindar un panorama de los sistemas biométricos que ac-
tualmente se utilizan en la industria.

= Fn el capitulo 3 se describe a detalle cada uno de los médulos por los cuales
esta compuesto el sistema biométrico, asi como los algoritmos que se utilizaron.

= En el capitulo 4 se describen las pruebas que se realizaron con el sistema
biométrico implementado, asi como los resultados que se obtuvieron.

= En el capitulo 5 se presentan las conclusiones del trabajo.



Capitulo 2

Marco Teo6rico

2.1. Conceptos generales

2.1.1. Biometria

La biometria se define como la ciencia mediante la que se puede identificar a una
persona basidndose en sus caracteristicas biofisicas o de comportamiento, es decir al-
go que el ser humano posee de manera intrinseca. El termino biometria comprende
un amplio espectro de tecnologias mediante el uso de las cuales se permite verificar
la identidad de una persona a partir del anélisis de la medida de estas caracteristicas,
confiando en atributos propios de cada individuo en lugar de cosas que conocen o
poseen.

La biometria presenta diversas ventajas respecto a las tecnologias desarrolladas
en base a los otros dos factores, sobre todo en el hecho que en ningtin momento
se le puede perder u olvidar a una persona su caracteristica biométrica, siendo solo
susceptible de falsificaciéon, y en muchos casos como se vera en la descripciéon de cada
uno de los diferentes tipos de tecnologias biométricas, esta posibilidad de fraude al
sistema ha sido estudiada y eliminada.

La capacidad para la identificacién biométrica llevada a cabo por cualquier perso-
na es algo innato, ya que siempre se ha utilizado esta técnica de manera inconsciente
para reconocer a una persona por las calles o en una fotografia por ejemplo. Los dis-
tintos tipos de tecnologia biométrica varian en complejidad, capacidades y modo
de funcionamiento y pueden ser usadas para verificar o establecer la identidad de
una persona. Sin embargo comparten igualmente elementos comunes. Todos hacen
uso de dispositivos de adquisicién de informacion adaptados a cada caso en particu-
lar, tales como camaras o escéneres para obtener imagenes, registros o medidores,
al igual que de software y hardware adaptado para extraer, codificar, almacenar y
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comparar las caracteristicas de las medidas.

La tecnologia es por tanto capaz de aprovechar rasgos caracteristicos de las per-
sonas, ya sean de caracter fisico o de comportamiento, para llevar a cabo el recono-
cimiento de una persona de manera automatica.

2.1.2. Sistema biométrico

Un sistema biométrico es aquel que realiza la identificaciéon de personas basando-
se en patrones biométricos, es decir que el sistema mide o analiza una determinada
caracteristica fisica o de comportamiento de una persona, luego la procesa y la co-
difica, para después de esto y basado en algiin algoritmo entregar una respuesta. En
la actualidad la biometria tiene muchas aplicaciones y funciona con muchos paré-
metros.

En un sistema biométrico tipico como se muetra en la Figura 2.1, la persona se
registra en el sistema cuando una o mas de sus caracteristicas fisicas y de conducta
son obtenidas, procesadas por un algoritmo ntmerico, e introducida en una base de
datos. Idealmente, cuando entra, casi todas sus caracteristicas concuerdan; entonces
cuando alguna otra persona intenta identificarse, no empareja completamente, por
lo que el sistema no le permite el acceso.

Sistema Biométrico
Base de
Datos
. Extracciéon de Generacién de
Pre-procesamiento caracteristicas templates Comparacién
Sensor Salida

Figura 2.1: Diagrama de flujo de Sistema Biométrico.
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2.2. Tipos de sistemas biométricos

Actualmente existen varios tipos de sistemas biométricos, a continuaciéon se des-
criben algunos de ellos.

2.2.1. Reconocimiento de huella dactilar

La comparaciéon de la huella dactilar es una de las técnicas mas antiguas y am-
pliamente utilizadas y aceptadas a nivel globlal. Los sitemas actuales de compara-
ciéon de la huella dactilar tienen su base en los desarrollos realizados por Galton y
Purkinje.[4, 5]

La mayoria de los sistemas de reconocimiento de huellas dactilares (Figura 2.2),
se hallan englobados dentro de los sistemas AFIS! conformando un elemento indis-
pensable dentro de las investigaciones policiales.

Las técnicas de reconocimiento de huellas se dividen en dos categorias:
= Las técnicas locales basadas en las minucias y

» Las globales basadas en la correlacion

Coupraderde 44—
et eisoy

r

Fesultudn
Modulo de identific acion

Figura 2.2: Sistema biométrico de huella dactilar.

L Acrénimo en inglés Automated Fingerprint Identification Systems
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El principal inconveniente de la primera aproximacién radica en la dificil tarea
de extraccion de las minucias en imagenes de baja calidad, mientras que la segunda,
se ve claramente afectada por traslaciones y rotaciones.

2.2.2. Reconocimiento de iris

La identificaciéon basada en el reconocimiento de iris es mas moderna que la ba-
sada en patrones retinales; desde hace unos anos el iris humano se viene utilizando
para la autenticacién de usuarios.

Se captura una imagen del iris en blanco y negro, en un entorno correctamente
iluminado, usando una camara de alta resolucion.

Generalmente esto se hace mirando a través de la lente de una camara fija, la
persona simplemente se coloca frente a la cAmara y el sistema automaéticamente
localiza los ojos, los enfoca y captura la imagen del iris, ésta imagen se somete a
deformaciones pupilares (el tamafio de la pupila varia enormemente en funciéon de
factores externos, como la luz) y de ella se extraen patrones, que a su vez son someti-
dos a transformaciones mateméticas hasta obtener una cantidad de datos suficiente
para los propoésitos de autenticacion.

El iris humano (el anillo que rodea la pupila, que a simple vista diferencia el
color de ojos de cada persona) es igual que la vasculatura retinal, una estructura
tnica por individuo que forma un sistema muy complejo (de hasta 266 grados de
libertad) e inalterable durante toda la vida de la persona.

El uso por parte de un atacante de érganos replicados o simulados para conseguir
una falsa aceptacion es casi imposible con anélisis infrarrojo, capaz de detectar con
una alta probabilidad si el iris es natural o no.

2.2.3. Reconocimiento facial

Los sistemas de reconocimiento facial (Figura 2.3) extraen los rasgos faciales de
los usuarios para su identificacion. La fuente para realizar la identificacién puede
ser tanto imagenes fotograficas como de video. La identificacion se puede hacer en
2D, 3D o una combinaciéon de ambas. El objetivo de un sistema de reconocimiento
facial es, generalmente, el siguiente: dada una imagen de una cara «desconociday, o
imagen de test, encontrar una imagen de la misma cara en un conjunto de imége-
nes «conocidasy, o imagenes de entrenamiento. La gran dificultad anadida es la de
conseguir que este proceso se pueda realizar en tiempo real.
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Procedimiento de reconocimiento facial en 2D

@

I'La comparacién es realizada !
:ra’pidamente por un :
, programa computacional |
+ H 4+ + +
T —
sl -+ 4
t 3 -
\ r + |+ —
U Halr [/ + y
2 v
v..._..-"/ ************** L e

,,,,,,,,,,,,,,,,, B ILos puntos son transferidos! | Una vez que se encuentra |
:EI scanner inicia leyendo la forma;  'a una base de datos como ' :una coincidencia se verifica !
, del rostro, tranzando las ! :un algoritmo de nimeros | | la identidad de la persona. '
icaracteristicas en una cuadn’cula,: ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, |
L

Figura 2.3: Sistema de reconocimiento facial.

2.2.4. Reconocimiento de voz

La voz es otra caracteristica que las personas utilizan cominmente para iden-
tificar a los demaés. Es posible detectar patrones en el espectro de la frecuencia de
voz de una persona que son casi tan distintivos como las huellas dactilares. Tan solo
basta recordar las veces en que se reconoce a alguien conocido por teléfono para
comprender la riqueza de esta caracteristica como método de reconocimiento.

Los sistemas de verificacion mediante la voz (Figura 2.4) “escuchan” mucho méas
alla del modo de hablar y el tono de voz. Mediante el anélisis de los sonidos que
se emiten, los tonos bajos y agudos, vibraciéon de la laringe, tonos nasales y de la
garganta, también crean modelos de la anatomia de la traquea, cuerdas vocales y
cavidades. Muchos de estos sistemas operan independientemente del idioma o el
acento de la persona.

Figura 2.4: Sistema de reconocimiento de voz.
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2.2.5. Comparacion de los sistemas biométricos

A continuaciéon se puede observar una comparacion de diferentes caracteristicas
propias de los sistemas biométricos.

Vor Escritura Huellas Ojo Ojo Geometria
Firma Dactilares Retina Iris de Mano
Fiabilidad alta alta alta muy alta muy alta alta
Facilidad de Uso alta alta alta baja media alta
Prevencion de ] )
Atagues media media alta muy alta muy alta alta
Aceptacion alta muy alta media media media alta
Estabilidad media media alta alta alta media
Identificacion no si si si si
Autenticacion si si si si si si
ruidos, - suciedad, o artritis,

Interferencias resfiiados |28 BRAIES | T das irrtacion gafas reumatismo

Figura 2.5: Comparacion de sistemas biométricos.



Capitulo 3

Desarrollo del sistema biométrico

3.1. Descripciéon técnica

Como se muestra en la Figura 3.1, el sistema de autentificacion biométrico consta
de cuatro modulos, los cuales se describen a continuacion.

= Mo6dulo de adquisicion de imagen. Es el encargado de obtener la ima-
gen del dedo, que nos brinda el primer acercamiento al patrén de las venas,
mediante luz infrarroja y una camara web.

= Mo6dulo de pre-procesamiento. En este modulo se aplican diferentes téc-
nicas de procesamiento a la imagen, con el objetivo de eliminar caracteristicas
que no son de utilidad y obtener una imégen que nos muestre el patron de las
venas del dedo bien definido.

= Mo6dulo de extracciéon de caracteristicas. La funcién que tiene este mo-
dulo es extraer los puntos en donde las venas se intersectan, con el fin de
generar la plantilla que identifica a cada individuo y que es almacenada de
forma inicial en la base de datos. De la misma forma cuando se lleva a cabo
el proceso de autentificacion, este modulo le brinda al médulo de verificacion
el patron que se compara con las plantillas existentes en la base de datos.

= Mo6dulo de verificacion. Este modulo realiza una comparacion entre las
plantillas que se almacenaron en la base de datos y el patréon que genera
el moédulo de extraccion de caracteristicas, y dado un grado de parentesco
determina la identidad de la persona.

Cabe destacar que el objetivo de la base de datos es almacenar las plantillas
que identifican a cada usuario, por lo tanto se maneja como un directorio
dentro del mismo sistema de archivos, sin necesidad de utilizar un manejador
de bases de datos especifico.

10
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Computadora personal

Médulo de pre-pr iento Médulo de extraccién Médulo de verificacién
de caracteristicas

| Conversién a escala de grises | |

Extraccién de minucias | Autentificacién

Médulo de adquisicié | Filtro de mediana | |

de imagen | Segmentacion de imagen |

ﬂ [y | ™ [alineacién y cambio de tamaiid

| Filtro de paso bajo gaussiano |

Generacién de plantilla |

Caracteristicas resultado >
TeXtraidas - umbral?

Base de Datos

Camara Web y luz | Binarizacién |
infrarroja | Filtro de mediana binario | Plantilla almacenada Plantillal
[ Adelgazamiento ] Determinacién del umbral
g [

Figura 3.1: Sistema de autentificacién biométrico.

3.2. Especificaciéon técnica

3.2.1. Adquisicién de la imagen

El médulo de adquisiciéon de imégen se implementa con una camara web tradi-
cional y luz infrarroja, ya que este tipo de luz debido a su longitud de onda, que va
desde los 700nm a los 1000nm, puede pasar a través del tejido humano y al mismo
tiempo es absorbida completamente por la hemoglobina existente en la sangre. La
imagen que se obtiene (Figura 3.2) es de 400x200 pixeles en formato JPEG.

-

Example1

= ¢+ $ @B PLPLHLY

K —

-

—
| —

(x=191, v=1) ~ R:0 G:0 B:0

Figura 3.2: Primer acercamiento al patrén de las venas.

3.2.2. Pre-procesamiento
Conversion a escala de grises

La imagen original que se obtiene esta en modo RGB e indica que cada pixel
esta representado por un nivel de “rojo”, un nivel de “verde” y un nivel de “azul”. A
dicha iméagen se le aplico una transformacién para pasarla a modo escala de grises
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(Figura 3.3), cada pixel esta representado por un valor de brillo que va desde el 0 (ne-
gro) hasta el 255 (blanco), con el objetivo de reducir el tamano de la imégen original.

Para lograr dicha transformacion se hizo uso de la funcion cvCvtColor() de la
biblioteca OpenCV, la cual toma los valores en modo RGB de cada pixel y aplica
la siguiente formula:

Y = 0.299*R + 0.587*G + 0.114*B

Obteniendo el valor correspondiente en modo escala de grises. La sintaxis de la fun-
cién cvCvtColor es la siguiente:

void cvCvtColor(CvArr* src, CvArr* dst, int code)

= src - Iméagen de entrada.

= dst - Imagen de salida.

= code - Define la operacion de conversion a llevar a cabo.

OpenCV cuenta con coddigos de conversion predefinidos, en este caso se utilizo
del codigo CV_RGB2GRAY. Los c6digos se pueden consultar en el manual de la
funcion|13].

™S Example1-gray

=% ¢t $E O PLLHLT

-

-
-—
| —

(x=197. v=2) ~ L:1

Figura 3.3: Imagen en escala de grises.

Filtro de mediana

A la iméagen en escala de grises se le aplica un filtro de mediana para suavizar o
eliminar el ruido existente en ella. La funcién principal del filtro de mediana es for-
zar a los puntos con valores de intesidad muy distintos a sus vecinos a tener valores
més préoximos a sus vecinos, de modo que se eliminan los picos de intensidad que
aparecen en areas aisladas. La Figura 3.4 muestra la imagen despues de aplicar el
filtro de mediana.



CAPITULO 3. DESARROLLO DEL SISTEMA BIOMETRICO 13

Para realizar este filtro se utilizo la funcion cvSmooth() de OpenCV, a continua-
cién se describe su sintaxis.

void cvSmooth(CvArr* src, CvArr* dst, int smoothtype, int sizel, int size2)
= src - Imégen fuente.

= dst - Imagen destino.

= smoothtype - Tipo de filtro.

e CV_BLUR_NO_ SCALE
e CV_BLUR
CV_GAUSSIAN
CV_MEDIAN
CV_BILATERAL

» sizel - Dimensién de anchura de la submatriz.

= size2 - Dimension de altura de la submatriz. Ignorado por los métodos CV__ M-
EDIAN y CV_BILATERAL. En caso de no ser ignorado y ser igual a 0 se
iguala a sizel.

En nuestro caso en particular, el valor del parametro “tipo de filtro” que utiliza-
mos fue CV_MEDIAN. La funcién sustituye el pixel del centro de la submatriz por
el del valor de la mediana de todos los pixeles de la submatriz. Para ello se utiliza
una submatriz sizel x size2, donde sizel debe ser igual a size2 y ademés debe ser
impar para tener claro cuél es el pixel central. Es importante elegir bien el tamaifio
de la submatriz, ya que un valor para sizel pequeno implica que no se elimine bien
el ruido y un valor alto implica la distorsiéon de la imagen. El valor que se utilizo
para sizel y size2 fue igual a 3.

-

Example1-median

-
4
—
| —

Figura 3.4: Filtro de mediana a escala de grises.
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Segmentacion de imagen

Para separar la region del dedo del fondo de la imégen, se realizo un proceso de
segmentacion el cual involucra 3 pasos; deteccién de bordes, suavizado de bordes y
rellenar la region del dedo.

Para la deteccion de bordes se utilizo la funcién cvCanny() de la biblioteca
OpenCV, dicha funcién lleva el nombre del australiano John F. Canny quien desa-
rrollo el algoritmo de deteccion de bordes en 1986.

El algoritmo de Canny hace uso de la primera derivada, ya que toma el valor de
cero en todas las regiones donde no varia la intensidad y tiene un valor constante en
toda la transicién de intensidad. Por tanto un cambio de intensidad se manifiesta
como un cambio brusco en la primera derivada, caracteristica que es usada para
detectar un borde.

El algoritmo de Canny consiste en tres grandes pasos:

= Obtencién del gradiente: en este paso se calcula la magnitud y orientacion del
vector gradiente en cada pixel.

= Supresién no maxima: en este paso se logra el adelgazamiento del ancho de los
bordes, obtenidos con el gradiente, hasta lograr bordes de un pixel de ancho.

= Histéresis de umbral: en este paso se aplica una funcién de histéresis basada en
dos umbrales; con este proceso se pretende reducir la posibilidad de aparicion
de contornos falsos.

A continuacion se muestra la sintaxis de la funcién.

void cvCanny(CvArr* image, CvArr* edges, double thresholdl, double threshold2,
int aperture size=3)

= image - Imagen de entrada.

= edges - Imagen de salida.

= thresholdl - Primer valor de umbral para el procedimiento de histéresis.
= threshold2 - Segundo valor de umbral para el procedimiento de histéresis
» aperture size - Tamaio de la submatriz.

Dada la tonalidad de grises que se presentan en la imégen del dedo, se eligieron los
valores de 50 y 200 para threshold1 y threshold2 respectivamente, con el proposito
de descartar los posibles maximos locales creados por ruido y al mismo tiempo sin
eliminar bordes débiles.
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El suavizado de bordes se obtuvo utilizando la funcién cvDilate() de la biblioteca
OpenCV, con el objetivo de unir bordes que estuvieran interrumpidos. A continua-
cion se muestra la sintaxis de la funcion.

void cvDilate(CvArr* src, CvArr* dst, IplConvKernel* element=NULL, int itera-
tions=1)

= src - Iméagen de entrada.

= dst - Imagen de salida.

= element - Elemento estructurante utilizado para la dilatacién.
» iterations - Numero de iteraciones que se aplica la dilatacién.

Una vez que se obtuvieron los bordes bien definidios se procedio a rellenar la
region del dedo con pixeles blancos, este procedimiento se realizo haciendo uso de
la funcion cvFloodFill(), a continuacién se muestra su sintaxis.

void cvFloodFill(CvArr* image, CvPoint seed point, CvScalar new val, CvScalar
lo_diff=cvScalarAll(0), CvScalar up _diff=cvScalarAll(0), CvConnectedComp* comp=-
NULL, int flags=4, CvArr* mask=NULL )

» image - Imagen de entrada/salida.
= seed point - Punto de partida.
= new_ val - Nuevo valor de los pixeles.

» lo diff - Diferencia inferior méaxima de brillo/color entre el pixel observado
actualmente y uno de sus vecinos pertenecientes al componente.

= up _diff - Diferencia superior maxima de brillo/color entre el pixel observado
actualmente y uno de sus vecinos pertenecientes al componente.

» flags - Los bits inferiores contienen un valor de conectividad, 4 (por default)
6 8. La conectividad determina que vecinos de un pixel son considerados.

La Figura 3.5 muestra la imagen resultante del proceso de segmentacion.

Alineaciéon y cambio de tamano

Despues de extraer la region del dedo se aplica una alineacién, para minimizar
la discrepancia en el proceso de verificacién. Para realizar este paso se aplico una
traslacion vertical, con el fin de centrar la region del dedo dentro de toda la imégen.
Al mismo tiempo se realizo una traslacién horizontal, con el objetivo de alinear la
region hacia el lado izquierdo de la imégen.
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M = Examplei-dilation

« = 4 @8O0 LPLH

(x=390, v=18) ~ L:

Figura 3.5: Imagen de la region del dedo.

Este procedimiento se implemeto utilizando la funcion cvWarpAffine() de la bi-
blioteca OpenCV. A continuacién se muestra su sintaxis.

void cvWarpAffine(CvArr* src, CvArr* dst, const CvMat* map matrix,
int flags=CV _INTER LINEAR+CV_WARP _FILL OUTLIERS, CvScalar fillval=cvS-
calarAll(0))

s src - Iméagen fuente a la que se le aplica la transformacion.

= dst - Iméagen destino, donde se obtiene la transformacion realizada.
» map _matrix - Matriz de transformacion, de dimensiones 2X3.

= flags - tipos de interpolacién.

e CV_INTER_ NN : Interpolacién tipo vecino méas proximo.

e CV_INTER_LINEAR : Interpolacion bilineal (es la que se utiliza por
defecto).

e CV_WARP_ FILL OUTLIERS : Rellena todos los pixeles de la imagen
destino. Si algunos de ellos corresponden con partes que quedan fuera de
la imagen origen, son rellenados a un valor fijo.

= fillval - Es el valor de relleno que se usa para definir los trozos que quedan
fuera de la iméagen.

Los tipos de interpolaciéon que se utilizaron para llevar a cabo la traslacién de la
imégen fueron CV_INTER LINEAR que se utiliza por defectoy CV_WARP _FIL-
L. OUTLIERS para poder rellenar los pixeles que quedarén fuera de la imagen con
el valor que se asigna al parametro fillval, 0 (color negro) en nuestro caso.

Ademas se reajusto el tamano de la imagen, a 320 X 160 pixeles, para eliminar
pixeles innecesarios permitiendo que el procesamiento sea rapido, para el cambio de
tamaro se utilizo la funciéon cvResize() de la biblioteca OpenCV. Su sintaxis es la
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siguiente:

void cvResize(const CvArr* src, CvArr* dst, int interpolation=CV_INTER LINEAR)
= src - Iméagen de entrada.

s dst - Imégen de salida.

= interpolation - Método de interpolacion.

La Figura 3.6 muestra el resultado del procedimiento de alineaciéon y cambio de
tamano.

x Examplei-resizemedian

et @D LLPHY

(x=293, y=40) ~ 2255

Figura 3.6: Imagen alineada y con cambio de tamano.

Filtro gaussiano

Se aplica un filtro gaussiano para eliminar el ruido de alta frecuencia. El valor
de cada punto es el resultado de promediar con distintos pesos los valores vecinos a
ambos lados de dicho punto.

Para realizar este filtro se utilizo la funcion cvSmooth() de OpenCV, a continua-
cion se describe su sintaxis.

void cvSmooth(CvArr* src, CvArr* dst, int smoothtype, int sizel, int size2)

= src - Imégen fuente.
= dst - Imagen destino.
= smoothtype - Tipo de filtro.

e CV_BLUR_NO SCALE
e CV_BLUR
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e CV_GAUSSIAN
e CV_MEDIAN
e CV_BILATERAL

s sizel - Dimensién de anchura de la submatriz.

= size2 - Dimension de altura de la submatriz. Ignorado por los métodos CV M-
EDIAN y CV_BILATERAL. En caso de no ser ignorado y ser igual a 0 se
iguala a sizel.

El valor del parametro “tipo de filtro” que utilizamos fue CV_GAUSSIAN, el
valor que se asigno a sizel y size2 fue 7, este tamano de submatriz permitio eliminar
el ruido eficientemente. La Figura 3.7 muestra la imagen despues de aplicar el filtro
gaussiano.

* 5 ¢t EPPLPLPHY

(x=179, y=4) - L:255

Figura 3.7: Aplicacion de Filtro gaussiano.

Binarizacion

La binarizacién es una técnica para convertir la imagen de modo escala de grises
a una representacion de dos niveles que son el pixel negro con valor ‘0’ y el pixel
blanco con valor 255’. Esta técnica nos permite extraer el patron de las venas del
dedo de la imagen.

Para realizar esta operacion se utilizo la funcion cvAdaptiveThreshold() de la
biblioteca de OpenCV, la cual analiza cada pixel con respecto a su barrido local. A
continuacion se muestra su sintaxis.

void cvAdaptiveThreshold(CvArr* src, CvArr* dst, double max_ value,
int adaptive _method=CV_ADAPTIVE THRESH MEAN_ C,
int threshold type=CV_THRESH BINARY, int block size=3, double param1=5 )
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= src - Imégen fuente en escala de grises.
= dst - Imagen destino.

= max value - Valor maximo a utilizar para los dos tipos de binarizacién mas
frecuentes.

» adaptive method - Algoritmo de umbral adaptativo a utilizar.

e ADAPTIVE THRESH MEAN C
e ADAPTIVE THRESH GAUSSIAN C

» threshold type - Tipo de binarizacién a utilizar.

e THRESH BINARY : dst(x,y) = max_ value si src(x,y)>threshold, 0 en
caso contrario.

e THRESH BINARY INV :dst(x,y) = 0sisrc(x,y)>threshold, max value
en caso contrario.

» block size - Tamarto del conjunto de pixeles que se utiliza para calcular un
valor de umbral.

La Figura 3.8 muestra el resultado de la imagen binarizada.

(x=191, y=12) ~ L:25°%

Figura 3.8: Imagen binarizada.

Filtro de mediana

Una vez que se obtuvo la imAgen binarizada es necesario aplicarle un filtro de
mediana para suavizar o eliminar el ruido existente en ella. La Figura 3.9 muestra
la imagen despues de aplicar dicho filtro.
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Para realizar este filtro se utilizo la funcion cvSmooth() de OpenCV, a continua-
cién se describe su sintaxis.

void cvSmooth(CvArr* src, CvArr* dst, int smoothtype, int sizel, int size2)

s src - Iméagen fuente.
= dst - Imagen destino.
= smoothtype - Tipo de filtro.

e CV_BLUR_NO_ SCALE
e CV_BLUR
CV_GAUSSIAN

e CV_MEDIAN

e CV_ BILATERAL

» sizel - Dimensién de anchura de la submatriz.

= size2 - Dimension de altura de la submatriz. Ignorado por los métodos CV__ M-
EDIAN y CV_BILATERAL. En caso de no ser ignorado y ser igual a 0 se
iguala a sizel.

El valor del pardmetro “tipo de filtro” que utilizamos fue CV_MEDIAN vy el
tamano de la submatriz que se utilizo para calcular la mediana fue de 5X5, per-
mitiendo con ello eliminar la mayor cantidad de ruido, sin llegar a distorsionar la
imégen.

-~

Example1-filtrobinary

(x=183, v=7) - L25:

Figura 3.9: Filtro de mediana a imagen binaria.



CAPITULO 3. DESARROLLO DEL SISTEMA BIOMETRICO 21

Adelgazamiento

El dltimo paso para poder obtener el patron de las venas bien definido es aplicar
un algoritmo de adelgazamiento, el cual consite en remover pixeles, dejando solo una
linea bien definida de solo un pixel de ancho.

El algoritmo que se utilizo fue desarrollado por T. Y. Zhang y C. Y. Suen y es
llamado “Algoritmo paralelo rapido para adelgazamiento”[8]. El cual se divide en
dos etapas. Para llevar a cabo estas dos etapas es necesario definir a la imagen en
una matriz de tamano 3 X 3, donde cada pixel tiene un valor de 0 6 1. El algoritmo
procesa punto a punto y determina el valor que toma cada pixel, tomando en cuenta
a sus 8 vecinos como se muestra en la Figura 3.10.

P9 P2 P3
(i-1, j-1) (i-1, j) (i-1, j+1)
P8 P1 P4
(i, j-1) (i, j) (i, j+1)

P7 P6 P5
(i+1,j-1) | (+1,j) | (i+1,j+1)

Figura 3.10: Definiciéon de la matriz utilizada por el algoritmo.

En la primer etapa el punto P1 es eliminado del patrén si se satisfacen las
siguientes condiciones.

1. 2 <=B(P1) <=6
2. A(P1) = 1

3. P2*P4*P6 = 0

4. P4*P6*P8 = 0

Donde:
A(P1) es el namero de veces que aparece el patron “01” durante un recorrido a
los 8 vecinos del pixel que se procesa actualmente. El recorrido debe seguir el orden

P2, P3, P4, ..., P8, P9.

B(P1) es el numero de vecinos que tienen un valor diferente de 0, es decir B(P1)
=P2+4+P3+P4+..+P8+ P9

Si alguna de estas condiciones no se satisface, el punto P1 se conserva en el patron.

En la segunda etapa, las condiciones 3 y 4 se cambian por las siguientes:
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» P2*P4*P8 = 0
= P2*P6*P8 = 0

dejando las otras dos condiciones iguales. La implementacion de este algoritmo se
puede apreciar en el archivo adelgazamiento.c dentro del Apéndice B. La Figura 3.11
muestra el patréon de las venas, una vez que se aplico el proceso de adelgazamiento.

3 Examplei-inv

e« s t$EPPLPLPHLY

(=58, y=7) ~ L:255

Figura 3.11: Adelgazamieto de las venas.

3.2.3. Extraccion de caracteristicas

Una vez obtenido el esqueleto de las venas, se aplica un algoritmo de extraccion
de minucias con el proposito de generar la plantilla, que serd almacenada en la base
de datos durante la fase de registro de los usuarios, y que posteriormente se utiliza
para realizar la comparacion con las caracteristicas extraidas durante la fase de ve-
rificacion.

El algoritmo que se utilizo para implementar este proceso se llama “Cross Number
(CN)”19]. El cual esta definido como el ntimero de transiciones del valor 0 al valor
1 y viceversa, durante el recorrido de los 8 vecinos del pixel que se este procesando,
en una matriz de tamano 3 X 3 como se muestra en la Figura 3.12.

Los pixeles de nuestro interes son aquellos conocidos como bifurcaciones, el al-
goritmo CN permite hallar estos puntos bajo la condicién de que el numero de
transiciones entre los valores 0 y 1 sea igual o mayor que 6. Una vez que se en-
cuentran estos puntos, se genera el vector caracteristico para el patron de la venas,
que sera almacenado en la base de datos, almacenando en él las coordenadas de los
puntos y el nimero de minucias que se encontraron.

La implemetacion del algoritmo CN se puede observar en el archivo registra-
Template.c dentro del Apéndice B. La Figura 3.13 muestra el resultado que arroja
el algoritmo de extracciéon de minucias.
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P8 P1 P2
P7 PO P3
P6 P5 P4

Figura 3.12: Matriz utilizada por el algoritmo CN.

Examplei-minut

& % ¢+ $EBELPHLY

(x=B1, y=140) ~ L:25°

Figura 3.13: Minucias extraidas del patron de las venas.

3.2.4. Verificacion

Por ultimo, es en el modulo de verificaciéon donde se determina la autentifica-
cion de las personas (para fines de pruebas, en este proyecto tres individuos), esto
se lleva a cabo utilizando el algoritmo de distancia de Hausdorff, el cual calcula la
disimilitud entre dos imagenes.

Dados dos conjuntos de puntos A = {ay, ..., a} y B = {b1, ..., b,} la distancia
de Hausdorff es definida como:

H(A.B) — min(h(A,B), h(B,A))
donde:
h(A,B) = min || a-b ||

La funcion h(A,B) es conocida como distancia directa de Hausdorff de A a B.
Esta funcién mide la distancia de un punto en A a su vecino mas cercano en B. Asi
la distancia de Hausdorff H(A,B) mide el grado de desigualdad entre dos conjuntos
de puntos. El valor mas pequeno de H(A,B) indica la mejor similitud entre los dos
conjuntos.



CAPITULO 3. DESARROLLO DEL SISTEMA BIOMETRICO 24

La implementacion de este algoritmo se puede observar en el archivo distancias.c
dentro del Apéndice B.
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Pruebas y Resultados

Para realizar las pruebas del sistema biométrico es necesario tener instaladas
las bibliotecas de OpenCV. El proceso para instalar estas bibliotecas se describe a
detalle en el Apéndice A. Ademés es necesario compilar el cdédigo fuente con ayuda
del archivo makefile mostrado en el Apéndice B, el cual debe de estar ubicado en
el directorio donde se encuentre el cédigo fuente. Para realizar la compilacién del
codigo fuente es necesario ubicarse en el directorio que almacena los archivos fuente
y ejecutar el siguiente comando:

$ make

|

Las pruebas se realizaron con tres imagenes de dedos diferentes (Figura 4.1), con
los nombres veinl.jpg, vein2.jpg y vein3d.jpg respectivamente.

(b) vein2.jpg

(c) vein3.jpg

Figura 4.1: Imagenes utilizadas para las pruebas

Para poder ejecutar el sistema biométrico es necesario teclear el siguiente co-
mando en una terminal:

25
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' $ ./biometria [source]

Donde [source]| corresponde a la imagen que se quiera procesar.

En la Figura 4.2 se puede apreciar la ejecuciéon del sistema biométrico, pasando-
le como argumento la imagen veinl.jpg. El sistema nos despliega el ment, con las
opciones: Registrar plantilla y Proceso de verificacion.

La primer etapa de pruebas fue el registro de plantillas de cada una de las ima-
genes, de esta manera la opcidén que seleccionamos del ment es la nimero uno. El
sistema nos pide que asignemos el nombre con el que deseamos guardar la plantilla
que se genera.

Los nombres que se asignaron, para las plantillas generadas al procesar cada una
de las imagenes, fueron los siguientes :

s veinl.jpg : Eduardo
= vein2.jpg : Oscar

= veind.jpg : Angel

o . ~ e 1 e i e, O (L g B
[ Jangelgangel - /Documentos ProgramasOpenCV /BIONETRIAZS . fblometria veini.jpg
o1, Registrar plantilla
12, Proceso de verificacidn

opengl support available
¥ Introduzca el nombre para la plantilla : Eduard'-:l

Figura 4.2: Ejecucién del sistema biométrico.

En la Figura 4.3 se pueden apreciar las minucias que el sistema biométrico extrajo
en cada una de las imagenes procesadas.

Las plantillas que el sistema genero, para cada una de las imégenes, se guardaron
dentro de un directorio nombrado “Plantillas”. En la Figura 4.4 se pueden apreciar
los archivos que contienen la informacién de cada una de estas plantillas, los cuales
estan en formato de texto plano.
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(a) veinl.jpg : Eduardo (b) vein2.jpg : Oscar

(c) vein3.jpg : Angel

Figura 4.3: Minucias extraidas.

Lirit i

i
L]

(ela um dell e
¥

Figura 4.4: Archivos de plantillas generadas.

Una vez que se habian registrado las plantillas de las imagenes, la siguiente etapa
de pruebas del sistema biométrico consitio en la fase de verificacién. En la cual se
debia determinar, la identidad de la persona segin su patréon vascular de las venas

del dedo.

La primer prueba que se realizo fue con la imagen nombrada “vein3.jpg”, la cual
si recordamos, en la etapa de registro se le asigno el nombre de Angel a la plantilla
generada en base a esta imagen. En la Figura 4.5 se puede observar la ejecucion del
sistema biométrico pasandole como argumento dicha iméagen.



CAPITULO 4. PRUEBAS Y RESULTADOS 28

I Jangelgangel: ~/Documentos/ProgramasOpenCy /BIONETRIAZS . fblometria veln3.jpg

1. Registrar plantilla

L2, Proceso de verificacidn

| Jseleccion una opclon & 2

e init done

BMopengl support available

ellnlantillafe] = Oscar

Eldistancias[p] = 28

v lantillaf1] = Angel
distancias[1] = &

Ullolantilla[2] = Eduarde

| distancias[2] = 15

sSnunero de plantillas = 3

Figura 4.5: Proceso de verificacién para la imagen vein3.jpg

En primer lugar el sistema biométrico nos arroja la distancia de disimilitud, que
existe al comparar la imagen que se pasa como argumento respecto a las plantillas
que se tienen almacenadas en la base de datos. Dando los siguientes resultados :

= 20 respecto a la plantilla correspondiente a Oscar.
= 0 respecto a la plantilla correspondiente a Angel.
= 15 respecto a la plantilla correspondiente a Eduardo.

Y tomando en cuenta estos valores, el sistema determina que la identidad de la
persona, a quien corresponde el dedo que se esta procesando es “Angel”; dado que
existe una disimilitud de valor 0. En otras palabras, el patrén vascular del dedo que
se esta procesando es exactamente igual a la plantilla que se tiene almacenada en la
base de datos con dicho nombre.

La segunda imagen con la cual se realizo el proceso de verificacion fue con la
imagen vein2.jpg. En la Figura 4.6 se pueden observar los resultados que arroja el
sistema biométrico al procesar dicha imégen.

Dados los siguientes valores de disimilitud:

= ( respecto a la plantilla correspondiente a Oscar.
= 17 respecto a la plantilla correspondiente a Angel.
= 18 respecto a la plantilla correspondiente a Eduardo.

El sistema determina que el patrén vascular, correspondiente a la imagen del
dedo que se esta procesando, pertenece a “Oscar”.

Por ultimo, al realizar el proceso de verificacion para la imagen veinl.jpg (Figura
4.7). Los valores de disimilitud fueron los siguientes :
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Yangelgangel:~ Documentos/ProgramasOpenCy /BIOMETRIAZS . /blometria vein2
=S1. Reglstrar plantilla
2. Pracess de verificaciin
L Rseleceion una opcion 1 2
g Lnlt done
opengl support available
plantilla[e] = Oscar
distancias(a)] = &
0 plantillaf1] = Angel
distancias(1] = 17
T plantillaf2] = Eduardo
distancias{2] = 18
lantillas = 3

-Jrg

Figura 4.6: Proceso de verificacion para la imégen vein2.jpg

= 20 respecto a la plantilla correspondiente a Oscar.
» 17 respecto a la plantilla correspondiente a Angel.

= () respecto a la plantilla correspondiente a Eduardo.

[ Jangelangel - fDocumentos/FrogranasOpenCy [BIOMETRIAZS . /blometria veinl
1. Reglstrar plantilla

L2, Procesa de verificaclén

L Bseleccion une opelon @ 2

g Lnit daone

B¥lopangl support available

plantilla[e] = Oscar

distancias[8] = 26

0 plantilla[1] = Angel

= distancias1] = 17

(Mnlantilla[2] = Edvardo

| distancias[2] = @
SSnumero de plantillas = 3

-pg

Figura 4.7: Proceso de verificacion para la imégen veinl.jpg

Determinando que el patron vascular del dedo que se esta procesando, pertenece
a “Eduardo”.

Los resultados obtenidos con el sistema biométrico fueron satisfactorios, al haber
identificado de manera correcta los patrones vasculares de las tres imagenes con las
que se realizaron las pruebas.
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Conclusiones

Con el desarrollo del sistema biométrico se obtuvieron importantes resultados
durante la etapa de pruebas, dejandonos ver que el método de autentificacion per-
sonal basado en las venas del dedo tiene un alto grado de confiabilidad, pudiendo
ser uno de los métodos mas confiables en cuestion de seguridad de la actualidad.

La implementacion del sistema fue un gran reto, debido a que se tuvo que estu-
diar y comprender el funcionamiento de las bibliotecas OpenCV, ademas de entender
el funcionamiento de los algoritmos utilizados, para poder implementarlos correcta-
mente.

Los objetivos a los que se pretendia llegar se cumplieron satisfactoriamente, obte-
niendo un sistema biométrico capaz de realizar una autentificacion personal confiable
basada en las venas del dedo, que erradica las desventajas que se tienen con los mé-
todos tradicionales, como el uso de contrasenas o tarjetas inteligentes.

El presente trabajo puede ser el comienzo de un potente sistema de autentifica-
cién, ya que podria adaptarse para que la identificacién personal se base, no solo en
el patréon de venas de un dedo si no, en el patréon de las venas de los cinco dedos de
la mano, incrementando con esto el grado de robustez y confiabilidad.
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Apéndice A

Instalaciéon de la biblioteca OpenCV

A.1. Actualiza los repositorios

Abre el terminal y ejecuta los siguientes comandos:

’ $ sudo apt-get update

’ $ sudo apt-get upgrade

A.2. Instala las dependencias

El siguiente paso es instalar las dependencias de OpenCV. Para ello, ejecuta el
siguiente comando en tu terminal:

$ sudo apt-get install build-essential 1libgtk2.0-dev libjpeg-dev libtiff4-
dev libjasper -dev libopenexr -dev cmake python-dev python-numpy python-
tk libtbb-dev libeigen2-dev yasm libfaac-dev libopencore-amrnb-dev
libopencore -amrwb-dev libtheora-dev libvorbis-dev libxvidcore-dev
1libx264 -dev libqt4-dev libqt4-opengl-dev sphinx-common texlive-latex-
extra libv4l-dev 1ibdc1394-22-dev libavcodec-dev libavformat-dev
libswscale -dev

A.3. Descarga y descomprime OpenCV

Entra a la pagina web oficial de descargas de OpenCV, descargas OpenCV 2.4.5
for Linux/Mac (esta fue la version que se utilizo para desarrollar este proyecto), lo
descomprimes y entra al directorio creado desde la terminal.

’ $ tar -xvf OpenCV-2.4.5.tar.bz2

’ $ cd OpenCV-2.4.5

31
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A.4. Compila e instala OpenCV

Asegurate de estar dentro del directorio de OpenCV y ejecuta los siguientes
comandos:

‘ $ mkdir build

\ $ cd build

$ cmake -D WITH_TBB=0ON -D BUILD_NEW_PYTHON_SUPPORT=0N -D WITH_V4L=0N -D
INSTALL_C_EXAMPLES=0N -D INSTALL_PYTHON_EXAMPLES=0N -D BUILD_EXAMPLES=
ON -D WITH_QT=0N -D WITH_OPENGL=0N ..

' $ make

' $ sudo make install

A.5. Prepara OpenCV

Ahora edita el archivo de configuraciéon de OpenCV con el comando:

' $ sudo gedit /etc/ld.so.conf.d/opencv.conf

Seguramente el archivo esté vacio, escribe /usr/local/lib en él, guardalo y sal del
editor.

cpencv.conf (fetc/ld.so.conf.d] - gedit

File Edit View Search Tools Documents Help

Openc x

Vusr/localflib

MainTeat = Tabwidth @ = Lot Cal1 NS

Figura A.1: Archivo de configuraciéon opencv.conf
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A continuacién ejecuta el siguiente comando en la terminal:

\ $ sudo ldconfig

Ahora anade el PATH editando el arranque de Bash. Para ello ejecuta:

' $ sudo gedit /etc/bash.bashrc

Al final del archivo, anade:

PKG_CONFIG_PATH=$PKG_CONFIG_PATH:/usr/local/lib/pkgconfig
export PKG_CONFIG_PATH

Guarda el archivo y sal del editor, por ultimo, reinicia la computadora.

bash.bashre (fetc) - gedit

bk bahec 3
L [ -X Jusrilibfeommand-not-Toung [ then
Jusr fbinfpython _-|,l:'r.-'=|h_rrhn.1r|; not - Ffound 51"
return 57
ellf [ -x Jusr/fsharefcosmand-not-faund/conmand-not
found ]: then

Jusr /binfpython Sfusr/sharefcommand -not - Tound f
coarmand - not - Fownd 51

return 57

elie
printf "%s: command not Foundin® "51° =42
return 127

PRG_CONFIG_PATH=SPEG_CONFIG_PATH: fusrfiocal/lilbfpkgconfig
cxport PEC_COMFIC_PATH

PlainTeat = Tob width @ = Ln 71, Col1 ING

Figura A.2: Archivo de configuracion bash.bashrc

A.6. Prueba un ejemplo

Para probar que la instalacion fue exitosa, ejecuta los siguientes comandos:

‘ $ cd ~/0OpenCV-2.4.5/samples/c

' $ chmod +x build_all.sh

' $ ./build_all.sh

$ ./facedetec -cascade="/usr/local/share/OpenCV/haarcascades/
haarcascade_frontalface_alt.xml" -scale=1.5 lena.jpg

Si todo esta correcto se verd a la famosa Lena con una circunferencia azul rodeando
su cara.
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Apéndice B

Codigo fuente del sistema

biométrico

Archivo biometria.c

#include <stdio.h>

#include "opencv2/highgui/highgui.hpp"
#include "opencv2/imgproc/imgproc.hpp"
#include "opencv2/imgproc/imgproc_c.h"
#include "registraTemplate.h"

#include "adelgazamiento.h"

#include "verificacion.h"

int main(int argc, charxkx argv)

{

int op;

printf("1. Registrar plantilla\n");
printf("2. Proceso de verificacion\n");
printf("Seleccione una opcion : ");
scanf (" %", &op);

int i, j, aux;
int x=0;
int y=0;

Ipllmage* img = cvLoadlmage(argv|[1], CV_LOAD IMAGE COLOR); //Carga

una imagen en la variable img

cvNamedWindow ("Examplel", CV_WINDOW_ AUTOSIZE); //Crea una ventana
cvNamedWindow ("Examplel-gray", CV_WINDOW_ AUTOSIZE) ;

cvNamedWindow ("Examplel-median", CV_WINDOW AUTOSIZE) ;
cvNamedWindow ("Examplel -edges", CV_WINDOW AUTOSIZE) ;

cvNamedWindow
cvNamedWindow
cvNamedWindow

"Examplel-dilation", CV_WINDOW AUTOSIZE) ;
"Examplel-resizemedian", CV_WINDOW _ AUTOSIZE) ;
"Examplel-resizemd", CV_WINDOW AUTOSIZE) ;

cvNamedWindow ("Examplel -gaussian", CV_WINDOW _ AUTOSIZE) ;
cvNamedWindow ("Examplel-binary", CV_WINDOW AUTOSIZE) ;
cvNamedWindow ("Examplel-filtrobinary", CV_WINDOW AUTOSIZE) ;
cvNamedWindow ("Examplel -inv", CV_WINDOW AUTOSIZE) ;

cvNamedWindow

o £ £ £ s £ £ N £ R o

"Examplel-minut", 6V_WINDOW_AUTOSIZE) ;

34




36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53

54
59
56
o7
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
()
76
7
78
79
80
81
82
83
84
85
86
87

APENDICE B. CODIGO FUENTE DEL SISTEMA BIOMETRICO 35

Ipllmage* gray = cvCreatelmage (cvGetSize (img), IPL_DEPTH 8U, 1);
cvCvtColor (img, gray, CV_BGR2GRAY) ;

Ipllmage* median = cvCreatelmage (cvGetSize (img), IPL DEPTH 8U, 1);
cvSmooth (gray , median, CV_MEDIAN, 3, 3, 0, 0);

Ipllmage* edge = cvCreatelmage (cvGetSize(gray), IPL DEPTH 8U, 1);
cvCanny (gray , edge, 50, 200, 3);

Ipllmage* md = cvCreatelmage (cvGetSize (edge), IPL_DEPTH 8U, 1);
cvDilate (edge, md, NULL, 1);

cvFloodFill (md, cvPoint (100,100), cvScalarAll(255), cvScalarAll(0),
cvScalarAll (0), NULL, 4, NULL );

CvScalar s;

for(i=5; i < md—>height; i++)

{
for(j=0; j < md—>width — 5; j++)
{
s = cvGet2D (md, i, j);
aux = s.val[0];
if (aux = 255)
{
if(j > x)
{
y = 1;
X =17
}
}
}
}
printf("x = %d\n", x);
printf("y = %d\n", y);

printf("height = %d\n", i);
printf("width = %d\na", j);

int dy = (md—>height /2) — y;
int dx = md—>width — x;

printf("dy = %d\n", dy);
CvMatx M = cvCreateMat (2, 3, CV_32FC1);

cvmSet (M, 0, 0, 1);
cvmSet (M, 0, 1, 0);
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88 cvmSet (M, 1, 0, 0);
89 cvmSet (M, 1, 1, 1);
90 cvmSet (M, 0, 2, dx);
91 cvmSet (M, 1, 2, dy);
92
93
94
95

96 cvWarpAffine (md, md, M, CV_INTER_ LINEAR+CV_WARP FILL OUTLIERS,
cvScalarAll(0));

97 cvWarpAffine (median, median, M, CV_INTER LINEAR+
CV_WARP FILL OUTLIERS, cvScalarAll(0));

98

99

100 Ipllmage* resmedian = cvCreatelmage (cvSize (320, 160), median—>depth,
median—>nChannels) ;

101 cvResize (median, resmedian, CV_INTER_ LINEAR);

102

103 Ipllmage* resmd = cvCreatelmage(cvSize (320, 160), md—>depth, md—

nChannels) ;
104 cvResize (md, resmd, CV_INTER LINEAR);

105

106

107

108 CvScalar a;

109 a.val [0] =255;

110

111 for(i=0; i < resmd—>height; i++)
112 {

113 for(j=0; j < resmd—>width; j++)
114 {

115 s = cvGet2D (resmd, i, j);
116 aux = s.val[0];

117 if (aux = 0)

118

119 cvSet2D (resmedian, i, j, a);
120 }

121 }

122 }

123

124

125 Ipllmage* gaussian = cvCreatelmage (cvGetSize (resmedian),

IPL_DEPTH 8U, 1);

126 cvSmooth (resmedian , gaussian, CV_GAUSSIAN, 7, 7, 0, 0);
127
128
129 Ipllmage* binary = cvCreatelmage(cvGetSize(resmedian), IPL DEPTH 8U,
1)

130 cvAdaptiveThreshold (gaussian, binary, 255, CV_ADAPTIVE THRESH MEAN C
, CV_THRESH BINARY, 11, 1);

131
132
133 Ipllmages* filtrobinary = cvCreatelmage (cvGetSize(binary),
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IPL_DEPTH 8U, 1);
cvSmooth (binary , filtrobinary , CV_MEDIAN, 5, 5, 0, 0);

37

Ipllmage* inv = cvCreatelmage (cvGetSize(filtrobinary), IPL DEPTH 8U,

1);
CvScalar uno, z;
uno.val[0] = 1;
CvScalar cero;
cero.val[0] = 0;

for(i = 0; i < filtrobinary —>height; i++){
for(j = 0; j < filtrobinary —>width; j++){
z = cvGet2D (filtrobinary , i, j);
aux = z.val[0];
if ( aux = 0){
cvSet2D (inv, i, j, uno);

}
else{

cvSet2D (inv, i, j, cero);
}

}

CvScalar o;
o.val[0] = 255;

Ipllmage* ceros = cvCreatelmage (cvGetSize(inv), IPL_DEPTH 8U,
cvSetZero (ceros);

Ipllmage* diferencia = cvCreatelmage(cvGetSize(filtrobinary),
IPL DEPTH 8U, 1);

thinning (inv, 0);
thinning (inv, 1);
thinning (inv, 2);
cvAbsDiff (inv, ceros, diferencia);
cvCopy (inv, ceros, NULL);
}while (cvCountNonZero(diferencia) > 0);

cvConvertScale (inv, inv, 255, 0);

int k;

for(i = 0; i < inv—>height; i++){
for(j = 0; j < inv—>width; j++){
for (k=0; k<12; k+-+){
cvSet2D (inv, i, k, 0);

1);
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}
z = cvGet2D (inv, i, j);
aux = z.val[0];

if (aux — 0){
cvSet2D (inv, i, j, 0);

}
else{

cvSet2D (inv, i, j, cero);
}

}

// k*xkkkkkkkkkkkkkkk*k*kxkx* Extraccion de minucias
% 5k % 3k 3 % >k 3 >k % k >k %k k Kk kkkk %/ /

Ipllmage* thin = cvCreatelmage (cvGetSize(inv), IPL_DEPTH 8U, 1);

for(i = 0; i < inv—height; i++){
for(j = 0; j < inv—width; j++){
z = cvGet2D (inv, i, j);
aux = z.val[0];
if( aux =— 0){
cvSet2D (thin, i, j, uno);

}
else(
cvSet2D (thin, i, j, cero);
}
}
}
if (op =— 1)
extractMinutiae (thin);
else
match (thin) ;

cvConvertScale (thin, thin, 255, 0); //Multiplicacion de la matriz
por el valor 255

/] % % ok ok ok k ok ok ok %k % ok ok ok %k % ok ok ok %k % ok ok ok %k % sk ok ok %k % sk ok ok %k 3 3k ok ok %k % 3k ok ok %k % sk ok ok %k %k k ok k kK kokkkkkok / /
cvSavelmage ("Patron. jpg", filtrobinary , 0);

cvShowImage ("Examplel", img); // Muestra la imagen en la ventana
cvShowImage ("Examplel -gray", gray);

cvShowImage ("Examplel -median", median);

cvShowImage ("Examplel -edges", edge);

cvShowlImage ("Examplel-dilation", md);

cvShowlImage ("Examplel-resizemedian", resmedian);

cvShowImage ("Examplel -resizemd", resmd) ;

cvShowImage ("Examplel -gaussian", gaussian);
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cvShowlmage ("Examplel -binary", binary);
cvShowlmage ("Examplel-filtrobinary", filtrobinary);
cvShowImage ("Examplel-inv", inv);

cvShowImage ("Examplel-minut", thin);

cvWaitKey (0) ; // Espera una tecla

&img) ;
&gray) ;
&median) ;
&edge) ;
&md) ;
&resmedian) ;
&resmd) ;
&gaussian) ;
&binary ) ;
&filtrobinary);
&inv);
&thin) ;

cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage
cvReleaselmage

NN N N N N N N N

cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow
cvDestroyWindow

'Examplel");
'Examplel-gray");
"Examplel-median");
"Examplel-edges");
"Examplel-dilation");
"Examplel-resizemedian");
"Examplel-resizemd");
"Examplel-gaussian");
"Examplel-binary");
"Examplel-filtrobinary");
"Examplel-inv");
"Examplel-minut");

e e N R N N L T N

return 0;
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Archivo adelgazamiento.c

#include<stdio .h>

#include<string .h>

#include "opencv2/highgui/highgui.hpp"
#include "opencv2/imgproc/imgproc.hpp"
#include "opencv2/imgproc/imgproc_c.h"

void thinning (Ipllmage* binary, int iter)

{

int i, j, p2, p3, p4, p5, p6, p7, p8, p9, A, B, ml, m2, aux;
CvScalar a, b, pa2, pa3, pad4d, pab, pab, pa7, pa8, pa9;
a.val[0] = 1;

Ipllmage* marker = cvCreatelmage (cvGetSize(binary), IPL DEPTH 8U,

)

1)
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cvSetZero (marker) ;

for(i = 1; i < binary—>height —1; i++)
{
for(j = 1; j < binary—width—1; j++)
{
pa2 = cvGet2D (binary, i—1, j);
pa3 = cvGet2D (binary , i—1, j+1);
pad = cvGet2D (binary, i, j+1);
pab = cvGet2D (binary , i+1, j+1);
pab = cvGet2D (binary, i+1, j);
pa7 = cvGet2D (binary , i+1, j—1);
pa8 = cvGet2D (binary, i, j—1);
pa9 = cvGet2D (binary, i—1, j—1);
p2 = pa2.val[0];
p3 = pa3.val[0];
pd = pad.val[0];
p5 = pab.val[0];
p6 = pa6.val[0];
p7 = pa7.val[0];
p8 = pa8.val[0];
p9 = pa9.val[0];
A= (p2 = 0 & p3 = + (p3 — 0 && p4d — 1) +
(p4:0&&p5:1)+(p5:0&&:p6:1)
(p6 = 0 && p7 — 1) + (p7 = 0 && p8 — 1)
(p8 = 0&& p9 — 1) + (p9 = 0 && p2 — 1)
B=p2 +p3 +p4d + p5 + p6 + p7 + p8 + p9Y;
ml = iter =— 0 ? (p2 x p4d * pb6) (p2 * p4 * p8);
m2 = iter =— 0 ? (p4 x p6 * p8) (p2 * p6 = p8);

£(A— 1 && (B
{

}

cvSet2D (marker

}

CvScalar uno;
uno.val [0] = 1;
CvScalar cero;
cero.val[0] = 0;

( =

b = cvGet2D (marker ,
aux = b.val[0];

if( aux =— 0){
cvSet2D (marker

0; i < marker—height;
0; j < marker—>width;

i, j);

i, j, a);

i++){

i, j, uno);

i+H{

>= 2 && B <= 6) & ml — 0 && m2 — 0)

C++
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}

else(
cvSet2D (marker, i, j, cero);
}

}

cvAnd (binary , marker, binary, NULL);

41

Archivo registraTemplate.c

#include<stdio .h>

#include<string .h>

#include "opencv2/highgui/highgui.hpp"
#include "opencv2/imgproc/imgproc.hpp"
#include "opencv2/imgproc/imgproc_c.h"

void extractMinutiae (Ipllmage* thin)
{
char* nombre;
char*x ruta = "./Plantillas/";
char*x nombrecompleto;

FILEx f;

printf("Introduzca el nombre para la plantilla : ");
scanf (" %s", x(&nombre));

nombrecompleto = malloc(strlen (ruta) + strlen (nombre));
sprintf(nombrecompleto, "Y%s%s", ruta, nombre);
printf("nombre completo : %s\n", nombrecompleto);

if ((f = fopen(nombrecompleto, "wb+")) = NULL){
printf ("Error al crear el archivo");
}

int i, j, k=0, 1=0, cn, p0, pl, p2, p3, p4, p5, p6, p7, p8, spl,
, sp3, sp4, spb5, sp6, sp7, sp8, count=0;

CvScalar pa0, pal, pa2, pa3, pad, pab, pa6, pa7, pa8, uno;

uno.val [0] = 1;

Ipllmage* m = cvCreatelmage (cvGetSize (thin), IPL DEPTH 8U, 1);
cvSetZero (m) ;

for(i = 1; i < thin—>height —1; i=i+1)
{
for(j = 1; j < thin—>width—1; j=j+1)
{
pa0 = cvGet2D (thin, i, j);
p0 = pa0.val[0];

pal = cvGet2D (thin, i—1, j—1);

sp2
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pa2 = cvGet2D (thin, i
pa3 = cvGet2D (thin
pa4d = cvGet2D (thin
pab = cvGet2D (thin

pa6 = cvGet2D (thin

pa7 = cvGet2D (thin
(

pa8 = cvGet2D (thin
pl = pal.val[0];
p2 = pa2.val[0];
p3 = pa3d.val[0];
p4d = pad.val[0];
p5 = pab.val[0];
p6 = pa6.val[0];
p7 = pa7.val[0];
p8 = pa8.val[0];

spl = abs(p2—pl

cn = spl + sp2 + sp3 + sp4 + spd + spb + sp7 + sp8;

)

)

)

)

)

)

( )
sp2 = abs(p3-p2);
sp3 = abs(p4—p3);
spd = abs(p5—p4);
spb = abs(p6—pH);
sp6 = abs(p7-p6) ;
sp7 = abs(p8—p7);
sp8 = abs(pl-p8);

if(cn >= 6)
{
count-+-+;
cvSet2D(m, i, j, uno);
}
}
}

}

i—1, j+1);
i, j+1);
i+1, j+1);
i+1, j);
i+1, j—l);
i, j—1);

printf("contador Y%d\n", count);

int patron[count|[2];

for(i = 0; i < m—>height;

{
for(j = 0; j < m>width;
{

pa0 = cvGet2D(m, i, j);
p0 = pa0.val[0];

if( p0 = 1)
patron [k][1] = j;
=3

Il
o

patron[k]|[1]

i++)

j++)
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k++;
1—;
}
}
}
fprintf(f, "%d\n", count);
for(i=0; i<count; i++){
for(j=0; j<2; j++){
fprintf(f, "% ", patron[i][j]);
i (j——1)
fprintf(f, "%s", "\n");
}
}
fclose (f);
cvAnd (thin, m, thin, NULL);
}
Archivo verificacion.c
#include<stdio .h>
#include<string.h>
#include "opencv2/highgui/highgui.hpp"
#include "opencv2/imgproc/imgproc.hpp"
#include "opencv2/imgproc/imgproc_c.h"
#include "directorio.h"
void match(IplIlmage* thin)
{
int i, j, k=0, 1=0, cn, p0, pl, p2, p3, p4, p5, p6, p7, p8, spl, sp2
, sp3, spd, spd, spb, sp7, sp8, count=0;
CvScalar pa0, pal, pa2, pa3, pad, pab, pab6, pa7, pa8, uno;
uno.val [0] = 1;
Ipllmage* m = cvCreatelmage (cvGetSize (thin), IPL_DEPTH 8U, 1);

cvSetZero (m) ;

for(i = 1; i < thin—>height —1; i=i+1)
{
for(j = 1; j < thin—>width—-1; j=j+1)
{
pa0 = cvGet2D (thin, i, j);
p0 = pa0.val[0];

pal = cvGet2D (thin, i-1, j—1);
pa2 = cvGet2D (thin, i-1, j);

pa3 = cvGet2D (thin, i—1, j+1);

pad = cvGet2D (thin, i, j+1);
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pab = cvGet2D (thin, i+1, j+1);
pa6 = cvGet2D (thin, i+1, j);
pa7 = cvGet2D (thin, i+1, j—1);
pa8 = cvGet2D (thin, i, j—1);
pl = pal.val[0];

p2 = pa2.val[0];

p3 = pa3.val[0];
p4 = pad.val[0];
p5 = pab.val[0];
p6 = pa6.val[0];
p7 = pa7.val[0];
p8 = pa8.val[0];

p2—pl
sp2 = abs(p3—p2
sp3 = abs(p4—p3);

spl = abs( )
( )
( )
sp4d = abs(p5—p4);
( )
( )
( )
( )

)

)

spb = abs(p6—pb
sp6 = abs(p7—p6
sp7 = abs(p8—p7
sp8 = abs(pl—p8

I

I

I

cn = spl + sp2 + sp3 + sp4d + spd + spb + sp7 + sp8;
if(cn >= 6)

{

count-+-+;
cvSet2D(m, i, j, uno);

}
}
}

printf("contador Y%d\n", count);

int patron[count][2];

for(i = 0;

{

i < m>height; i++)
for(j = 0; j < m>width; j++)
{

pa0 = cvGet2D (m, i

y 3)s
p0 = pa0.val[0];

if( p0 = 1)

{
patron [k|[1] = j;
1445
patron[k]|[1l] = i;
k++;

1—;
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}

abrirDirectorio (patron, count);

cvAnd (thin , m, thin, NULL);

Archivo directorio.c

#include <stdlib .h>
#include <stdio.h>
#include <string.h>
#include <sys/types.h>
#include <dirent .h>
#include "archivos.h"

void abrirDirectorio(int patron[][2], int elementos)

{

DIRx dir; //Puntero para abrir el directorio
struct dirent*x ent; //habra informacion del archivo que se esta

sacando
char*x ruta = "./Plantillas";
int count = 0;
dir = opendir(ruta);

if (dir = NULL)

printf("Error al abrir el directorio\n");

while ((ent = readdir(dir)) != NULL)

{
if ((strcmp (ent—>d name, ".") != 0) && (strcmp(ent—>d name, "..")
= 0))
count++;//Guarda el numero de plantillas que existen dentro
del directorio.
}
}
charx plantillas [count]; //Arreglo para guardar los nombres de las
plantillas.
int distancias[count]; //Arreglo para guardar las distancias del

patron respecto a las plantillas.
count = 0;
closedir (dir);
dir = opendir(ruta);

while ((ent = readdir(dir)) != NULL)

{

if ((stremp (ent—>d name, ".") != 0) && (strcmp(ent—>d name, "..")

= 0))
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distancias [count |
plantillas [count ]

count-+-+;
}
}
int k;
int menor = distancias [0];

char* nombre;

for (k=0; k<count; k++){

46

leerArchivo (patron, elementos, ruta, ent);
ent—>d name;

if (distancias [k] < menor)

{
}

menor

k;
}

for (k=0; k<count; k++){
printf("plantillal[%d] =
printf("distancias[%d]
if (menor — k)

{
}

nombre = plantillas |

}

printf("numero de plantill
printf("El patron pertenec
closedir (dir);

%s\n", k, plantillas[k]);
= J%d\n", k, distancias[k]);

kl;

as = Jd\n", count);

e a %s\n", nombre) ;

Archivo archivos.c

<stdio.h>
<stdlib .h>
<string.h>
<sys/types.h>
<dirent .h>
"distancias.h"

#include
#include
#include
#include
#include
#include

int leerArchivo (int patron[]|[2],

dirent* archivo)

int tmp, minucias, i,
char*x nombrecompleto;

s

tmp = strlen (ruta);

int elementos, charx ruta, struct

regresaVal;

nombrecompleto = malloc (tmp + strlen (archivo—>d name) + 2);

if (ruta [tmp—1] = /)
sprintf (nombrecompleto
else
sprintf (nombrecompleto ,

"%s%s", ruta, archivo—>d name) ;

"%s/%s", ruta, archivo—>d name) ;
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printf("intentando abrir archivo : %s\n", nombrecompleto);
FILE+ f;
if ((f = fopen(nombrecompleto, "r")) = NULL)
{
printf("Error al abrir el archivo\n");
}
else(
printf("Se abrio el archivo : Y%s\n", archivo—>d name);
fscanf(f, "%d", &minucias);
}
int valores|[minucias|[2];
for(i=0; i<minucias; i++){
for (j=0; j<2; j++){
fscanf (f, "%d", &valores[i][j]);
}
}
regresaVal = calcularDistancia (patron, elementos, valores, minucias)
>
fclose (f);
return regresaVal,;
}
Archivo distancias.c
#include <stdio.h>
#include <math.h>
int calcularDistancia (int matriz [|[2], int eleml, int matriz2[][2], int
elem?2)
{

int mat[eleml][elem?2|;

int i, j;

int yA = 0;

int yB = 0;

printf("numero de eleml : Y%d\n", eleml);
printf("numero de elem2 : Y%d\n", elem2);

for(i=0; i<eleml; i++)

{
for(j=0; j<elem2; j-++)
mat[i][j] = sqrt( pow((matriz[i][yA] — matriz2[j]|[yB]) ,2) +
A pow ((matriz[i][yA+1] — matriz2[j][yB+1]).,2) );
yA = 03

yB = 03
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int minimos[eleml |;
int menor;

for(i=0; i<eleml; i++)

{
menor = mat[i][0];
for(j=0; j<elem2; j++)
if (mat[i][j] < menor)
menor = mat[i][j];
}
if (j = elem2-1)
minimos[i] = menor;
}
}
}

int suma=0;
int promedio;

for(i=0; i<eleml; i++)
suma = suma + minimos|[i];

promedio = suma / eleml;

for(i=0; i<eleml; i++)

{
for(j=0; j<elem2; j++)
{
printf("elementol[%d]l[%d] = %d\n", i, j, mat[i][j]);
}
}

printf ("skkkxxkrkkkkkkk\n" ) ;
for(i=0; i<eleml ; i++)
printf("elemento[%d] = %d\n", i, minimos[i]);

printf("promedio = Y%d\n", promedio);

return promedio;

48

Archivo makefile

biometria
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biometria: adelgazamiento.o registraTemplate.o distancias.o
archivos.o directorio.o verificacion.o biometria.o
gcc —lm ‘pkg—config opencv —cflags —1libs ¢ adelgazamiento.o
registraTemplate.o distancias.o archivos.o directorio.o
verificacion.o biometria.o —o biometria

adelgazamiento.o: adelgazamiento.c adelgazamiento.h
gcec —c adelgazamiento.c —o adelgazamiento.o

registraTemplate.o: registraTemplate.c registraTemplate.h
gcc —c registraTemplate.c —o registraTemplate.o

verificacion.o: verificacion.c verificacion.h
gcc —c verificacion.c —o verificacion.o

directorio.o: directorio.c directorio.h
gcc —c directorio.c —o directorio.o

archivos.o: archivos.c archivos.h
gcc —c archivos.c —o archivos.o

distancias.o: distancias.c distancias.h
gcc —c distancias.c —o distancias.o

biometria.o: biometria.c
gcc —c biometria.c —o biometria.o

clean:
rm *.0 biometria
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