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Resumen:

La seguridad informatica es cada vez mas compleja ya que se necesitan implementar
tecnologias y procedimientos robustos para autenticar y resguardar los datos que viajan a
través de las redes computacionales. En dicha seguridad, se deben de adoptar medidas tales
como: autenticidad, confidencialidad, disponibilidad, integridad, privacidad y auditoria de
los datos, que constantemente se desplazan a través de la red dentro de la empresa.

Dichas tecnologias son creadas para proteger los datos que pueden ser modificados y
alterados por terceras personas, usuarios o software ajenos a la empresa, el problema es
mitigado cifrando los datos que se envian y reciben en la red e implementando medidas de
seguridad acorde a las vulnerabilidades de la red. El propdsito es proporcionar la
comunicacion segura entre el emisor y receptor, esto se logra dotando s6lo a personal
capacitado con derechos de acceso, aumentando asi la productividad y flexibilidad de la red
y aplicaciones empresariales, alcanzando una mejora en la red empresarial, ya que el objetivo
principal es implementar medidas que permitan establecer una seguridad perimetral
mejorando la eficacia y nivel de seguridad de la red dentro de la empresa, para la integridad
y confidencialidad de los datos y por ende, dar un servicio seguro y garantizado a la empresa.

Este escrito esta dirigido a la implementacién de estrategias y politicas de seguridad con base
a las necesidades del cliente de la empresa T&B Talent S.A. de C.V.: Articulos Bésicos de
Calidad en Uniformes y Equipos S.A. de C.V., con el objetivo de minimizar las
vulnerabilidades de los bienes y recursos, aumentando la seguridad y confidencialidad de los
datos.
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3. Introduccidén

Una de las soluciones y servicios de seguridad para empresas es implementar un sistema de
seguridad perimetral. Todas las empresas, independientemente de su tamafio y del sector al
que se dediquen, actualmente tienen algun tipo de sistema de seguridad perimetral para
defensa de ataques informaticos. Dichos sistemas son responsables de la seguridad del
sistema informatico de una empresa contra amenazas externas, COmo Virus, gusanos,
troyanos, ataques de denegacion de servicio, robo o destruccion de datos, etc.

Los sistemas de seguridad perimetral proporcionan proteccion dentro de las capas del modelo
OSI. En un primer grupo nos encontramos con las tres primeras capas que son la fisica, el
enlace de datos y la red, en donde se debe dar proteccion contra amenazas como ataques de
hackers, las intrusiones o el robo de informacion en las conexiones remotas. En un segundo
grupo abarca las capas de transporte, sesion, presentacion y aplicacion que es todo el
contenido que se transporta por la red, el sistema de seguridad perimetral para contenido
proporciona proteccion contra amenazas como malware, gusanos, el spam y los contenidos
web no apropiados para las empresas. Dicho lo anterior y en conjunto con la evolucion de las
amenazas, que hoy en dia parece haber superado toda seguridad informatica, ha propiciado
que el campo dedicado a la seguridad informatica se enfoque en el desarrollo de equipos
dedicados a controlar dichas amenazas [1].

Cuando se habla de seguridad perimetral, nos referimos metaféricamente en levantar una
barrera o frontera imposible de vencer entre nuestra red interna e Internet. Es de suma
importancia condicionar y controlar, qué datos entran a nuestra organizacion o salen de ella.
Ademas de permitir al administrador dentro de la red controlar los puntos de entrada, sin
olvidarse del resto de los servicios internos, para protegerlos frente a una posible intrusion.

Como administradores de una red no podemos pensar que existe un sistema de seguridad que
no contenga vulnerabilidad, es decir, que la seguridad sea total, ya que nos llevaria a
descuidar el mantenimiento de la red y a no contar con nuevas politicas de seguridad que se
pueden llegar a implementar. Al implementar nuevas politicas de seguridad, se pueden
controlar puntos importantes dentro de la empresa, como mantener todos los equipos
actualizados, realizar estudios de vulnerabilidades o una correcta planificacion de copias de
seguridad (backup) [7].

Para el caso de la Estancia Profesional de la cual se ocupa el presente proyecto, las
actividades se desarrollaron prestando el servicio al cliente de la empresa TB&Talent S.A.
de C.V.: Articulos Basicos de Calidad en Uniformes y Equipos S.A. de C.V. De tal manera,
el siguiente escrito esta dirigido a la implementacion de estrategias y politicas de seguridad
dentro de la red de dicha empresa, con el objetivo de minimizar la vulnerabilidad del activo,
aumentando la eficacia y nivel de seguridad del sistema.




4. Antecedentes:

Proyectos terminales.

Administracion de una red corporativa [2].

Este proyecto nos habla de la finalidad de administrar una red corporativa en una empresa, y
de la importancia de asegurar la confiabilidad y la disponibilidad de la informacién, mediante
el disefio de un protocolo de seguridad. Tiene relacion con mi proyecto de estancia, ya que
hace referencia a la seguridad que debe de haber en la red informatica dentro de una empresa,
levantamiento y configuracion de servidores. Asi como adoptar nuevas tecnologias que mejor
cumplan con las demandas de la empresa, y la implementacion de un servidor Web seguro.
La diferencia de este proyecto con el mio es que se enfoca més a la virtualizacion de
servidores y las aplicaciones que tienen las maquinas virtuales dentro de la empresa.

Administracion de una red profesional [3].

El proyecto trata de como la red interna de una empresa puede tener un rendimiento 6ptimo,
llevando a cabo una adecuada configuracion de autenticacion y autorizacion de servicios. Asi
como de llevar una correcta administracion de los servidores, switches, routers y un manejo
apropiado de las contingencias en la red, entre muchas otras actividades que se requieren para
su buen funcionamiento. Una diferencia de este proyecto con el mio es que se enfoca mas en
la auditoria de cada uno de los equipos de red utilizados dentro de la empresa, y de su
distribucion dentro de la misma.

Medidas de Seguridad en Servidores VPN de una red corporativa [4].

El proyecto trata de la implementacién de tecnologias que ayudan a proteger los datos, de
alteraciones de terceras personas, usuarios o hasta del mismo software. El propdsito es
proporcionar una comunicacién segura, brindar el acceso solo a personal capacitado, y
aumentar la productividad y flexibilidad al ampliar la red corporativa. La diferencia con mi
proyecto, es que éste va dirigido a la implementacién de medidas de seguridad con base s6lo
a servidores VPN de la red de la empresa, con el objetivo de minimizar vulnerabilidades de
los bienes y recursos.




Analisis y gestion de recursos para brindar seguridad en una red empresarial [5].

En este proyecto se desarrollan varias actividades dentro de una empresa, algunas de éstas
son: la identificacion de los recursos propios de la empresa para su red de computadoras y
coémo es que ellos manejan la seguridad de sus datos. Se hace un anélisis de las medidas y
politicas de seguridad, de la creacion de una VPN para la transmision de informacion
confidencial, de politicas dentro de un firewall para el bloqueo de acceso de datos maliciosos
a servidores y clientes. A diferencia de mi proyecto, éste se basa en su mayoria al analisis de
las medidas de seguridad que se implementan dentro de la empresa.

Auditoria de la seguridad de los equipos de computo de la Central Termoeléctrica Valle de
México [6].

En este proyecto se propone la realizacion de una estancia profesional en la que se llevara a
cabo una auditoria de los equipos de cémputo de una red LAN, del departamento de
programacion y control, para identificar riesgos, amenazas o posibles vulnerabilidades a las
que esta expuesto dicho departamento. A diferencia de mi propuesta lo que se plantea es sélo
realizar un informe detallado de los riesgos que pudiera tener cada uno de los equipos, asi
como de dar solucidén y evitar vulnerabilidades de los equipos a nivel fisico y logico.

Administracion de una red corporativa [7].

En este proyecto se realiza la administracion de la red dentro de una empresa, su objetivo
principal es de utilizar el hardware y software proporcionados para hacer una red mas
eficiente y aumentar su nivel de seguridad mediante el uso de un firewall. La diferencia radica
en que mi proyecto propone la implementacion de estrategias que nos permitan mantener una
eficacia y nivel 6ptimo de seguridad para poder resguardar el activo dentro de la empresa.
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5. Justificacién.

La seguridad e integridad de una red de computadoras dentro de una empresa es primordial
y de suma importancia para salvaguardar toda la informacion almacenada. Los ataques por
red y pérdidas de informacion ocasionan un gran trastorno y no solo la imagen si no también
el funcionamiento y progreso de una empresa se ven afectados.

Considerando lo limitado que son los recursos hoy en dia y la actual necesidad en el sector
empresarial, se plantea la necesidad de implementar un cerco de seguridad dentro de la red
para proveer diferentes servicios de seguridad que nos permitan controlar el trafico de datos
que pasan por la red de la empresa, dichos servicios pueden ser tanto inaldmbricas como los
basados en cable; también los que permiten accesos a cuentas de correo electrénico,
administracion de dominios empresariales, hospedaje y dominios Web entre otros. Para ello
se requiere implantar un sistema de seguridad que dependeria de personal con una
determinada capacidad de analisis, proporcionando un Unico origen para administrar la
informacion del sistema e identidad de un servidor, identificando los problemas de
configuracion y administrando todos los servicios instalados en el mismo.

La implementacion de las mejores tecnologias para establecer una seguridad perimetral que
es de suma importancia dentro de una red empresarial, se deducen a través de estudios y la
demanda que dependera de cada empresa.

La finalidad de esta estancia es contribuir con este fin para que toda la informacion esté
resguardada de cualquier tipo de ataque informatico. De alli que se establezca una seguridad
perimetral robusta para el control de accesos y proteccion de los servicios informaticos que
garantice un correcto aprovechamiento de la infraestructura y garantizar la integridad y
confidencialidad de la informacion.
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6. Objetivos:

6.1.General:

Analizar, disefiar e implementar medidas que permitan establecer una seguridad
perimetral mejorando la eficacia y nivel de seguridad de la red dentro de la empresa.

6.2.Especificos:
v" ldentificar y verificar la ubicacién y condicion de cada uno de los
componentes que conforman la red (hardware y software).

v' Analizar los elementos hardware y software que conforman la red
empresarial para identificar y definir los posibles riesgos, amenazas o
vulnerabilidades que pudieran presentar.

v' Crear, modificar e implementar estrategias y politicas de seguridad para
establecer un mayor nivel de seguridad que nos permitan contrarrestar las
posibles amenazas que puedan llegar a afectar el sistema.

v' Aplicar una metodologia de control en el sistema para garantizar la
seguridad dentro de la red (autenticidad, confidencialidad, disponibilidad,
integridad, privacidad y auditoria).

7. Marco tedrico.

Antes de seguir con el desarrollo del proyecto, es necesario atender y definir conceptos que
se utilizan en el presente reporte.

» Red empresarial de computadoras.

Es una red de computadoras que resulta de interconectar las distintas redes existentes de una
organizacion completa, disefiada para cubrir todas sus necesidades de comunicacion.
Compuestas por centralitas, ordenadores o redes de area local y unidas mediante enlaces
privados o publicos [10].
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» Seguridad en redes.

Es mantener bajo proteccion los recursos y la informacién con que se cuenta en la red. A
través de procedimientos basados en politicas de seguridad.

> Virtualizacion de servidores.

Es el proceso de crear una representacion virtual basada en software, en lugar de una fisica.
La virtualizacion se puede aplicar a servidores, aplicaciones, almacenamiento y redes, y es
la manera mas eficaz de reducir los costos de Tl y aumentar la eficiencia y la agilidad de los
negocios de cualquier tamario [11].

> Firewall.

Es un sistema en la red que monitorea el trafico de la informacion que se traslada en la misma
-entrante y saliente- y decide si permite o bloquea trafico especifico en funcion de un
conjunto definido de reglas de seguridad.

Los firewalls han constituido una primera linea de defensa en seguridad de la red. Establecen
una barrera entre las redes internas protegidas y controladas en las que se puede confiar y
redes externas que no son de confianza, como Internet. Un firewall puede ser hardware,
software o ambos [12].

» Synology NAS.

El almacenamiento conectado en red (NAS por sus siglas en ingles), es el nombre dado esta
nueva tecnologia de almacenamiento dedicada a compartir la capacidad de almacenamiento
con computadoras personales o servidores clientes a través de una red (normalmente
TCP/IP), haciendo uso de un sistema operativo optimizado para dar acceso con los protocolos
CIFS, NFS, FTP o TFTP.

En este tipo de servidores nos referiremos al Synology NAS, que es muy Util para
proporcionar el almacenamiento centralizado a computadoras clientes en entornos con
grandes cantidades de datos. EI NAS puede habilitar sistemas facilmente y con bajo costo
con balance de carga, tolerancia a fallos y servidor web para proveer servicios de
almacenamiento

Las soluciones de almacenamiento de Synology NAS se han disefiado para ayudar a
administrar sus activos digitales. Se dispone de un conjunto de paquetes de valor afiadido
para facilitar la vida diaria empresarial, con opciones administrativas flexibles, ademas de
herramientas para salvaguardar su DiskStation y los datos de valor [16].
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> Fortinet.

Empresa que se dedica a ofrecer una seguridad amplia, verdaderamente integrada y de alto
rendimiento en toda la infraestructura de TI. Proporciona seguridad en redes y contenido, asi
como productos de acceso seguro que comparten inteligencia y trabajan juntos para formar
un tejido cooperativo. Tienen un tejido de seguridad que combina procesadores de seguridad,
un sistema operativo intuitivo e inteligencia de amenazas aplicada para brindarle una
seguridad comprobada, un rendimiento excepcional y una mejor visibilidad y control, a la
vez que facilita la administracion.

Tienen una amplia plataforma de firewall empresarial, FortiGate, estd disponible en una
amplia gama de tamafios y factores de forma para adaptarse a cualquier entorno y
proporciona una amplia gama de funciones de seguridad y redes de proxima generacion. Los
productos complementarios se pueden implementar con FortiGate para permitir una
infraestructura de seguridad de extremo a extremo simplificada que cubra:

e Seguridad de la red

e Seguridad del centro de datos (fisica y virtual)

e Seguridad en la nube

e Acceso seguro (por cable e inalambrico)

e Seguridad de infraestructura (conmutacion y enrutamiento)
e Seguridad del contenido

e Seguridad de aplicaciones [13].

> FortiGate.

Sirve para proteger las redes empresariales de ataques, spam, y otros peligros informaticos.
Esta solucion ha crecido mucho en estos ultimos tiempos por la relacion costo-calidad.

FortiGate es un Firewall basado en hardware desarrollado por Fortinet. El sistema de
FortiGate es el Unico sistema que puede detectar y eliminar virus, gusanos y otras amenazas
basadas en contenido, sin afectar al rendimiento de la red, incluso para aplicaciones en tiempo
real como la navegacion Web. Las soluciones de FortiGate también incluyen:

e Firewall

e Filtrado de contenido

e VPN

e Antivirus

e Antispam

e Deteccion y prevencién de intrusos y gestor de trafico
e Balanceo de carga

e Alertas por e-mail

Estas caracteristicas hacen de FortiGate un sistema rentable, conveniente, potente y seguro
de las soluciones de seguridad de red disponibles [14].

e
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» Politicas de seguridad.

Es un conjunto de leyes, reglas y practicas que regulan la manera de dirigir, proteger y
distribuir recursos en una empresa para llevar a cabo los objetivos de seguridad de la
informacion dentro de la misma.

Las politicas de seguridad definen lo que esta permitido y lo que esta prohibido, permiten
definir los procedimientos y herramientas necesarias, expresan el consenso de los “duefios”
y permiten adoptar una buena actitud dentro de la organizacion [15].

El objetivo de dichas politicas es mostrar el posicionamiento de la organizacion con relacion
a la seguridad y servir de base para desarrollar los procedimientos concretos de seguridad.

Las politicas deben contener claramente las practicas que seran adoptadas por la compafiia.
Y éstas deben ser revisadas, y si es necesario actualizarlas periodicamente.

Las politicas deben de definir:

e Los objetivos principales y su importancia dentro de la empresa.
e EIl compromiso de los altos cargos con la misma.

e La filosofia respecto al acceso de datos.

e Responsabilidades relacionadas al tema.

e La base para disefiar normas y procedimientos referidos a:

Clasificacion y control de los datos.
Organizacion del sistema de seguridad.
Plan de contingencia.

Prevencion y deteccion de vulnerabilidades.
Administracion del activo.

Seguridad fisica y logica.

Privilegios del personal a cargo.

AN N N NN

Al establecer las politicas de seguridad que mejor se adapten a la empresa, se podra
desarrollar las normas y procedimientos de seguridad que seran la guia para la realizacion de
las actividades dentro de la misma.

Por lo tanto, dichas politicas son establecidas mediante un documento que sirve de referencia
para definir los objetivos que se desea alcanzar al establecer un sistema de seguridad; ademas
se establecen las medidas que deben implementarse para tener la certeza de alcanzar dichos
objetivos.
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8. Desarrollo del proyecto.

Antes de empezar con el analisis del sistema, se realiz6 un recorrido para obtener un
panorama amplio de la infraestructura, al mismo tiempo se verifico a fondo las condiciones
de todo el hardware que conforma la red: cableado, servidor, switch, firewall, router,
computadoras, entre otras cosas.

Se inspecciono cada nodo dentro de la red, asi como el cable que enlaza a cada uno de ellos
y no se encontraron dafios al cableado. Sélo se hicieron pequefios cambios en las canaletas
que transportan los cables de red, se trasladaron las canaletas pegandolas a la pared para no
danar el cable, ya que estos atravesaban los pasillos y eran pisados por los empleados de la
empresa. Se le notifico al encargado del area de sistemas antes de realizar dichos cambios y
se dio el visto bueno para realizarlos.

También se observaron equipos que por el tiempo que fueron adquiridos ya se encuentran
obsoletos, se notificaron todas estas observaciones al encargado del area y se realiz6 un
inventario de todos los equipos que estan operando en la empresa. Queda a observacion del
personal del area de sistemas realizar los cambios de equipo o realizar una actualizacion de
dichos equipos.

Terminado el proceso de inspeccion se procedié a disefiar un diagrama de red de todo el
edificio dividido por zonas, con el objetivo de tener una perspectiva mas amplia del area de
trabajo. Dicho diagrama se realizé con Visio, que es un software que se utilizo en el entorno
de Windows.

En el diagrama de red podemos observar de una manera sencilla como esta constituida la red
de la empresa Articulos Béasicos de Calidad en Uniformes y Equipos S.A. de C.V.
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Q =y Segundo Piso Sistemas 1

Router éortiG te 90 E—

Switch 2

Segundo Piso | ’ Sistemas 2

Switch 1 ;
-] Sistemas 3

Servidor NAS

T, : Primer Piso
Disefio 1 Contr+ora 1 Administracion 1 Produccion 1 Ger+ncia
Computadora 1 ContaFora 2 Adminisracion 2 Produgcion 2 Secretaria

- Gerencia ’
Planta Baja j Ei i
v N - - -
m Administracion 3
e Contafdora 3 Produ¢cion 3 Disefio 1 Bordado Maquila
Swich 4
5 .' d L]

Administracion 4
R. Humanos Produ¢cion 4 Diser"wo 2

Compras Resepcion Almacen Administracion 5 ~

Produ}cic’m 5

Disefio 3

Administracion 6

Produccion 6

Diagrama 1: Diagrama de red de la empresa ABC Uniformes S.A. de C.V.

17




8.1.Virtualizacién de un servidor con VMware vSphere ESXi 5.

ESXi 5 permite ser instalado desde un USB booteable, pero normalmente lo hacemos desde
un CD-ROOM. La instalacion es muy sencilla, so6lo nos llevard algunos minutos debido a
que estamos hablando de un sistema operativo que no llega a los 300 MB.

VMware es un sistema de virtualizacion por software. Y un sistema virtual por software es
un programa que simula un computador o un hardware con caracteristicas determinadas.
Cuando se ejecuta el simulador, proporciona un ambiente de ejecucién similar a todos los
efectos de un sistema fisico, con CPU, BIOS, tarjeta grafica, memoria RAM, tarjeta de red,
sistema de sonido, conexion USB, puerto Ethernet y disco duro.

La primera pantalla que veremos tras bootear sera la que adjunto a continuacion, donde la
primera opcion por defecto es la de cargar el sistema para instalarlo (dejamos por defecto
marcada esa opcion).

E5Xi-5.8.8-469512-standard Boot Menu

ES5Xi-5.8.08-469512-standard Installer

Boot from local disk

Automatic boot in 4 seconds...

Imagen 1: Instalacion de ESXi 5.0.

Después del primer paso, comenzara a cargarse los médulos necesarios para la instalacion.

Loading ESXi installer

/tboot .bbO
/b.bl0

fuseropts.
/k.bDbB

/a.bbo

fata-pata.
fata-pata.
fata-pata.
fata-pata.
fata-pata.
/fata-pata.
/fata-pata.
/fata-pata.
/block-cc.
fehci-ehc.
/=000

fueaselin.i

Imagen 2: Descarga de los médulos de instalacion.

o —————————
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A continuacion, aparecera la siguiente pantalla donde debemos aceptar los terminos de la
licencia (EULA) con la tecla F11.

End User License Agreement C(EULA)

VMUARE END USER LICENSE AGREEMENT

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING, OR
USING THE SOFTHARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT ("EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, YOU MUST HOT DOWMLOAD, INSTALL. OR USE THE
SOFTHARE. AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
T0O THE VENDOR FROM HMHICH YOU ACQUIRED IT WITHIN THIRTY (30)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT
YOU PAID FOR THE SOFTHARE.

EVALUATION LICENSE. If You are licensing the Software for
evaluat ion purposes. your use of the Software is only

pernitted in a non-production environnent and for the period

Use the arrou keys to scroll the EULA text

Imagen 3: Aceptar términos de la licencia.

Seguidamente el instalador nos da la bienvenida y nos recomienda consultar
la compatibilidad del hardware para ESXi 5.0.0, continuamos la instalacion
presionando Enter.

Helcone to the YMuare ESXi 5.0.0 Installation

YMuare ESXi 5.0.0 installs on most systems but only
systens on YMuare s Compatibility Guide are supported.

Consult the WMware Compatibility Guide at:
http:/ e  vinuare .con/resources/conpat ibility

Select the operation to perfornm.

Imagen 4: Continuar con la Instalacion.
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En la siguiente pantalla, nos ensefiara el asistente los discos duros detectados, ya sea local o
remoto, en nuestro caso, seleccionamos el disco duro en el que instalaremos ESXi 5, y
continuamos con el asistente.

Select a Disk to Install or Upgrade

# Contains a VHFS partition

Storage Device Capacity

Local :

Renote:
(none)

Imagen 5: Deteccién de discos duros.

Elegimos la configuracién del idioma para el teclado.

Please select a keyboard layout

Latin American
Noruwegian
Polish
Portuguese
Russian

e

Use the arrou keys to scroll.

Imagen 6: Seleccién del idioma.
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Y a continuacion, deberemos de introducir la contrasefia para el usuario “root” que es la que
nos permite administrar y gestionar nuestro servidor. Es posible instalarlo sin clave, pero para

poder administrar el servidor, debemos de establecer una contrasefia, por lo que
recomendamos introducir una.

Please enter a root passuword (recomnmended)

Root password:
Confirm password:

Imagen 7: ingresar una contrasefa.

Introducido la contrasefia, nos queda confirmar la instalacién presionando F11

Confirm Install

The installer is configured to ESXi 5.0.0 on:
mpx.vmhbal :CO:TO:LO.

Harning: This disk will be repartitioned.

Imagen 8: Confirmar la Instalacion.

Ahora solo nos queda esperar que termine la instalacion.

Installing ESXi 5.0.0

Imagen 9: Estatus de porcentaje de instalacion.
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Al terminar la instalacion, nos da una serie de informacion, como usar vSphere Client para
la administracion del mismo, remover el disco de instalacion y presionar Enter para su
Reinicio.

Installation Complete

ESXi 5.0.0 has been installed.

ESXi 5.0.0 will operate in evaluation mode for 60 days. To
use ESXi 5.0.0 after the evaluation period, you must
register for a YMuare product license. To administer your

server, use the vSphere Client or the Direct Control User
Interface.

the installation disc before rebooting.

Reboot the server to start using ESXi 5.0.0.

Imagen 10: Reiniciar para terminar la instalacion.

Tras el arranque de VMware ESXIi, puesto que la direccion IP se le asigno a través de DHCP,
nos indica la IP del servidor (fundamental para poder administrar).

VMuore ESXi 5.0.0 (VMKernel Release Build 469512)
VMuare, Inc. VMuare Virtual Platforn

Intel(R) Core(TM) i3-2180 CPU @ 3.18GHz
4 GiB Memory

Dounload tools to manage this host from:
http://192.168.1.136/ (DHCP)

<F2> Customize Systen/View Logs <F12> Shut Doun/Restart

Imagen 11: Inicio de VMware ESXi 5.0.

Ahora ya podemos acceder a nuestro servidor VMware ESXi 5.0 desde cualquier equipo de
la red (sea virtual o fisico) dentro de la empresa ABC Uniformes S.A. de C.V.

R
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8.2.Administrar y gestionar un servidor VMware ESXi usando VMware vSphere Client.

Se instala VMware vSphere Client en alguno de los equipos fisicos del departamento de
sistemas dentro de la empresa ABC Uniformes. Permitiendo a los usuarios ejecutar
aplicaciones, con seguridad y poder responder con mejor eficacia a las necesidades de la
empresa, optimizando los activos de la misma.

Se ejecuta el archivo VMware vSphere Client (proporcionado por el departamento de
sistemas) y seleccionamos el idioma. Se inicia el asistente de instalacion y seguimos las
instrucciones.

15! VMuare vSphere Client 5.0 =

Welcome to the installation wizard for
¥Mware vSphere Client 5.0

The installation wizard will install VMware vSphere Client 5.0 on
your computer, To continue, click Next.

VMware vSphere”

Cllent WARNING: This program is protected by copyright law and
international treaties.

Next > Cancel

Imagen 12: Inicio de la instalacion de VMware vSphere Client.

Leemos los términos de la licencia, y pulsamos “Next” en el caso de estar de acuerdo,
introducimos nombre de usuario y de organizacion, pulsamos “Next”. Indicamos la carpeta
de instalacion, volvemos a pulsar “Next”. Damos click en Install, de esta manera se inicia el
proceso de instalacion de VMware vSphere Client. Después de algunos minutos el asistente
nos indica que el proceso ha terminado, por ultimo pulsamos “Finish”: como se muestra en
la Imagen.

ﬁ WMware wSphere Client 5.0

Cry

Installation Completed

YMware vSphere Client 5.0 has been installed successfully.
Click Finish to exit the wizard,

VMware vSphere”
Client

6ot Cancal

Imagen 13: Finalizamos el proceso de instalacion.

——————————————
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Ejecutamos VMware vSphere Client, nos solicita la IP del servidor VMware ESXi
previamente configurada, ademas ingresamos la contrasefia del usuario “root”, después de
introducir los datos requeridos pulsamos “Login”, como se muestra en la imagen.

@ Vhiware wSphere Client
vmware

esvanl

VMware vSphere”

Client

To directly manage a single host, enter the IP address or host name.

To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address / Name:  [192.168.11.148 ~]
User name: lroot
Password: lw*w*w

™ Use Windows session credentials

Imagen 14: Iniciar VMware vSphere Client.

El asistente nos manda un mensaje de que existe un certificado de seguridad en el servidor

ESXi, marcamos la casilla y pulsamos “Ignore”. Se inicia VMware vSphere Client y nos
muestra el servidor ESXi que hemos creado.

51192.368.32.340 - wSphars Client e = |
File Egit View Inventory Administration Plug-ins Help

B B3 £) Home b i) Inventory b IS Inwvertory
s &
# ; 192.168.11.148

localhost.localdamain VMware ESXL, 5.0.0, 469512 | Evaluation (60 days remaining)

Wiew:

Vapher e Stardend S
Networking

Recent Tasks
Name EZErs [Detas
ZY Openremots dskforr...

Craste wisd machoe B

£ Taks

Imagen 15: Interfaz de VMware vSphere Client.

Ya instalado el software, procedemos a crear maquinas virtuales que nos permitiran la
instalacion y administracion de recursos necesarios que se demandan dentro de la empresa,
algunos recursos son software como SAIl, COI, NOI, que se instalan en dichas maquinas

virtuales para tener centralizada la informacién y ser utilizada por el personal cuando asi lo
requieran.
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Posteriormente se desarrollaron estrategias de impacto que representan un cambio
significativo en el sistema dentro de la red, que nos permitieron reducir de forma significativa
los riesgos y eventos de desastre que no se habian realizado y ponian en peligro el activo de
la empresa (hardware, software, datos y documentacién). La mayoria de las estrategias se
establecieron en el FortiGate 90D, que es un firewall desarrollado por Fortinet. Dichas
estrategias se describen a continuacion.

8.3.Configuracion del equipo FortiGate 90D.

Informacion del FortiGate 90D son los siguientes:

2RTINET FortiGate 90D

@ widget (& Dashboard

& Dashboard ‘§ ¥ System Information
R HA Status Standalone [Configure]
il Fortiview Host Name AbcUniformes [Change]
5] Network Serial Number FGT90D3Z15003794
&= Config Operation Mode NAT [Change]
i; i System Time Wed Dec 28 16:56:18 2016 (FortiGuard) [Change
&p Admin Y . : ; ( ) [Change]
- ; Firmware Version v5.2.9,build736 (GA) [Update]
@-= Monitor - . - ) ) .
System Configuration [Backup] [Restore] [Revisions]
Current Administrator admin [Change Password] /1 in Total [Details]
Uptime 56 day(s) 2 hour(s) 29 min(s)

Imagen 16: Informacion del FortiGate 90D.

8.3.1. Configuracion de Interfaces

a) Configuracion de las Interfaces Internal, WAN1y WAN2

Las interfaces estan numeradas desde portl...port10, por lo tanto, se pueden utilizar
cualquier port para configurar cada interface. Tal como se muestra en la imagen 2.
Navegamos en: System >> Netowork >> Interface y editamos cada una de las Interfaces
necesarias.
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Ejemplo para configurar la interface Internal:

= iy} Dashboard

#|af]) Certificates

+ ) Maintenance

Edit Interface

MName portl (00:0%9:0F:89:59:90)

s Internal

i Satus
@ usage Link Status up

= [ Network
e Asaressing mose
‘s Zone a Manual DHCP PRPaE
oo Ir/Metmak: 10.1.1.1/255.255.255.0
tat DNS Server
tad Web Proxy IPwé Address: - f0
£ Modem

8D DHCP Server Enable one-arm sniffer

#ym Config

I Admin Enable Explicit Web Proxy

i)

Enable DDNS
Override Default MTU Value (byues)

Enable DNS Query

Administrative Access Clurres Being Burre

Gissv @swve B rewner
IPwé Administrative Access HTTPS PING HTTP
SEH SNMP | TELNET

Imagen 17: Configuracion de la Interface Internal.

b) Dentro del menu System encontramos la opcién Network >> Interfaces y se
encuentran configuradas las siguientes interfaces.

Jinterfoces |
* WAN Link Load Balancing
* DNS
* DNS Servers
* Packet Capture

# i Config

& cis Admin

® | Monitor

Router

]
||
|
i

Policy & Objects

Security Profiles

VPN

User & Device

Configuracion wanl (TELMEX).
Configuracion wan2 (IUSACELL).
Configuracion Internal.
Configuracion Internal 5.

) Create New ¥

@ ed

Hardware Switch (1)
as

o internal 10.1.1.1 255.255.255.0

21
Physical (12)

i 4] internals (wan1) 187.170.164.119 255.255.255.0
(4] internal6 0.0.0.0 0.0.0.0
(4] internal7 0.0.0.00.0.0.0
(4] internals 0.0.0.00.0.0.0
© internalo 0.0.0.00.0.0.0
(4] internal10 0.0.0.0 0.0.0.0
(4] internal11 0.0.0.0 0.0.0.0
(8] internal12 0.0.0.0 0.0.0.0
© internal13 0.0.0.0 0.0.0.0
(4] internal14 0.0.0.0 0.0.0.0
(4] wani (Telmex) 192.168.1.59 255.255.255.0
[+] wan2 (lusacell Plus) 192.168.100.15 255.255.255.0

WAN Link Load Balancing (1)

(] wan-load-balance
WiFi (2)
[+] Ventas (@) SSID: Ventas) 10.1.5.1 255.255.255.0

[+] Ventas VIP () SSID: VentasVIP) 10.1.6.1 255.255.255.0

Imagen 18: Lista de Interfaces configuradas.

® Hardware Switch (4)

[& physical
3 Physical
E Physical
@ Physical
& Physical
[& Physical
[& Physical
[& physical
[& physical
[& Physical
[& Physical

[@ physical

‘@ WAN Link Load Balancing

=T WiFi

= WiFi
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8.3.2. Configuracion de Politicas:
Internal Network
N\ Uses Internet policy )__ ___Web access
it Uses Mobile poli I | l Web with web filteri
' potey = ooowe = enngl{/_ Internet
~ Uses Admin policy FortiGate | Full access
Mobile Device o

SysAdminPC

Diagrama 2: Diagrama de configuracion de las politicas de seguridad.

A través de las politicas de Firewall, podremos configurar los permisos y/o negaciones para
equipos (host) que envien trafico para la Internet, asi como también para la red. Esto lo
hacemos desde: Firewall >> Policy >> Policy donde podremos crear o editar las politicas de

firewall.

a)

b)

Definimos un nombre para la politica, sera
Ilamada Internet.

Agregar la interface para la red local y la
interface del enlace de internet.

En Source y Destination Address
seleccionar All.

Definamos los servicios para HTTP,
HTTPS y DNS.

Asegurémonos que la politica tenga NAT
habilitado.

Para poder ver resultados mas adelante
habilitemos la opcién de Log Allowed
Traffic y seleccionemos Security Events o
All Sessions.

27

Name Internet

Incoming Interface Q lan (%]
OutgoingInterface | @ wan1 (]
Source E all (%]
Destination Address | & all (x]
Schedule [0 always b
Services @ons o

@HTTP ()

@ HTTPS )

Action ACCEPT guag

Firewall / Network Options

NAT ©
Fixed Port o ]

IP Pool Configuration RUEINECIEANEGENPLLIETY Use Dynamic IP Pool

Security Profiles

AntiVirus
Web Filter
IPS

CHCN*N®

Web Application Firewall C

o

SSL Inspection

Logging Options

Log Allowed Traffic®@ | Security Events
Capture Packets o J

Imagen 19: Configuracién de una nueva
politica de seguridad.




Dentro del menu Policy en la opcién Policy >> Policy tenemos las siguientes politicas.

FEERTINET  FortiGate 90D f‘a *6 9 L’:)

O Create New ([ a ® Section View () Global View [Qf« ]
[Sea.8] * source]  Dostination]| T Scheduie| 1 Service| ™ Action| T NAT] * AY| T Web Fier | T Application Contro *count[ 0
P intemal - Ventas (SSID: Ventas) (1 - 1)

| P intemal - Ventas VIP (SSID: VentasVIP) (2 - 2)

System

Router

| =& Policy \ » internal - wan1 (Telmex) (3 - 3)

& | P internal - wan2 (Iusacell Plus) (4 - 6)

* Multicast ) Ventas (SSID: Ventas) - intemnal (7 - 7)

* Local In ) Ventas (SSID: Ventas) - wan1 (Telmex) (8 - 8)

* Proxy Options ) Ventas (SSID: Ventas) - wan2 (lusacell Plus) (9 - 9)

* SSL Inspection P Ventas VIP (SSID: VentasVIP) - wan2 (lusacell Plus) (10 - 10)
@ B objects » wan2 (Iusacell Plus) - Ventas VIP (SSID: VentasVIP) (11 - 11)
@ [ Monitor » Implicit (12 -12)

Security Profiles

VPN

User & Device

WiFi & Switch Controller
Log & Report

Imagen 20: Politicas de seguridad aplicadas en la red.

Estas politicas permiten la comunicacion entre ambos segmentos de red y ademas nos ayudan
a mantener un cerco de seguridad en la red dentro de la empresa. Para las politicas con
usuarios acceso a servicios de internet se activa la opcién de Web Filter y Application
Control.

No solo es aplicar medidas de seguridad dentro del firewall, sino que también se monitorean
constantemente para identificar los tipos de dispositivos conectados a nuestra red, cableada
o inalambrica. Ademaés, el FortiGate puede monitorear las redes y colectar informacion
acerca de los dispositivos operando en nuestras redes.

System 1 ot Byl Active Sessions v |

Router

Policy & Objects

=| Policy

3 Objects
* Addresses
* Services | 15 28
* Schedules I
* Traffic Shapers
* Virtual IPs

* 1P Pools | 2 248
&8 Monitor { Policy ID: 2, Totak: 248, Source Interface/Zone: internal, Destination Interface/Zone: wan2, Action: ACCEPT

* Traffic Shaper Monitor

Active Sessions

Security Profiles
- "ol | Source intrtace/2ane | Destination ntrtace/2ane | Action | Actve sessons |
s internal wan2

VPN v 193 779.52 GB 807,635,222
User & Device 15 internal Ventas v 28 258.39 MB 1,819,566
- = nternal wan2 v 248 4.82GB 6,568,293
WiFi & Switch Controller : 2
17 Ventas VIP wan2 v 170 23.97 GB 28,216,549

Log & Report

Imagen 21: Monitoreo de politicas de seguridad.
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8.3.3. Configuracion de Objetos y Grupos.

a) Ingresamos al mend Policy & Objects > Addresses y damos clic en el botdn de
Create New.

FEIRATINET  FortGate 900 s W% O

P > r—— ®. 51 catnaory, ). Abbabesicaly . [OF I
Router [ Neme e L oelis [ interface VisibliyRel. o]
v

|0O00000000Q0CQCO0O0ROCQROQOOQOOQOOQROOQORONO

| Loo & Report

Imagen 22: Creacién de un nuevo objeto.

b) Podemos seleccionar entre dos tipos de objetos Direcciones (Address) o Grupos de
Direcciones (Address Group). Para nuestro ejemplo crearemos un objeto de
direccioén.

+ Create New =
Address
Address Group

Imagen 23: Crear un objeto de direccion.

¢) Llenamos los campos necesarios (Nombre, tipo y el objeto como tal) sin utilizar
espacios ni caracteres especiales como “* fi/> <j!‘;?” o palabras con tildes y damos
clic en el boton de OK.

New Address

Name RED_LOCAL|

Type IP Range v
Subnet / IP Range 192.168.0.0/24

Interface O any -

Show in Address List @

0/235
Comments P

Imagen 24: Llenado de los campos para crear el objeto.

Todos los objetos creados en el menu de Addresses deben de ser utilizados en politica, de lo
contrario el objeto por si solo no ejecuta ninguna accion.

R
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d) En el menu Firewall Objects en la opcién Address >> Groups se configuran los
grupos ocupados dentro de las politicas.

Imagen 25: Creacién de un Grupo en el FortiGate.

e) En el menl Firewall Objects en la opcion Traffic Shaper >> Shared se configura
el consumo de trafico de transmision de datos que requieren ciertas politicas para
evitar el mal funcionamiento de los equipos y aplicaciones criticas que se tienen
dentro de la sucursal.

Name Camara_app
Apply Shaper Per Policy
@ For All Policies Using This Shaper
Traffic Priority Medium -
V| Maximum Bandwidth 500 (1-16776000 kbit/s)
Guaranteed Bandwidth |g (1-16776000 kbit/s)
DSCP 000000 (000000 - 111111)

OK | Cancel

Imagen 26: Configuracion del trafico de Transmision.

f) Enel menu Firewall Objects en la opcion Virtual 1Ps >> Virtual IPs se configuran
los equipos o dispositivos que tienen un NAT y requieren que el servicio que
proporcionan sea publico por la informacidn que maneja.

Name Camara_232
Comments Nrite a comment 0/255
External Interface wani (Maxcom)
Type Static NAT

Source Address Filter
External IP Address/Range 201.151.8.179 - 201.161.8.179
Mapped IP Address/Range 172.16.25.232 - 172.16.25.232
¥| Port Forwarding
Protocol @ TCP upp SCTP
External Service Port 2082 & - 2082
Map to Port 2082 = - 2082

0K | Cancel

Imagen 27: Configuracion de equipos con NAT.
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8.3.4. Configuracion de Perfiles de Seguridad.

a) En el mena Security Profiles en la opcion Web Filter>>Profiles se encuentran
los perfiles de bloqueo para paginas web.

Dentro de cada perfil se tienen diferentes categorias con subcategorias dentro de cada una,
con opcidn paras poderlas bloquear, monitorear o permitir.

Name General
Comments Write a comment... = | ozss
Inspection Mode ® Proxy Flow-based DNS

| FortiGuard Categories
T Show @) All -
+- @ Local Categories
- @) Potentially Liable
+ @) Adult/Mature Content
— @ Bandwidth Consuming
@ File Sharing and Storage
@ Freeware and Software Downloads
@ Internet Radic and TV

& Internet Telephony

; @ Peer-to-peer File Sharing

; @ Streaming Media and Download
+ - @ Security Risk

+ @) General Interest - Personal

+ @ General Interest - Business
F - @ Unrated

» Quota on Categories with Monitor, Waming and Authenticate Actions

Imagen 28: Configuracion del Web Filter.

b) En el menl Security Profiles en la opcion Application Control>>Application
Sensors se encuentran los perfiles de bloqueo para aplicaciones.

En estos perfiles podemos bloquear las aplicaciones o servicios que ocupan algunas paginas
web o programas instalados en los equipos de computo (antivirus, web chat, video en linea,
etc.).

Name Sucursal_Del valle

Comments Comments 0/255

) Create New

¥ Application

~Coiegor ~ vopuirity | —Technology | T Risk | acion

Sty All All = Monitor 012mail, 1und1.Mail, 51.Com_Mail ... [Show all 105]
= Monitor Amazon.AWS_S3,DNS, FTP ... [Show all 25]
& Block Boomeranggmail, Gmail, Gmail_Attachment ... [Show all 5]
.ii;l Monitor All Other Known Applications
?;I Monitor All Other Unknown Applications

Imagen 29: Monitoreo de aplicaciones y servicios.
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Sensor Type Filter Based @ Spedify Applications

Filter Options Basic  Advanced [Show Filter]
Q Type to ons [7] show Selected Applications Only
Email Browser-Based
Storage.Backup Browser-Based w Excessive-Bandwidth
Cloud.IT Browser-Based WUWw
Video/audio Client-Server talrieey Excessive-Bandwidth
[E 1und1.Mail Email Browser-Based wud Excessive-Bandwidth
2safe Storage.Backup Browser-Based %1 Excessive-Bandwidth
2Safe_File.Download Storage.Backup Browser-Based w Excessive-Bandwidth
2Safe_File.Upload Storage.Backup Browser-Based @ Excessive-Bandwidth
& 2ch Social.Media Browser-Based WOwd
& 2ch_Post Social.Media Browser-Based Rand
2shared Storage.Backup Browser-Based R gkgid Excessive-Bandwidth
2shared_File.Download Storage.Backup Browser-Based Trirdy Excessive-Bandwidth
2shared_File.Upload Storage.Backup Browser-Based R%4 Excessive-Bandwidth
3PC Network.Service Network-Protacol W
(M) 1 /219 (| [ Total: 3059 ]
Action =] monitor || Block % Reset Traffic Shaping

Imagen 30: Bloqueo de aplicaciones y servicios.

c) En el mena Security Profiles en la opcion Web Filter >> Rating Overrides se
agregan los las URL en las categorias de Web Filter.

En esta parte se agregan las paginas web que requieren ser blogueadas o permitidas en las
categorias de los perfiles de Web Filter, para esta opcion se agregaron las URL que fueron
proporcionadas por los usuarios de la sucursal.

| & | # [ epable | ww_ |7 OverrideCategory Category
o 2 %

(/] 65.50.225.98 custom1 Unrated
E 18 aQ 69.20.23.1 custom1 Unrated
=] 3 ] 74.205.6.223 custom1 Unrated
E 72 (/] 88.80.202.146 custom2 Information Technology
=] 71 ] 172.28.224.152 custom2 Unrated
] 70 (/] 173.199.5.16 custom2 File Sharing and Storage
] 7 [/] 173.203.12.184 custom1 Web Hosting
] 8 (/] 173.203.12.185 custom1 Unrated
] 9 [/] 173.203.12.185:8080 custom1 Unrated
[ 10 (/] 173.203.12.185:8081 custom1 Unrated
] 11 [/] 173.203.12.186 custom1 uUnrated
E 12 (/] 173.203.12.186:8080 custom1 Unrated
E 13 (/] 173.203.12.186:8081 custom1 Unrated
E 14 (/] 173.203.12.187 custom1 Unrated
] 15 [/] 173.203.12.187:5444 custom1 Unrated
= 69 (/] 189.254.22.30/WebServicesAMB/WS_HSA/datosaut.asmx custom2 Unrated
E s6 (/] 190.90.112.136 custom2 Unrated
E S5 (/] 200.33.74.126 custom2 Unrated
a 50 [/] 200.33.84.128 custom2 Unrated
a 47 [/] 201.140.109.99 custom2 Health and Wellness
] 21 (V] 201.140.109.99/novaweb/services/ImageProcesser.rem custom1 Health and Wellness
=] 22 (/] 201.148.87.141 custom1 Unrated
=] 23 (V] 201.157.45.101 custom1 Unrated
] 40 (/] 201.157.56.23:8081/interpretacion/login/auth custom2 Unrated
=] 38 V] 201.175.34.103 customz Unrated
E 26 aQ 207.97.245.99 custom1 Information Technology
=] 28 V] 216.195.72.47 customz Business
E 68 (/] 216.203.82.59 custom2 Heslth and Wellness

Imagen 31: Agregar paginas web para ser bloqueadas.
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8.4.Administracion y gestion de tareas avanzadas de un servidor Synology NAS.

Synology ha desarrollado madltiples herramientas relacionadas con soluciones de
almacenamiento, ayudando a todos los usuarios dentro de la red de la empresa a responder a
diferentes demandas de almacenamiento. De modo que su servidor Synology NAS DS 416
cuenta con un CPU de doble ndcleo, 1 GB de RAM, dos puertos Gigabit LAN, tres puertos
USB3.0, cuenta con cuatro bandejas de almacenamiento para introducir cuatro discos duros
con capacidad de hasta 10 TB cada uno, siempre un rendimiento superior. La gestion del
servidor se simplifica en DSM, sin importar la cantidad de servidores que posea. Administrar
filas de servidores es tan sencillo como administrar uno solo.

DiskStation Manager (DSM) es un sistema operativo intuitivo, basado en web, que se
encuentra en cada NAS de Synology. Se ha disefiado para ayudarle a gestionar sus datos:
documentos, fotos, musica, videos y otras formas importantes de activos digitales. DSM
ofrece un gran numero de aplicaciones y servicios para proporcionar asi una mayor
productividad en el trabajo.

Synology incluye diversas funciones de gestion que le permiten comprobar la informacién
del sistema, supervisar los recursos del sistema, gestionar los servicios de notificacion,
restaurar o actualizar DSM, acceder a aplicaciones con una conexion independiente, indexar
archivos multimedia para aplicaciones, etc.

8.4.1. Comprobar la informacion del sistema.

El centro de informacion ofrece una vision general del estado del Synology NAS y de otros
dispositivos conectados. Vaya a Panel de control > Centro de informacion para comprobar la
informacidn siguiente.

Control Panel

® »"
©

Serial number

Model name

&

cPU
CPU clock rate

CPU cores

-

Total physical memory

DSM version

o

System time

:_ schedule Uptime

Thermal status

Server address

Time zone

¥

No external device is connected.

Imagen 32: Centro de informacion del Synology NAS
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8.4.2. Verificar registros del sistema.

El Centro de registros es una aplicacion centralizada de administracion de registros que nos
permite visualizar y administrar los registros de servicios del Synology NAS de manera
sencilla y eficiente.

8.4.3. Supervisar recursos del sistema.

Con el Monitor de recursos podemos supervisar el uso de la CPU, el uso de la memoria, la
utilizacion del disco y el flujo de red. Puede elegir entre supervisar en tiempo real o visualizar
los datos anteriores.

Imagen 33: Informacion de cada recurso en el Synology NAS.

8.4.4. Analizar el uso del sistema.

El Analizador de almacenamiento nos permite observar de manera rapida las tendencias de
uso general del Synology NAS, crear tareas para analizar espacios de almacenamiento y
generar informes detallados sobre el uso del volumen.

report1

mm

Imagen 34: Analisis del almacenamiento.
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8.4.5. Automatizar tareas.

Para programar y ejecutar servicios o scripts a horas predefinidas entramos a Panel de
control> Programador de tareas. En este apartado se crearon y administraron tareas para
ejecutar automaticamente scripts previamente definidos, vaciar las papeleras de reciclaje de
las carpetas compartidas, o iniciar y detener ciertos servicios. Todo se hace bajo las
necesidades de almacenamiento dentro de la empresa.

8.4.6. Actualizar DSM o restaurar los valores predeterminados.

En el Panel de control > Actualizar y restaurar, cada vez que vamos a Actualizacion de DSM,
el sistema comprobara si estd disponible un nuevo DSM para su descarga y mostrara a
continuacion el resultado en texto verde o rojo. Si los resultados indican que el DSM mas
reciente estd listo para su descarga, aceptamos para que el sistema descargue
automaticamente el ultimo DSM vy, a continuacion, realizar la actualizacion, también se
pueden realizar copias de seguridad y restaurar configuraciones del sistema o restaurar su
dispositivo Synology NAS a su configuracion original de fabrica. También podemos
configurar un programa para instalar actualizaciones de DSM de manera automaética para que
el Synology NAS esté siempre actualizado.

Panel de control

l>>!
o)

5 Sitlo Web de Synology para

& o

& B

Imagen 35: Actualizacion del DSM.

Una nota importante es que, aunque los datos almacenados en el Synology no se borran en
el proceso de actualizacion, siempre es recomendable hacer una copia de seguridad.
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9. Resultados.

Se obtuvieron dos méaquinas virtuales con un sistema Windows Server 2008 R2 (64 bits),
necesarias para la empresa, ya que se instalaron programas como NOI, COIN, SAl, que
funcionan en este sistema operativo, necesarias para la administracion de la némina, asi como
la administracion de los productos que se manejan dentro de la misma.

Cada maquina tiene las siguientes caracteristicas:

Un procesador.

Dos virtuales sockets, cada uno con dos cores.
Memoria RAM de 4 GB.

Disco duro de 80 GB.

Tarjeta de Video.

Lector de CD.

Un puerto USB.

Un puerto Ethernet.

VVVVVVYYY

El software utilizado dentro de la empresa se repartié en estas dos maquinas virtuales,
pudiendo cada usuario acceder a los programas cuando sean requeridos de una manera mas
accesible y sencilla. Compartiendo de manera fécil el software y hardware en los equipos de
la red, estableciendo asi el acceso y control de la informacién que se maneja en la empresa
mas estricto a nivel usuario. Dicha informacion compartida entre los usuarios por medio de
la plataforma virtual se verificé que funcionara de forma correcta.

Con respecto a las politicas de seguridad que se crearon dentro del Firewall y que se
describieron con anterioridad, se obtuvo un mejor rendimiento de la red y se instalé un cerco
de seguridad que permite a cada usuario compartir de manera segura la informacién. Ya que
no se le permite a la mayoria de los usuarios utilizar aplicaciones méviles y de computadora,
ya que se puede poner en riesgo la informacién y la seguridad de la red.

Se realiz6 el cambio de un servidor de archivos Synology NAS DS 212j a un DS 416, se hizo
una copia de seguridad de toda la informacion existente del servidor anterior para pasarla al
nuevo, y se configuréd de acuerdo a las necesidades de la empresa. El servidor se dejé
actualizado al DSM 6.1 que es el mas reciente, y funcionando correctamente. El servidor
anterior tenia una capacidad de almacenamiento de 2.87 TB en formato RAID 1, dicho
servidor ya estaba comprometido al 93% de su capacidad. Con el Synology NAS DS 416 se
aumento la capacidad de almacenamiento hasta de 11 TB en el mismo formato RAID 1, con
esto se redujo el porcentaje en el que estaba comprometido el anterior servidor; teniendo el
actual solo el 43% comprometido de la capacidad total de almacenamiento.
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10. Analisis y discusion de resultados.

Con las mejorias realizadas a cada una de las méaquinas virtuales tanto en capacidad de
almacenamiento como en el nimero de sockets y la memoria RAM, como respuesta, se
obtuvo una plataforma robusta con un mejor rendimiento, ademas se tiene la opcion de seguir
creando maquinas virtuales si asi lo requiere la empresa.

Con las politicas de seguridad actualizadas se establecio un perimetro de seguridad con el
cual la informacion puede ser compartida con mayor seguridad y solo se le permite a cada
uno de los usuarios que laboran dentro de la empresa y dependiendo el departamento tener
acceso a la informacién requerida y necesaria para desarrollar sus actividades diarias.

A cada usuario se le da un nombre que lo identifica, asi como su clave de acceso para poder
entrar a sus carpetas dentro del servidor de archivos Synology NAS DS 416, para que solo
pueda hacer cambios dentro de su carpeta de almacenamiento.

Con la implementacion y actualizacion de estrategias que se tenian dentro de la empresa se
logrd tener un mayor control de la informacidn que maneja cada usuario, ademas se tiene una
supervision constante de los activos con que cuenta la empresa.

11. Conclusiones

El disefio de un diagrama de red sirvié de antecedente para ver la distribucion de cada equipo,
asi como conocer las adecuaciones que se realizaron; cumpliendo con las expectativas para
el cual se formul6 el proyecto de Estancia con el cliente de la empresa T&B Talent S.A. de
C.V.: ABC Uniformes S.A. de C.V. De esta manera se logré el objetivo principal, el cual era
analizar, disefiar e implementar medidas que permitan establecer un cerco seguro, a través de
estrategias dirigidas a mejorar la seguridad de la red, asi como realizar las actualizaciones
correctas de las politicas de seguridad existentes dentro de la empresa.

La realizacion de este proyecto ha permitido la obtencion de una mayor comprension de la
distribucion y seguridad existente en la red de computadoras dentro de una empresa, asi como
también me permitié adquirir nuevos conocimientos enfocados hacia la importancia de
mantener una red segura mediante la investigacion y la practica laboral para el disefio de
soluciones de problemas que se presentaron en la red de la empresa en la cual desarrollé la
estancia.

Gracias a la realizacion de este proyecto y la correcta planeacion de los cambios que se
realizaron con respecto a la seguridad de la red, puedo afirmar que se tiene un mejor control
de la informacidn que maneja cada usuario y de manera global de toda la informacion con la
que cuenta la empresa.
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13. Anexos.
13.1. Inventario de equipos.

En la siguiente imagen se muestra parte del inventario de cada uno de los equipos con los
que cuenta la empresa.

H 9- E Inventario y programas instalados - Excel Oscar Amado

Archivo  Inicie  Insetar  Disefiodepagina  Férmulas  Datos  Revisar  Vista @ ;Quédesea hacer?

F7 - 5 Elimnador HP

HF Fauilian 18 Allincne PC Eliminader HF HF SK-2063 HF Wireless Mouse SM2063 | SN: 5516080033 Erather MFC-B52004
Jasé Manuel AMDET1800 APU with Radeon™ | SN SCMZ290500M 1B 5 Riimere SN UB3ET2LAF 12393
Serrana 101152 |HD Graphics Y CPUIODS B 5 mimero - TECD24 . MOUSENS2 IR P 023

P Fau Slimline s5-Z5 P |Samsung SETSON Dell k-5 26 VICA SHE0 Srother M C-700W
Intel® Core ™ 3-2120 CRU @ l: SM: ZUMLHTHC 400066 SN: CN-0DJ4E-TIE 18- 255
& | DeysyDelgado 101154 3.30GHz : CRUD0Z IN: MAOMITOH Mo tiene. ORHF J IMY: sin ndmera. INY: IMPOZE
HF Favilion F7-030LA Eamsung STEETSON HF EU-T0&0 Mause Easyline VICA S1e00 Erother MFC-MT7E0W
Intel © Core ™i3-2100 CRU @ SREMRRIZ00K I8 SM: ZUMLHT JC 300166F SN EE! N: L 339993315 k:
a | dulio Yargas 01148 [3m0GHe ¥ FAOITONT o tiene. I TECOT? i 1M sin niimero I IMPRO27
Dell Yosto Fonitor DelETSTe HF SK-2055 A STEDD
Intel ® Core Mi32R0CPU S 35170775025 ShCMONO VP G4180-2560, SNECVSTOADPONEGH | SN FERNLOSWISSFS
0 | Msuricio de s Crue 101105 | 306+ v CRuos oPvs N tiene Inv TECI08 Il MOUSEN0S
P ENVY 20 TOUSHSmar Al i A ADAFTER I Virele3s MisUse 29000
Intel @ Care ™ i3-3220 CPU @ SN SCMZIF0WGF SN: WCPYTOBMP3BIPD SNBCYSTOAHHIY208 SN TCF5I60GCF
H a 101146 3.30GHz. IN: PCOM0 IN: ADAPO2E 0 INY: sin nimero
Lsptop HP Fuiien gt HF AC ADAPTER I Virele3s MsUse 29000
el 6Core MEMCPU@ | SN:2CEZ9LZH S, VBGSVOBCHIYSHE S 7CFSE0CD
12| Fubén Yazquez 101133 2.50GHz INY: LAPDTS INY: ADAPME IMY: sin nmerg.
Taptop FP Poiion 532000 P AL ADAFTEF] Tty
Intel © Core ™ i5-2450M CPU @ S 5CO2173CFP SN: F1292M28022166 SN L332993315
15| Gabriel Lopez 101140 2.50GHz INY: LAFOT2 INY: ADAPMT IMY: MOUSEDNT
HF Enwy 2075 Allin One PT HF AC ADAPTER HP KERF387T HF
Intel © Core ™i5- 33308 CPU @ S GCMZAG034C SN WCPYTOEM? 3D05R SN BCRRC
14 | Filar Yillegas 101135 2.70GHz [N FTO02 INY: ADAPOES INy: TECOOF [N MOUSE
HF Favilion Slimline <5-1225 FC |LCD Monitor HACER HF priiiiu HF Mouse
Intel © Core ™i3-2120 CRPU @ SR MERZ030734 &N SN BAUYTOBHHIDSZ SN: FEMwWLODHDTYF 15
| dalid Pérez 101138 |3.30GHz MY CPU00T MMLRF ASO0I23 7119638509 IR: TECON 1Y sin nimero
HF ERVY 20 TouchSmart Ai0) HF AC ADAFTER HF KBRF 371 HF Mouse
el ® Cors MDAZ0CPU® | SN SCMZIPNFY SN VCPVTOBMPGBIPN  |SNBCHRCOAHHIGAJS  |SN:FCEOFOASMAGAL
6 | Dina Oi sz 101143 |330GHz MY PCO0S. 1M ADAPDZ3. IM: TECOI3 IMly: MOUSENZ4. ]
P ERYY 20 TUSHSmar Al FF AC ADAPTER I RBAFIT I Virele3s MisUse 29000
Intel® Core ™B3220CPU@ | SN SCAMZIFIMKN SN WCPVTOBHHMFOTC  |SBCHRCOSHHILEOA  |SN. ICE43605HE
A1 Mi Ot 101142 3.30GHz. IM: PCO0E IN: ADAPO2Z2 INw: TECOM4. i i P24 "
Hojal | Hoja2 | Ho3 | (@ < 3
Listo H |- ] + 8

Imagen 36: Inventario de equipos de la empresa ABC Uniformes S.A. de C.V.
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13.2. Manual para dar de alta un correo electronico en cPanel.

Para crear un correo electrénico, es necesario dar de alta al usuario desde el “cPanel Customer
Portal” ingresando a la direccion http://67.23.252.12/cpanel

Ingresar usuario y contrasefia (consultar archivo Administracion TBT — ABC para ver clave

de autenticacion).

cPanel

Nombre de usuario

Contrasefia

s Gunrapexw  Eedtina  dansk  Deutsch  EAMwikd  English  espariol

P

Copyright © 2016 cPanel, Inc.

Imagen 37: Ingreso al sistema cPanel.

Después de haber ingresado, dirigirse al apartado del correo electronico y seleccionar

“Cuentas de correo electronico”.

_lantern/index.html?login=18&post_login=44231941366323

-— -r — - [— - )
Blogs  Micro Blogs Portals/CMS  Forums Image ik
Galleries N

Bases de datos

Informacisn del servidor
Collapse Stats ™ g Ehas 1
: MysCt i SRRD

acmin
Cambiar plantilla phﬁ Admin  Basesde  Asistents de  MySQL® Bases de Asistente de
datos bases de remoto datos bases de
MySQLE datos PostgreSQL datos
paper_lantern v MySQLE PostgraSQL
PhpPghdmin

phpPgAdmin

Correo electrénico
s s § IS
< g L §
Cuentas de  Rgenyiadores  Entrada de Auto Direccién por  Listas de
correo MX contestadores  defecto correos
electrinico
. 1 " ~ I
20 e \: & -4¥-
=t ] Spamisassn

Filtros de  autenticacion Importador de
dires

Monitorizar el Filtros de
envie  comeo  corres  direcciones SpamAssassin™
slectrénico  elactrénico
© =
¥
Cifmdo  Calendarios y
Contactos
Métrica
i ] ] A~ .
e ! E J 1E
= .n.ﬁ;) y L 3 r‘
Visitantes Errores  Banda ancha  Acceso sin Awstats Webalizer
procesar

Imagen 38: Crear cuentas de correo electrénico.
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En “Cuentas de correo electronico” se afiaden los datos del usuario a registrar, seleccionando
como Dominio “articulosbasicos.com.mx”.

Para la contrasefia, es necesario seguir el formato alfanumérico siguiente:
4rt1cul05b451c05.xxxX

} Cuentas de correo electrénico

Manage
to

e email accounts associ ce to add an email account

device or desktop

th your dom
For

Aiiadir cuenta de correo electrénico
Correo electronico

Dominio

articulosbasicos.com.mx v

Contraseiia
Contrasefia (nuevamente)

Seguridad @

Muy débil (0/100) Generador de contrasefias

Cuota de buzén de correo
® 250 MB

Tlimitado

Crear cuenta |

Cuentas de correo electrénico

Buscar correo electrénic BU}ELJ Tamafio de pagina 10

Imagen 39: Ingresar datos de usuario.
Una vez creado el correo electronico, se procede a hacer la configuracion en Outlook.

En el asistente de configuracion de Outlook, seleccionar la opcion “Configurar manualmente
las opciones del servidor o tipo de servidores adicionales”.

Agregar nueva cuenta X

Configuracién automatica de la cuenta
Conéctese a otros tipos de servidores,

() Cuenta de correo electrénico

(C) Mensajeria de texto (SMS)

[Of« las opci del servidor o tipos de servidores adicionales

e Cancelar

Imagen 40: Configuracion en Outlook.
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En “Configuracion de correo electronico de Internet”, ingresar la informacion del usuario y

del servidor.

Para el servidor de correo entrante y saliente (SMTP), ingresar: smx11.hostdime.com.mx

En “Entregar nuevos mensajes a: “, se deja habilitada la opcion “Nuevo archivo de datos de

Outlook™ si se trata de un usuario nuevo. Si se cuenta con el archivo

.pst de un usuario

existente, seleccionar “Archivo de datos de Outlook existente” y agregar la ruta donde se

encuentra el archivo.

Agregar nueva cuenta x

Configuracién de correo electrénico de Internet
Estos valores son necesarios para que la cuenta de correo electrénico fundiene,

Informacién sobre el usuario Configuracién de la cuenta de prueba
Sunombre: Aaron Lopez Después de rellenar la informacién de estz pantslla, le

recomendamos que pruebe su cuenta haciendo cic en el
Direccién de correo electrénico: s @articulosbasicos, com.mx botén. (Requiere conexidn de red.)

Informacién del servidor
Probar configuracién de la cuenta ...
Tipo de cuenta POP3

Probar configuracion de la cuenta hadiendo dic en

Servidor de correo entrante: smx11.hostdime. com.mx el botdn Siguiente

Servidor de correo saliente (SMTP): | gmue1 1. hostdime .com.mx

I . Entregar nuevos mensajes a:
Informacién de inicio de sesién

(®) Muevo archivo de datos de Qutiook

Nombre de usuario: aaronsistemas @articulosbasic
() Archivo de datos de Outiook existente

Contrasefia: [ —————
Recordar contrasefia

[[]Requerir inicio de sesién utiizando Autenticacidn de
contrasefia sequra (SPA)

Mas configuraciones ...

< Atrés Siguiente > Cancelar

Imagen 41: Configuracién de datos del servidor de correo.

Después, dentro de la misma ventana, dirigirse a “Mas configuraciones
“Servidor de salida” habilitar la opcion “Mi servidor de salida
autenticacion” y también seleccionar “Utilizar la misma configuracion
correo de entrada”.

Configuracién de correo electrénico de Internet X

General Servidor desalda  Conexién  Avanzadas

(®) Uitiiizar Iz misma configuracién que mi servidor de correo de entrada

(O Iniciar sesidn utilizando

Requerir Autenticas

(D) Iniciar sesidn en el servidor de correo de entrada antes de enviar correo

Imagen 42: Configuracion del servidor de salida.

...” y en la pestafia
(SMTP) requiere
que mi servidor de

42



En la pestafia “Avanzadas” se elige el puerto de entrada y salida. En POP3 asignar el puerto
995y en SMTP asignar el puerto 465. También es necesario habilitar la opcion “Este servidor
precisa una conexion cifrada (SSL)” y en “Usar el siguiente tipo de conexion cifrada”,
seleccionar “SSL” y finalmente “Aceptar”

Configuracién de corree electrénice de Internet *

General Servidor de salida  Conexién  Avanzadas
Nimeros de puerto del servidor
Servidor de entrada (POP3): Usar predeterminados
[Z]Este servidor predisa una conexidn cifrada (SSL)
Servidor de salida (SMTP):
Usar el siguiente tipo de conexidn dfrada: | S5L ~
Tiempo de espera del servidor
Corto L) Largo 1minuto
Entrega
Dejar una copia de los mensajes en el servidor
[ Quitar del servidor después E +)| dias

[ quitar del servidor al eliminar de 'Elementos eliminados'

Cancelar

Imagen 43: Opciones avanzadas.

Es posible verificar que la configuracion es correcta, mediante la opciéon “Probar
configuracién de la cuenta...” de no estar correcta, se pueden verificar los errores.

Configuracién de la cuenta de prueba

Pruebas completadas correctamente. Haga diic en Cerrar para continuar.

Cerrar

Tareas | Errores

Tareas Estado
' Iniciar sesidn en el servidor de correo entran...  Completad
" Enviar mensaje de correo electrdnico de pru... Completado

Imagen 44: Probar configuracion de la cuenta.

Al finalizar la instalacion, se abrira automaticamente la bandeja de entrada con el correo ya
configurado.

Imagen 45: Correo configurado correctamente.
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