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Resumen: 

 

La seguridad informática es cada vez más compleja ya que se necesitan implementar 

tecnologías y procedimientos robustos para autenticar y resguardar los datos que viajan a 

través de las redes computacionales. En dicha seguridad, se deben de adoptar medidas tales 

como: autenticidad, confidencialidad, disponibilidad, integridad, privacidad y auditoria de 

los datos, que constantemente se desplazan a través de la red dentro de la empresa. 

 

Dichas tecnologías son creadas para proteger los datos que pueden ser modificados y 

alterados por terceras personas, usuarios o software ajenos a la empresa, el problema es 

mitigado cifrando los datos que se envían y reciben en la red e implementando medidas de 

seguridad acorde a las vulnerabilidades de la red. El propósito es proporcionar la 

comunicación segura entre el emisor y receptor, esto se logra dotando sólo a personal 

capacitado con derechos de acceso, aumentando así la productividad y flexibilidad de la red 

y aplicaciones empresariales, alcanzando una mejora en la red empresarial, ya que el objetivo 

principal es implementar medidas que permitan establecer una seguridad perimetral 

mejorando la eficacia y nivel de seguridad de la red dentro de la empresa, para la integridad 

y confidencialidad de los datos y por ende, dar un servicio seguro y garantizado a la empresa. 

 

Este escrito está dirigido a la implementación de estrategias y políticas de seguridad con base 

a las necesidades del cliente de la empresa T&B Talent S.A. de C.V.: Artículos Básicos de 

Calidad en Uniformes y Equipos S.A. de C.V., con el objetivo de minimizar las 

vulnerabilidades de los bienes y recursos, aumentando la seguridad y confidencialidad de los 

datos. 
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3. Introducción 

Una de las soluciones y servicios de seguridad para empresas es implementar un sistema de 

seguridad perimetral. Todas las empresas, independientemente de su tamaño y del sector al 

que se dediquen, actualmente tienen algún tipo de sistema de seguridad perimetral para 

defensa de ataques informáticos. Dichos sistemas son responsables de la seguridad del 

sistema informático de una empresa contra amenazas externas, como virus, gusanos, 

troyanos, ataques de denegación de servicio, robo o destrucción de datos, etc. 

Los sistemas de seguridad perimetral proporcionan protección dentro de las capas del modelo 

OSI. En un primer grupo nos encontramos con las tres primeras capas que son la física, el 

enlace de datos y la red, en donde se debe dar protección contra amenazas como ataques de 

hackers, las intrusiones o el robo de información en las conexiones remotas. En un segundo 

grupo abarca las capas de transporte, sesión, presentación y aplicación que es todo el 

contenido que se transporta por la red, el sistema de seguridad perimetral para contenido 

proporciona protección contra amenazas como malware, gusanos, el spam y los contenidos 

web no apropiados para las empresas. Dicho lo anterior y en conjunto con la evolución de las 

amenazas, que hoy en día parece haber superado toda seguridad informática, ha propiciado 

que el campo dedicado a la seguridad informática se enfoque en el desarrollo de equipos 

dedicados a controlar dichas amenazas [1]. 

 

Cuando se habla de seguridad perimetral, nos referimos metafóricamente en levantar una 

barrera o frontera imposible de vencer entre nuestra red interna e Internet. Es de suma 

importancia condicionar y controlar, qué datos entran a nuestra organización o salen de ella. 

Además de permitir al administrador dentro de la red controlar los puntos de entrada, sin 

olvidarse del resto de los servicios internos, para protegerlos frente a una posible intrusión. 

 

Como administradores de una red no podemos pensar que existe un sistema de seguridad que 

no contenga vulnerabilidad, es decir, que la seguridad sea total, ya que nos llevaría a 

descuidar el mantenimiento de la red y a no contar con nuevas políticas de seguridad que se 

pueden llegar a implementar. Al implementar nuevas políticas de seguridad, se pueden 

controlar puntos importantes dentro de la empresa, como mantener todos los equipos 

actualizados, realizar estudios de vulnerabilidades o una correcta planificación de copias de 

seguridad (backup) [7]. 

 

 

Para el caso de la Estancia Profesional de la cual se ocupa el presente proyecto, las 

actividades se desarrollaron prestando el servicio al cliente de la empresa TB&Talent S.A. 

de C.V.: Artículos Básicos de Calidad en Uniformes y Equipos S.A. de C.V. De tal manera, 

el siguiente escrito está dirigido a la implementación de estrategias y políticas de seguridad 

dentro de la red de dicha empresa, con el objetivo de minimizar la vulnerabilidad del activo, 

aumentando la eficacia y nivel de seguridad del sistema. 
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4. Antecedentes: 

 

Proyectos terminales. 

 

Administración de una red corporativa [2]. 

Este proyecto nos habla de la finalidad de administrar una red corporativa en una empresa, y 

de la importancia de asegurar la confiabilidad y la disponibilidad de la información, mediante 

el diseño de un protocolo de seguridad. Tiene relación con mi proyecto de estancia, ya que 

hace referencia a la seguridad que debe de haber en la red informática dentro de una empresa, 

levantamiento y configuración de servidores. Así como adoptar nuevas tecnologías que mejor 

cumplan con las demandas de la empresa, y la implementación de un servidor Web seguro. 

La diferencia de este proyecto con el mío es que se enfoca más a la virtualización de 

servidores y las aplicaciones que tienen las máquinas virtuales dentro de la empresa. 

 

Administración de una red profesional [3]. 

El proyecto trata de cómo la red interna de una empresa puede tener un rendimiento óptimo, 

llevando a cabo una adecuada configuración de autenticación y autorización de servicios. Así 

como de llevar una correcta administración de los servidores, switches, routers y un manejo 

apropiado de las contingencias en la red, entre muchas otras actividades que se requieren para 

su buen funcionamiento. Una diferencia de este proyecto con el mío es que se enfoca más en 

la auditoria de cada uno de los equipos de red utilizados dentro de la empresa, y de su 

distribución dentro de la misma. 

 

Medidas de Seguridad en Servidores VPN de una red corporativa [4]. 

El proyecto trata de la implementación de tecnologías que ayudan a proteger los datos, de 

alteraciones de terceras personas, usuarios o hasta del mismo software. El propósito es 

proporcionar una comunicación segura, brindar el acceso sólo a personal capacitado, y 

aumentar la productividad y flexibilidad al ampliar la red corporativa. La diferencia con mi 

proyecto, es que éste va dirigido a la implementación de medidas de seguridad con base sólo 

a servidores VPN de la red de la empresa, con el objetivo de minimizar vulnerabilidades de 

los bienes y recursos.  
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Análisis y gestión de recursos para brindar seguridad en una red empresarial [5]. 

En este proyecto se desarrollan varias actividades dentro de una empresa, algunas de éstas 

son: la identificación de los recursos propios de la empresa para su red de computadoras y 

cómo es que ellos manejan la seguridad de sus datos. Se hace un análisis de las medidas y 

políticas de seguridad, de la creación de una VPN para la transmisión de información 

confidencial, de políticas dentro de un firewall para el bloqueo de acceso de datos maliciosos 

a servidores y clientes. A diferencia de mi proyecto, éste se basa en su mayoría al análisis de 

las medidas de seguridad que se implementan dentro de la empresa. 

 

Auditoria de la seguridad de los equipos de cómputo de la Central Termoeléctrica Valle de 

México [6]. 

En este proyecto se propone la realización de una estancia profesional en la que se llevará a 

cabo una auditoria de los equipos de cómputo de una red LAN, del departamento de 

programación y control, para identificar riesgos, amenazas o posibles vulnerabilidades a las 

que está expuesto dicho departamento. A diferencia de mi propuesta lo que se plantea es sólo 

realizar un informe detallado de los riesgos que pudiera tener cada uno de los equipos, así 

como de dar solución y evitar vulnerabilidades de los equipos a nivel físico y lógico. 

 

Administración de una red corporativa [7]. 

En este proyecto se realiza la administración de la red dentro de una empresa, su objetivo 

principal es de utilizar el hardware y software proporcionados para hacer una red más 

eficiente y aumentar su nivel de seguridad mediante el uso de un firewall. La diferencia radica 

en que mi proyecto propone la implementación de estrategias que nos permitan mantener una 

eficacia y nivel óptimo de seguridad para poder resguardar el activo dentro de la empresa. 
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5. Justificación. 

La seguridad e integridad de una red de computadoras dentro de una empresa es primordial 

y de suma importancia para salvaguardar toda la información almacenada. Los ataques por 

red y pérdidas de información ocasionan un gran trastorno y no solo la imagen si no también 

el funcionamiento y progreso de una empresa se ven afectados. 

Considerando lo limitado que son los recursos hoy en día y la actual necesidad en el sector 

empresarial, se plantea la necesidad de implementar un cerco de seguridad dentro de la red 

para proveer diferentes servicios de seguridad que nos permitan controlar el tráfico de datos 

que pasan por la red de la empresa, dichos servicios pueden ser tanto inalámbricas como los 

basados en cable; también los que permiten accesos a cuentas de correo electrónico, 

administración de dominios empresariales, hospedaje y dominios Web entre otros. Para ello 

se requiere implantar un sistema de seguridad que dependería de personal con una 

determinada capacidad de análisis, proporcionando un único origen para administrar la 

información del sistema e identidad de un servidor, identificando los problemas de 

configuración y administrando todos los servicios instalados en el mismo. 

La implementación de las mejores tecnologías para establecer una seguridad perimetral que 

es de suma importancia dentro de una red empresarial, se deducen a través de estudios y la 

demanda que dependerá de cada empresa.  

La finalidad de esta estancia es contribuir con este fin para que toda la información esté 

resguardada de cualquier tipo de ataque informático. De allí que se establezca una seguridad 

perimetral robusta para el control de accesos y protección de los servicios informáticos que 

garantice un correcto aprovechamiento de la infraestructura y garantizar la integridad y 

confidencialidad de la información. 
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6. Objetivos: 

 

6.1.General: 

Analizar, diseñar e implementar medidas que permitan establecer una seguridad 

perimetral mejorando la eficacia y nivel de seguridad de la red dentro de la empresa. 

 

6.2.Específicos: 

✓ Identificar y verificar la ubicación y condición de cada uno de los 

componentes que conforman la red (hardware y software). 

 

✓ Analizar los elementos hardware y software que conforman la red 

empresarial para identificar y definir los posibles riesgos, amenazas o 

vulnerabilidades que pudieran presentar. 

 

✓ Crear, modificar e implementar estrategias y políticas de seguridad para 

establecer un mayor nivel de seguridad que nos permitan contrarrestar las 

posibles amenazas que puedan llegar a afectar el sistema. 

 

✓ Aplicar una metodología de control en el sistema para garantizar la 

seguridad dentro de la red (autenticidad, confidencialidad, disponibilidad, 

integridad, privacidad y auditoria). 

 

 

7. Marco teórico. 

 

Antes de seguir con el desarrollo del proyecto, es necesario atender y definir conceptos que 

se utilizan en el presente reporte. 

 

➢ Red empresarial de computadoras. 

Es una red de computadoras que resulta de interconectar las distintas redes existentes de una 

organización completa, diseñada para cubrir todas sus necesidades de comunicación. 

Compuestas por centralitas, ordenadores o redes de área local y unidas mediante enlaces 

privados o públicos [10]. 
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➢ Seguridad en redes. 

Es mantener bajo protección los recursos y la información con que se cuenta en la red. A 

través de procedimientos basados en políticas de seguridad. 

 

➢ Virtualización de servidores. 

Es el proceso de crear una representación virtual basada en software, en lugar de una física. 

La virtualización se puede aplicar a servidores, aplicaciones, almacenamiento y redes, y es 

la manera más eficaz de reducir los costos de TI y aumentar la eficiencia y la agilidad de los 

negocios de cualquier tamaño [11]. 

 

➢ Firewall. 

Es un sistema en la red que monitorea el tráfico de la información que se traslada en la misma 

-entrante y saliente- y decide si permite o bloquea tráfico específico en función de un 

conjunto definido de reglas de seguridad. 

Los firewalls han constituido una primera línea de defensa en seguridad de la red. Establecen 

una barrera entre las redes internas protegidas y controladas en las que se puede confiar y 

redes externas que no son de confianza, como Internet. Un firewall puede ser hardware, 

software o ambos [12]. 

 

➢ Synology NAS. 

El almacenamiento conectado en red (NAS por sus siglas en ingles), es el nombre dado esta 

nueva tecnología de almacenamiento dedicada a compartir la capacidad de almacenamiento 

con computadoras personales o servidores clientes a través de una red (normalmente 

TCP/IP), haciendo uso de un sistema operativo optimizado para dar acceso con los protocolos 

CIFS, NFS, FTP o TFTP. 

En este tipo de servidores nos referiremos al Synology NAS, que es muy útil para 

proporcionar el almacenamiento centralizado a computadoras clientes en entornos con 

grandes cantidades de datos. El NAS puede habilitar sistemas fácilmente y con bajo costo 

con balance de carga, tolerancia a fallos y servidor web para proveer servicios de 

almacenamiento 

Las soluciones de almacenamiento de Synology NAS se han diseñado para ayudar a 

administrar sus activos digitales. Se dispone de un conjunto de paquetes de valor añadido 

para facilitar la vida diaria empresarial, con opciones administrativas flexibles, además de 

herramientas para salvaguardar su DiskStation y los datos de valor [16]. 
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➢ Fortinet. 

Empresa que se dedica a ofrecer una seguridad amplia, verdaderamente integrada y de alto 

rendimiento en toda la infraestructura de TI. Proporciona seguridad en redes y contenido, así 

como productos de acceso seguro que comparten inteligencia y trabajan juntos para formar 

un tejido cooperativo. Tienen un tejido de seguridad que combina procesadores de seguridad, 

un sistema operativo intuitivo e inteligencia de amenazas aplicada para brindarle una 

seguridad comprobada, un rendimiento excepcional y una mejor visibilidad y control, a la 

vez que facilita la administración. 

Tienen una amplia plataforma de firewall empresarial, FortiGate, está disponible en una 

amplia gama de tamaños y factores de forma para adaptarse a cualquier entorno y 

proporciona una amplia gama de funciones de seguridad y redes de próxima generación. Los 

productos complementarios se pueden implementar con FortiGate para permitir una 

infraestructura de seguridad de extremo a extremo simplificada que cubra: 

• Seguridad de la red 

• Seguridad del centro de datos (física y virtual) 

• Seguridad en la nube 

• Acceso seguro (por cable e inalámbrico) 

• Seguridad de infraestructura (conmutación y enrutamiento) 

• Seguridad del contenido 

• Seguridad de aplicaciones [13]. 

 

➢ FortiGate. 

Sirve para proteger las redes empresariales de ataques, spam, y otros peligros informáticos. 

Esta solución ha crecido mucho en estos últimos tiempos por la relación costo-calidad. 

FortiGate es un Firewall basado en hardware desarrollado por Fortinet. El sistema de 

FortiGate es el único sistema que puede detectar y eliminar virus, gusanos y otras amenazas 

basadas en contenido, sin afectar al rendimiento de la red, incluso para aplicaciones en tiempo 

real como la navegación Web. Las soluciones de FortiGate también incluyen: 

• Firewall 

• Filtrado de contenido 

• VPN 

• Antivirus 

• Antispam 

• Detección y prevención de intrusos y gestor de tráfico 

• Balanceo de carga 

• Alertas por e-mail 

Estas características hacen de FortiGate un sistema rentable, conveniente, potente y seguro 

de las soluciones de seguridad de red disponibles [14].  
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➢ Políticas de seguridad. 

 

Es un conjunto de leyes, reglas y prácticas que regulan la manera de dirigir, proteger y 

distribuir recursos en una empresa para llevar a cabo los objetivos de seguridad de la 

información dentro de la misma. 

Las políticas de seguridad definen lo que está permitido y lo que está prohibido, permiten 

definir los procedimientos y herramientas necesarias, expresan el consenso de los “dueños” 

y permiten adoptar una buena actitud dentro de la organización [15]. 

El objetivo de dichas políticas es mostrar el posicionamiento de la organización con relación 

a la seguridad y servir de base para desarrollar los procedimientos concretos de seguridad. 

Las políticas deben contener claramente las prácticas que serán adoptadas por la compañía. 

Y éstas deben ser revisadas, y si es necesario actualizarlas periódicamente.  

Las políticas deben de definir: 

• Los objetivos principales y su importancia dentro de la empresa. 

• El compromiso de los altos cargos con la misma. 

• La filosofía respecto al acceso de datos. 

• Responsabilidades relacionadas al tema. 

• La base para diseñar normas y procedimientos referidos a: 

 

✓ Clasificación y control de los datos. 

✓ Organización del sistema de seguridad. 

✓ Plan de contingencia. 

✓ Prevención y detección de vulnerabilidades. 

✓ Administración del activo. 

✓ Seguridad física y lógica. 

✓ Privilegios del personal a cargo. 

 

Al establecer las políticas de seguridad que mejor se adapten a la empresa, se podrá 

desarrollar las normas y procedimientos de seguridad que serán la guía para la realización de 

las actividades dentro de la misma. 

Por lo tanto, dichas políticas son establecidas mediante un documento que sirve de referencia 

para definir los objetivos que se desea alcanzar al establecer un sistema de seguridad; además 

se establecen las medidas que deben implementarse para tener la certeza de alcanzar dichos 

objetivos. 
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8. Desarrollo del proyecto. 

 

Antes de empezar con el análisis del sistema, se realizó un recorrido para obtener un 

panorama amplio de la infraestructura, al mismo tiempo se verificó a fondo las condiciones 

de todo el hardware que conforma la red: cableado, servidor, switch, firewall, router, 

computadoras, entre otras cosas.  

 

Se inspeccionó cada nodo dentro de la red, así como el cable que enlaza a cada uno de ellos 

y no se encontraron daños al cableado. Sólo se hicieron pequeños cambios en las canaletas 

que transportan los cables de red, se trasladaron las canaletas pegándolas a la pared para no 

dañar el cable, ya que estos atravesaban los pasillos y eran pisados por los empleados de la 

empresa. Se le notificó al encargado del área de sistemas antes de realizar dichos cambios y 

se dio el visto bueno para realizarlos. 

 

También se observaron equipos que por el tiempo que fueron adquiridos ya se encuentran 

obsoletos, se notificaron todas estas observaciones al encargado del área y se realizó un 

inventario de todos los equipos que están operando en la empresa. Queda a observación del 

personal del área de sistemas realizar los cambios de equipo o realizar una actualización de 

dichos equipos. 

 

Terminado el proceso de inspección se procedió a diseñar un diagrama de red de todo el 

edificio dividido por zonas, con el objetivo de tener una perspectiva más amplia del área de 

trabajo. Dicho diagrama se realizó con Visio, que es un software que se utilizó en el entorno 

de Windows. 

 

En el diagrama de red podemos observar de una manera sencilla como está constituida la red 

de la empresa Artículos Básicos de Calidad en Uniformes y Equipos S.A. de C.V. 
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Diagrama 1: Diagrama de red de la empresa ABC Uniformes S.A. de C.V. 
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8.1.Virtualización de un servidor con VMware vSphere ESXi 5. 

ESXi 5 permite ser instalado desde un USB booteable, pero normalmente lo hacemos desde 

un CD-ROOM. La instalación es muy sencilla, sólo nos llevará algunos minutos debido a 

que estamos hablando de un sistema operativo que no llega a los 300 MB. 

VMware es un sistema de virtualización por software. Y un sistema virtual por software es 

un programa que simula un computador o un hardware con características determinadas. 

Cuando se ejecuta el simulador, proporciona un ambiente de ejecución similar a todos los 

efectos de un sistema físico, con CPU, BIOS, tarjeta gráfica, memoria RAM, tarjeta de red, 

sistema de sonido, conexión USB, puerto Ethernet y disco duro. 

La primera pantalla que veremos tras bootear será la que adjunto a continuación, donde la 

primera opción por defecto es la de cargar el sistema para instalarlo (dejamos por defecto 

marcada esa opción). 

 

Imagen 1: Instalación de ESXi 5.0. 

Después del primer paso, comenzará a cargarse los módulos necesarios para la instalación. 

 

Imagen 2: Descarga de los módulos de instalación. 
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A continuación, aparecerá la siguiente pantalla donde debemos aceptar los términos de la 

licencia (EULA) con la tecla F11. 

 

Imagen 3: Aceptar términos de la licencia. 

 

Seguidamente el instalador nos da la bienvenida y nos recomienda consultar 

la compatibilidad del hardware para ESXi 5.0.0, continuamos la instalación 

presionando Enter. 

 

Imagen 4: Continuar con la Instalación. 

 

http://www.vmware.com/resources/compatibility/search.php?rct=j&q=&esrc=s&source=web&cd=1&sqi=2&ved=0CFAQFjAA&url=http://www.vmware.com/go/hcl/&ei=R1gEUIOyKYLX0QWv2L2bBw&usg=AFQjCNEFF21anzH7ZKOahz2fqtWZZLQOAw&sig2=hTymg_Zia2u7HCzxLyg7tg
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En la siguiente pantalla, nos enseñará el asistente los discos duros detectados, ya sea local o 

remoto, en nuestro caso, seleccionamos el disco duro en el que instalaremos ESXi 5, y 

continuamos con el asistente. 

 

 

Imagen 5: Detección de discos duros. 

 

Elegimos la configuración del idioma para el teclado. 

 

Imagen 6: Selección del idioma. 
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Y a continuación, deberemos de introducir la contraseña para el usuario “root” que es la que 

nos permite administrar y gestionar nuestro servidor. Es posible instalarlo sin clave, pero para 

poder administrar el servidor, debemos de establecer una contraseña, por lo que 

recomendamos introducir una. 

 

Imagen 7: ingresar una contraseña. 

Introducido la contraseña, nos queda confirmar la instalación presionando F11 

 

Imagen 8: Confirmar la Instalación. 

Ahora solo nos queda esperar que termine la instalación. 

 

Imagen 9: Estatus de porcentaje de instalación. 
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Al terminar la instalación, nos da una serie de información, como usar vSphere Client para 

la administración del mismo, remover el disco de instalación y presionar Enter para su 

Reinicio. 

 

Imagen 10: Reiniciar para terminar la instalación. 

Tras el arranque de VMware ESXi, puesto que la dirección IP se le asignó a través de DHCP, 

nos indica la IP del servidor (fundamental para poder administrar). 

 

Imagen 11: Inicio de VMware ESXi 5.0. 

Ahora ya podemos acceder a nuestro servidor VMware ESXi 5.0 desde cualquier equipo de 

la red (sea virtual o físico) dentro de la empresa ABC Uniformes S.A. de C.V. 
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8.2.Administrar y gestionar un servidor VMware ESXi usando VMware vSphere Client. 

Se instala VMware vSphere Client en alguno de los equipos físicos del departamento de 

sistemas dentro de la empresa ABC Uniformes. Permitiendo a los usuarios ejecutar 

aplicaciones, con seguridad y poder responder con mejor eficacia a las necesidades de la 

empresa, optimizando los activos de la misma.  

Se ejecuta el archivo VMware vSphere Client (proporcionado por el departamento de 

sistemas) y seleccionamos el idioma. Se inicia el asistente de instalación y seguimos las 

instrucciones. 

 

Imagen 12: Inicio de la instalación de VMware vSphere Client. 

Leemos los términos de la licencia, y pulsamos “Next” en el caso de estar de acuerdo, 

introducimos nombre de usuario y de organización, pulsamos “Next”. Indicamos la carpeta 

de instalación, volvemos a pulsar “Next”. Damos click en Install, de esta manera se inicia el 

proceso de instalación de VMware vSphere Client. Después de algunos minutos el asistente 

nos indica que el proceso ha terminado, por ultimo pulsamos “Finish”: como se muestra en 

la Imagen. 

 

Imagen 13: Finalizamos el proceso de instalación. 
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Ejecutamos VMware vSphere Client, nos solicita la IP del servidor VMware ESXi 

previamente configurada, además ingresamos la contraseña del usuario “root”, después de 

introducir los datos requeridos pulsamos “Login”, como se muestra en la imagen. 

 

Imagen 14: Iniciar VMware vSphere Client. 

El asistente nos manda un mensaje de que existe un certificado de seguridad en el servidor 

ESXi, marcamos la casilla y pulsamos “Ignore”. Se inicia VMware vSphere Client y nos 

muestra el servidor ESXi que hemos creado. 

 

Imagen 15: Interfaz de VMware vSphere Client. 

Ya instalado el software, procedemos a crear máquinas virtuales que nos permitirán la 

instalación y administración de recursos necesarios que se demandan dentro de la empresa, 

algunos recursos son software como SAI, COI, NOI, que se instalan en dichas máquinas 

virtuales para tener centralizada la información y ser utilizada por el personal cuando así lo 

requieran. 
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Posteriormente se desarrollaron estrategias de impacto que representan un cambio 

significativo en el sistema dentro de la red, que nos permitieron reducir de forma significativa 

los riesgos y eventos de desastre que no se habían realizado y ponían en peligro el activo de 

la empresa (hardware, software, datos y documentación). La mayoría de las estrategias se 

establecieron en el FortiGate 90D, que es un firewall desarrollado por Fortinet.  Dichas 

estrategias se describen a continuación. 

 

8.3.Configuración del equipo FortiGate 90D. 

 

Información del FortiGate 90D son los siguientes: 

 

Imagen 16: Información del FortiGate 90D. 

 

8.3.1. Configuración de Interfaces 

 

a)  Configuración de las Interfaces Internal, WAN1 y WAN2 

 

Las interfaces están numeradas desde port1…port10, por lo tanto, se pueden utilizar 

cualquier port para configurar cada interface. Tal como se muestra en la imagen 2. 

Navegamos en: System >> Netowork >> Interface y editamos cada una de las Interfaces 

necesarias. 
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Ejemplo para configurar la interface Internal: 

 

 
Imagen 17: Configuración de la Interface Internal. 

b) Dentro del menú System encontramos la opción Network >> Interfaces y se 

encuentran configuradas las siguientes interfaces. 

• Configuración wan1 (TELMEX). 

• Configuración wan2 (IUSACELL). 

• Configuración Internal. 

• Configuración Internal 5. 

 

Imagen 18: Lista de Interfaces configuradas. 
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8.3.2. Configuración de Políticas: 

 

 

Diagrama 2: Diagrama de configuración de las políticas de seguridad. 

A través de las políticas de Firewall, podremos configurar los permisos y/o negaciones para 

equipos (host) que envíen tráfico para la Internet, así como también para la red. Esto lo 

hacemos desde: Firewall >> Policy >> Policy donde podremos crear o editar las políticas de 

firewall.  

a) Definimos un nombre para la política, será 
llamada Internet. 
 

b) Agregar la interface para la red local y la 
interface del enlace de internet. 

 
c) En Source y Destination Address 

seleccionar All. 
 

d) Definamos los servicios para HTTP, 
HTTPS y DNS. 

 
e) Asegurémonos que la política tenga NAT 

habilitado. 
 

f) Para poder ver resultados más adelante 
habilitemos la opción de Log Allowed 
Traffic y seleccionemos Security Events o 
All Sessions. 

 

 
Imagen 19: Configuración de una nueva 

política de seguridad. 
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Dentro del menú Policy en la opción Policy >> Policy tenemos las siguientes políticas. 

 

Imagen 20: Políticas de seguridad aplicadas en la red. 

Estas políticas permiten la comunicación entre ambos segmentos de red y además nos ayudan 

a mantener un cerco de seguridad en la red dentro de la empresa. Para las políticas con 

usuarios acceso a servicios de internet se activa la opción de Web Filter y Application 

Control. 

No sólo es aplicar medidas de seguridad dentro del firewall, sino que también se monitorean 

constantemente para identificar los tipos de dispositivos conectados a nuestra red, cableada 

o inalámbrica. Además, el FortiGate puede monitorear las redes y colectar información 

acerca de los dispositivos operando en nuestras redes. 

 

Imagen 21: Monitoreo de políticas de seguridad. 
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8.3.3. Configuración de Objetos y Grupos. 

 

a) Ingresamos al menú Policy & Objects > Addresses y damos clic en el botón de 

Create New. 

 

Imagen 22: Creación de un nuevo objeto. 

b) Podemos seleccionar entre dos tipos de objetos Direcciones (Address) o Grupos de 

Direcciones (Address Group). Para nuestro ejemplo crearemos un objeto de 

dirección. 

 

Imagen 23: Crear un objeto de dirección. 

 

c) Llenamos los campos necesarios (Nombre, tipo y el objeto como tal) sin utilizar 

espacios ni caracteres especiales como “* ñ/> <¡!‘¿?” o palabras con tildes y damos 

clic en el botón de OK. 

 

Imagen 24: Llenado de los campos para crear el objeto. 

Todos los objetos creados en el menú de Addresses deben de ser utilizados en política, de lo 

contrario el objeto por sí solo no ejecuta ninguna acción. 
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d) En el menú Firewall Objects en la opción Address >> Groups se configuran los 

grupos ocupados dentro de las políticas. 

 

Imagen 25: Creación de un Grupo en el FortiGate. 

e) En el menú Firewall Objects en la opción Traffic Shaper >> Shared se configura 

el consumo de trafico de transmisión de datos que requieren ciertas políticas para 

evitar el mal funcionamiento de los equipos y aplicaciones críticas que se tienen 

dentro de la sucursal. 

 

 

Imagen 26: Configuración del tráfico de Transmisión. 

f) En el menú Firewall Objects en la opción Virtual IPs >> Virtual IPs se configuran 

los equipos o dispositivos que tienen un NAT y requieren que el servicio que 

proporcionan sea público por la información que maneja. 

 

Imagen 27: Configuración de equipos con NAT. 
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8.3.4. Configuración de Perfiles de Seguridad. 

 

a) En el menú Security Profiles en la opción Web Filter>>Profiles se encuentran 

los perfiles de bloqueo para páginas web. 

Dentro de cada perfil se tienen diferentes categorías con subcategorías dentro de cada una, 

con opción paras poderlas bloquear, monitorear o permitir.  

 

Imagen 28: Configuración del Web Filter. 

 

b) En el menú Security Profiles en la opción Application Control>>Application 

Sensors se encuentran los perfiles de bloqueo para aplicaciones. 

En estos perfiles podemos bloquear las aplicaciones o servicios que ocupan algunas páginas 

web o programas instalados en los equipos de cómputo (antivirus, web chat, video en línea, 

etc.). 

 

 

Imagen 29: Monitoreo de aplicaciones y servicios. 
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Imagen 30: Bloqueo de aplicaciones y servicios. 

 

c) En el menú Security Profiles en la opción Web Filter >> Rating Overrides se 

agregan los las URL en las categorías de Web Filter. 

En esta parte se agregan las páginas web que requieren ser bloqueadas o permitidas en las 

categorías de los perfiles de Web Filter, para esta opción se agregaron las URL que fueron 

proporcionadas por los usuarios de la sucursal. 

 

 

Imagen 31: Agregar páginas web para ser bloqueadas. 
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8.4.Administración y gestión de tareas avanzadas de un servidor Synology NAS. 

Synology ha desarrollado múltiples herramientas relacionadas con soluciones de 

almacenamiento, ayudando a todos los usuarios dentro de la red de la empresa a responder a 

diferentes demandas de almacenamiento. De modo que su servidor Synology NAS DS 416 

cuenta con un CPU de doble núcleo, 1 GB de RAM, dos puertos Gigabit LAN, tres puertos 

USB3.0, cuenta con cuatro bandejas de almacenamiento para introducir cuatro discos duros 

con capacidad de hasta 10 TB cada uno, siempre un rendimiento superior. La gestión del 

servidor se simplifica en DSM, sin importar la cantidad de servidores que posea. Administrar 

filas de servidores es tan sencillo como administrar uno solo. 

DiskStation Manager (DSM) es un sistema operativo intuitivo, basado en web, que se 

encuentra en cada NAS de Synology. Se ha diseñado para ayudarle a gestionar sus datos: 

documentos, fotos, música, vídeos y otras formas importantes de activos digitales. DSM 

ofrece un gran número de aplicaciones y servicios para proporcionar así una mayor 

productividad en el trabajo. 

Synology incluye diversas funciones de gestión que le permiten comprobar la información 

del sistema, supervisar los recursos del sistema, gestionar los servicios de notificación, 

restaurar o actualizar DSM, acceder a aplicaciones con una conexión independiente, indexar 

archivos multimedia para aplicaciones, etc. 

8.4.1. Comprobar la información del sistema. 

El centro de información ofrece una visión general del estado del Synology NAS y de otros 

dispositivos conectados. Vaya a Panel de control > Centro de información para comprobar la 

información siguiente.  

 

 

Imagen 32: Centro de información del Synology NAS 
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8.4.2. Verificar registros del sistema. 

El Centro de registros es una aplicación centralizada de administración de registros que nos 

permite visualizar y administrar los registros de servicios del Synology NAS de manera 

sencilla y eficiente.  

8.4.3. Supervisar recursos del sistema. 

Con el Monitor de recursos podemos supervisar el uso de la CPU, el uso de la memoria, la 

utilización del disco y el flujo de red. Puede elegir entre supervisar en tiempo real o visualizar 

los datos anteriores.  

 

Imagen 33: Información de cada recurso en el Synology NAS. 

 

8.4.4. Analizar el uso del sistema. 

El Analizador de almacenamiento nos permite observar de manera rápida las tendencias de 

uso general del Synology NAS, crear tareas para analizar espacios de almacenamiento y 

generar informes detallados sobre el uso del volumen.  

 

 

Imagen 34: Análisis del almacenamiento. 
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8.4.5. Automatizar tareas. 

Para programar y ejecutar servicios o scripts a horas predefinidas entramos a Panel de 

control> Programador de tareas. En este apartado se crearon y administraron tareas para 

ejecutar automáticamente scripts previamente definidos, vaciar las papeleras de reciclaje de 

las carpetas compartidas, o iniciar y detener ciertos servicios. Todo se hace bajo las 

necesidades de almacenamiento dentro de la empresa. 

 

8.4.6. Actualizar DSM o restaurar los valores predeterminados. 

En el Panel de control > Actualizar y restaurar, cada vez que vamos a Actualización de DSM, 

el sistema comprobará si está disponible un nuevo DSM para su descarga y mostrará a 

continuación el resultado en texto verde o rojo. Si los resultados indican que el DSM más 

reciente está listo para su descarga, aceptamos para que el sistema descargue 

automáticamente el último DSM y, a continuación, realizar la actualización, también se 

pueden realizar copias de seguridad y restaurar configuraciones del sistema o restaurar su 

dispositivo Synology NAS a su configuración original de fábrica. También podemos 

configurar un programa para instalar actualizaciones de DSM de manera automática para que 

el Synology NAS esté siempre actualizado. 

 

Imagen 35: Actualización del DSM. 

 

Una nota importante es que, aunque los datos almacenados en el Synology no se borran en 

el proceso de actualización, siempre es recomendable hacer una copia de seguridad. 
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9. Resultados. 

Se obtuvieron dos máquinas virtuales con un sistema Windows Server 2008 R2 (64 bits), 

necesarias para la empresa, ya que se instalaron programas como NOI, COIN, SAI, que 

funcionan en este sistema operativo, necesarias para la administración de la nómina, así como 

la administración de los productos que se manejan dentro de la misma. 

Cada máquina tiene las siguientes características: 

➢ Un procesador. 

➢ Dos virtuales sockets, cada uno con dos cores. 

➢ Memoria RAM de 4 GB. 

➢ Disco duro de 80 GB. 

➢ Tarjeta de Video. 

➢ Lector de CD. 

➢ Un puerto USB. 

➢ Un puerto Ethernet. 

 

El software utilizado dentro de la empresa se repartió en estas dos máquinas virtuales, 

pudiendo cada usuario acceder a los programas cuando sean requeridos de una manera más 

accesible y sencilla. Compartiendo de manera fácil el software y hardware en los equipos de 

la red, estableciendo así el acceso y control de la información que se maneja en la empresa 

más estricto a nivel usuario. Dicha información compartida entre los usuarios por medio de 

la plataforma virtual se verificó que funcionara de forma correcta.  

Con respecto a las políticas de seguridad que se crearon dentro del Firewall y que se 

describieron con anterioridad, se obtuvo un mejor rendimiento de la red y se instaló un cerco 

de seguridad que permite a cada usuario compartir de manera segura la información. Ya que 

no se le permite a la mayoría de los usuarios utilizar aplicaciones móviles y de computadora, 

ya que se puede poner en riesgo la información y la seguridad de la red.   

Se realizó el cambio de un servidor de archivos Synology NAS DS 212j a un DS 416, se hizo 

una copia de seguridad de toda la información existente del servidor anterior para pasarla al 

nuevo, y se configuró de acuerdo a las necesidades de la empresa. El servidor se dejó 

actualizado al DSM 6.1 que es el más reciente, y funcionando correctamente. El servidor 

anterior tenía una capacidad de almacenamiento de 2.87 TB en formato RAID 1, dicho 

servidor ya estaba comprometido al 93% de su capacidad. Con el Synology NAS DS 416 se 

aumentó la capacidad de almacenamiento hasta de 11 TB en el mismo formato RAID 1, con 

esto se redujo el porcentaje en el que estaba comprometido el anterior servidor; teniendo el 

actual sólo el 43% comprometido de la capacidad total de almacenamiento. 
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10. Análisis y discusión de resultados. 

Con las mejorías realizadas a cada una de las máquinas virtuales tanto en capacidad de 

almacenamiento como en el número de sockets y la memoria RAM, como respuesta, se 

obtuvo una plataforma robusta con un mejor rendimiento, además se tiene la opción de seguir 

creando máquinas virtuales si así lo requiere la empresa. 

Con las políticas de seguridad actualizadas se estableció un perímetro de seguridad con el 

cual la información puede ser compartida con mayor seguridad y sólo se le permite a cada 

uno de los usuarios que laboran dentro de la empresa y dependiendo el departamento tener 

acceso a la información requerida y necesaria para desarrollar sus actividades diarias. 

A cada usuario se le da un nombre que lo identifica, así como su clave de acceso para poder 

entrar a sus carpetas dentro del servidor de archivos Synology NAS DS 416, para que sólo 

pueda hacer cambios dentro de su carpeta de almacenamiento. 

Con la implementación y actualización de estrategias que se tenían dentro de la empresa se 

logró tener un mayor control de la información que maneja cada usuario, además se tiene una 

supervisión constante de los activos con que cuenta la empresa. 

 

11. Conclusiones 

El diseño de un diagrama de red sirvió de antecedente para ver la distribución de cada equipo, 

así como conocer las adecuaciones que se realizaron; cumpliendo con las expectativas para 

el cual se formuló el proyecto de Estancia con el cliente de la empresa T&B Talent S.A. de 

C.V.: ABC Uniformes S.A. de C.V. De esta manera se logró el objetivo principal, el cual era 

analizar, diseñar e implementar medidas que permitan establecer un cerco seguro, a través de 

estrategias dirigidas a mejorar la seguridad de la red, así como realizar las actualizaciones 

correctas de las políticas de seguridad existentes dentro de la empresa. 

La realización de este proyecto ha permitido la obtención de una mayor comprensión de la 

distribución y seguridad existente en la red de computadoras dentro de una empresa, así como 

también me permitió adquirir nuevos conocimientos enfocados hacia la importancia de 

mantener una red segura mediante la investigación y la práctica laboral para el diseño de 

soluciones de problemas que se presentaron en la red de la empresa en la cual desarrollé la 

estancia.  

Gracias a la realización de este proyecto y la correcta planeación de los cambios que se 

realizaron con respecto a la seguridad de la red, puedo afirmar que se tiene un mejor control 

de la información que maneja cada usuario y de manera global de toda la información con la 

que cuenta la empresa. 
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13. Anexos. 

13.1. Inventario de equipos. 

En la siguiente imagen se muestra parte del inventario de cada uno de los equipos con los 

que cuenta la empresa. 

 

Imagen 36: Inventario de equipos de la empresa ABC Uniformes S.A. de C.V. 
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13.2. Manual para dar de alta un correo electrónico en cPanel. 

Para crear un correo electrónico, es necesario dar de alta al usuario desde el “cPanel Customer 

Portal” ingresando a la dirección http://67.23.252.12/cpanel  

Ingresar usuario y contraseña (consultar archivo Administración TBT – ABC para ver clave 

de autenticación). 

 

Imagen 37: Ingreso al sistema cPanel. 

Después de haber ingresado, dirigirse al apartado del correo electrónico y seleccionar 

“Cuentas de correo electrónico”. 

 

Imagen 38: Crear cuentas de correo electrónico. 
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En “Cuentas de correo electrónico” se añaden los datos del usuario a registrar, seleccionando 

como Dominio “articulosbasicos.com.mx”. 

Para la contraseña, es necesario seguir el formato alfanumérico siguiente:  

4rt1cul05b451c05.xxxx  

 

Imagen 39: Ingresar datos de usuario. 

Una vez creado el correo electrónico, se procede a hacer la configuración en Outlook. 

En el asistente de configuración de Outlook, seleccionar la opción “Configurar manualmente 

las opciones del servidor o tipo de servidores adicionales”. 

 

Imagen 40: Configuración en Outlook. 
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En “Configuración de correo electrónico de Internet”, ingresar la información del usuario y 

del servidor. 

Para el servidor de correo entrante y saliente (SMTP), ingresar: smx11.hostdime.com.mx 

En “Entregar nuevos mensajes a: “, se deja habilitada la opción “Nuevo archivo de datos de 

Outlook” si se trata de un usuario nuevo. Si se cuenta con el archivo .pst de un usuario 

existente, seleccionar “Archivo de datos de Outlook existente” y agregar la ruta donde se 

encuentra el archivo. 

 

Imagen 41: Configuración de datos del servidor de correo. 

Después, dentro de la misma ventana, dirigirse a “Más configuraciones…” y en la pestaña 

“Servidor de salida” habilitar la opción “Mi servidor de salida (SMTP) requiere 

autenticación” y también seleccionar “Utilizar la misma configuración que mi servidor de 

correo de entrada”. 

 

Imagen 42: Configuración del servidor de salida. 
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En la pestaña “Avanzadas” se elige el puerto de entrada y salida. En POP3 asignar el puerto 

995 y en SMTP asignar el puerto 465. También es necesario habilitar la opción “Este servidor 

precisa una conexión cifrada (SSL)” y en “Usar el siguiente tipo de conexión cifrada”, 

seleccionar “SSL” y finalmente “Aceptar” 

 

Imagen 43: Opciones avanzadas. 

Es posible verificar que la configuración es correcta, mediante la opción “Probar 

configuración de la cuenta…” de no estar correcta, se pueden verificar los errores. 

 

Imagen 44: Probar configuración de la cuenta. 

Al finalizar la instalación, se abrirá automáticamente la bandeja de entrada con el correo ya 

configurado. 

 

Imagen 45: Correo configurado correctamente. 


