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Resumen.

El presente trabajo muestra el desarrollo del proyecto Administracion e Implementacion de
seguridad en una red corporativa, lo cual resulta verdaderamente necesario hoy en dia
para que las empresas puedan efectuar de manera segura todas sus actividades,
teniendo especial cuidado en mantener libre de riesgos los datos tanto del personal de la
empresa, asi como los de sus clientes.

A través del uso de firewalls de la marca Fortinet y la implementacién de sus respectivas
politicas, apoyado de otras herramientas de la misma marca y un sistema de
monitorizacién se logré mantener la informacién segura.
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Introduccién

Para los seres humanos la seguridad es una necesidad basica la cual se refiere a la
certeza que tienen los mismos de estar libres de todo dafio, amenaza, peligro o riesgo;
tomando en cuenta lo anterior hoy en dia la seguridad resulta de vital importancia en
diversos ambitos como, por ejemplo: las tecnologias de la informacién, pero
particularmente en la seguridad de las redes de computadoras en las redes corporativas
como tema central de esta propuesta.

La seguridad en las redes de computadoras es el conjunto de protocolos, dispositivos,
herramientas y diversas técnicas que mantienen los datos protegidos e intenta minimizar
el nimero de amenazas tanto como sea posible. Lo cual surge por la necesidad de evitar
gue personas no autorizadas y con fines malintencionados tengan acceso a la
informacion.

Una red corporativa es aquella que nos permite conectar todos los departamentos de una
empresa de forma privada, por lo que debe ser rapida y segura; a la vez comprende dos
tipos de seguridad que son:

e Seguridad fisica: comprende lo referente a establecer barreras fisicas y de control
del personal que tiene acceso a los dispositivos que conforman la red, asi como
establecer medidas contra desastres naturales como incendios, descargas
eléctricas, inundaciones, etc.

e Seguridad logica: consiste en la aplicacion de barreras y procedimientos, de tal
forma que solo el personal autorizado pueda acceder a la informacion.

Las redes corporativas sufren cambios constantes debido a los avances tecnoldgicos, lo
que implica también un cambio en el enfoque de las tecnologias de la informacion, por lo
cual las soluciones a las diferentes problematicas deberian estar disefiadas en funcion del
paradigma empresarial y de los recursos tecnoldgicos que tengan a su disposicion.

Por la tanto el presente documento muestra como se implementaron las politicas de
seguridad y su sistema de monitoreo en una red corporativa.



Antecedentes

Proyectos de integracion o terminales

Implementacion de una NIDS en un sistema embebido para el andlisis de trafico en una
red [1].

Este proyecto tiene una fuerte relacién con la propuesta ya que hace uso del software de
analisis de trafico en una red. El software utilizado para este proyecto fue Zabbix, es un
sistema de monitorizacion de redes de cddigo abierto, el cual se adapta a las necesidades
de la empresa.

Disefio e implementacion de un sistema honeypot como elemento para la seguridad de
una red privada [2].

El proyecto tiene una fuerte relacion ya que al ser un dispositivo para la seguridad en
redes, cuya funcion es atraer y analizar ataques, con el fin de conocer las pautas de
atague de los hackers, bots o0 alguna otra amenaza. El uso del honeypot no fue necesario
ya que el firewall de la marca Fortinet al incorporar un IPS resulta suficiente para
proporcionar proteccién en tiempo real de ataques maliciosos.

Articulos
Wireless Network Security and Interworking [3].

En redes WLAN la integridad de la informacién sigue teniendo una alta prioridad, al igual
que en redes LAN se utilizan herramientas similares para la seguridad, pero al ser el
medio fisico de transmisién diferente se deberan tener consideraciones especificas
dictadas por estandar IEEE 802.11. En este proyecto se interactué con los dispositivos de
red inalambricos, en este caso Access Points, de fabricantes distintos, los cuales no
tuvieron ningun problema para interactuar con el Firewall.

Using policies for effective network management [4].

En este articulo se presenta una clasificacion de las politicas que nos ayudara a reducir la
compleja administracién de la red. En este proyecto las politicas fueron adecuadas en
funcion de los servicios solicitados por el usuario.



Tesis

Algoritmos Genéticos Paralelos y su Aplicacion al Disefio de Redes de Comunicacion
Confiables [5].

La tesis aborda el disefio de redes y los problemas que puedan surgir, planteando el
disefio de una topologia de un modo en que se puedan verificar caracteristicas de
confiabilidad mediante el uso de métodos heuristicos. En este proyecto las caracteristicas
fueron verificadas directamente sobre la topologia de la red, usando la documentacién
correspondiente proporcionada por la empresa.

Vulnerabilidades de las Redes TCP/IP y Principales Mecanismos de Seguridad [6].

En esta tesis se aborda el tema de la seguridad de manera general en el modelo TCP/IP,
describiendo las vulnerabilidades en cada una de las capas que lo conforman. En este
proyecto se analizaron vulnerabilidades a nivel de las capas de Internet y Transporte.



Justificacion

Hoy en dia la inseguridad se encuentra presente de diversas formas en nuestro ambito
social, y las redes de computadoras no son la excepcién. Particularmente en las
empresas los usuarios de la red deben poder realizar el intercambio de informacion libre
de cualquier riesgo, y asi proteger los recursos y servicios informaticos de amenazas
tanto internas como externas, por lo que deben contar con una red sélida y escalable.

Al contar con los mecanismos de seguridad adecuados y empleando las tecnologias
disponibles, se logré un esquema mas eficiente en la transferencia de archivos, en este
caso imagenes de alta resolucion.

Objetivo general

Administrar e implementar politicas de seguridad en una red corporativa con el fin de
garantizar la integridad de la informacion.

Objetivos especificos

¢ Identificar los elementos que conforman la red corporativa, con el fin de tener la
descripcion fisica de la misma, mediante la elaboracion de un diagrama red.

e |dentificar las vulnerabilidades de la red, con el fin de encontrar las debilidades en
las plataformas de software o hardware para solucionar las fallas antes de tener un
impacto negativo en la informacion, utilizando un software de monitorizacion de
red.

o Disefiar politicas de seguridad, para establecer medidas de seguridad, mediante la
elaboracion de la documentacién donde se estableceran dichos procedimientos.



Marco Teérico

Seguridad en redes.

La seguridad de redes consiste en las politicas adoptadas para prevenir y monitorear el
acceso no autorizado, el mal uso, la modificacibn o la denegacién de una red de
computadoras y recursos de acceso de red. La seguridad de redes cubre una variedad de
redes, ya sean puUblicas o privadas, que se usan en los trabajos de todos los dias;
llevando a cabo transacciones y comunicacion entre negocios, organismos
gubernamentales e individuos [12].

Red Corporativa.

Una red corporativa es una red privada que maneja datos confidenciales y propietarios.
Cada organizacion en cada ubicacion geogréafica puede poseer una red privada. Las
redes privadas pueden tener direccionamientos y protocolos exclusivos y no tienen que
ser compatibles con internet. Se podrian utilizar sistemas de traduccién y diversos
protocolos de tunelizacién para que interoperen redes privadas y publicas incompatibles
[13].

QoS.

Calidad de servicio (QoS) es un conjunto de tecnologias que permite que las aplicaciones
soliciten y reciban niveles de servicio predecibles en términos de la capacidad de
rendimiento de datos (ancho de banda), variaciones de latencia (fluctuacion) y retraso. En
particular, las funciones de QoS ofrecen un servicio de red mejor y mas previsible. A su
vez refiere a la capacidad de una red de proporcionar un mejor servicio al trafico de la red
seleccionada sobre las diversas tecnologias subyacentes incluyendo el Frame Relay,
Asynchronous Transfer Mode (ATM), los Ethernetes y 802.1 redes, SONET, y las redes
ruteadas por IP [14].

Ancho de Banda.

En conexiones a Internet el ancho de banda es la cantidad de informacion o de datos que
se puede enviar a través de una conexién de red en un periodo de tiempo dado. El ancho
de banda se indica generalmente en bits por segundo (Bps), kilobits por segundo (Kbps),
0 megabits por segundo (Mbps) [15].



Firewall.

Es un dispositivo de seguridad de la red que monitorea el trafico de red entrante y saliente
y decide si permite o bloquea el tréafico especifico en funcién de un conjunto definido de
reglas de seguridad [16].

Traffic Shaping.

Es la manipulacion y priorizacion del trafico de red, cuyo objetivo es evitar la sobrecarga
de red con altas rafagas de trafico inyectado, garantizando QoS. Esto se consigue
retrasando el flujo de ciertos paquetes y priorizando el flujo de otras corrientes preferidas
por conjuntos predeterminados de restricciones [17].

VPN.

Una VPN es una red privada que se crea mediante el uso de tuneles sobre una red
publica, usualmente internet. En lugar de utilizar conexiones fisicas dedicadas, una VPN
utiliza conexiones virtuales enrutadas a través de internet desde la organizacion hasta el
sitio remoto [18].

VPN Sitio a Sitio.

Es aquella que se crea cuando los dispositivos de conexion en ambos extremos de la
conexién VPN conocen la configuracion VPN de antemano. La VPN permanece estatica y
los hosts internos no tienen conocimiento de la existencia de la VPN [18].



Desarrollo del proyecto.

En el proyecto se realizaron las siguientes actividades:

Administracion de los firewalls.

Los firewalls utilizados en este proyecto son de la marca Fortinet entre los cuales tenemos
los modelos 600D, 90D, 60D y 50C.

Para acceder a la interfaz grafica de los dispositivos necesitamos lo siguiente:

e Direccién IP publica del Fortigate para acceder desde Internet.
e Puerto de acceso al Fortigate via web (9447).
e Usuario y contrasefia Super-Admin del dispositivo.

Acceso WEB.

Por default un Fortigate de fabrica siempre es accesado mediante el protocolo HTTPS a
través del puerto 443, sin embargo, siguiendo las directrices de la empresa el acceso se
efectlia a través del puerto 9447.

. Mediante el uso de un navegador y de acuerdo a lo siguiente
https://DIRECCIONIPPUBLICAFORTIGATE:9447

§2F hitps//201.1..10:9447/login  ® \+

€& | D&  https://201.157.39.210:9447 /login

Figura 1: IP Fortigate

La figura anterior nos muestra el acceso a un Fortigate mediante su IP, a través de un
navegador web, en este caso se hace uso de Mozilla FireFox.


https://direccionippublicafortigate:9447/

II.  Nos llevara a esta pantalla en la cual ingresaremos el usuario y contrasefia con el
nivel de privilegios necesarios.

Figura 2: Acceso Fortigate

En la figura anterior nos muestra la interfaz en donde se escriben el usuario y contrasefia,
con los privilegios de SuperAdmin proporcionados por la empresa.

El Fortigate nos muestra de forma gréfica el estado de sus conexiones fisicas, ademas de
indicar los segmentos de red con su respectiva mascara que tiene conectados, en el caso

de Ref, nos indica en cuantas politicas esta presente.

LEATINET.

FEartiGats 5000 MGMT1 1 3 5 7 | 11 13 15
W OO (N 17 12
T 8 115
MGMTZ 2 4 & 2 10 12 14 16

Figura 3: Interfaces Fortigate

La figura anterior nos indica en color verde los puertos que se encuentra activos en el
Fortigate.



Status Name Members IP/Netmask Type Access Ref.

Q mgmt1 (MAXCOM) 201.157.39.210255.255.255.240 [ Physical Interface  |[PING| HTTPS| [sSH| [snmp 39

(4] mgmt2 (BESTEL) 201.148.87.138 255.255.255.248  [@ Physical Interface  [PING|[HTTPS|/sSH|[sNmp 39

Figura 4: Interfaces de administracion

En la figura anterior nos muestra dos de las interfaces utilizadas para la administracion del
equipo, correspondiente a un ISP distinto cada una, a su vez nos indica la IP publica de
cada interfaz con su respectiva mascara de red, el tipo de interfaz que es y los protocolos
por los cuales el equipo puede ser accesado.

[} port? (LAN_Olab_CC) 172.17.2.254 255.255.255.0 [ Physical Interface  [PING| [HTTPS| SSH 42
(1] port10 (WIFI_OLABCC) 10.1.1.1255.255.255.0 [ Physical Interface  |PING| [HTTPS| SSH 37
o port11 (PACS) 192.192.192.254 255.255.255.0 [ Physical Interface  [PING |HTTPS| '55H 14
[+] port12 (LAN_Azteca_CC) 192.168.50.254 255.255.255.0 [@ Physical Interface  |[PING| [HTTPS| SSH 14
Q@ port13 (SERVNET) 201.150.43.214255.255.255.252 [ Physical Interface  |PING [HTTPS| 'SSH 16
Q port14 (LAN_Jenner CC) 172.16.72.254 255.255.255.0 [ Physical Interface  PING HTTPS| SSH 10

Figura 5: Interfaces LAN

La figura anterior muestra las redes que tiene conectadas el equipo tanto cableadas, asi
como las inalambricas, tipo de interfaz y protocolos por los cuales pueden ser accesados.

Alta de URL’s.
El procedimiento a realizar es el siguiente:

i. Ingresar al Fortigate, ir al apartado de Security Profiles -> Web Rating
Overrides, hacer click en el botén Create New.



+ Create New B Edit ]ﬂ[ Delete @ Custom Categories QSra'-i'w
URL QOverride Category Original Category Status
www.infodiamex.com.mx custom1 Business @ Enabled
Www.jenner.com.mx customl1 Business @ Enabled
www.midoctoronline.com/ customl Business @ Enabled
. www.mydimomaintmx.com/GRUPODEDIAGNOSTICO/ custom1 Information Technology @ Enabled

& Security Profiles

WWW.OCC.COM.MX customi Job Search @ Enabled
www.olab.com.mx customi Health and Wellness & Enabled
www.prezi.com custom1 Information Technology @ Enabled
www.qualitat.net customl1 Advertising @ Enabled
www.guimica.unam.mx customl Education @ Enabled
www.researchgate.net custom1 Education @ Enabled
www.scielo.org.ar custom1 Education @ Enabled
www.sciencedirect.com customi Education @ Enabled
www.slideshare.net custom1 File Sharing and Storage @ Enabled
WWW.LNam.mx customl1 Education @ Enabled
EDHE IO A WWW.LV.MX custom1 Education @ Enabled

Figura 6: Web Rating Overrides

La figura anterior nos muestra el apartado de Web Rating Overrides, en donde podemos
apreciar que ya hay otras URL’s dada de alta.

i. Ingresamos la URL en el campo URL, en la opcion Category seleccionamos
Custom Categories y en la opcién Sub-Category seleccionamos custom1.

Edit Web Rating Overrides

URL WWwW.prezi.com ’ Lookup Rating ]
Override to

Category Custom Categories -

Sub-Category customl1 -

Figura 7: Edicion Web Rating Overrides

La figura anterior muestra la ventana en donde se editan las URL’s, en donde Custom
Categories es lo que nos permitirA que pueda ser accesada la URL escrita con
anterioridad sin ninguna restriccion.

URL Override Category Original Category Status

www.prezi.com customl Information Technology @ Enabled

Figura 8: Caracteristicas Web Rating Overrides
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En la figura anterior podemos observar que la URL fue dada de alta de manera exitosa
mostrandonos su estado y otras caracteristicas.

Creacion de Traffic Shapers.

i.  Nos dirigimos al apartado de Policy & Objects -> Traffic Shapers.
i.  Damos click en Create New.

iii.  Elegir un nombre para el objeto.

iv.  Establecer la prioridad del traffic shaper.

v. Asignar el ancho de banda garantizado y maximo.

vi.  Dar click en OK.

Edit Traffic Shaper

Name Telefonia_ln

Apply shaper All policies using this shaper
Traffic Priority High -
Max Bandwidth © | 6100 ¢ |Kbps
Guaranteed Bandwidth @ | 3000 + |Kbps
DSCP 3 | 000000

Figura 9: Traffic Shaper

En la figura anterior tenemos la ventana donde se edita el traffic shaper para su creacion,
se usa un nombre descriptivo ya que sera empelado para telefonia, seré utilizado por
politica, ademas se establece una prioridad alta ya que es bien sabido que la voz tiene
siempre prioridad sobre los datos, y por ultimo se estable su ancho de banda maximo y
garantizado.
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Name # Type Guaranteed Bandwidth Max Bandwidth Bandwidth Utilization Dropped Bytes Priority Ref.
Telefonia_ln  Shared 3000 Kbps 6100 Kbps 4024 kbps 1 0B High 4

Figura 10: Caracteristicas Traffic Shaper

La figura anterior nos muestra el estado del traffic shaper y otras caracteristicas, ademas
de esto se debe tener en consideracion que el ancho de banda asignado al traffic shaper
esta basada el ancho de banda total disponible para la sucursal.

Elaboracién de reportes y monitorizacion de red.

Para la elaboracién de los reportes se utilizé la herramienta FortiCloud en conjunto con el
sistema de monitoreo Zabbix para conocer el estado de le red.

Con FortiCloud obtuvimos los siguientes datos:

i.  Categorias de sitios web visitados.

12



Top Web

search Engines an,., I - -7 5
Finance and Banking | MMM 1 - )5
Information Techn,., | NMME 7= 750

Malicious Websites .3,805

Streaming Media a.. W3,397

Internet Radio an... W3,344

Content Servers .3,2??
Business 11,322

Social Networking 11,240

FMeaningless
Content

Games Lo

11,160

custom2 (412
Entertainment |392
Web Hosting |382

Mews and Media |37
Sports  |325

Shopping 253

Instant Messaging 252
Job Search  |232

Freeware and 5Soft... 193

Figura 11: Categorias web visitadas

En la figura anterior observamos las categorias de los sitios web visitados, las tres
primeras categorias de sitios web son indispensables para que se desarrollen las
actividades diarias de la sucursal, sin embargo, en la categoria de sitios maliciosos se
debe tener especial cuidado, por lo cual se revisé las direcciones IP con mayor consumo
de ancho de banda, en las cuales algunas de los sitios correspondian a sitios maliciosos,
por lo que se procedié al bloqueo de los mismo.
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ii.  Categorias por aplicacion.

Top Application Category

Other
242 287
[12.6 %5

email

91,545

4.5 %)
network.service =——__
171,516
(3.9 %)

collaboration "‘//’

295,958
[15.4 %) \
update
424 319
. L i e B =T |
Last 7 days [ since Apr 07, 05:35 PM |

web.client
893,453
6.1 %)

Figura 12: Categorias por aplicacion

En la figura anterior observamos que la categoria con el mayor porcentaje es web client,
este porcentaje esta dentro del rango esperado con la empresa, ya que se realizan
peticiones a su servidor central de forma constante, para €l envio de archivo, en este caso

de imégenes como los rayos X por ejemplo.
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ii.  Analisis de trafico por aplicacion.

View Point: Application

Last 7 Days

# Application Name Category Sessions Bandwidth

1 <N/A= unscanned 1,397,883 117.8GB By Source By Destination Wiew Logs
2 <NA= unknown 82,063 25.77 GB By Source By Destination View Logs
3 =' ms.windows.update update 18,044 21.32GB By Source By Destination Wiew Logs
4 https.browser web.client 339,337 11.25GB By Source By Destination Wiew Logs
5 B microsoft.outiook email 89,925 8.6 GB By Source By Destination View Logs
) quic network.service 76,778 6.32GB By Source By Destination Wiew Logs
7 '}’;guoglaaccuunts general.interest 33,979 5.6GB By Source By Destination Wiew Logs
] r] microsoft.office.online collaboration 24,100 443 GB By Source By Destination Wiew Logs
9 .'\",:; amazon.aws_s3 cloud.it 1,407 1.81GB By Source By Destination View Logs
10 =' microsoft.portal collaboration 79,154 1.71GB By Source By Destination View Logs
11 E http.browser_chrome web.client 26489 1.6GE By Source By Destination Wiew Logs
12 http.browser web.client 198,148 1.35GB By Source By Destination View Logs
13 http.segmented.download network.service 2516 122GB By Source By Destination Wiew Logs
14 sip voip 27 12GE By Source By Destination Wiew Logs
15 % hitp.browser_ie web.client 31,022 1.06 GB By Source By Destination View Logs

Figura 13: Trafico por aplicacion

En la figura anterior se puede observar de manera mas especifica algunas de las
aplicaciones que corresponden a correo electrénico, actualizaciones de sistema operativo,
etc., y su numero de sesiones y ancho de banda utilizado.

iv.  Andlisis de trafico por direccion IP fuente.

View Point: Source
Last 7 Days
# Source Sessions Bandwidth
1 192.168.90.19 27,115 4041 GB By Application By Destination Wiew Logs
2 189.212.103.229 116,609 3454 GB By Application By Destination Wiew Logs
3 172.17.2.67 18,799 5.65GE By Application By Destination Wiew Logs
4 10.1.1.11 12,467 3.11GB By Application By Destination Wiew Logs
5 172,17.281 34,475 2.83GB By Application By Destination View Logs
& 10.1.1.29 9,788 2.34GBE By Application By Destination View Logs
7 172172117 50,238 2.28GB By Application By Destination Wiew Logs
i} 172.17.2.111 43,008 2.26GB By Application By Destination Wiew Logs
9 10.1.1.7 11,473 208GE By Application By Destination View Logs
10 172,17.2.88 32,800 204 GB By Application By Destination Wiew Logs
11 172.17.2.126 22,696 1.99GB By Application By Destination Wiew Logs
12 172.17.2.60 120,590 197GB By Application By Destination Wiew Logs
13 192.168.50.60 977 1.9GE By Application By Destination Wiew Logs
14 172.17.2.18 13,611 1.84GB By Application By Destination Wiew Logs
15 10.1.1.13 8,073 1.81GE By Application By Destination Wiew Logs

Figura 14: Trafico fuente
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En la figura anterior se puede observar el trafico por direccion IP fuente, su nimero de
sesiones y el ancho de banda utilizado. Si una IP muestra un gran consumo de ancho de
banda, puede ser debido a que esa direccion fue asignada a una maquina, empleada para
realizar estudios médicos como la de rayos X y esta a su vez genera varias imagenes de
alta resolucion, debido a que toma diferentes vistas de una extremidad.

V.

Andlisis de trafico por direccion IP destino.

12
13
14
15

VTEW T OTITL. DesTTTa o

Last 7 Days CRefresh

Destination
201.157.39.214
201.150.36.229
13.107.4.50
192.237.150.69
192.168.90.19
104.214.35.136
13.107.16.11
13.107.6.152
201.151.95.204
201.174.231.170
172172192
201.157.30.141
17217.2.56
172172114
17217.2.162

Sessions
375,731
112,665
1,967
190,394
209,340
75284
26,643
23,792
8,651

401
927
1,167
657
700
620

Bandwidth «
34.59 GB
26.97 GB
1299 GB

7.13GB
5.31GB
411GB
275GB
245GB
1.99GB

19GB
149 GB
1.41GB
1.29GB
129GB
128 GB

By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source

By Source

By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application
By Application

By Application

View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs
View Logs

View Logs

Figura 15: Trafico destino

En la figura anterior es el mismo caso que el anterior, con
corresponda al servidor central o a algun otro servidor o dispositivo de otra sucursal.

excepcion que la IP
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Vi.

#
1
2

10
11
12
13
14
15

Last 7 Days lgﬁﬁ!

From another view point: By Source

Gestion de sitios web y amenazas.

Website
g.ceipmsn.com
financeyahoo.com
download.windowsupdate.com
clients3.google.com
ardownload.adobe.com
np.tritondigital.com
officecdn.microsoft.com
gj.ga.com
mp.microsoft.com
com.edgesuite.net
audio-faspotify.com

img-s-msn-com.akamaized.net

r17---sn-9gv7In7s.googlevideo.com

audio-sp-sjc.spotify.com

redirector.gvtl.com

Category

Search Engines and Portals
Finance and Banking
Information Technology
Search Engines and Portals
Information Technology
Information Technology
Information Technology
Search Engines and Portals
Information Technology
Content Servers

Internet Radio and TV
Content Servers
Streaming Media and Download
Internet Radio and TV

Information Technology

Status

passthrough
blocked

passthrough
passthrough
passthrough
passthrough
passthrough
passthrough
passthrough
passthrough
passthrough
blocked

passthrough
passthrough

passthrough

Incidents w
50,475
45,858
6,901
3,672
2,848
1,548
1,526
1,4%0
1,462
1,358
1,073
1,027

858

708

702

By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source
By Source

By Source

View
View
View
View
View
View
View
View
View
View
View
View
View
View

View

Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs
Logs

Logs

Figura 16: Amenazas por sitio web

En la figura anterior observamos de forma mas especifica las amenazas por sitios web,
pero en si algunos sitios no representan una amenaza verdadera, se catalogan asi por su

alto consumo de ancho de banda como Windows Update por ejemplo.
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vii.  Gestidn de aplicaciones y amenazas.

Last 7 Days v laaﬁ'
From another view point: By Source By Destination

# Application Name Category Control Action Incidents w

1 https.browser web.client pass 429,067 By Source By Destination View Logs
2 ] microsoft.office.update update block 326,905 By Source By Destination View Logs
3 http.browser web.client pass 202,460 By Source By Destination View Logs
4 ] microsoft.office.online collaboration pass 93,929 By Source By Destination View Logs
5 ﬂ microsoft.outiook email pass 89,710 By Source By Destination View Logs
& =' microsoft.portal collahoration pass 82,434 By Source By Destination View Logs
7 quic network.service pass 77,013 By Source By Destination View Logs
8 I\ zdobe.update update block 66,143 By Source By Destination View Logs
9 ;B;gnng\e.accnunts general.interest pass 34,030 By Source By Destination View Logs
10 #5 http.browser_ie web.client pass 31,131 By Source By Destination View Logs
11 {8) microsoft.lync collaboration pass 29,7764 By Source By Destination View Logs
12 ssl network.service pass 26,986 By Source By Destination View Logs
13 E http.browser_chrome web.client pass 26,578 By Source By Destination View Logs
14 =' microsoft.authentication collaboration pass 26,132 By Source By Destination View Logs
15 ‘@ youtube video/audio block 23,314 By Source By Destination View Logs

Figura 17: Amenazas por aplicacion

En esta figura se observa un caso similar al anterior, en su mayoria todo corresponde al
alto consumo de ancho de banda de las diferentes aplicaciones utilizadas.

viii.  Nos indica ademas las estadisticas del IPS, por nombre, por fuente y por destino.

2 Attack Level Severity Incidents w
1 MEWIndows TCPIPInteger.Overflow B 3 100

Figura 18: Incidente IPS

En esta figura se observa el tipo de ataque detectado por nombre en el Fortigate, asi
como su severidad y numero de incidentes.

# Source Incidents

1 172.17.2.66 100

Figura 19: Incidente IPS por fuente
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En la figura anterior hace referencia al mismo incidente, solo que ahora se indica por
direccion IP fuente.

i Destination Incidents «
1 23.76.194.83 36
2 104.92.20.84 21
3 172.230.197.192 16
- 104.72.39.91 9
5 104.208.31.113 5

Figura 20: Incidente IPS por destino

El total de incidentes correspondientes a la IP de la figura 19 se produjeron por visitar los
destinos en de la figura anterior, en este caso solo se muestran los primeros 5.

iX. Estado VPN'’s.

# VPN Tunnel Tunnel-Down Incidents Bandwidth «
1 VPM_Elastix 2 92.83GB
2 FUJI_Tlalp-Roma 0 2456 GB
3 VPM_Elastix_Azt 0 0B

Figura 21: VPN’s

La figura anterior muestra los tuneles VPN empleados para servicio de telefonia y
transferencia de archivos, asi como su nimero de incidentes y ancho de banda utilizado.

El sistema de monitoreo Zabbix nos muestra el siguiente entorno donde se encuentran
los diferentes dispositivos monitoreados, ademas de indicarnos su estado, clasificacion y
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numero de incidentes. En la siguiente captura podemos ver que todo se encuentra en
orden con excepcion de dos grupos de dispositivos los cuales se encuentran resaltados
en color rojo y que nos indican un desastre.

Monitoring ~ Inventory ~ Reports  Gonfiguration Q. Hshare ? 2 O
Dashboard O Web  Latestdata
Dashboard E
Favourite graphs System status
Mo graphs added Host group Disaster High Average Warning Information Not classified

Graphs AP_Azteca

AP_Dlab
Favourite screens
Cam_Olab
No screens added.
Checadores_Olab

Screens  Slide shows
Cnsbnco

Favourite maps FG_Azteca
No maps added FG_Olab
Maps Genesys
Infodiamex
Interlingua
PAC'S
PagaTodo

PBX
Routers_Acteca

Routers_0lab

SW_Acteca

Figura 22: Zabbix Dashboard

La figura anterior nos muestra el entorno en la interfaz inicial de Zabbix, donde se pueden
apreciar los grupos de dispositivos que son monitoreados y su estado.

En el apartado de Graphs nos permitié obtener las graficas correspondientes al trafico de
cada interfaz del Fortigate como se muestra a continuacion:
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Las tres gréficas siguientes corresponden a las interfaces de los ISP de la sucursal.

Graphs Group | FG_Olab E Host| FG_Tlalpan_GDA_CC E| Graph | Traffic on interface BESTEL E d
Filter
Zoom: 5m 15m 30m 1h 2h 3h 8h 12h 1d 3d 7d 14d 1m Al 2017-04-09 13:47 - 2017-04-16 13:47 (now!)
Bl < b
<« 1m 7d 1d 12h 1h 5m | 5m 1h 12h 1d 7d 1m »» 7d fixed

FG_Tlalpan_GDA_CC: Traffic on interface BESTEL (7d)
5Mbps

4Mbps
3 Mbps
2Mbps

1 Mbps

Obps

min avg max
B Incoming traffic on interface BESTEL  [ave]  537.98Kbps  291Kbps 88455 Kbps 603 Mbps
B Outgoing traffic on interface BESTEL  [avel 8625 Kbps  1.96Kbps  313.3Kbps 263 Mbps

Figura 23: Grafica Bestel

La gréfica anterior muestra el trafico entrante (color verde) y saliente (color azul)
correspondiente a la interfaz del ISP Bestel en un periodo de 7 dias, indicandonos el
trafico maximo, minimo y promedio en megabits por segundo (Mbps).

Graphs Group| FG_Olab E Host FG_Tialpan_GDA_CC E Graph| Traffic on interface MAXCOM E E
Filter a
Zoom: Sm 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m All 2017-04-09 13:47 - 2017-04-16 13:47
4 4 ro»
ce 1m 7d 1d 120 1h 5m | 5m 1h 12h 1d 7d 1m s 7d fixed

FG_Tlalpan_GDA_CC: Traffic on interface MAXCOM (7 d)

6 Mbps.

5 Mbps.

4Wibps

3Mbps

2Mbps

1 Mbps.

Obps

12:00

04-09 1347

last min ave
B Incoming traffic on interface MAXCOM  [ave] 236 Mbps ~ 2263Kbps 145 Mbps  9.33 Mbps
B Cutgoing traffic on interface MAXCOM  [ave]  1.22Mbps  497.9Kbps  1.43Mbps  7.98 Mbps

max

Figura 24: Grafica MAXCOM

La gréfica anterior muestra el trafico entrante (color verde) y saliente (color azul)
correspondiente a la interfaz del ISP MAXCOM en un periodo de 7 dias, indicandonos el
trafico maximo, minimo y promedio en megabits por segundo (Mbps).
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Graphs Group| FG_Olab [z] Host Fe_Tialpan_coa_cc [=] Graph Traffic on interface SERVNET =] E

Filter a
Zoom: 5m 15m 30m 1h 2h 30 6h 120 1d 3d 7d 14d All 2017-04-09 13:48 - 2017-04-16 13:48
“« 4 o
c 7d 1d 120 1h Sm | 5m 1h 12h 1d 7d == 7d ficed

FG_Tlalpan_GDA_CC: Traffic on interface SERVNET (7d)

3.0 Mbps

25 Mbps

2.0 Mbps

1.5 Wbps

1.0 Wbps

05 Mbps

0bps
E

2
3
3
last

min ave max
B Incoming traffic on interface SERVMET  [avg] 13854 Kbps  851Kbps  379.82Kbps  27.21 Mbps
B Outgoing traffic oninterface SERVNET  lavel  151.83Kbps  15.1Kbps ~ 305.34Kbps  2.19 Mbps

Figura 25: Grafica SERVNET

La gréfica anterior muestra el trafico entrante (color verde) y saliente (color azul)
correspondiente a la interfaz del ISP SERVNET en un periodo de 7 dias, indicandonos el
trafico maximo, minimo y promedio en megabits por segundo (Mbps).

Las siguiente tres graficas corresponden a las interfaces de las redes LAN de la sucursal.

Graphs Group FG_Olab [2] Host| Fe_miatpan_cDA_cC ] eraph Trafic on interface LAN_szteca_CC =] E
Filter &
Zoom: 8m 15m 30m 1h 2h 30 6h 12h 1d 3d 7d 14d 1m Al 2017:04:09 13:42 - 2017:04-16 13:42
4 « L 2
s 1m 7d 1d 120 10 5m | 5m Th 120 14 7d 1m == 7d fied

FG_Tlalpan_GDA_CC: Traffic on interface LAN_Azteca_CC (7d)
3.0 Mbps

25 Mbps
20 Mops
1.5 Mbps
1.0 Mops
0.5 Mbps

0bps

last min ave
B Incoming traffic on interface LAN_Azteca CC [avel ~ 98.76Kbps  7.15Kbps 23049 Kbps 202 Mbps
B Outgoing traffic on interface LAN Aztzca CC lavel  119.64Kbps  46Kbps  350.32Kbps  26.96 Mbps

max

Figura 26: LAN Azteca

La grafica anterior muestra el tréfico entrante (color verde) y saliente (color azul)
correspondiente a la interfaz de la LAN Azteca, en un periodo de 7 dias, indicandonos el
trafico maximo, minimo y promedio en megabits por segundo (Mbps).
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Graphs

Zoom: 5m 15m 30m 1h 2h 3h &h 12h 1d 3d 7d 14d All
4

e« 7d 1d 120 10 8m | 5m dh 12h 1d 7d »»

25 Mbps
20 Mbps
1.5 Mbps
1.0 Mbps
05 Wbps

0bps

04-08 13:50

B Outgoing traffic oninterface LAN_lenner CC [avel

last rnin ave
M Incoming traffic on interface LAN Jenner_CC  [ave] 201.32Kbps  86.628 Kbpz  309.06 Kbps
122.7 Kbps

Group FG_Olab [=] Host Fc_Tialpan_cDa_cC [] Graph Traficon interface LAN_Jenner_CC

Filter &

G- Jch.

2017-04-09 13.50 - 2017-04-16 13:50

FG_Tlalpan_GDA_CC: Traffic on interface LAN_Jenner_CC (7d)

L
74 fixed

max
1.53 Mbps
321 Mbps

184 bps  370.31 Kbps

Figura 27: LAN Jenner

La grafica anterior muestra el trafico entrante (color verde) y saliente (color azul)
correspondiente a la interfaz de la LAN Jenner, en un periodo de 7 dias, indicAndonos el
trafico maximo, minimo y promedio en megabits por segundo (Mbps).

Graphs

Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m Al
2l
«a« 1M 7d 1d 12h 1h 5m | 5m 1h 12h 1d 7d 1M »»

& Mbps
5 Mbps
4 Mbps
3Mbps
2 Mbps

1 Wbps

Group FG_Olab

[=] Host Fo_miaipan_spa_cc [=] Grapn Traficon intertace Lan_otan_cc

Filter &

2017-04-09 1352 -

FG_Tlalpan_GDA_CC: Traffic on interface LAN_Olab_CC (7d)

Obps
&

last
1.02 Mbps
222 Mbps

M Incoming traffic on interface LAN_Clab_CC

[ave]
B Outgoing traffic on interface LAN_Olab_CC

[avel

G- Jch.

2017-04-16 13:52
e
7d fixed

min avg max
473.88Kbps  1.07 Mbps  6.78 Mbps
26.17Kbps  1.36 Mbps  28.1 Mbps

Figura 28: LAN Olab

La grafica anterior muestra el trafico entrante (color verde) y saliente (color azul)
correspondiente a la interfaz de la LAN Olab, en un periodo de 7 dias, indicandonos el
trafico maximo, minimo y promedio en megabits por segundo (Mbps).
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Las dos graficas siguientes corresponden a la transferencia de archivos de la sucursal con
su servidor central.

Graphs Group | FG_Olab E Host| FG_Tlalpan_GDA_CC E| Graph | Traffic on interface FUJI_Tlalp-Roma E| E
Filter a
Zoom:5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m Al 2017-04-09 13:36 - 2017-04-16 13:36
4 2l b
e Im 79 19 120 1h Sm 1 5m 1h 12h 1d 7d Im s 7d fixed

FG_Tlalpan_GDA_CC: Traffic on interface FUJI_Tlalp-Roma (7d)

1.0 Mbps

08 Mbps

0.6 Mops

0.4 Mbps

0.2 Mbps

oons : : : : :

B 2 sdgesfErsigsgedsggsgir2aggseireesggssgdesggaesEr2sggs s
g =
o o
3 3

last min ave max
B Incoming traffic on interface FUJI Tlalp-Roma  [avel ~ 74.6Kbps  144bps  102.93Kbps 172 Mbps
B Outgoing traffic on interface FUJI_Tlalp-Roma  [avel  2273Kbps  96bps  2149Kbps 121 Mbps

Figura 29: Ttinel VPN FUJI

La grafica anterior corresponde a la transferencia de archivos, en este caso imagenes de
alta resolucion por medio de un tanel VPN.

F4 \=121Bd wonitoring Inventory Reports  Configuration Q Hshae ? 2 O
Dashboard Overview Web Lalesidala Triggers Evenls Graphs Screens Maps Discovery [T senvices
Graphs Group| FG_Olab E Host| FG_Tlalpan_GDA_CC El Graph| Traffic on interface PACS E E
Filter &
Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m All 2017-04-09 12:43 - 2017-04-16 12:43
“« 4 b
2h 1d 7d 1m a» 7d fred

FG_Tlalpan_GDA_CC: Traffic on interface PACS (7d)

25 Mbps

20 Mbps

1.5 Mops

1.0 Mbps |

05 Mops m

Obps T e
4+ g g o8 2 g 282 2 -2 238338 g8 38888 M8 3 23 2 2 8 32 8 3 38 32 0eg 22828 w8 g gl
i 8828888888 -8888388~3888888"338883387338883388228388%8%88=22383838s7
S 3 - 3 % & mod m B - 4@ E @ 4GB - 4 P oE 8 B ® o4 o ®oBoE AW B - 4 8 B3 AR B - 5 om B R G WS Do om & o m
m s a3 EgdrEgagEgsdieg s34l aggsgdrsgd8sgie
g e
E +
g g

last min ave max
W Incoming traffic on intsrface PACS  [avel  37.27Kbps  742Kbps  397.28Kbps 26,17 Mbps
B Outgoing traffic oninterface PACS  [avel  72.01 Kbps 736 bps 98.58 Kbps 145 Mbps

Figura 30: Grafica PACS

La gréafica anterior corresponde a la transferencia de archivos, en este caso imagenes de
alta resolucion por medio del protocolo FTP.

24



Creacion de item y triggers para monitoreo de tuneles VPN.

La creacion de los items vy triggers corresponde a un grupo especifico de hosts, para
realizar estas tareas se realiz0 el siguiente procedimiento:

i. En el Dashboard de Zabbix dar click en el apartado de Configuration y
seleccionamos Hosts.

p4\\2123p 4 onioring Inventory Reports  Configuration

Hostgroups  Templates Hosts Maintenance  Actions Discovery  IT senices

Figura 31: Configuracion hosts

ii. Seleccionamos el apartado de items y en Host escribimos el grupo de dispositivos
al que perteneceran.

items
All hosts / FG_Roma_Azleca Enabled Applications 7 ltems 858  Triggers 144 Graphs 76 Discoveryrules2  Web scenarios
Filter a.
Hostgroup | type here to search Select Type |all E| Type of information | all E| State | all E
Host Select Update interval (in sec] History {in days! Status | all E|
Application Select Trends (in days) Triggers | all E
Namne like Template | all [
Key like

Figura 32: Iltems

iii. Seleccionamos el filtro VPN y después Create item.

ltems

All hosts | FG_Roma_Azteca  Enabled Applications 7  tems 656  Triggers 144 Graphs76 Discoveryrules 2  Web scenarios
Filter &
Host group | type here to search Select Type |an E Type ofinformation | all E| State | all E
Host Select Update interval (in sec) History (in days) Status | all El
Application Select Trends (in days) Triggers | all E|
Name like Template | al [~
Key like

Subfilter affects only filtered data

APPLICATIONS
CPU-2 General-s ICMP -3 Interfaces +577 Memory 6

Figura 33: Filtro VPN
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iv. A continuacion, se llenan los siguientes campos tal y como se muestra en la
siguiente figura los cuales tienen las siguientes caracteristicas:

a. Nombre descriptivo de la sucursal.

Tipo de protocolo SNMPV2 para la administracién de dispositivos.

c. En el caso de Key y SNMP OID es el mismo valor en cual los primeros seis
nameros.

d. En Host interface corresponde a la direccion IP del Fortigate.

e. EN SNMP community se escriben los caracteres indicados en el campo.

f. Los siguientes campos se quedan como vienen por defecto con excepcion de
Update interval el cual se coloca a 60 seg.

g. Los campos siguientes se dejan tal y como se indica, y por ultimo damos click en
crear.

=

Allhosts / FG_Roma_Ateca Enabled Endlniialirdled Applicaions 7  ltemsess  Triggers 144 Graphs 76  Discoveryrules2  Web scenarios

Name | VPN_Roma_Tlalp|

Type | SNMPVZ agent [~]
Key | 1.3.6.1.41.12356.101.12.2.21.20.21
Hostinterface | 201157 61110 161 IZ|
SMMP QID | 1.3.6.1.4.1.12356.101.12.2.2.1.20.21
SMMP community | {$SMNMP_COMMUNITY}
Fort
Type ofinformation | Numeric (unsigned) IZ|
Datatype | Decimal E|
Units

Use custom multiplier [7]

Update interval {in sec) 60

Figura 34: Informacion item

La figura anterior muestra los parametros de la configuracion del item VPN, incluyendo un
nombre descriptivo, el protocolo empleado para la administracion, la direccién IP publica
del equipo. Por otra parte, tenemos que el campo Key y SNMP OID es el mismo valor en
cual los primeros seis numeros, los cuales corresponden a un numero otorgado por la
IANA a las empresas, para la creacion del item este numero fue proporcionado por la
empresa.
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Custom intervals

History storage period (in days)

Trend storage period (in days)

Store value

Show value

Mew application

Applications

Populates hostinventory field

Description

Type Interval iod
Scheduling 50 || 1-7.00:00-24:00 Remoave

a0 | Overridden by global housekeeping settings (90 days)

365 | Overridden by global housekeeping settings (90 days)

Asis El

VPM Fortigate IZI show value mappings

-Mone- o
CPU

CPU_SNMP_V3

General

ICMP

Interfaces

Memory

-Mone- IZI

Figura 35: Continuacién informacion item

En la figura anterior continuamos con los parametros del item VPN, la mayoria se dejan
como vienen por defecto con excepcion de Show value el cual se cambia por VPN
Fortigate, y en Applications seleccionamos VPN.
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El siguiente paso es crear el trigger correspondiente del item creado con anterioridad. Lo
siguiente es dirigirnos al apartado de triggers, escribir un nombre descriptivo, colocar los
caracteres que aparecen en la siguiente figura, después en Severity seleccionamos
Disaster el cual se marcara en color rojo y por ultimo seleccionamos crear.

Triggers
Allhosts / FG_Roma_Azteca Enabled [Ech@ElLRIVZT| Applications 7  lemsese  Triggers 144 Graphs 76 Discoveryrules2  Web scenarios

Trigger Dependencies

Mame | VPN_Roma_Tlalp

Expression | {FGT_AZ_ROMA1.3.6.1.4.1.12356.101.12.2.2.1.20.21. max(1)}=1 Add

Expression constructor
Multiple PROBLEM events generation [£]

Description

URL

Severity | Motclassified | Information | Waming | Average | High -

Enabled

Figura 36: Creacion trigger

En la figura anterior se establecen los parametros para la creacion del trigger el cual
contiene una cadena de caracteres, donde se incluye el valor del OID y estableciendo el
nivel maximo que puede alcanzar el trigger antes de considerarse un desastre, en este
caso dicho valor es max (1) =1.
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Implementacion de tanel VPN.

Se realiz6 la implementacion de un tunel VPN para la transferencia de archivos con el
servidor central, con dicha implementacién se reemplaz6 el esquema anterior para la
transferencia de archivos la cual se realizaba mediante FTP.

El tunel fue implementado en una VPN sitio a sitio.

S

Internal
Network (HQ)

WAN 1 WAN 1 -
I | ‘ 172.20.120.123 172.20.120.142 I l ‘
EortiGate Y IPsec \___Internet ) FortiGate
_(HQ) | (Branch)
LAN LAN
192.168.100.99/24 192.168.50.1/24

Internal
Network (Branch)

Figura 37: Tunel VPN sitio a sitio.

La figura anterior nos muestra a manera de ejemplo un diagrama de un tanel VPN sitio a
sitio, en nuestro caso se realiz6 con diferentes redes e interfaces.

Para implementar el tinel VPN ingresamos en la seccién VPN -> IPsec Tunnels y damos

click en Create New como se muestra a continuacion.
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= .= FortiGate 500D FG_GDA_Tlalpan_CC

L1 VPN

IPsec Tunnels

+ Create New B Edit

Tunnel
FUJI_Tlalp-Roma
WPMN_Elastix
WPM_Elastix_Azt

gl

Figura 38: Opciones VPN
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A continuacion, se proporcionan los siguientes parametros en la siguiente figura.

Edit VPN Tunnel

Name FUJI_Tlalp-Roma
Comments Comments
@ 9O
Network
IPVersion |Pvd
Remote Gateway Static IP Address b
|P Address 201.157.61.110
Interface (@) SERVNET (port13) v
Moade Config [
NAT Traversal Disable | Forced
Keepalive Frequency 10 =
Dead Peer Detection Disable  Onldle
Figura 39: Parametros VPN
Los parametros proporcionados en la figura anterior corresponden a lo siguiente:
Parametro Valor Descripcién
IP Versién IPv4 Valor por defecto
Remote Gateway Static IP Address Valor por defecto
IP Address IP publica IP publica del equipo remoto
Interface SERVNET (port13) Enlace a Internet del equipo local
Mode Config Desmarcado
Nat Traversal Habilitado
Keepalive 10 Comprueba que el enlace esta
Frequency funcionando o previene que se
rompa
Dead Peer Marcado (On Demand)
Detection

Tabla 1: Valores sugeridos VPN
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Ahora configuramos clave y tipo de autenticacion.

_— @ °
Authentication
Method Pre-shared Key v
Pre-shared KE‘Q," [ IXTTITT Y]
IKE
Version 2
Mode Aggressive IEELIUM s 0)]
Figura 40: Autenticacion
En la siguiente tabla se describe brevemente cada uno de los parametros:
Parametro Valor Descripcién
Method Pre-Shared Key Valor por defecto
Pre-Shared Key 123456789 Contrasefia acordada
Versién 1 Valor por defecto
Mode Main (ID Protection) Valor por defecto
Tabla 2: Valores sugeridos autenticacion
Ahora continuamos con la configuracion de la fase 1.
© O

Phase 1 Proposal € Add

Encryption AES122 w| Authentication | SHA1 2+

21 720 [ 19 {18 [ 17 [ 16
B15 14 B5 B2 @1

Key Lifetime (seconds) 86400 2

Diffie-Hellman Group

Local ID

Figura 41: Fase 1 VPN
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Descripcion breve de los pardmetros de la fase 1:

Parametro Valor Descripcién
Encryption AES128 / Mejores practicas
SHA1
Diffie Hellman 1 Valor sugerido
Groups
Key Lifetime 86400 Disposicién de cifrado-descifrado establecido por la
(Seconds) empresa
Local ID Ninguno Valor por defecto

Tabla 3: Parametros fase 1

© °
XAUTH

Type Disabled v|

Figura 42: Autenticacion extendida

El parametro de la figura anterior requiere un servidor dedicado de autenticacion por lo
que no se usa.

Lo siguientes es configurar la fase 2 del tunel VPN.

Phase 2 Selectors

Name Local Address Remote Address
FUJI_Tlalp-Roma 192‘192‘192‘%’{255‘255‘255 192.168.0.0/255.255.255.0 &
Edit Phase 2 @ 9
Mame FUJI_Tlalp-Roma

Comments Comments

Local Address Subnet w || 192.192.192.0/255.255
Remote Address Subnet v || 192.168.0.0/255255.2¢

Figura 43: Direccionamiento fase 2
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En la figura anterior nos muestra los parametros como el hombre del tdnel, direccion de
red local y direccion de red remota.

Lo siguiente es configurar los pardmetros de cifrado de la fase 2.

@Advan:ed...

Phase 2 Proposal € Add
Encryption 3DES | Authentication | SHA1 @«

Enable Replay Detection
Enable Perfect Forward Secrecy (PFS) [

Local Port All
Remote Port All
Protocol All
Auto-negotiate

Autokey Keep Alive
Key Lifetime Seconds -

Seconds 43200 &

Figura 44: Parametros de cifrado
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En la siguiente tabla se muestra una breve descripcion de los parametros.

Parametro Valor Descripcién
Encryption 3DES/SHA1 Mejores practicas
Enable Replay Detection Marcada Valor por defecto
Enable Perfect Forward Secrecy (PFS) Marcada Mejores préacticas
Diffie-Hellman Group 2 Valor sugerido
Local Port Marcada Valor por defecto
Remote Port Marcada Mejores préacticas
Protocol Marcada Mejores préacticas
Autokey Keep Alive Desmarcada Valor recomendado
Auto-negotiate Marcada

Key Lifetime Seconds Valor por defecto
Seconds 43200 Valor recomendado

Tabla 4: Parametros fase 2

Ya que se configuraron los pardmetros de ambas fases en el apartado monitor
seleccionamos IPsec Monitor.

@ Monitor

Figura 45: IPsec monitor
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En donde se obtiene la siguiente informacion.

T Name Type Remote Gateway Status Incoming Data Outgoing Data Phase 2 Selectors Uptime
FUWJI_Tlalp-Rema 2 Custom 201.157.61.110 Q Up 1.65 GB 3.81GB FUJI_Tlalp-Roma 23 Hours 22 seconds

Figura 46: Estado tunel vpn

En la figura anterior nos muestra el estado del tunel, asi como el tréfico entrante y saliente
desde que se habilito, ademas de indicarnos el tiempo que lleva activo.

Para que ambos extremos del tinel tengan comunicacién se procede a la creacion de una
ruta estatica para esto en el apartado Network seleccionamos Static Routes como se
muestra a continuacion.

Edit Static Route

Destination €¥ Mamed Address | Internet Service
192.168.0.0/255.255.255.0

Device (Y FUJI_Tlalp-Roma -

Administrative Distance € | 10 o

Comments 01255

Status [+ WS EEGN € Disabled

3 Advanced Options

Static Routes

Figura 47: Ruta estatica

La figura anterior contiene los campos correspondientes con la direccion IP destino y su
respectiva mascara, en el caso de Device nos muestra la interfaz que se va a utilizar en
este caso el tunel VPN creado FUJI_Tlalp-Roma, el resto de los campos contiene los
valores por defecto, por ultimo, damos click en OK y terminamos con la creacion del tinel.
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Por altimo, es necesario crear una politica de comunicacién que permita el flujo del trafico
en ambos extremos de las redes (local y remota), por lo que ahora nos ubicamos en el
apartado Policy & Objects -> IPv4 Policy para proceder a llenar los campos
correspondientes como se muestra en la siguiente figura.

L, Policy jects
Policy & Object:

IPv4 Policy

Edit Policy
Name Full
Incoming Interface (%) FUJI_Tlalp-Roma -
Outgoing Interface | [B PACS (port11) v
Source Ba X
Destination Address E all ®
Schedule |_-o always v
Service 0 ALL x
Action @ DENY | 7® LEARN
Firewall / Network Options
NAT OB
Security Profiles
AntiVirus o
Web Filter o
DNS Filter ]
Application Control (B
CASI >
SSL/SSH Inspection (B

“ Cancel

Figura 48: Politica VPN
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Resultados

Se cumplié el objetivo principal del proyecto manteniendo la informacion libre de riesgo, al
tratarse de una empresa dedicada a los andlisis y diagnésticos médicos en donde
mantener la privacidad de los pacientes es prioritaria, ademas de que la transferencia,
almacenamiento y disponibilidad de los estudios, por ejemplo: radiografias y
electrocardiogramas fueron accesados por los especialistas correspondientes sin
inconvenientes la mayoria de las veces. En las ocasiones que no se pudo acceder a esta
informacién se debio a factores externos ajenos a la empresa, los cuales fueron cortes de
la energia eléctrica y falla con el proveedor de servicios de internet. Por lo que el
esquema de transferencia de archivos entre las sucursales y su servidor central resulta
adecuado en base a las necesidades de la empresa.

En el caso del primer objetivo especifico, el cual se cumplié obteniendo un diagrama de la
red. Se trabajé con varios modelos de dispositivos, siendo el modelo 600D de los mas
recurrentes, al tratarse de una sucursal grande, el cual nos permiti6 implementar y
gestionar las VPN’s de manera satisfactoria para la transferencia de archivos y acceso a
los recursos de red de forma remota, ademas de poder modelar y priorizar el trafico de la
red.

Para el segundo objetivo especifico, el cual corresponde a identificar las vulnerabilidades
de red, el cual se cumplié de igual forma se obtuvieron las siguientes tablas:

Principales sitios web de alto riesgo (top 10 por categoria)

Categoria del Sitio Sitio Usuarlos Hits
Spyware / Malicious 172.16.72.126
ap.Jijit.com
Sites PIgRCo ip-172:17-254 114, | >
Suspicious Content pix04.revscinet 172.16.72.105 1
ip-172-17-254-

< . . " 114 us-west-

Spam vast.vms.cignalio.com/crossdomain.xmli 1
1.compute.internal
(172.17.254.114)

Total: 3 Categories 3 Sitlos 3 Usuarios 5

Tabla 5: Sitios web de alto riesgo

En la tabla anterior se puede observar el nombre y categoria de los sitios web de alto
riesgo, asi como las IP’s correspondientes.
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Principales ataques y vuinerabilidades software explotadas (top 20)

Ataque / Explok Source Destination Industr la referencia fventos
Novell eDirectory HNTTP Headers 01721672120 us-west- ‘ I*B198.72.116.185 CVE-2008.0027 2
f ; .
Denlal of Service 1.compute interna ‘ B 104.42.99.109 CVE-2008-0027 2
(172.16.72.120)
‘ B p-192-169-154
SUpsecuresarver.net CVE-2008-0027 2
| (192.169.15451)
Tl ns8 710 websitewe icome com
CVE-2008-0027 2
| (192.185,123.22%)
H a2 a2hosting com
- g CVE-2008-0027 2
(7598175110
| Totak 7 Destinations | 1 Reterence 4
01721672108 us-west | ¥ stepheniingcom
CVE-2008-0927 2
1.compute Internal | (67.192.185,128) |
(172.16,72.108) ‘ Totak 1 Destination | 1Reference 2
| } $
| Totak 2 Sources 8 Destinations 1 Reference "
Malformed Key Exchange init 0-192-168-50-7 us-wet- P-192:168-50-250 us-we st-
Ve ssage 1 192.168.50.7 1 . CAN-2006- 2407 &
compute interna (192,16 N compute. internal CAN-2006-2421
| (192.168.50.250)
i |
} Totak 1 Destination | 2 References "
Totak 1 Source 1 Destination 2 References "
MiCrosoft SM8 infinite LOOP - V72-16-72- V09 us-we R- P-172-16-72- 80 us-we -
Denial of Se MS09-05: CVE2009-2526
Denial of Service (MS03-050) 1. compute internal 1.compute internal (172.16. 72804
V7216720
(172.16.72.909) Totak 1 Destination 1 Refarance '
Microsoft SV nfinite Loop 2= 172-36-72- 1 20 us-we - Ip-172-6-72-80.uswe s+
< CVE- 20002526 1
Denial of Service (MS09.050) 1.compute internal 1compute. internal (172.16.72.80)
(72.36.72.120 T otat: 1 Destination 1 Reforence 1
9172967211 L us-west- P 172167280 uswent-
CVE-2000-2526 1
1compute interna 1compute.internal (172.16.72.80)
. !
zwam | Totat 1 Destination 1 Reterence [ 1
| Totak 3 Sources | 1 Destination 1 Reference |3
Totat 3 Ataques / Exploits | S Sources ‘ 10 Destinations | 4 References =

Tabla 6: Ataques y vulnerabilidades

En la tabla anterior se observan los nombres de los ataques que fueron detectados, asi
como sus direcciones IP tanto fuente como destino, particularmente el ataque Microsoft
SMB Infinite Loop fue el causante de una situacion en la que un equipo no paraba de
mandar solicitudes a una IP, lo cual provoco una saturacion, debido a la gran cantidad de
peticiones que se generaban hacia un servidor, lo cual comprometio el funcionamiento de
los servicios de la sucursal.
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En la siguiente tabla se muestra las aplicaciones web basadas en cloud, en las cuales se
tuvo fuga de datos.

Aplicaciones web basadas en Cloud (top 20)

Nombre de Aplicackén Trifico total en Bytes Application Catagory Usuarios
Dropbox 1245M8 File Storage and Sharing 1 Usuario
Skype for Business (Lync) 109.2m8 Business / Economy 13 Usuatios
Office36S 628 Business Applications 14 Usuarios
Office365-Outicok-wed 30.0m3 tmail 3 Usuarios
Google Analytics sems Susiness Applications 22 Usyarios
Zendesk 26MB Business Applications 4 Usuarios
Google Cloud Storage-downioad 1.IMB Fie Storage and Sharing 8 Usuarios
Google Drive-web Lome File Storage and Sharing 1 Usuario
Adobe Connect 160.0xB Web Conferencing 2 Usuarios
Google Cloud Storage 43058 Fie Storage and Sharing 1 Usuario
Google App Engine 208 Web Services Provider 1 Usuario
Totak 11 Applications 337.6m8 & Categories 33 Usuarios

Tabla 7: Aplicaciones basadas en cloud

Para el tercer objetivo especifico el cual corresponde a disefiar politicas de seguridad, el
cual también se cumplié, en este objetivo resulto ser una tarea mas sencilla de lo
esperado, ya que no se conocia la forma de operar del firewall. Para el caso de la
implementacion de la VPN crear la politica es una tarea necesaria, ya que sin ella la
comunicacion entre ambos extremos de la comunicacion no podria efectuarse.
Anteriormente se menciono el ataque
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Analisis y discusion de resultados

Como se menciond anteriormente se implementé una vpn para la transferencia de los
archivos, con su politica correspondiente, a continuacion, se muestran tres graficas en las
cuales se observa en comportamiento de las vpn’s durante una semana, solo se muestra
su comportamiento al primero, cuarto y séptimo dia.

FG_Tlalpan_GDA_CC: Traffic on interface FUJI_Tlalp-Roma (12h)

3.0 Mbps

2.5 Mbps

2.0 Mbps

1.5 Mbps

1.0 Mbps

0.5 Mbps

0bps
o

s min ave max
B Incoming traffic on interface FUll_Tlalp-Rema  [ave] ~ 195.14Kbps ~ Obps  181.44Kbps  800.78 Kbps
B Outgoing traffic on interface FUI_Tlalp-Rema  [avel ~ 856.77 Kbps ~ Obps  749.123Kbps 257 Mbps

Figura 49: Primer dia de monitoreo

Para la transferencia de archivos se habia propuesto un traffic shaper de 1.5 Mbps, el cual
claramente fue rebasado como se puede apreciar en la grafica en mas de una ocasion,
alcanzo un valor ligeramente superior a los 2.5 Mbps, lo cual es demasiado y provoc6 una
saturacion. La propuesta del traffic shaper se realiz6 en base a un monitoreo semanal
previo basado en el esquema de transferencia anterior mediante ftp. Adicionalmente
observamos poca actividad desde las 15:30 pm, hasta encontrarnos con un corte de
energia a las 16:15 pm.

FG_Tlalpan_GDA_CC: Traffic on interface FUJl_Tlalp-Roma (12h 18m 46s)
1.4 Mbps.

1.2 Mbps.
1.0 Mbps.

0.8 Mbps.

0.6 Mbps

0.4 Mbps. i m,
g, l,,ll.JJmm mm mm m

4 &
s 5

st min avg max
B Incoming traffic on interface FUJ| Tlalp-Roma  [ave] 32484 Kbps  29.3Kbps  126.91 Kbps  638.91 Kbps
M Cutgoing traffic on interface FUJ_Tlalp-Roma  [ave] ~ 631.39Kbps  323Kbps 68952 Kbps 1.37 Mbps

Figura 50: Cuarto dia de monitoreo

En la gréfica del cuarto dia se observa que el traffic shaper de 1.5 Mbps no es rebasado
en ningan, su valor maximo alcanzado fue de casi de 1.4 Mbps, ademas se puede
observar también un periodo de gran actividad desde las 13:00 pm hasta las 18:45 pm.
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FG_Tlalpan_GDA_CC: Traffic on interface FUJI_Tlalp-Roma (11h 38m 50s)
1.2 Mops

1.0 Mops
0.8 Mbps

06 Mops

i UJU Uu_lﬂl,u,ul il .U‘JJ‘ .‘-Lll-U Um ,“m UJI - ”‘ll -

. AL

- - T T - T - - -y

asi avg masx
B Incoming traffic on interface FUIL Tlalp-Roma  [ave] 19681 Kbps  28.9Kbps  81.97Kbps  450.97 Kbps
B Cutgoing traffic on interface FUJLTlalp-Roma  [ave] ~ 1879Kbps  3.17Kbps  188.16 Kbps 117 Mbps

Figura 51: Séptimo dia de monitoreo

Para la gréfica del séptimo dia es claramente visible que la actividad es mucho menor
comparada con los otros dias, ya que corresponde al monitoreo de un domingo, aun asi,
su traffic shaper no fue rebasado, su valor maximo alcanzado fue de 1.17 Mbps.

Finalmente, después de una semana de monitoreo se concluyd que la implementacion de
la vpn fue satisfactoria, aunque al principio se encontraron algunos inconvenientes como
la saturacién en el primer dia de monitoreo, por lo que se procedié a la reimplementacion
de la vpn y su traffic shaper. EI comportamiento de la vpn puede variar considerando
factores como: el dia de la semana en que se efectian los envios, en donde claramente
los fines de semanas es donde la actividad es menor, el tipo de estudio realizado, ya que
hay estudios que requieren diferentes vistas de una misma extremidad y por ultimo
factores externos como cortes de energia y falla de proveedor de servicios de internet.

También se detectaron amenazas y vulnerabilidades en la red, en el caso del malware se
debe a la explotacién de las vulnerabilidades en los archivos descargados, como los
archivos con la extension .exe, los cuales en ocasiones son descargados por el personal
desde sitios web no verificados y los archivos adjuntos de correo electrénico.
Anteriormente se mencioné el ataque Microsoft SMB Infinite Loop, el cual corresponde
a un ataque de denegacién del servicio, si bien no dejo la red inhabilitada, si afecto la
comunicacion por voz y la transferencia de archivos tardaba mas tiempo del normal en
efectuarse. En cuanto a la fuga de datos en aplicaciones basadas en la nube, los cuales
no resultaron ser tan significativos, pero es algo a tener en cuenta ya que de ser
informacién valiosa la que se filtra pondria en una situacion comprometedora a la
empresa, esto ocurre en ocasiones por el desconocimiento del personal que de como
funciona el sistema de transferencia de archivos y elijen la opcion que consideran mas
facil, asi la solucion inmediata més facil es capacitar al personal y la otra es implementar
un servicio en la nube propio de la empresa, pero eso dependera de las necesidades y
recursos de la empresa.
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Conclusiones

En el desarrollo de este proyecto se puede apreciar que el tema de la seguridad en las
redes de computadoras no siempre puede resultar ser una tarea tan sencilla como
parece, ya que dicha tarea no solo se reduce a instalar antivirus y actualizar programas,
en ocasiones el problema de la seguridad puede comprender desde un error en el disefio
de la red, hasta el simple hecho de no contar con las herramientas adecuadas para dicho
proposito, y asi como hay avances en sistemas computacionales y otras tecnologias,
nuevas amenazas surgen dia a dia para vulnerarlas.

Actualmente el uso del internet se ha vuelto imprescindible en los negocios y debido a la
constante evolucion del mismo hace que sea dificil de proteger y hacer cumplir su uso
adecuado en un entorno corporativo. Ya que actualmente no solo podemos encontrar el
clasico tréafico de las url’s, sino que ademas se ha sumado a ellas el trafico generado por
aplicaciones basadas en la nube y el correspondiente a aplicaciones embebidas.

Por ultimo, la experiencia de trabajar con dispositivos fortigate result6é satisfactoria, ya que
permite una fécil implementacién y gestion de las politicas, VPN’s, filtros web y otras
aplicaciones por medio su interfaz web. Un aspecto no tan favorable de esta marca es
que las actualizaciones de su sistema operativo contienen bugs, lo cual soluciona
problemas de versiones anteriores, pero puede comprometer la funcionalidad de otros
componentes gque funcionaban adecuadamente antes de dicha actualizacién, por lo que
siempre es necesario revisar las notas de publicacion para verificar que el funcionamiento
de los componentes necesarios para mantener la seguridad en la red sea siempre el
adecuado.

En base al calendario planteado en el documento de la propuesta del proyecto de
integracién, no se realizé ninglin documento correspondiente a dichas actividades, ya que
las actividades realizadas corresponden a las especificadas con anterioridad en el
presente documento, y por lo tanto no fue necesario realizar documentos tan elaborados,
por lo que los Unicos entregables corresponden a los diagramas de red.
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