Universidad Autonoma Metropolitana

Unidad Azcapotzalco

Division de Ciencias Basicas e Ingenieria

Licenciatura en Computacion

Proyecto de Integracion de Ingenieria en Computacion

Implementacion de VolP en una VPN

Alumno

Mufioz Salgado Luis Roberto

Asesor

M. en C. Arturo Zufiga Lépez

Trimestre 17-P
28-agosto-2017



Yo. Arturo Zaitiga Lopez, declaro que aprobé ¢! contenidy del presente Reporte del
Provecto de Integracion y doy mi autorizacion pare su publicacion en la Biblioteca Digital,
asi como en el Repositorio Institucional de UAM Azcapotzalco.

Yo. Luis Roberto Muiioz Salgado, doy mi autorizacion a la Coordinacion de Servicios de
Informacion de la Universidad Auténoma Metropolitana, Unidad Azcapotzalco, para
putlicar el presente documento de la Biblioteca Digital. asi como cn el Repositorio

Institucional de la UAM Azcapotzalco.

Firma



En el presente trabajo se implemento la comunicacion de voz por medio de una red
de datos IP, haciendo un enfoque particular en los fundamentos de la tecnologia VolP, asi
como los protocolos requeridos y los estandares necesarios para implementar voz sobre IP
en una VPN.

La oz sobre IP, también conocida como VolP, Telefonia IP o telefonia de Internet.
Se trata de la tecnologia que permite la conexion de conversaciones de voz sobre Internet
o0 red de computadoras. Es un grupo de recursos que hacen posible que la sefial de voz viaje
a través de Internet empleando un protocolo IP (Protocolo de Internet). Esto significa que se
envia la sefial de voz en forma digital, en paquetes de datos, en lugar de enviarla en forma
analdgica a través de circuitos utilizables sélo por telefonia convencional como las redes
PSTN (sigla de Public Switched Telephone Network, Red Telefénica Publica Conmutada).
Existen diversos estandares de comunicacién de voz por IP, que estan disponibles para uso
generalizado y sistemas exclusivos. H.323 y SIP pertenecen a la primera categoria, mientras
que Skype utiliza su propio sistema exclusivo.

Las VPN son redes artificiales que utilizan Internet como medio de transmision junto
a un protocolo de tunel garantizando confidencialidad, bajo costo, autenticacion y que la
informacion recibida sea la enviada, son algunas de las caracteristicas de VPN, ademas de su
sistema de cifrado de mensajes. Para implementar una red privada virtual es necesario una
politicas de seguridad, servidor de acceso y autenticacion, administracién de direcciones y
soporte para multiples protocolos, para poder compartir datos, aplicaciones y recursos.

En la implementacion del proyecto utilizaremos NAT (Network Address
Translation). NAT es un mecanismo que permite que multiples dispositivos compartan una
sola direccion IP pablica de Internet, ya que en nuestro proyecto tendremos conectados dos
router al internet con ip publicas.
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La mayoria de nosotros estamos familiarizados con el "sistema telefénico conmutado
publico” (PSTN), que nos permite establecer contacto con personas de todo el mundo al
marcar una secuencia de nimeros. VOIP ofrece una alternativa, que funciona mediante la
redireccién de sefales de voz digitalizadas a través de redes IP, como intranet de empresa
0, en algunos casos, la Internet publica.

El sistema PSTN no ha cambiado mucho en mas de 100 afios. Se han producido
muchos cambios tecnol6gicos y mejoras, como el marcado por tonos y los ID de llamada,
pero, en lo que concierne al usuario, sigue siendo cuestion de marcar.

VolIP no es una tecnologia particularmente nueva. Existen documentos y patentes que
datan de décadas atras y hay software VVoIP disponible desde 1991. El principio
fundamental es bastante sencillo. Un micr6fono recoge el sonido de voz y la tarjeta de
sonido lo digitaliza. El audio digitalizado se comprime con un codec de audio. Esto se hace
eliminando los datos innecesarios, a la vez que se mantiene la legibilidad del audio, a fin de
que el flujo, sea lo suficientemente compacto para enviarse por la red en tiempo real. Los
sonidos se codifican en el lado del emisor, se envian a través de la red y, a continuacion, se
decodifican en el lado del receptor, donde se reproducen por los altavoces o auriculares.

Dentro de la gran diversidad de usos del Internet, el principal y medular es la
comunicacion de equipos, ¢Como podemos asegurarnos de conectar terminales remotos?
¢Cémo podemos acercar computadoras para facilitar el trabajo? Tenemos las redes locales
que permiten compartir archivos, recursos, informacion en general de forma rapida, y como
bien dice, local.

Explicaremos como funcionan las Redes Virtuales Privadas, o VPN, los tipos de redes
virtuales, protocolos empleados a grandes rasgos, mecanismos de seguridad, el software
utilizado para facilitar la implementacién de éstas, y las principales y potenciales
aplicaciones en el &ambito doméstico/, empresarial e industrial.

Teniendo en cuenta los dos conceptos pasados el de VoIP y el de VPN, nuestro proyecto
implementara una red virtual donde podremos pasar VoIP para realizar un servicio de
telefonia IP a través de internet.



La tecnologia IP comenzo6 a principios de la década de los 1990, aunque la mala calidad
de voz y el impulso que en aquellos momentos estaba tomando la RDSI hicieron que no
pasase de un mero experimento. Durante esa década se produjo el boom de internet, lo que
hizo que todos los esfuerzos, tanto de las empresas como de los operadores fuesen dirigidos
a potenciar su uso y las aplicaciones de navegacion Web y correo electronico fueron las que
mas éxito tuvieron, lo que junto el despliegue de las redes moviles dejaron la voz relegada
en un tercer plano.

La voz sobre redes IP VVoIP (Voice over IP) inicialmente se implementd para reducir el
ancho de banda mediante compresion vocal, aprovechando los procesos de compresion
disefiados para sistemas celulares en la década de los afios 80. En consecuencia, se logro
reducir los costos en el transporte internacional. Luego tuvo aplicaciones en la red de
servicios integrados sobre la LAN e Internet. Con posterioridad se migré de la LAN
(aplicaciones privadas) a la WAN (aplicaciones publicas) con la denominacion IP-
Telephony.

En marzo de 1997 la compafiia MCI de Estados Unidos lanza su proyecto llamado
VAULT, esta nueva arquitectura de red permite interconectar y combinar las redes
tradicionales de telefonia con redes de datos. El sistema “empaqueta” las conversaciones
(es decir, las transforma en bloques de informacion manejables por una red de datos) y las
envia via Internet.

A finales del afio 1997 el VVoIP forum del IMTC (International Multimedia
Telecommunications Consortium) llega a un acuerdo que permite la interoperabilidad de
los distintos elementos que pueden integrarse en una red VoIP. Debido a la ya existencia
del estdndar H.323 del ITU-T (International Telecommunication Union), que cubria la
mayor parte de las necesidades para la integracién de la voz, se decidi6 que el H.323 fuera
la base del VVoIP. De este modo, el VVolIP debe considerarse como una clarificacion del
H.323, de tal forma que en caso de conflicto, y a fin de evitar divergencias entre los
estandares, se decidio que H.323 tendria prioridad sobre el VVolP. El VVolIP tiene como
principal objetivo asegurar la interoperabilidad entre equipos de diferentes fabricantes,
fijando aspectos tales como la supresién de silencios, codificacion de lavoz y
direccionamiento, y estableciendo nuevos elementos para permitir la conectividad con la
infraestructura telefonica tradicional. Estos elementos se refieren basicamente a los
servicios de directorio y a la transmision de sefializacidn por tonos multifrecuencia
(DTMF).

En el afio 1998 se comenzaron a fabricar los primeros ATA/Gateways para permitir las
primeras comunicaciones PC a teléfono convencional y finalmente las primeras
comunicaciones teléfono convencional a teléfono convencional (con ATAs en cada
extremo). También se comenzo a fabricar Switches de Layer 3 con QoS.



En el afio 1999 Cisco vende sus primeras plataformas corporativas para VolIP. Se
utilizaba principalmente el protocolo H.323 de sefializacion. EI marco de voz con el
software integrador Cisco 10S ofrece la integracion completa y sin fisura de voz, video y
datos. Permite a los clientes corporativos y a los proveedores de servicio manejar grandes
redes y servicios basados en VVolP. En enero de 1999, 3Com lanz6 con éxito las
capacidades de VolP, construido en parte sobre la base del servidor de Microsoft Windows
NT y en la plataforma Total Control multi-servicio, un sistema avanzado basado en DSP
(Digital Signal Processor).

En el afio 2000 VoIP representaba mas del 3% del trafico de voz. Ese mismo afio
Mark Spencer un estudiante de la Universidad de Auburn crea Asterisk, la primer central
telefénica/conmutador basada en Linux con una PC hogarefia con un cddigo fuente abierto.
Asterisk hoy ofrece una solucion freeware para hogares/pequefias empresas y soluciones
IP-PBX corporativas

En el afio 2000 VolP representaba méas del 3% del trafico de voz.

En el afio 2002 el protocolo SIP (Session Initiation Protocol) que es un protocolo de
sefializacion desarrollado por la IETF (Internet Engineering Task Force), empieza a
desplazar al protocolo H.323.

Todo apunta hacia el triunfo de la telefonia IP, tanto en el segmento residencial como
en el empresarial, y las predicciones del mercado apuntan a que hacia el afio 2010 un 25%
de las llamadas telefdnicas lo serén sobre redes basadas en IP.

La integracién de voz, datos y equipos IP le ha permitido a compafiias interactuar e
intercambiar éstos tipos de comunicaciones de manera mucho mas facil, aumentando en
consecuencia la productividad de sus fuerzas laborales y las interacciones con sus
consumidores, proveedores y otros agentes en la cadena de valor.

A pesar de sus muchas ventajas y papel muy influyente en las comunicaciones
unificadas, VoIP todavia tiene algunos problemas y problema de seguridad es uno de ellos.
Sin embargo, como la PSTN es caro y no tan rapido como VOIP, por lo que es necesario
que las empresas para cambiar a sistemas de un teléfono VVolP de negocio para asegurar
mejores resultados rapidamente. VVolP sigue siendo el ‘futuro de la comunicacién'



La seguridad de VoIP tiene una solucion en forma red privada virtual. Red Privada
Virtual también conocido como VPN es una red segura para el uso de un namero limitado
de personas, tales como empleados de una empresa, que operan en una amplia zona.

Hay muchas ventajas de utilizar VPN. Por ejemplo, se le permite cambiar los sistemas
de telefonia VVolIP desde cualquier lugar. Gracias a esta caracteristica, se puede navegar por
los sitios web que se limitan estrictamente a un unico pais. Por ejemplo, un sitio web chino
que es sélo para los chinos no estara disponible fuera de China. Sin embargo, a través de la
VPN se puede navegar por este sitio web tan facilmente como pasar por las restricciones
regionales, tales como firewalls y otra de filtrado web.

Las VPN permite a otros seguir el rastro de sus actividades en la red. Por esta razon, se
convierte en un guardia de seguridad para la transferencia de datos en linea. Tambien
mejora la calidad de sus procesos de VoIP de forma rentable. Un punto a favor de estas
[lamadas tendrd una mejor calidad.

Disefar una topologia de red que permita el trafico de VVolP, sobre una red privada
virtual(VPN) de Acceso Remoto.

l. Implementar una VPN de Acceso Remoto
Il. Implementar VolIP sobre la VVPN.
I1l.  Probar el funcionamiento de la implementacion.



Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VVoz IP, VoIP (por
sus siglas en inglés, VVoice over IP), siendo un grupo de recursos que hacen posible que la
sefial de voz viaje a través de Internet empleando un protocolo IP (Protocolo de Internet).
Esto significa que se envia la sefial de voz en forma digital, en paquetes de datos, en lugar
de enviarla en forma analdgica a traves de circuitos utilizables sélo por telefonia
convencional como las redes PSTN.

Los Protocolos que se usan para enviar las sefiales de voz sobre la red IP se conocen
como protocolos de VVoz sobre IP o protocolos IP. El tréfico de VVoz sobre IP puede circular
por cualquier red IP, incluyendo aquellas conectadas a Internet, como por ejemplo las redes
de area local.

Es muy importante diferenciar entre VVoz sobre IP (VolP) y Telefonia IP.

* VoIP es el conjunto de normas, dispositivos, protocolos, en definitiva la
tecnologia que permite comunicar voz sobre el protocolo IP.

« Telefonia IP es el servicio telefénico disponible al publico, realizado con
tecnologia de VolIP.

Existen varios protocolos cominmente usados para VOIP, estos protocolos definen la
manera en que por ejemplo los CODECSS5 se conectan entre si y hacia otras redes usando
VolIP. Estos también incluyen especificaciones para CODECS de audio.

H.3236

El estdndar H.323 proporciona una base para realizar la transmision de voz, datos y
video sobre redes no orientadas a conexion y que ademas no ofrecen un grado de calidad
del servicio, como son las basadas en IP, incluida Internet, de manera tal que las
aplicaciones y productos conforme a ella puedan interoperar, permitiendo la comunicacion
entre los usuarios sin necesidad de que éstos se preocupen por la compatibilidad de sus
sistemas. La LAN sobre la que los terminales H.323 se comunican puede ser un simple
segmento o un anillo, o multiples segmentos (es el caso de Internet) con una topologia
compleja, lo que puede resultar en un grado variable de rendimiento.



H.323 es la especificacion establecida por la UIT en 1996, fijé los estandares para la
comunicacion de voz y video sobre redes de area local, con cualquier protocolo, que por su
propia naturaleza presentan una gran latencia y no garantizan una determinada calidad del
servicio. Para la conferencia de datos se apoya en la norma T.120 , con lo que en conjunto
soporta las aplicaciones multimedia. Los terminales y equipos conforme a H.323 pueden
tratar voz en tiempo real, datos y video, incluida videotelefonia.

El estdndar contempla el control de la llamada, gestion de la informacion y ancho de
banda para una comunicacién punto a punto y multipunto, dentro de la LAN, asi como
define interfaces entre la LAN y otras redes externas, como puede ser la RDSI. Es una parte
de una serie de especificaciones para videoconferencia sobre distintos tipos de redes, que
incluyen desde la H.320 11a la H.324, estas dos validas para RDSI y RTC,
respectivamente.

La norma H.323 que hace uso de los procedimientos de sefializacion de los canales
l6gicos contenidos en la norma H.245, en los cuales el contenido de cada uno de los canales
se define cuando se abre. Estos procedimientos se proporcionan para fijar las prestaciones
del emisor y receptor, el establecimiento de la llamada, intercambio de informacion,
terminacion de la llamada y como se codifica y decodifica.

Caracteristicas principales de H.323

En 1996 la UIT realizé una recomendacién denominada H.323 y bajo la cual agrupo
a un conjunto de estandares y protocolos para las comunicaciones en tiempo real sobre
redes que no garantizaban la calidad de servicio como lo es la Internet. H.323 esta
orientado a la comunicacion de dispositivos multimedia dentro de una red LAN, con la
posibilidad de interactuar con la PSTN o ISDN. Con H.323 es posible transmitir voz, datos,
video o alguna combinacién de estos.

Este protocolo funciona sobre varias topologias de red y el software requerido para
que el protocolo funcione de manera obligatoria es el software de voz, mientras que el
software orientado a la transmisién de datos y video es opcional. Al ser H.323 un protocolo
gue agrupa a varios mas, necesita de otros protocolos y equipos que gestionen la
comunicacion entre los diferentes dispositivos y redes de telefonia.

Las caracteristicas que ofrece este estandar, en cuanto a comunicaciones multimedia, son:

e Interoperabilidad entre distintos fabricantes. Sin embargo, precisamente debido a su
complejidad, H.323 intenta acotar todas las posibilidades de la comunicacion, de las
capacidades y de la funcionalidad de cada elemento de la red, incluso las posibles
ampliaciones de si mismo, de forma que en la comunicacion exista.

¢ Independencia de la red. H.323 hace referencia a redes de paquetes que no provean
calidad de servicio, pero no especifica ningun protocolo de red en concreto.



Independencia de la plataforma y de la aplicacion. Siempre que se cumplan los
requisitos y procedimientos descritos en las especificaciones, podra hacer uso de
H.323 cualquier plataforma, hardware o sistema operativo deseado.

Soporte para multiconferencias. Aunque H.323 permite mantener multiconferencias
sin el uso de unidades especializadas, las MCUs (Multipoint Control Units)
proporcionan una arquitectura mas robusta y flexible para el mantenimiento de
multiconferencias.

Gestion del ancho de banda. El trafico de audio y de video resulta costoso en cuanto
a recursos de ancho de banda, y podria colapsar la red. H.323 permite la gestion del
ancho de banda, pudiendo limitar el nimero de conexiones H.323 simultaneas, asi
como especificarles el ancho de banda disponible a aplicaciones y terminales H.323.

Soporte para transmision en MULTICAST. MULTICAST es un método de
transporte que permite enviar un solo paquete hacia un conjunto de destinos sin
replicacion (frente a UNICAST, que utilizaria maltiples transmisiones punto a
punto, y a BROADCAST, que enviaria el paquete a todas los destinos), haciendo un
uso mucho mas eficiente del ancho de banda.

Soporte para el establecimiento de conferencias entre distintas redes multimedia.
H.323 establece mecanismos para unir sistemas basados en comunicaciones LAN
con sistemas RDSI, asi como con las redes PSTN, tanto en audio como en
videoconferencias.

Seguridad. Mediante H.235, se establecen procedimientos de autenticacion,
integridad de los paquetes, privacidad (mediante mecanismos de encriptacion) y no
repudio (es decir, medios de proteccidn contra la afirmacion de no haber participado
en una conferencia).

Establecimiento de llamada rapido (FAST CALL). H.323 también establece
mecanismos para que la llamada quede establecida con un minimo de dos paquetes.

Intercambio de requerimiento de calidad de servicio. Un destino puede especificar
una calidad de servicio deseada para sus flujos de audio y video

Capacidades para la redundancia de la red. Mediante servidores de
direccionamiento alternativos (“ALTERNATE GATEKEEPERS”) la red podra
soportar la caida de estos equipos criticos, sin perdida de comunicacion.



e Descripcion genérica de capacidades. Mediante esta especificacion ASN.1, pueden
describirse CODECS y formatos de audio o video genéricos, sin perturbar las
capacidades de comunicacion dentro de los estandares méas habituales.

e Gestion del direccionamiento entre dominios administrativos. Se establecen
flexibles mecanismos de escalado para el establecimiento de llamadas entre grandes
redes internacionales, mediante la definicion, entre los GATEKEEPERS encargados
del direccionamiento de la red, de los Ilamados elementos de borde o border
elements.

e Terminales simples SET (Simple Endpoint Type). Como la especificacion H.323
puede resultar demasiado extensa para terminales sencillos, la especificacion H.341
recoge los mecanismos minimos para asegurar la comunicacion en redes H.323 de
terminales con una funcionalidad basica.

e Servicios suplementarios. Dentro de los servicios asociados a conferencias, H.323
afiade numerosas posibilidades, entre las cuales se destacan: o Transferencia de
Ilamada: permite que una conferencia establecida entre A y B pase a establecerse
entre By C.

Para la arquitectura H.323 que se aprecia en la figura, complementan basicamente
equipos Terminales, Gateways, para su interconexién con los recursos PSTN), Gatekeepers
que es (Control de admision, registro y ancho de banda) y MCUs (Multiconference Control
Units).

H323
H323 | Has
| Terminal | Terminal
WAN Scope of
RSVP v H 223
H323 | | Has
GateKoeper L | Terminal
H¥3
| Gawway |
PSTN ISON
V7o H32s | | Speech || Ha30 || Speech |
Torminal | | Termimal | | Terminal | | Terminal | | Termind |

Figura 1: Elementos de una red H.323



Dentro de H.323 se incluyen todo un conjunto de protocolos perfectamente integrados.
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Figura 2: Conjunto de protocolos integrados a H.323

Funcion de sefializacion de la llamada

La funcidn de sefializacion esta basada en la recomendacion H.225, que especifica
el uso y soporte de mensajes de sefializacion. Las llamadas son enviadas sobre TCP por el
puerto 1720. Sobre este puerto se inician los mensajes de control de llamada entre dos
terminales para la conexién, mantenimiento y desconexion de Ilamadas. Los mensajes mas
comunes de Q.931/Q.932 usados como mensajes de sefializacion H.323 son:

* Setup. Es enviado para iniciar una llamada H.323 para establecer una conexion
con una entidad H.323. Entre la informacion que contiene el mensaje se encuentra la
direccion IP, puerto y alias del llamante o la direccion IP y puerto del llamado.

* Call Proceeding. Enviado por el GATEKEEPER a un terminal advirtiendo del
intento de establecer una llamada una vez analizado el niUmero llamado.

* Connect. Indica el comienzo de la conexion.

* Release Complete. Enviado por el terminal para iniciar la desconexion.



* Facility. Es un mensaje de la norma Q.932 usado como peticion o reconocimiento
de un servicio suplementario.

Funcion de control H245

Es un conjunto de mensajes ASN.1 que se usan para establecer y controlar una
Ilamada. Las caracteristicas mas revelantes que se intercambian son:

MasterSlaveDetermination (MSD). Este mensaje es usado para prevenir conflictos
entre dos terminales que quieren iniciar la comunicacion. Decide quién actuara de Master y
quién de Slave.

TerminalCapabilitySet (TCS). Mensaje de intercambio de capacidades soportadas por
los terminales que intervienen en una llamada.

OpenLogicalChannel (OLC). Mensaje para abrir el canal l6gico de informacion
contiene informacién para permitir la recepcion y codificacion de los datos. Contiene la
informacidn del tipo de datos que seran transportados.

CloseLogicalChannel (CLC). Mensaje para cerrar el canal 16gico de informacion.

Canal H.225 RAS

El canal RAS (Registration Admission Status) es un fragmento del estandar H.225 y
sirve para mantener una comunicacion de sefalizacion entre un punto final y el
“GATEKEEPER”. Funciona sobre el protocolo de transporte UDP y entre sus funciones
destacamos:

- Localizacion del “GATEKEEPER”.
- Registro de un punto final en el “Gatekeeper”.
- Localizacion de un punto final a través del “Gatekeeper™.

- Admisidn de conexiones. - Reajustes en el ancho de banda.

La norma H.323 hace uso de los procedimientos de sefializacion de los canales 16gicos
contenidos en la norma H.245, en los que el contenido de cada uno de los canales se define
cuando se abre. Estos procedimientos se proporcionan para fijar las prestaciones del emisor
y receptor, el establecimiento de la Ilamada, intercambio de informacién, terminacion de la
Ilamada y como se codifica y decodifica. Por ejemplo, cuando se origina una llamada
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telefénica sobre Internet, los dos terminales deben negociar cual de los dos ejerce el control,
de manera tal que sélo uno de ellos origine los mensajes especiales de control. Es importante
determinar las capacidades de los sistemas, de forma que no se permita la transmision de
datos si no pueden ser gestionados por el receptor.

Terminal H.323

Un terminal H.323 es un extremo de la red que proporciona comunicaciones
bidireccionales en tiempo real con otro terminal H.323, gateway o unidad de control
multipunto (MCU). Esta comunicacién consta de sefiales de control, indicaciones, audio,
imagen en color en movimiento y /o datos entre los dos terminales. Conforme a la
especificacion, un terminal H.323 puede proporcionar solo voz, voz y datos, voz y video, o
voz, datos y video. Un terminal H.323 consta de las interfaces del equipo de usuario, el codec
de video, el cddec de audio, el equipo telematico, la capa H.225, las funciones de control del
sistema y la interfaz con la red por paquetes.

Scope of H 323
Audio Codec
Audo ! G
Equipment G723
G729
RTP
Vidoo Vut‘o’g?nc
pment -
Equep H 263
Dota | | UserData | 4  LAN
Equipment 1120 Intertace

System Control

H 245 Control -+
Syswem
Control | Q931
User Call Setup
niertace RAS
o)
Control

Figura 3: Terminal

Gatekeeper

El GATEKEEPER es una entidad que proporciona la traduccién de direcciones y el
control de acceso a la red de los terminales H.323, GATEWAYS y MCUs. El
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GATEKEEPER puede también ofrecer otros servicios a los terminales, GATEWAYS 'y
MCUs, tales como gestion del ancho de banda y localizacion de los GATEWAYS.

El GATEKEEPER realiza dos funciones de control de Ilamadas que preservan la
integridad de la red corporativa de datos. La primera es la traslacion de direcciones de los
terminales de la LAN a las correspondientes IP o IPX, tal y como se describe en la
especificacion RAS. La segunda es la gestion del ancho de banda, fijando el nimero de
conferencias que pueden estar dandose simultaneamente en la LAN y rechazando las
nuevas peticiones por encima del nivel establecido, de manera que se garantice ancho de
banda suficiente para las aplicaciones de datos sobre la LAN.

El GATEKEEPER proporciona todas las funciones anteriores para los terminales,
GATEWAYS y MCUs, que estan registrados dentro de la denominada Zona de control
H.323. Ademaés de las funciones anteriores, el GATEKEEPER realiza los siguientes
servicios de control.

Control de admisiones: EI GATEKEEPER puede rechazar aquellas llamadas
procedentes de un terminal por ausencia de autorizacién a terminales o gateways
particulares de acceso restringido o en determinadas franjas horarias.

Control y gestion de ancho de banda: Para controlar el nimero de terminales H.323
a los que se permite el acceso simultaneo a la red, asi como el rechazo de Ilamadas tanto
entrantes como salientes para las que no se disponga de suficiente ancho de banda. Gestion
de la zona: Lleva a cabo el registro y la admision de los terminales y GATEWAYS de su
zona. Conoce en cada momento la situacion de los GATEWAYS existentes en su zona que
encaminan las conexiones hacia terminales RCC.

Controlador Multipunto

Un controlador multipunto es un componente de H.323 que provee capacidad de
negociacion con todos los terminales para llevar a cabo niveles de comunicaciones.
También puede controlar recursos de conferencia tales como multicasting de video. El
Controlador Multipunto no ejecuta mezcla o conmutacion de audio, video o datos.

Procesador Multipunto

Un procesador multipunto es un componente de H.323 de hardware y software
especializado, mezcla, conmuta y procesa audio, video y / o flujo de datos para los
participantes de una conferencia multipunto de tal forma que los procesadores del terminal
no sean pesadamente utilizados. El procesador multipunto puede procesar un flujo medio
unico o flujos medio mdaltiples dependiendo de la conferencia soportada.
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Proxy H.323

Proxy H.323 es un servidor que permite el acceso seguro a las redes tanto en una
LAN como en una WAN, es decir de unas a otras confiando en la informacion que
conforma la recomendacion H.323.

El Proxy H.323 se comporta como dos puntos remotos H.323 gque envian mensajes
call —set up, e informacion en tiempo real a un destino del lado seguro del firewall.

Protocolo SIP

Una alternativa al H.323 surgio con el desarrollo del Session Initiation Protocol
(SIP). SIP es un protocolo mucho mas lineal, desarrollado especificamente para
aplicaciones de IP. Mas eficientes que H.323. SIP toma ventaja de los protocolos existentes
para manejar ciertas partes del proceso.

Uno de los desafios que enfrenta el VoIP es que los protocolos que se utilizan a lo
largo del mundo no son siempre compatibles. Llamadas VVoIP entre diferentes redes pueden
meterse en problemas si chocan distintos protocolos. Como VolIP es una nueva tecnologia,
este problema de compatibilidad va a seguir siendo un problema hasta que se genere un
standard para el protocolo VolP.

Componentes SIP

El Protocolo SIP soporta las funcionalidades establecer y finalizar las sesiones
multimedia: localizacion, disponibilidad, utilizacion de recursos, y caracteristicas de
negociacion.

Para poder implementar estas funcionalidades, existen varios componentes distintos
en SIP. Y ademas elementos fundamentales, como son los agentes de usuario (UA) y los
servidores.

User Agent (UA)

Consisten en dos partes distintas, el User Agent Client (UAC) y el User Agent
Server (UAS).
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Un UAC es una entidad l6gica que genera peticiones SIP y recibe respuestas a esas
peticiones.

Un UAS es una entidad l6gica que genera respuestas a las peticiones SIP.

Los dos tipos se encuentran en todos los agentes de usuario, asi permiten la
comunicacion entre diferentes agentes de usuario mediante comunicaciones de tipo cliente-
servidor.

Servidores SIP Los Servidores SIP son de tres tipos:

e Proxy Server: Retransmiten solicitudes y deciden a qué otro servidor debe remitir,
alterando los campos de la solicitud en caso necesario. Es una entidad intermedia
que actlia como cliente y servidor con el propdsito de establecer llamadas entre los
usuarios. Este servidor tiene una funcionalidad semejante a la de un Proxy HTTP
que tiene una tarea de encaminar las peticiones que recibe de otras entidades mas
préximas al destinatario.

Existen dos tipos de Proxy Servers: Statefull Proxy y Stateless Proxy.

i) Statefull Proxy: mantienen el estado de las transacciones durante el
procesamiento de las peticiones. Permite division de una peticién en varias, con
la finalidad de la localizacién en paralelo de la llamada y obtener la mejor
respuesta para enviarla al usuario que realizo la llamada.

ii) Stateless Proxy: no mantienen el estado de las transacciones durante el
procesamiento de las peticiones, Unicamente reenvian mensajes.

e Registrar Server: es un servidor que acepta peticiones de registro de los usuarios y
guarda la informacion de estas peticiones para suministrar un servicio de
localizacion y traduccion de direcciones en el dominio que controla.

e Redirect Server: es un servidor que genera respuestas de redireccion a las peticiones

que recibe. Este servidor reencamina las peticiones hacia el préximo servidor.

La division de estos servidores es conceptual, cualquiera de ellos puede estar fisicamente
una unica maquina, la division de éstos puede ser por motivos de escalabilidad y
rendimiento.

Funcionamiento de SIP
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SIP (Session Initiation Protocol) Protocolo de inicio de sesion ademas es un
protocolo de control desarrollado por el IETF, basado en una arquitectura de cliente-
servidor muy similar al HTTP, con el que comparte muchos codigos de estado y sigue una
estructura de peticion-respuesta; estas peticiones son generadas por un cliente y enviadas a
un servidor, que las procesa y devuelve la respuesta al cliente, ademas el par peticion-
respuesta recibe el nombre de transaccion. Al igual que el protocolo HTTP, SIP
proporciona un conjunto de solicitudes y respuestas basadas en codigos.

Métodos, Solicitudes y Respuestas de SIP

El Protocolo SIP utiliza Métodos, Solicitudes y respuestas correspondientes para
establecer una sesién de llamada.

Response

Calling SIP Phone Receiving SIP Phone

Figura 4: Solicitud y respuesta SIP.

Protocolo IAX

IAX (Inter-Asterisk Exchange protocol) es uno de los protocolos utilizado por
Asterisk, un servidor PBX (central telefonica) de codigo abierto patrocinado por Digium.
Es utilizado para manejar conexiones VVoIP entre servidores Asterisk, y entre servidores y
clientes que también utilizan protocolo 1AX. El protocolo IAX ahora se refiere
generalmente al IAX2, la segunda version del protocolo IAX. El protocolo original ha
quedado obsoleto en favor de IAX2.

Caracteristicas importantes del protocolo IAX:
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* Minimizar el ancho de banda usado en las transmisiones de control y multimedia de VolIP.

* Evitar problemas de NAT (Network Address Translation).

* Soporte para transmitir planes de marcacion.

Una llamada IAX o IAX2 tiene tres fases:

A)

B)

C)

Establecimiento de la llamada.

El terminal A inicia una conexion y manda un mensaje "new". El terminal llamado
responde con un "accept™ y el llamante le responde con un "Ack". A continuacion el
terminal llamado da las sefiales de "ringing™ y el llamante contesta con un "ack"
para confirmar la recepcion del mensaje. Por altimo, el llamado acepta la llamada
con un "answer" y el llamante confirma ese mensaje.

Flujo de datos o flujo de audio

Se mandan los frames M y F en ambos sentidos con la informacion vocal. Los
frames M son mini-frames que contienen solo una cabecera de 4 bytes para reducir
el uso en el ancho de banda. Los frames F son frames completos que incluyen
informacion de sincronizacion. Es importante volver a resaltar que en IAX este flujo
utiliza el mismo protocolo UDP que usan los mensajes de sefializacion evitando
problemas de NAT.

Liberacién de la llamada o desconexion

La liberacion de la conexidn es tan sencillo como enviar un mensaje de "hangup™ y
confirmar dicho mensaje.
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Figura 5: Protocolo IAX

La primera ventaja y la mas importante es el costo, una llamada mediante telefonia

VolIP es en la mayoria de los casos mucho mas barata que su equivalente en telefonia
convencional.

Esto es basicamente debido a que se utiliza la misma red para la transmisién de datos y
voz, la telefonia convencional tiene costos fijos que la telefonia IP no tiene, de ahi que esta
es mas barata. Usualmente para una llamada entre dos teléfonos IP la llamada es gratuita,

cuando se realiza una llamada de un teléfono ip a un teléfono convencional el costo corre a
cargo del teléfono ip.

Existen otras ventajas mas alla del costo para elegir a la telefonia IP:

Con VolIP uno puede realizar una llamada desde cualquier lado que exista
conectividad a internet. Dado que los teléfonos IP transmiten su informacion a
trabes de internet estos pueden ser administrados por su proveedor desde cualquier
lugar donde exista una conexion. Esto es una ventaja para las personas que suelen
viajar mucho, estas personas pueden llevar su teléfono consigo siempre teniendo
acceso a su servicio de telefonia IP.
La mayoria de los proveedores de VOIP entregan caracteristicas por las cuales las
operadoras de telefonia convencional cobran tarifas aparte. Un servicio de VOIP
incluye:

o ldentificacion de llamadas.
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Servicio de llamadas en espera
Servicio de transferencia de llamadas
Repetir llamada
Devolver llamada
o Llamada de 3 lineas (three-way calling).
En base al servicio de identificacion de llamadas existen también caracteristicas
avanzadas referentes a la manera en que las llamadas de un teléfono en particular
son respondidas. Por ejemplo, con una misma llamada en Telefonia IP puedes:
o Desviar la llamada a un teléfono particular
o Enviar la llamada directamente al correo de voz
o Dar a la llamada una sefial de ocupado.
o Mostrar un mensaje de fuera de servicio

o O O O

Aun hoy en dia existen problemas en la utilizacion de VolP, queda claro que estos
problemas son producto de limitaciones tecnoldgicas y se veran solucionadas en un corto
plazo por la constante evolucidn de la tecnologia, sin embargo algunas de estas todavia
persisten y se enumeran a continuacion.

VoIP requiere de una conexion de banda ancha! Aun hoy en dia, con la constante
expansion que estan sufriendo las conexiones de banda ancha todavia hay hogares
que tienen conexiones por modem, este tipo de conectividad no es suficiente para
mantener una conversacion fluida con VolP. Sin embargo, este problema se vera
solucionado a la brevedad por el sostenido crecimiento de las conexiones de banda
ancha.

VolIP requiere de una conexion eléctrica! En caso de un corte eléctrico a diferencia
de los teléfonos VolIP los teléfonos de la telefonia convencional siguen funcionando
(excepto que se trate de teléfonos inalambricos). Esto es asi porque el cable
telefénico es todo lo que un teléfono convencional necesita para funcionar.

Dado que VOIP utiliza una conexion de red la calidad del servicio se ve afectado
por la calidad de esta linea de datos, esto quiere decir que la calidad de una
conexion VolIP se puede ver afectada por problemas como la alta latencia (tiempo
de respuesta) o la perdida de paquetes. Las conversaciones telefonicas se pueden ver
distorsionadas o incluso cortadas por este tipo de problemas. Es indispensable para
establecer conversaciones VOIP satisfactorias contar con una cierta estabilidad y
calidad en la linea de datos.
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e VOIP es susceptible a virus, gusanos y hacking, a pesar de que esto es muy raro y
los desarrolladores de VOIP estan trabajando en la encriptacion para solucionar este
tipo de problemas.

e Enlos casos en que se utilice un softphone la calidad de la comunicacion VOIP se
puede ver afectada por la PC, digamos que estamos realizando una Ilamada y en un
determinado momento se abre un programa que utiliza el 100% de la capacidad de
nuestro CPU, en este caso critico la calidad de la comunicacion VOIP se puede ver
comprometida porque el procesador se encuentra trabajando a tiempo completo, por
eso, es recomendable utilizar un buen equipo junto con su configuracion VolIP.

De todos modos, con la evolucion tecnologica la telefonia IP va a superar estos
problemas, y se estima que reemplace a la telefonia convencional en el corto plazo.

Un Codec, que viene del ingles coder-decoder, convierte una sefial de audio analgico
en un formato de audio digital para transmitirlo y luego convertirlo nuevamente a un
formato descomprimido de sefial de audio para poder reproducirlo. Esta es la esencia del
VolIP, la conversién de sefiales entre analdgico-digital.

Tipos de codecs en la Telefonia IP

Los codecs realizan esta tarea de conversion tomando muestras de la sefial de audio
miles de veces por segundo. Por ejemplo, el codec G.711 toma 64,000 muestras por
segundo. Convierte cada pequefia muestra en informacién digital y lo comprime para su
transmision. Cuando las 64,000 muestras son reconstruidas, los pedacitos de audio que se
pierden entre medio de estas son tan pequefios que es imposible para el oido humano notar
esta perdida, esta suena como una sucesion continua de audio. Existen diferentes
frecuencias de muestre de la sefial en VOIP, esto depende del codec que se esté usando.

e 64,000 veces por segundo
e 32,000 veces por segundo

« 8,000 veces por segundo
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Un codec G728A tiene una frecuencia de muestreo de 8,000 veces por segundo y esta el
codec mayormente usado en VolP. Tiene el balance justo entre calidad de sonido y
eficiencia en el uso de ancho de banda.

Como Funcionan los Codecs VolP

Los codecs operan usando algoritmos avanzados que les permiten tomar las
muestras, ordenas, comprimir y empaquetar los datos. El algoritmo CS-ACELP (conjugate-
structure algebraic-code-excited linear prediction) es uno de los algoritmos mas comunes
en VolP. CS-ACELP ayuda a organizar el ancho de banda disponible.

El anexo B de este algoritmo CS-ACELP es el que crea la regla que dice "si
ninguno esta transmitiendo, no mandar ninguna informacion”. Como aprendimos
anteriormente la eficiencia creada por esta regla es una de las cosas mas importantes en las
que el intercambio de paquetes es superior a la conmutacion de circuitos. Es el Anexo B en
este algoritmo CS-ACEPL que es responsable de esta regla en las llamadas VolP.
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El software Cisco Call Manager es la solucion de Cisco para las comunicaciones
telefonicas IP. Es distribuible, escalable y una solucion de procesamiento de Ilamadas de
telefonia IP de gran disponibilidad para una empresa de gran tamafio debido al gran nimero
de usuarios que puede soportar.

Cisco Call Manager proporciona a la empresa caracteristicas y capacidad para los
dispositivos de red de telefonia como son los teléfonos IP, VolIP Gateways y aplicaciones
multimedia. También es posible ampliarlo con servicios adicionales como la mensajeria, la
conferencia multimedia, etc.

Hemos estado escuchando acerca de VoIP durante muchos afios y aunque algunos
nunca han trabajado con él, se ha convertido en el estandar de hoy en comunicaciones IP y
Private Branch Exchange (PBX) o soluciones de centro de telefonia.

Vendedores populares como Siemens, Panasonic, Alcatel y muchos mas que, hasta
hace poco, no ofrecian soluciones de VolIP, vieron la nueva ola llegar y producir soluciones
que permitirian a sus sistemas soportar VolIP. Sin embargo, estos productos "hibridos" no
son VolP puro y no admiten las caracteristicas de VoIP PBX esperadas, tales como SIP
Trunking con proveedores globales, selecciones de cddec, protocolo de sefializacion de
Ilamadas H.323 y mas.

CME es un sistema de telefonia IP basado en software integrado en las siguientes
versiones mas avanzadas de Cisco 10S. Los nuevos paquetes de Cisco 10S son los
siguientes y los destacados proporcionan funcionalidad CME:

1. Base de IP

Voz IP

Base de empresa
seguridad avanzada
Servicios SP

Servicios IP avanzados

N o o ~ w D

Servicios empresariales
8. Servicios empresariales avanzados
Las capacidades de Cisco Call Manager son:
e Soporte de audio y video telefonia
o Hasta 30.000 teléfonos por cluster

« Corre sobre un appliance con sistema operativo endurecido
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o Basado en base de datos Informix de IBM

« Sistema de Recuperacion ante desastres (DRS) para respaldos y mecanismos de
restauracion

Flujo de Datos Cisco Call Manager
e Sefializacion y el control de la sesion fluye entre el Cisco Unified CM vy el teléfono
IP, y entre el Cisco Unified CM y el Gateway de la PSTN

e El flujo de audio es terminado en el Gateway PSTN, y se convierte el flujo en Time
Division Multiplexing (TDM)

CISCO Unified PSTN
CM Cluster PHONE Lz

—
ks

SCCP o SIP

Figura 6: Flujo de llamada
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Topologia de Ilamada

I Elumario marca
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Foute Pattern -
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Foute List Group determinads
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| Primera Segunda elecoidn
eleccidn
I

Gatewray 1 ‘ (ratenaray 2 Enmta hacia la centralita PSTH
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f/_/"

PSTN

i i

oy
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Figura 7:Topologia de llamada

» Router PARTITIONS

e Dividen el conjunto de route patterns en subconjuntos de destinos alcanzables
identificados por un nombre.

e Una particion contiene una lista de Route Patterns.

e Facilitan el enrutado de Ilamadas dividiendo el route plan en subconjuntos l6gicos
gue se pueden basar en la organizacion, localizacion y tipo de llamada.



SEARCH SPACES

Es una lista ordenada de rutas de particion. Estas rutas se asocian a los dispositivos
(teléfonos).

Determinan las particiones que los dispositivos que hacen una llamada buscan para
que esta llamada se realice

ROUTE PATTERNS

La llamada al destino se hace solo si se marca la secuencia correcta definida en el
route pattern

Se pueden usan caracteres especiales (x...) para hacer rangos

Definir route patterns para diferentes tipos de llamadas: nacionales
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La Red Privada Virtual (VPN), cuyo nombre deriva del inglés Virtual Private
Network, es una tecnologia de red que permite la extension de una red local sobre una red
publica o no controlada, como por ejemplo Internet, mediante un proceso de encapsulacion
y encriptacion, en la cual los paquetes de datos viajan a distintos puntos remotos por medio
de un “tinel” definido en una infraestructura publica de transporte.

Las VPN son una salida al costo que puede significar el pagar una conexion de alto
costo, para usar lineas alquiladas que estén conectadas a otros puntos que puedan hacer uso
de la conexion a Internet o para hacer negocios con clientes frecuentes a traves de la red.

Los datos son codificados o cifrados e inmediatamente enviados a través de la
conexion, para de esa manera asegurar la informacion y la contrasefia que se esté enviando.
Cuando deseo enlazar mis oficinas centrales con alguna sucursal u oficina remota tengo tres
opciones:

Modem: La mayor desventaja es el costo de la llamada, ya que seria por minuto
conectado, ademas seria una Illamada de larga distancia y la conexién no contaria con la
calidad y velocidad adecuadas.

Linea Privada: Tendria que tender mi cable ya sea de cobre o fibra Optica de un
punto a otro, en esta opcion el costo es muy elevado porgue si necesito enlazar mi oficina
central con una sucursal que se encuentra a 200 kilémetros de distancia el costo seria por la
renta mensual por kilémetro, sin importar el uso.

VPN: Los costos son bajos porque solo realizo llamadas locales, ademas de tener la
posibilidad de que mis datos viajen encriptados y seguros, con una buena calidad y
velocidad.

Las VPNs son una gran solucion a distintos problemas, pero solo en el campo de la
economia de los usuarios porque por ejemplo en el caso de que se realice una conexion
entre dos sedes de empresas, una en Japon y la otra en Chile, seria muy costoso el realizar
un cableado entre estos dos paises, y un enlace inalambrico satelital seria muy costoso. Es
por ello que una red privada virtual es mas econdmica porque solo se hace uso de Internet
gue es un conjunto de redes conectadas entre si.
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Antes de VPNs
Bilbao
> BB

@/\) - Costosa linea "punto-a-punto”
abierta permanentemente.

< Valencia
-

Ahora con VPN

Bilbao
\//@ r Router GateWay VPN
@\}\ L~ Router GateWay VPN
g limhe
Internet ‘\g //@
~—
,>\_

& Valencia

Figura 8: VPN antes y ahora.

COMPONENTES QUE CONFORMAN UNA VPN

Las VPN consisten hardware y software, y ademas requieren otro conjunto de
componentes. Estos componentes son simples requisitos que garantizan que la red sea
segura, este disponible y sea facil de mantener. Son necesarios ya sea que un PSI
proporcione la VPN o que usted haya decidido instalar una por si mismo.

DISPONIBILIDAD Se aplica tanto al tiempo de actualizacion como al de acceso.

CONTROL Suministra capacitacion, experiencia, supervision meticulosa y
funciones de alerta que ofrece algunos proveedores de servicios administrados. Una
consideracion significativa es que sin importar que tan grande sea la organizacion,
es probable que solo cuente con una VPN; puede tener otros puntos de acceso pero
seguira siendo una VPN corporativa.

COMPATIBILIDAD Para utilizar tecnologia VPN e Internet como medio de
transporte, la arquitectura interna del protocolo de red de una compafiia debe ser
compatible con el IP nativo de Internet.
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SEGURIDAD Lo es todo en una VPN, desde el proceso de cifrado que implementa
y los servicios de autenticacion que usted elige hasta las firmas digitales y las
autoridades emisoras de certificados que utilizan. Abarca el software que
implementa los algoritmos de cifrado en el dispositivo de la VPN.

CONFIABILIDAD Cuando una compafiia decide instalar el producto VPN de un
PSI, esta a merced de este.

AUTENTICACION DE DATOS Y USUARIOS Datos: Reafirma que el mensaje a
sido enviado completamente y que no ha sido alterado de ninguna forma. Usuarios:
clientes que se conectan a la VPN.

SOBRECARGA DE TRAFICO En todo tipo de tecnologias existen sacrificios:
velocidad contra desempefio, seguridad contra flexibilidad. Las VPN caben en la
misma categoria cuando se hablan de tamafio de paquetes cifrados las sobre carga
esta en juego, ya que si mandamos varios paquetes se incrementa el tamafio de estos
y por lo tanto se afecta la utilizacion del ancho de banda.

VPN Punto a punto

Esta basado en las conexiones desde un eje central (Sede principal de la empresa) o

componente central VPN vy los servidores de otras oficinas que estén remotas. Se conectan
a internet solo utilizando internet de los proveedores de servicios, en definitiva es medida
de ahorro en cables y conexiones fisicas 0 denominados conexiones punto a puntos
tradicionales, sobre todo si se encuentran ubicadas en diversos estados del pais o incluso
fuera de él.

Enrutad or Enrutador
WP ]

Conexidn
WERM

Red segura Red segura
u oculta u oculta

Figura 9:VPN Punto a Punto
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VPN Interna (Over LAN):

Funciona como una VPN de uso normal solo con la diferencia que es centralizada
en la misma red local (LAN), el objetivo de esta VPN es aislar todas las partes de la red y
sus servicios entre si con el propdésito de tener mas seguridad. Este tipo de VPN no es de
uso frecuente, pero se recomienda para tener una conexion mas segura para el acceso
inalambrico separando toda red fisica para que no haya ningln acceso que no haya sido
autorizado y ninguna exposicion de la informacion.

VPN de Acceso Remoto

En las redes empresariales es el mas utilizado, teniendo como punto principal un
Proveedor que se conecta a una red perteneciente a la compafiia desde otros puntos lejanos,
que pueden ser desde Hoteles, Aviones exclusivos, Oficinas Comerciales, Sucursales, etc.
utilizando como sustento la de red publica que esta a mayor disponibilidad, esto es, una
conexion a Internet.

En esta ocasion, la forma de ingresar a esta Red Privada Virtual est4 dada por la
asignacion a cada Cliente de una forma de autenticacion, que generalmente lleva este
acceso la modalidad de Usuario y Contrasefia, 0 bien a través del acceso en primera
instancia a una Red de Area Local dentro de la empresa.

Internet

IP Publica:
51/0:200.79.10.0

b —

¥ Pool para usuarios VPN:

~~~~~ e _ 192.168.0.40 - 192.168.0.45

R1-Headquyarters
f0/0:192.168.0.1/24 |
|

-

Tunel VPN

T
Servidor Linux
192.168.0.10/24

Figura 10:VPN de Acceso Remoto
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El conjunto de protocolos en el IPSec (Internet Protocol Security) tienen como
finalidad hacer més seguras las comunicaciones dentro del IP, autenticando y cifrando cada
paquete del flujo de datos. Es un protocolo disefiado por la IETF, que se defini6 en el
RFC4301. También incluye protocolos para establecer la autenticacion mutua entre agentes
al inicio de la sesion y la negociacion de llaves criptograficas durante la sesion. IPSec
puede ser usado para proteger flujos de datos entre un par de hosts, ya sean servidores o
clientes, entre un par de puertas de enlace (gateway) de seguridad, ya sean firewalls o
ruteadores, 0 entre una puerta de enlace un hosts. IPSec es un esquema de seguridad en
modo dual, de punto a punto, operante en la capa 3 del modelo OSI.

Componentes

Los protocolos que usa IPSec son:

IKE (Internet Key Exchange) para llevar a cabo una asociacion de seguridad (SA,
security asociation) al llevar las negociaciones de los protocolos y algoritmos, ademas de
generar las llaves de cifrado y autenticacion que seran usadas por IPSec.

Encabezado de Autenticacion (AH authentication header) para proveer integridad y
autenticacion de origen de datos para los datagramas IP y para proveer proteccion contra
los ataques de respuesta (reply attacks).

El encabezado de carga de seguridad de encapsulamiento (ESP encapsulating
security payload) para proveer confidencialidad, autenticacion de origen de datos,
integridad sin conexidn (conectionless), un servicio anti-respuesta, un tipo de secuencia
parcial de integridad y una limitada confidencialidad de flujo de trafico. ESP también
soporta configuraciones de sélo cifrado y s6lo autenticacion, aunque esto se desaconseja. A
diferencia del encabezado de autenticacion ESP no protege el encabezado de paquete IP. En
el modo de tanel, donde el paquete completo original es encapsulado con un nuevo
encabezado de paquete, la proteccidn que ofrece ESP abarca a todo el paquete, incluyendo
el encapsulado, mientras que el encabezado exterior continua sin proteccion. Este
encabezado opera directamente al principio del IP, usando el namero 50 del IP.
Observamos la forma del encabezado de carga seguridad en el cuadro 4 de la siguiente
pagina.
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0-7 bits 8-15 bits 16-23 bits | 24-31 bits
Indice de pardmetros de seguridad (SPI)

Nuimeros de Secuencia.

Carga 1til de datos (variable)
Relleno (0-255 bytes)

Long. de relleno | Prox. encabezado

Autenticacion de datos (variable)

Figura 11: Encabezado de carga de seguridad.

Trama IPSec

La trama del conjunto de protocolos IPSec se compone de los encabezados de
autenticacion y el encabezado de préximo encabezado.

Encabezado de Autenticacion (AH)

El encabezado de autenticacion es parte del conjunto de protocolos Elipse. Este
garantiza la integridad sin conexion (conectionless) y autenticacién del origen de los
paquetes IP. Ademas puede, opcionalmente, proteger contra los ataques de respuesta (reply
attacks) usando la técnica de deslizamiento de ventanas (sliding windows) y descartando
paquetes viejos. El encabezado de autenticacion protege la carga IP y todos los campos de
encabezados de un datagrama IP con excepcion de los campos que vayan a modificarse
durante su trayectoria.

En IPv4, los campos de encabezados variables y por lo tanto inautenticados,
incluyen al campo (DSCP differentiated services code point) de apuntador de codigo de
servicios diferenciados, tipo de servicios (TOS type of servicie), banderas, fragment offset,
tiempo de vida (TTL time to live) y el encabezado de suma de verificacion (Checksum).

El encabezado de autenticacion trabaja directamente al principio del IP, usando el
namero de protocolo IP 51.

0-7 bits 8-15 bits 16-23 bits 24-31 bits

Prox. Encabezado | Long. carga util Reservado

indice de pardmetros de seguridad (SPI)

MNumero de secuencia.

Autenticacion de datos (variable)

Figura 12: Encabezado de autentificacion.
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El encabezado de Proximo encabezado, que se muestra en el cuadro 5, es un campo
de ocho bits que identifica el tipo de la proxima carga Gtil después del encabezado de
autenticacion (AH). El valor de este campo se escoge del conjunto de nimeros de protocolo
IP que se definid en el mas reciente RFC de asignacion de numeros del IANA ( Internet
Assigned Number Authority).

* La longitud de carga util es el tamafio de del paquete del encabezado de
autenticacion.

* La parte de reserva se utilizara en el futuro, se llenara de ceros hasta entonces

* El indice de parametros de seguridad (SPI) identifica a los pardmetros de
seguridad, los cuales en combinacion con la direccion ip identifica la asociacion de
seguridad implementada en este paquete.

* El nimero de secuencia es un nimero monoténico incremental, usado para
prevenir ataques de respuesta.

» La autenticacion de datos contiene el valor de chequeo de integridad (ICV
integrity check value) necesario para autenticar el paquete.

Arquitectura IPSec

La arquitectura de IPSec especifica la base en la cual todas las implementaciones
seran construidas y define los servicios de seguridad proveidos por IPSec, como y donde
pueden ser usados, cdmo seran los paquetes construidos y procesados, y la interaccion de
procesamiento de IPSec con las politicas de seguridad.

Esta arquitectura define hasta que nivel podra ser definido y usado por el usuario de
acuerdo a las politicas de seguridad, permitiendo que cierto trafico sea identificado para
recibir el nivel de proteccion deseable.

IPSec fue definido para proveer un alto nivel de seguridad criptogréfica, para ambas
versiones del IP. Componiéndose de los siguientes encabezados que proveen seguridad en
el trafico: el encabezado de autenticacion AH (Autentication Header) y el encabezado de
encapsulamiento de carga util de seguridad ESP ( Encapsulating Security Payload),
incluyendo los protocolos que generan y administran las llaves de cifrado, IKE (Internet
Key Exchange) e ISAKMP (Internet Security Key Association and Key Management
Protocol). 27

IPSec maneja a través de las asociaciones de seguridad SA ( Security Association)
su esquema de interoperabilidad, controladas por el indice de parametros de seguridad SPI (
Security Parameter Index ), que se norman por las politicas de seguridad SP (Security
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Policy); las cuales se almacenan en bases de datos. También se define como dichas bases de
datos se relacionaran con las distintas funciones de procesamiento de IPSec, y como
distintas implementaciones del IPSec pueden coexistir.

Las politicas establecidas pueden tener dos vertientes, las estéticas y las dindmicas.
Las politicas estaticas seran previamente establecidas y contendran valores fijos, los cuales
estableceran los pardmetros que se negociaran; estableciendo canales seguros. O pueden ser
dindmicas, en cuyo caso se podran usar protocolos de administracion de llaves como
ISAKMP,

Protocolo del encabezado de autenticacion

El encabezado de encapsulamiento de carga de seguridad, se define en el RFC 4303,
tiene como objetivo principal proporcionar confidencialidad, especificando el modo de
cifrar los datos que se desean enviar y como este contenido cifrado se incluye en un
datagrama IP. Puede ofrecer servicios de antiréplica, integridad y autenticacién del origen
de los datos incorporando un mecanismo similar al a AH. El encabezado ESP se inserta
después del encabezado IP y antes del encabezado del protocolo de capa superior (modo
transporte) o antes del encabezado IP encapsulado (modo tunel).

La funcion de cifrado dentro del protocolo ESP es desempefiada por un algoritmo de
cifrado de llave simétrica. Tipicamente se usan algoritmos de cifrado por bloques (DES), de
modo que la longitud de datos a cifrar tenga que ser un maltiplo de tamafio de bloque (8 o
16 bytes, en la mayoria de los casos). Por esta razon existe un campo de relleno cuya
finalidad es afiadir caracteres de relleno al campo de datos para ocultar asi su longitud real,
y por lo tanto las caracteristicas del tréafico.

El encabezado de autenticacion de definié en el RFC 4302, es un encabezado de
IPSec usado para proporcionar integridad en los datos, autenticacion en el origen de los
datos y opcionalmente servicios de anti-réplica en los datagramas IP. No proporciona
ninguna garantia de confidencialidad.

Se suele situar justo antes de los datos, de forma que los proteja de posibles
atacantes. Ha sido disefiado de forma muy versatil, de manera que puede incluirse antes que
otros encabezados para asegurar que las opciones que acomparian al datagrama sean las
correctas.
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Métodos de autenticacion

La autenticacion en IPSec se logra a traves de algoritmos de autenticacion, tales
como MD5, SHA-1, HMAC, RIPEMD-160.

Asociaciones de seguridad y politicas

Una SA es la forma bésica de comunicacion en IPSec refiriéndose a un contrato
entre dos entidades que desean comunicarse en forma segura. Las SA determinan los
encabezados de IPSec a utilizar, las transformaciones, las llaves y la duracién de validez de
dichas Ilaves. Las SA son de un solo sentido, cada entidad con IPSec tendré una SA para el
trafico entrante y otra para el trafico saliente; ademas de que son especificas para cada
encabezado. Cuando se implementa IPSec, se crea una base de datos de las SA denominada
SAD donde se almacenan todas las SA de dicha implementacion.

La manera que tiene las SA de identificarse de manera Unica, es a través de los SPI.
Estos son entidades de 32 bits, por los cuales se comunican dos entidades de manera segura
e indicaran los parametros usados, tales como llaves y algoritmos.

Para el manejo de las SA's se establecen dos tareas principalmente: creacion y
eliminacion; que a su vez se pueden ejecutar de manera manual o dindmica a través de un
protocolo de intercambio de llaves como IKE. La creacién de llaves se lleva a través de la
negociacion de los parametros de las SA y la correspondiente actualizacion de la SAD. El
manejo manual de llaves es obligatorio en toda implementacidn, el proceso de asignacion
del SP1y la negociacion de parametros es totalmente manual y permaneceran hasta que
sean manualmente borrados. Para el manejo dinamico de las llaves se utiliza IKE.

Protocolo de intercambio

El conjunto de protocolos que forman IPSec estan disefiados con capacidad de
expansion que dan servicios de seguridad como el control de acceso, integridad,
confidencialidad y autenticacidn. EI mismo es capaz de proteger paquetes IP entre hosts y
gateways, gaterias, hosts, etc. Este conjunto de protocolos puede ser implementado en IPv4
de manera opcional, y aunque en IPv6 se deberia implementar de manera obligada, esto
también puede no serlo.

Una de las caracteristicas de IPSec es su posibilidad de acoplamiento a otras
tecnologias, aunado al hecho de que es posible cambiar los algoritmos criptograficos
estandar por otros mas robustos. IPSec maneja una especificacion de arquitectura que
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deberé ser la base de todas las implementaciones, definiendo los servicios que esta
proveerd, como se procesara la informacion y donde, ademéas de como se deben de definir
las politicas de seguridad a usar en la misma. Ha sido disefiado para proveer seguridad
criptografica para ambas versiones del IP. Tiene dos encabezados que proveen la seguridad
del tréfico de informacién (AH [authenticaction header] y ESP [encapsulating security
payload] ), protocolos que generan y administran las llaves ( ISAKMP [ internet security
association and key managment protocol ] e IKE [ intenet key exchange].

El esquema de interoperabilidad de IPSec se maneja a traves de SAs ( Security
Associations ) las cuales son controladas por un SPI ( Security Parameter Index ), y regidas
por un SPs ( Security Policy ) que se configuran previamente; tanto las SAs como las SPs
se almacenan son almacenadas en sus respectivas bases de datos: SAD para las
asociaciones de seguridad y SPD para las politicas. La arquitectura de IPSec también define
la interaccion que hay entre estas bases de datos con las diferentes funciones de
procesamiento de IPSec (cifrado y descifrado) y define como varias implementaciones de
IPSec pueden existir.

Los parametros que se negocian para establecer los canales seguros se indican bajo las
politicas preestablecidas dentro de un esquema de funcionamiento estatico con valores fijos
y previamente establecidos, o bien, en un esquema de funcionamiento dinamico utilizando
un protocolo de administracion de llaves como ISAKMP ( Internet Security Association
and Key Managment Protocol). Estas politicas determinan si dos entidades son capaces de
comunicarse entre si y cual seria la transformacion a usar en un caso dado.

IPSec proporciona los siguientes servicios de seguridad:

e Control de acceso
Previene el uso no autorizado de recursos, garantizando que so6lo acceden a la
informacion y a los recursos los usuarios que tiene permiso para ellos.

e Integridad
Implica que los datos no puedan ser modificados o corrompidos de manera alguna
desde su transmision hasta su recepcion en una comunicacion.

e Autenticacion
Definen mecanismos para garantizar la procedencia de la informacion, de modo que
se puede verificar que realmente es el remitente autorizado quien lo envié.

e Proteccidn a la réplica
Asegura gque una transaccion solo se pueda llevar a cabo una vez, a menos que se
autorice una repeticion de la misma. Nadie deberia poder grabar una transaccion
para luego replicarla para aparentar multiples transacciones del remitente original.

e Confidencialidad
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Implica que la informacidn sea accesible Unicamente por las entidades, sistemas o
personas autorizadas, asegurando la privacidad de la informacién al no ser
consultada por terceras personas.

Confidencialidad limitada en el flujo de tréafico

Este servicio se refiere a ocultar las direcciones fuente y destino, la longitud del
mensaje, o la frecuencia de la comunicacion. En el contexto de IPSec, usando ESP
en modo tunel, especialmente en un gateway de seguridad, puede proporcionar un
cierto nivel de confidencialidad en el flujo de trafico.

IPSec proporciona un nivel de seguridad comin y homogéneo para todas las
aplicaciones, ademas de ser independiente de la tecnologia fisica empleada. Cuando
se implementa IPSec en un firewall o enrutador, éstos proporcionan una fuerte
seguridad que puede ser aplicada a todo el trafico que cruza el perimetro.

Por otro lado, al estar implementado en la capa de red, debajo de los protocolos
TCP/UDP resulta “transparente” para las aplicaciones, es decir, no hay necesidad de
realizar alguna configuracion desde el punto de vista de usuario final ni del servidor.
También IPSec tiene la capacidad de ofrecer seguridad individual si ésta fuese
indispensable, resultando util para los empleados que accedan a la red desde el
exterior via telefonica. Ademas, es posible asegurar una subred virtual dentro de una
organizacion para las aplicaciones mas sensibles.

Facilita el comercio electronico de negocio a negocio al proporcionar una
infraestructura segura sobre la cual realizar transacciones usando cualquier
aplicacion, por ejemplo las extranets.

Los algoritmos permitidos para la proteccion con IPSec, tanto los usados para
autenticacion como los usados para cifrado, idealmente desempefian dos metas
incompatibles: proveer maxima proteccion contra una gran variedad de ataques
matematicos, de andlisis criptoldgico y de fuerza bruta; y por otro lado, requerir un
procesamiento minimo en el lado de cada participante dentro de la comunicacion.
Aunque los documentos de IPSec decretan algoritmos especificos para proveer un
grado estandar, con seguridad interoperable, se pueden implementar algoritmos
adicionales ya sea para dominio publico o privado.

Todos los algoritmos son algoritmos de bloque, empiezan en el inicio del mensaje y
cada bloque es procesado uno a la vez. El tamafio del bloque es parte de la
definicion de cada algoritmo, donde el mas comun es de 8 bytes (64 bits). Cada
bloque pasa de cierto modo por algin procesamiento repetitivo donde cada iteracion
de ese procesamiento es conocido como ciclo.
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El nimero de ciclos es algunas veces considerado como una caracteristica
importante en la criptografia de un algoritmo. Cada ciclo, en turno, consiste de una
funcion de ciclo, la cual es un procesamiento que constituye cada ciclo del cifrado.
La funcion de ciclo puede ser simple y sencilla, o extremadamente compleja.
Algunos algoritmos tienen maltiples funciones de ciclo que se pueden aplicar a uno
0 maés ciclos. En muchos algoritmos, la llave secreta mas completa no es usada
como funcién hash o para cifrar cada bloque, sino para generar maltiples sub-Ilaves,
o ciclos de Ilave donde a su vez cada ciclo puede incorporar una o mas sub-llaves.
Si cada bloque fuera cifrado o manejado por una funcién hash separadamente, se
presentarian ataques mas féciles, ya que el contenido de algunas partes del paquete
de Internet serian conocidas. En el caso de una funcion hash, el hash final se debe
reflejar en todos los bits de todo el bloque de entrada, no solo en el dltimo bloque.
En el caso de un algoritmo de cifrado, si cada bloque es descifrado separadamente,
sin hacer referencia a ningun otro bloque, los blogues previsibles pueden ser
atacados mas facilmente una vez que la llave fue conocida y todo el bloque puede
ser descifrado. Por esta razon, todo algoritmo de manera obligatoria en IPSec
incorpora dentro de su definicion un mecanismo de retroalimentacion, es decir, el
cifrado o autenticacion de cada blogue tiene como una de sus entradas la salida
calculada criptograficamente del bloque previo.

La seguridad de los algoritmos criptograficos dependera de la complejidad de su
criptografia y de su robustez. Sin embargo, un algoritmo criptografico no es
suficiente para garantizar la seguridad de las comunicaciones debido a que varios
factores juegan un papel muy importante, como por ejemplo, la implementacién en
hardware o software, o bien, la generacién de llaves secretas que deberan tener una
apropiada longitud, complejidad y ser generadas, intercambiadas, administradas y
almacenadas de una manera segura.

El protocolo IPSec ha sido disefiado en forma modular de modo que se puedan
seleccionar determinados algoritmos para cifrado y autenticacion sin afectar a otras
partes de la implementacion.

Sin embargo, han sido definidos algunos algoritmos de manera estandar para
soportar todas las implementaciones y asegurar la interoperabilidad en el mundo
global de Internet, como son AES (en etapa de evaluacion) para sustituir a DES y
3DES, considerados actualmente para cifrado, asi como MD5 y SHA-1 como
funciones hash para autenticacién. Ademas es perfectamente posible usar otros
algoritmos que se consideren mas seguros 0 mas adecuados para un entorno
especifico, como por ejemplo IDEA o Blowfish.

Para los algoritmos de autenticacién se utilizan las funciones hash (o primitivas

hash), cuya funcionalidad es usada principalmente para resolver el problema de
integridad y autenticidad del origen de los mensajes.
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Una funcion hash o “funcion resumen” es un algoritmo que, aplicado a un mensaje
determinado, crea una representacion digital o hash de una longitud fija mucho
menor que el mensaje original, pero substancialmente Unico a él, de tal manera, que
no sea factible, dado solamente el hash, reconstruir el mensaje original, es decir, las
funciones hash son de una sola direccion. Un simple ejemplo de una funcion hash
seria contar el nimero de letras del mensaje, si es par asociamos un 0y si es impar
un 1. El principal inconveniente de este sistema es que pueden existir colisiones
(dos mensajes diferentes producen la misma salida) por lo que conviene que las
funciones tengan un rango de salida lo suficientemente grande (128 bits 0 mas) para
poder considerarlas libres de colision.

37



Internet en sus inicios no fue pensado para ser una red tan extensa, por ese motivo
se reservaron “so6lo” 32 bits para direcciones, el equivalente a 4.294.967.296 direcciones
unicas, pero el hecho es que el nUmero de méaquinas conectadas a Internet aumento
exponencialmente y las direcciones IP se agotaban. Por ello surgi6 la NAT o Network
Address Translation (en castellano, Traduccion de Direcciones de Red)

La idea es sencilla, hacer que redes de ordenadores utilicen un rango de direcciones
especiales (IPs privadas) y se conecten a Internet usando una unica direccion IP (IP
publica). Gracias a este “parche”, las grandes empresas solo utilizarian una direccion IP y
no tantas como maquinas hubiese en dicha empresa. También se utiliza para conectar redes
domeésticas a Internet.

Este ahorro de direcciones es solo uno de los motivos de utilizar NAT.
Implementando NAT crea una especie de Firewall entre tu red interna y las redes externas,
o0 entre tu red interna e Internet. NAT solo permite conexiones que se originen dentro del
dominio. En esencia, esto significa que un ordenador en una red externa no puede conectar
contigo a no ser que tu hayas iniciado el contacto. Puedes conectarte a Internet, e incluso
bajarte archivos, pero una persona en Internet no puede conectarse a tu IP e iniciar una
conexidn. Por supuesto, existen vulnerabilidades que podrian saltarse esta regla, pero ese es
otro tema.

NAT es algunas veces confundido con los servidores Proxy, pero existen diferencias
entre ellos. NAT es transparente para los ordenadores de origen y destino. Ninguno de ellos
es consciente de que estan interactuando con un tercer dispositivo, NAT en este caso. Un
Proxy no es transparente. El ordenador de origen sabe que esta haciendo una peticion al
Proxy y debe ser configurado para que lo haga.

Por otro lado, el ordenador de destino cree que el servidor Proxy es el ordenador de origen,
y se comunica con el directamente.
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En la NAT existen varios tipos de funcionamiento:

Estatica

Una direccion IP privada se traduce siempre en una misma direccion IP publica.
Este modo de funcionamiento permitiria a un host dentro de la red ser visible desde
Internet. (Ver imagen anterior).

Red Privada Red Pablica
PETICIOMN PETICTON TRADUCTIDA
Origen 192.168.1.29 > Origen 85.67.4.35
Destine  209.45.3.20 Destine 209.45.3.20
- 5 f_'__'_\\“_“

P ; T [
el | =] - - r N = =
I w | - l__“: __j i Cf Internct ) -

i NAT e A___/J

Router

" Cliente IP Privada: 192.168.1.1 Servidor
192.168.1.29 IP Publica: 85.67.4.35 AR A5. 320
RESPUESTA TRADUCIDA RESPUESTA
Origen 209.45.3.20 - Origen 209.45.3.20
Destine 192 168.1.29 Destino 85.67.4.35

Figura 13: Funcionamiento de Nat

Dinédmica

El router tiene asignadas varias direcciones IP publicas, de modo que cada direccién
IP privada se mapea usando una de las direcciones IP publicas que el router tiene asignadas,
de modo que a cada direccion IP privada le corresponde al menos una direccion IP publica.

Cada vez que un host requiera una conexion a Internet, el router le asignara una
direccion IP publica que no esté siendo utilizada. En esta ocasion se aumenta la seguridad
ya que dificulta que un host externo ingrese a la red ya que las direcciones IP pablicas van
cambiando.
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Sobrecarga

La NAT con sobrecarga o PAT (Port Address Translation) es el mas comun de
todos los tipos, ya que es el utilizado en los hogares. Se pueden mapear multiples
direcciones IP privadas a través de una direccion IP publica, con lo que evitamos contratar
mas de una direccion IP publica. Ademas del ahorro econémico, también se ahorran
direcciones IPv4, ya que aunque la subred tenga muchas maquinas, todas salen a Internet a
través de una misma direccion IP publica.

Para poder hacer esto el router hace uso de los puertos. En los protocolos TCP y
UDP se disponen de 65.536 puertos para establecer conexiones. De modo que cuando una
maquina quiere establecer una conexion, el router guarda su IP privada y el puerto de
origen y los asocia a la IP publica y un puerto al azar. Cuando llega informacion a este
puerto elegido al azar, el router comprueba la tabla y lo reenvia a la IP privada y puerto que
correspondan.

El router realiza la siguiente modificacién:

AN M - /P Origen: Cambia la direccién IP privada del equipo por su Paquete recibido
IP Origen 192.168.0.24]|  direccion IP publica IP Origen 1.2.34
Puerto Origen 5643 - Puerto Origen: Guarda el puerto original en la tabia de reenvioy  |Puerto Origen 9898
IP Destino 9999 le asigna un puerfo alealorio que no esté siendo utilizado. Anade IP Destino 9999
Puerto Destino B0 una entrada a la tabla de reenvio para poder traducir la Puerto Destino 80

El router realiza la siguienle modificacion:

Pag - IP Destino: Cambia fa direccion de destino del paquete @ | Paqueteenviado |
IP Origen 9999 introduce la correspondiente segun el puerto de destino tal y IP Origen 9999
Puerto Origen 80 como dicla la tabla de reenvio. Puerto Origen 80
IP Destino 192.168.0.24 - Puerto Destino: Cambia el puerto por el correspondiente segun IP Destino 1.2.34
Puerto Destino 5643 la tabla de reenvio. Puerto Destino 9808

Red Privada Red Pdblica
IP Privada | Puerto IP Pablica | Puerto
192.168.0.24 | 5643 999090 | 9808

Figura 14: Funcionamiento de NAT Sobrecargado

NAT Tranversal

Como se menciond anteriormente a veces se requiere comunicacion entres IP’s privadas
esto se logra mediante técnicas NAT Traversal. A toda técnica que logre atravesar la
barrera de los router NAT se les denomina NAT Traversal, sin importar la forma para
lograrlo, es por eso que estas técnicas no estan estandarizadas, pese a esto hay dos métodos
que se diferencian:

e Uso de un servidor como via de la comunicacion: Lo que se hace en esta situacion
es generar dos conexiones, una entre el cliente 1 y el servidor, y la otra entre el
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servidor y el cliente 2, este servidor contiene una IP publica conocida a priori por
ambos clientes. Primeramente, ambos clientes hacen un handshake con el servidor,
determinando asi los puertos dentro del servidor a ser utilizados. Es asi como se
genera una “falsa comunicacion” ya que el cliente 1 envia informacion al servidor,
este la almacena y luego este mediante la aplicacion la envia al cliente 2.

Uso de un servidor para establecer la comunicacion: En este caso el servidor solo es
utilizado como pasarela de informacion. Primeramente, se establecen las conexiones
respectivas entre ambos clientes y el servidor, y luego este les comunica el puerto e
IP publicas de los clientes a los otros clientes, encaminando asi los paquetes. Cabe
mencionar que no se pierde el contacto con el servidor ya que este constantemente
tiene que estar informando a los clientes sobre los estados de las conexiones y
puertos de los otros clientes.

Ventajas de la NAT

El uso de la NAT tiene varias ventajas:

La primera y mas obvia, el gran ahorro de direcciones IPv4 que supone, recordemos
que podemos conectar maltiples maquinas de una red a Internet usando una Unica
direccién IP publica.

Seguridad. Las maquinas conectadas a la red mediante NAT no son visibles desde el
exterior, por lo que un atacante externo no podria averiguar si una maquina esta
conectada o no a la red.

Mantenimiento de la red. Sélo seria necesario modificar la tabla de reenvio de un
router para desviar todo el trafico hacia otra maquina mientras se llevan a cabo
tareas de mantenimiento.

Desventajas de la NAT

Recordemos que la NAT es solo un parche, no una solucion al verdadero problema, por
tanto también tiene una serie de desventajas asociadas a su uso:

Checksums TCP y UDP: El router tiene que volver a calcular el checksum de cada
paquete que modifica. Por lo que se necesita mayor potencia de computacion.

No todas las aplicaciones y protocolos son compatibles con NAT. Hay protocolos

que introducen el puerto de origen dentro de la zona de datos de un paquete, por lo
que el router no lo modifica y la aplicacion no funciona correctamente.
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En este proyecto se implementar una VPN IPSec de acceso remoto gque se conectara
a través de internet, también contaremos con un soporte para realizar llamadas VVolP, para
eso utilizaremos CCM que sera configurada en un extremo de la VPN, donde tenemos el
router A, el cual sera el encargado de dar soporte de VVolIP a travez de la VPN. También
implementaremos NAT lo que permitird a los equipos que se encuentren en la VPN
conectarse al internet por medio de PAT y no podran accesar equipos que no pertenezcan a
las misma VPN, el router B solo cuenta con la configuracion necesaria para tener salida al
internet ya que es lo Unico que necesita para poder conectarse remotamente a la VPN,
nuestro router A cuenta con la configuracion DHCP para poder darles una ip a los equipos
que se quieran conectar a la VPN.

En nuestra configuracion utilizaremos el Cisco IP Communicator para simular los
teléfonos IP dentro de nuestro equipo.

La configuracion completa se encuentra en los entregables A y B. En el entregable
A se encuentra la configuracion del router A, el cual contiene la implementacion del
servicio telefdnico, asi como la implementacion de la VPN IPSec de Acceso Remoto, el
entregable B, muestra la configuracion del router B, la cual nada mas cuenta con la salida
de pc al internet. También como entregable se encuentran las capturas de trafico mientas se
realiza la llamada, capturadas con wireshark.

Tambieén utilizaremos OracleVM VirtualBox para poder simular dos sistemas
operativos Windows XP para poder instalar IP Communicator en cada uno de ellos y asi
poder hacer Ilamadas entre si.

A continuacion, se muestra el diagrama que representa la implementacion que se
realizo.

Internet

T

R1 R2
3' VPH IPSEC ACCESO REMOTE |3
192.168.137.1 102.168.137.2
192.168.10.0/ 24 192.168.11.0/24
Luis ., Luis2
IW o
| Al —

Figura 15: Arquitectura del proyecto.
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e HP Pavilion x360
o Procesar Intel Core i5-6200U CPU 2.30GHz 2.40GHz

e Memoria RAM 8.00 GB

e Cisco I0S c7200-advipservicesk9-mz.124-4.T1
e CiscoVPN

e Wireshark-win32-1.10.5

e GNS3-2.0.3

e Windows 10

e Cisco IP Communicator

e OracleVM VirtualBox

Es un software basado en los teléfonos IP. Permite al usuario llevar su teléfono IP con el de
un lado a otro. El software ofrece las siguientes funciones y caracteristicas:

e No requieres software de proveedores de servicio de telefonia, TSP.

e Soporte para los codecs G.711, G.729a, SCCP, iSAC, G.722, G.729a, G.729ab.
e Soporta SCCP y SIP.

e Cinco teclas programables.

e Ocho botones de marcacion dial.

e Compatibilidad de XML.
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5:12p 03/09/17 Luis Mu_oz
Luis M.(1001) =

Figura 16: . Cisco IP Communicator

Router Cisco ¢7200

El Router Cisco ¢7200 Proporciona los siguientes soportes.

e Alto rendimiento para servicios concurrentes como voy y seguridad.
e Mejora la ranura de Red.
e Seguridad:
o Cifrado on-board..
o Soporte de hasta 1500 taneles VPN.
o Soporte de antivirus a traves de NAC.
o Prevencion de instrucciones.
e Voz:

O

Soporte de Ilamadas analdgicas y digitales.

Soporte para buzén de voz.

o Soprte opcional para CCME, para el procesamiento de llamadas locales para
un maximo de 36 telefonos IP.

o Soporte opcional para SRST.

o
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Cisco 10S c7200-advipservicesk9-mz.124-4.T1

Este i0s de cisco cuenta con las siguientes caracteristicas:

e KO9: Contiene el protocolo de encriptacion de 3DES.
e Mz: laversion de I0S corre sobre RAM y se encuentra comprimida.
e 124-15.T1: es una version de 10S 124 y es una imagen de tipo T version 1.

Figura 17: 10S Cisco

VPN de acceso remoto basada en IPSec

I. Crear un pool de direcciones
# Se crea un pool de direcciones que permite 10 conexiones concurrentes

ri(config)# ip local pool vpn-pool 192.168.10.20 192.168.10.25

Il. Configurar la autenticacion
# Activa la funcionalidad aaa (Authentication, Authorization y Accounting)

r1(config)# aaa new-model
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# Defina la lista de métodos de autenticacion cuando un usuario hace login (local)
ri(config)# aaa authentication login USERS local

# Establece los parametros que restringen el acceso de los usarios a la red
ri(config)# aaa authorization network AUTH-LIST local

# Se crea una cuenta de usuario que usaran los clientes VPN para autenticarse contra el
servidor

r1(config)# username admin01 password adminO1

I11. Configurar las politicas IKE
# Habilitamos IPSEC
r1(config)# crypto isakmp enable

# Crear una nueva politica IKE. Cada politica se identifica por su nimero de prioridad (de 1
a 10.000; 1 la mas prioridad mas alta)

ri(config)# crypto isakmp policy 10
# Especificar el algoritmo de cifrado a utilizar
r1(config-isakmp)# encryption 3des

# Elegir el algoritmo de hash a usar: Message Digest 5 (MD5 [md5] ) o Secure Hash
Algorithm (SHA [sha]).

r1(config-isakmp)# hash md5

# Determinar el método de autenticacion: pre-shared keys (pre-share), RSAL encrypted
nonces (rsa-encr), o0 RSA signatures (rsa-slg).

r1(config-isakmp)# authentication pre-share

# Especificar el identificador de grupo Diffie-Hellman
r1(config-isakmp)# group 2

# Crea un grupo IKE para los clientes VPN

r1(config)# crypto isakmp client configuration group Cisco
# Establece cisco123 como key para el grupo Cisco
r1(config-isakmp-group)# key cisco123

# Se selecciona el pool de direcciones para los clientes

r1(config-isakmp-group)# pool vpn.pool
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# Elegimos el maximo de usuarios

r1(config-isakmp-group)# max-users 5

IV. Configurar la politica IPSec

# Establece las politicas de seguridad IPSEC que se usardn en las comunicaciones
r1(config)# crypto ipsec transform-set setl esp-3des esp-md5-hmac

# Crea un crypto map dinamico que se usa cuando la IP del host remoto no se conoce,
como es el caso en las VPN de acceso remoto

r1(config)# crypto dynamic-map mapl 10

# Asocia el transform set setl al crypto map dindmico
r1(config-crypto-map)# set transform- set setl

# Activa Reverse Route Injection (RRI)

r1(config-crypto-map)# reverse-route

# Configura un crypto map estatico que puede ser asociado a una interfaz
ri(config)# crypto map mapl client configuration address respond

# Define el conjunto de usuarios con permisos de autenticacion
r1(config)# crypto map mapl client authentication list USER

# Establece el grupo de usuarios y los parametros de acceso a la red
r1(config)# crypto map mapl isakmp authorization list AUTH-LIST

# Asocia el crypto map dindmico creado para los clientes de acceso remoto
ri(config)# crypto map mapl 10 ipsec-isakmp dynamic mapl

# Accedemos a la configuracion de la interfaz por la que se conectaran los clientes VPN
ri(config)# interface f0/0

# Asociamos el crypto map a la interfaz

r1(config-if)# crypto map mapl

# Habilite las funcionalidades de CME en el router R1.

R1(config)# telephony-service
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# Debido a que solo se tienen 2 host corriendo CIPC, configure el nimero maximo de
teléfonos a 2. Luego configure el nimero maximo de nimeros de directorio a 10.

R1(config-telephony)# max-ephones 2
R1(config-telephony)# max-dn 10

# Configure un mensaje del sistema, el cual aparecera en todos los teléfonos asociados con
el CME.

R1(config-telephony)# system message CCNA Voice Luis Mufioz
# Tiempo de espera para la llamada 10 segundos
R1(config-telephony)# timeouts ringing 10

# Formato del dia

R1(config-telephony)# date-format dd-mm-yy

# Configure la direccion origen (source address) para SCCP. Para ello utilice la direccion
IP de la interface FastEthernet del router con nimero de puerto 2000.

R1(config-telephony)# ip source-address 192.168.10.1 port 2000

# En R1 ingrese al modo de configuracion del ephone 1 (Host A).
R1(config)# ephone 1

# Asocie al ephone 1 su correspondiente direccion MAC.
R1(config-ephone)# mac-address 0800.2707.0420

# Configure el tipo de teléfono a ser utilizado. En este caso se simulan los teléfonos
Ethernet utilizando Cisco IP Communicator (CIPC).

R1(config-ephone)# type cipc

# Asigne al primer botdn del teléfono el nimero de directorio 1 utilizando el comando
button line. Este comando asigna las lineas telefonicas

R1(config-ephone)# button 1:1

# En R1 ingrese al modo de configuracién del ephone 2(Host A).
R1(config)# ephone 1

R1(config-ephone)# mac-address 0800.27F0.B705
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R1(config-ephone)# type cipc
R1(config-ephone)# button 1:2

# Configuramos la direccion IP para la interface de salida
Interface fastEthernet 0/1

ip addres 192.168.137.1 255.255.255.0

# Habilitamos la interface

no shutdown

# Declaramos la interfas de salida de NAT

Ip nat outside

# Configuramos la direccion IP para la interface de entrada
Interface fastEthernet 0/0

ip addres 192.168.10.1 255.255.255.0

# Habilitamos la interface

no shutdown

# Declaramos la interfas de entrada de NAT

Ip nat inside

# Creamos una ruta estatica y la direccionamos a la interface de salida
Ip route 0.0.0.0 0.0.0.0 192.168.137.2

# Creamos una lista de con la red a la cual vamos aplicar NAT
access-list 10 permit any

# Ligamos la lista de acceso con la interface de salida

ip nat inside source list 10 interface fastEthernet 0/1 overload
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Resultado de los Analisis

Despues de la implementacion del proyecto terminal obtuvimos los siguientes resultados:

Figura 18: Show crypto ipsec sa Router A

Aplicando el comando Show crypto ipsec sa en el router A como se muestra en la
figura 18 se muestran los paquetes que fueron encriptados y desencriptados por el router A.
tenemos que tomar en cuenta que el nimero de paquetes en nuestro caso depende de la
duracién de la llamada. En la imagen podemos verificar los paquetes que son encriptados y
desencriptados son diferentes debido a que el router encripta los pagquetes que van de salida
y desemcripta los paquetes que van entrando. Tomando en cuenta los resultados podemos
decir que desencripta mas paquetes que los que reside.

Analizaremos los campos mas importantes del comando Show crypto ipsec sa.

# Primero se muestra la interface de salida que se encarga de encriptar y desencriptar los
paquetes.

Interface: FastEthernet0/1

50



# Podemos observar que el map crypto que fue utilizado en esta interface es el mapa mapl
con la direccion IP 192.168.137.1

Crypto map tag: mapl, local addr 192.168.137.1

# Podemaos apreciar que en el segmento de red local no tiene direccion ya que estamos
utilizando acceso remoto

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

# Ahora podemos ver que la direccion que le corresponde a la computadora que entra
mediante el acceso remoto

remote ident (addr/mask/prot/port): (192.168.10.21/255.255.255.0/0/0)

# Aqui se identifica la direccion IP de donde viene la ip de acceso remoto y realiza la
conexion por el puerto

current_peer 192.168.137.2 port 1038

PERMIT, flags={origin_is_acl,}

# Se muestra el numero de paquetes que son encapsulados, encriptados y aceptados para
poder viajar en la VPN,

#pkts encaps: 73, #pkts encrypt: 73, #pkts digest: 73,

# Se muestra el numero de paquetes que son desencapsulados, desencriptados y verificados
para que puedan accesar a nuestra VPN

#pkts decaps: 106, #pkts decrypt: 106, #pkts verify: 106,
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

Utilizando el comando Show crypto ipsec sa podemos comprobar que hemos creado
en VPN de acceso remoto que esta recibiendo y enviando paquetes en ella.

Ahora comprobaremos el trafico de Voz para ello utilizaremos el software
wireshark, esta herramienta tiene como objetivo principal el de capturar el trafico que hay
en una interfaz de red en una computadora.

51



De acuerdo con el proyecto analizaremos el trafico que hay cuando realizamos una
Ilamada con Cisco IP Communicator que se encuentra instalados en nuestras maquinas
virtuales.

Capturing from Conexién de drea local 2 [Wireshark 1.10.5 (SVN Rev 54262 from ftrunk-1.10})] [=1E3]

Zile  Edit  Wiew Go Capture Analyze  Statistics  Telephony Tools  Internals  Help

#£ B 2 2 A+ IaFLRLIEEB QA @¥EMx »

Silker: Expression...

L. Tme o Seuee .. Destination .. Protocol Length Ifo_ g E:
1458 543, 9658169 192.168.10.1 192.1658.10.11 TCF 60 cisco-sccp > 1032 [AckK
1459 544, 040080 192.168.10.1 152.168.10.11 SHEIMMY 66 KeepaliveackMmessage
1460 544 . 179453 162 168,110,171 1592.1658.10.1 TCR 54 1032 > cisco-sccp [Ack
1461l 552.248538 ca:01:45:9c:00:08 ca:0l:45:9c:00:08 LOOP 60 Reply
1462 562, 242077 ca:0l:45:9c:00:08 ca:0l:45:95c:00:08 LOoP a0 Reply
1463 572.257249 ca:01:45:9c:00:08 ca:0l:45:9c:00:08 LOOP 60 Reply
1464 574.047844 162, 168.10.11 192.168.10.1 SHEIMMY 66 Keepalivemassage
1465 574.2434594 192.168.10.1 152.168.10.11 TCP a0 cisco-sccp > 1032 [AcCkK
1465 574, 2852253 192.168.10.1 152.168.10.11 SHEIMMY 66 KeepaliveackMmessage
1467 574.4780509192,.1658.10.11 192.165.10.1 TCF 94 1032 > cisco-sccp [AckK
1468 582.268082 ca:01:45:9c:00:08 ca:0l:45:9c:00:08 LOOP 60 Reply
1469 585, 600503 102,.168.10.11 192.168.10.1 SHI MY 66 KespalivemMessage
1470 589.640646 192.168.10.1 152.168.10.11 SHEIMMY 66 KeepaliveackMmessage
1471 589.827145152.168.10.11 192.168.10.1 TCP 54 netinfo-local » cisco-™

>

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface O

Ethernet II, sSrc: Cadmusco_07:04:20 (08:00:27:07:04:200, Dst: ca:01l:45:9c:00:08 (ca:0l:4°¢
Internet Protocol wversion 4, src: 192.168.10.11 (192.168.10.110, Dst: 192.168.10.1 ¢192.1
Transmission Control Protocol, Src Port: 1032 (10320, Dst Port: cisco-sccp (20000, Seg: 1
Skinny Client Control Protocol s

T

Figura 19: Trafico que de la PC1(Se encuentra en el segmento de red)

e =0

File Edit Wiew Go Capture Analyze Statistics  Telephony  Tools  Internals  Help

2 esnT2IEE QA #BDWRH -

Filter: Expression...

Mo, Time Source Destination Prokocal  Length Inf_o -~
1408 242.440857 152.168.10.1 152.168.10.21 TCP 54 CUsCO-sCCp > remote-as
1400 242, 4732689 192.168.10.1 192.168.10.21 SKIMNMY 56 keepaliveackMessage
1410 242, 605081 192.168.10.21 1o2.168.10.1 TCR 54 remote—as > cisco-sccf
1411 272.474644 192.168.10.21 1o2.168.10.1 SKIMNMY 56 KeepaAliveMessage
1412 272.681206192.168.10.1 192.168.10.21 TCR 54 cisco-sccp > remote-as
1413 272.784509102.1658.10.1 192.168.10.21 SKIMMY 56 keepaliveackMessage
14714 272.903714 192.168.10.21 1o2.1a8.10.1 TCR 54 remote—as > cisco-scof
1415 302.793751 152.168.10. 21 192.168.1E§1 SKIMMY 55 KeepAlivemessage
1416 303, 003061 192.1468.10.1 1o2.168.10.21 SKIMNMY 56 KeepalivesackMessage
1417 303, 202232 192.168.10.21 1o2.168.10.1 TCR 54 remote—as > cisco-scof

E 1418 333. 002646 192.168.10.21 192.1658.10.1 SEIMNY 56 keepaliveMessage
1419 333, 214789 192.168.10.1 192.168.10.21 TCR 54 cisco-sccp > remote-as
1420 333.254532 152.168.10.1 152.168.10.21 SKIMNY 56 KeephlivesckMessage
i 1421 333.401593 192.168.10.21 1o2.168.10.1 TCR 54 remote—as > cisco-scof
>

1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0O

et II, Src: CisCco_3C:78:00 (00:05:9a:3cC:78:000, Dst: <a:02:07:28:00:08 (ca:02:07:28:00:08)
et Protocol version 4, src: 192.1658.10.21 (192.168.10.210, Dst: 192.1658.10.1 (192.168.10.12
ission Control Protocol, Src Port: remote-as (1053), Dst Port: cisco-sccp (20000, Seq: 1, ack
Client Control Protocol

< >
Q000 ca 02 07 28 00 08 00 05 9a 3c 78 00 08 00 45 60 ........ Lex. W ET
0010 00 34 63 51 40 00 80 06 QL ac <0 a8 0a 13 <O as ACOE, L e
0020 0a 01 04 1d OF do 20 fb 4 £2 bb 1b 81 28 50 18  ...... e (P.

Figura 20: Trafico que de la PC2 (Conectada mediante acceso remoto)
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En la figura 16 y en la figura 17, podemos observar la IP de cada computadora en el
caso de la PC1 es 192.168.10.11 y el destino que es gatekeeper un nuestro caso es
192.168.10.1 que es el mismo para las dos computadoras, en el caso de la PC2 es la ip que
le asigna La VPN de acceso remoto la cual es 192.168.10.21 y el destino es el mismo
gatekeeper 192.168.10.1 y se comunican entre si utilizando el protocolo SKINNY, con esto
se establece una conexion y forman el canal RTP que es por donde viaja las Voz.

Analisaremos a detalle como funciona el protocolo SKINNY.

£ 11 30.276574000 192.168.10.1 192.168.10.11 SKINNY 66 KeepAliveAckMessage

B Frame 11: &6 bytes on wire ( 66 bytes captured (528 bits) on interfac
nterface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: sep 4, 2017 00:34:34.592438000 Hora estdndar romance
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1504478074.592438000 seconds
[Time delta from previous captured frame: 0.034215000 seconds]
[Time delta from previous displayed frame: 0.034215000 seconds]
[Time since reference or first frame: 30.276574000 seconds]
Frame Number: 11
Frame Length: 66 bytes (528 bits)
Capture Length: 65 bytes (528 hits)
[Frame is marked: False]
[Frame s dgnored: False]
[Protocols in frame: eth:ip:tcp:skinny]
[Coloring Rule Mame: TCF]
[Coloring Rule string: tcp]

@ Ethernet II, Src: ca:01:45:9<:00:08 (ca:0l:45:9¢:00:08), Dst: cCadmusCo_07:04:20 (08:00:27:07:04

= Internet Protocol wversion 4, src: 192.163.10.1 (192.165.10.17, Dst: 192.163.10.11 (192.165.10.1
version: 4 =
Header Tength: 20 hytes

# Differentiated services Field: 0x68 (DSCP Oxla: assured Forwarding 31; ECNM: 0x00: MOT-ECT (MC
Total Length: 52
Identification: Ox6640 (261760
# Flags: Ox00

Fragment offset: 0

Time to Tive: 255
oretmenl s Teo AT v

0000
00lo
00z0
0030
0040

Figura 21: Paquete SKINNY detallado

Dando doble clik en cualquier renglon que contenga SKIMMY se mostraran los
detallen que contiene. En la figura se puede observar los puertos que utiliza en nuestro caso
es el puerto 2000, el protocolo que se utiliza, la direccion IP de destino (192.168.10.11), la
direccion IP de origen (192.168.10.1), entre otras cosas como se muestra en la figura 18.
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Para ver todas las sefializasiones de llamada seleccionamos en el menu Thelepony,
luego damos clic en VolIP Call. Aqui se mostraran todas las llamadas que fueron realizadas
durante la captura de trafico.

Conexion de drea local 2 - VoIP Calls

Detected 2 YoIP Calls, Selected 0 Calls,

Start Time - Stop Time 4 Initial Speaker 4 From 4 Ta 4 Protocol 4 Packets
56.368750 55176355 192.165.10.11 1002 1001 SEINMY
F5.828289 91613068 192.165.10.11 1002 1001 SEINMY
' >

Tokal: Calls: 2 Start packets: 0 Completed calls: 0 Rejecked calls; O

Conexion de drea local 3 - VolP Calls

Detected 3 WoIP Calls, Selected O Calls.

Stark Time “ Stop Time 4 Initial Speaker 4 From 1 To 1 Protocol 1 Packets 4 Skat
36.335516 35.021686  192.168.10.21 SKIMMY 11 <or
39.368544 61.003675 192,165, 10.21 100z 1001 SKIMMNY 29 Zof
65,.221032 §1.519694  192,1658,10L21 100z 1001 SKIMMNY 25 Cof

>

Total: Calls: 3 Start packets: 0 Completed calls: 0 Rejected calls: 0

Figura 22: Detalles de las llamadas.

La figura 19 nos muestra el tiempo de inicio y fin de las llamadas, la direccion IP de
la cual inician las llamadas, el identificador de quien inicia y recibe la Ilamada, el protocolo
utilizado, el numero de paquetes de la sefializacion de la Ilamada y el estado de la llamada.
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Para poder ver todas las sefializaciones de las llamadas, elegimos la llamada y damos clic

en flow.

£ | Conexidn de drea local 2 - Graph Analysis

Tirne

75825259000
75.628515000
75.831473000
75.831514000
75.831520000
78.539424000
F5.609076000
78.609339000
78.609472000
78.609007000
78.609757000
78.965007000
gz, 804232000
&7, 844077000
&7.847319000
91269912000
91,387263000

192.168,10.1
192,168.10.11

: CallskateMessans, :
Dis, agPramgtStatusMgﬁ;age
SIE:IectSDFtKegsMessqqel
_ CallnfoMessage -

: SetRingerMessags, :

ﬂgftKe;-_'EventMessage'

: CallskateMessans, :
DispiagF‘romgtStatusMg;éage
SelectSoftkevsMessage
: SetRingerMessagg:
C:JnnectiDnStatisticsE‘@lq
: StugTuneMessagg-:
C.h_nnectiDnStatisticsE‘ﬂq
CbnnectionStatistics_PIEq
C:;pnectiunStatisticngls

SQEtKexEventMessage
] [l

ClearPromptStatusMessage

Carmment
Callld = 9, Lineld = 1
Callld = 9, Lineld = 1
Callld = 9, Lineld = 1
Zallld = 9, Lineld = 1
Callld = 9, Lineld = 1
Zallld = 9, Lineld = 1
Callld = 9, Lineld = 1
Zallld = 9, Lineld = 1
Callld = 9, Lineld = 1
Zallld = 9, Lineld = 1
Zallld = 9, Lineld =0
Callld = 9, Lineld = 1
Zallld = 9, Lineld =0
Callld = 9, Lineld = 0
Zallld = 9, Lineld =0
Callld = 9, Lineld = 1
Zallld = 9, Lineld = 1

Close

Time

65.221032000
B5.221175000
65,221 354000
65, 703153000
65, 703451000
05, 703523000
05, 703959000
E5. 704567000
65, 704355000
E5. 736677000
6E8.503955000
658.504245000
65,5047 79000
65.505155000
65, 505259000
59.1114<1000
59.5656151 1000

_. Conexidn de drea local 3 - Graph Analysis

19z.165.10.1
19z2.1658.10.21

CallStateMessaqs,,
ClearPromptStatusMesgage
SelectSoftKewsMessqoe
DialedrurberMessage

CallStateMessage,,
CallStsteMessage,
DisplayPromptStatusiMegsage
SelectSoftkevsMessge
CalllnfolMessage
StartToneMessaqs,
CallStateMessaqs,,
DisplayPromptStatusiMegsage
SelectSoftKewsMessqoe
StopTaneMessaqs,
ConnecktionSkatisticsReq
StopToneMessage,
CalllnfolMessage

Corrnenk
Zallld = 8. Lineld =
Callld = 2, Uneld =
Callld = &, Uneld =
Callld = &, Uneld =
Zallld = &, Lineld =
Zallld = &, Lineld =
Zallld = &, Lineld =
Zallld = £, Lineld =
Zallld = £, Lineld =
Callld = 2, Lineld =
Zallld = &. Lineld =
Zallld = &. Lineld =
Callld = 2, Uneld =
Callld = 2, Uneld =
Callld = &, Uneld =
Zallld = &, Lineld =

e T T R I e e

Zallld = &, Lineld =

Close

Figura 23: Sefializacion de las llamadas

55




La sefializacion de la llamada se da entre el Gatekeeper y ambos extremos de la
Ilamada.

Ahora vamos analizar el flujo RTP seleccionamos un paquete RTP y vemos los
detalles.

£ B3 79.481011000 192.168.10.11 192.168.10.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x4BD56B34, Seq=20... [= |[&[f

# Frame 83: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interfice 0
# Ethernet II, Src: cadmusCo_07:04:20 (08:00:27:07:04:20), Dst: ca:01:45:9C:00:08 (ca:01l:45:9¢c:00:0
® Internet Protocol version 4, src: 192.168.10.11 ¢192.168.10.11), Dst: 192.168.10.21 (192.168.10.2
= User Datagram Protocol, Src Port: 24576 (24576), Dst Port: 24576 (24576)
Source port: 24376 (24574)
pestination port: 24576 (24576)
Length: 180
® Chacksum: 0x6%ae [validation disahled]
= Real-Time Transport Protocol
B [Stream setup by skinny (frame 73)]
= version: RFC 1882 version (27
rPadding: False
Extension: False
contributing source identifiers count: 0
[V = Marker: False
Payload type: ITU-T G.711 pPcmMu (0D
sequence number: 20785
[Extended sequence number: 86301]
Timestamp: 3741571135
Synchronization Source ddentifier: OxdbdSeb3a (1272277818)
Pay10ad: rmrrrrrrrrrrrrTrr T T T T r T T T T T T T T T T I T I T TIT T T T T T TTTTT T w e s

Cp
M =1
I

- o
noun o

0000 ca 01 45 9C 00 08 08 00 27 07 04 20 05 00 43 00 Bl .. ..E.
0010 Q0 <8 05 09 00 00 80 11 9f ab cO a8 0a Ob <0 a8  ....ievh wvvnvann
0020 0a 15 &0 00 &0 00 00 k4 &9 ae 50 00 51 1d df 03 PP I S I
0030 di 3f 4b ds ab 33 ©f £f ff f ff ff ff f ff fF LPRGk L e
[1oZ: X V20 e N o o o o 3

ANEN  FE FF FFE FF FF FF FF FF FF FF FF FF FE FF FF FF

Figura 24: Detalles paquete RTP

Se puede observar que el flujo RTP fue establesido por el protocolo SKINNY, que
viaja por UDP vy la direccion IP del origen y destino.

Tambien podemos observar el tip que es ITU-T G.711 PCMU, podemos decir que
usa el codec de audio G.711 estandarizado por ITU.

Para poder ver el flujo RTP seleccionamos en el menu Telephony, luego en RTP y
en Show All Stream. Aqui nos mostrara una ventana con los flujos de RTPque se
establecieron mientras se capturaba el trafico.
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Wireshark: RTP Streams

Detected 2 RTP streams. Choose one For Forward and reverse direction for analysis
Src addr ~ |Src park A Dst addr 1 Dst part 4 5SRC

1 Payload 1 Packets 4 Lost
192.168.10.11 24576 192,165.10.21 24576 0x4EDSOE3A g711u 595 0{0.0%)
192.168.10.21 24576 192,165.10.11 24576 0x39050109 g711u &00 0{0.0%)

|
Select a Forward stream with left mouse button, and then
Select a reverse stream with Chrl 4 left mouse butkon

Unselect " Find Reverse H ave As " Mark Packets H Prepare Filter H Copy " Analyze ” Close l

|

Wireshark: RTP Streams

Detected 2 RTP streams. Choose one For Forward and reverse direction for analysis

Src addr Sy pork 4 Dst addr 4 Dst port 4 S5R.C 1 Payload 4 Packets A Lost
192,168.10.11 24576 192,168.10.21 24576 Ox4BDEEEZA g7iil gag 0(0.0%)
192,168.10.21 24576 192,168.10.11 24576 Ox39050109 g7iil E00 0(0.0%)

| >
Select a forward stream with left mouse button, and then
Select a reverse stream with Chrl + left mouse butbon

Unselect H Find Reverse H Save hs H Mark Packets " Prepare Filker " Copy "

Analyze ” Close

Figura 25: Flujo RTP

Ya seleccionados los flujos de entrada y salidadamos clic en el botdn de Analyze,
aqui se mostrara el analizis de los flujos RTP.

Wireshark: RTP Stream Analysis

Forward Direction Reversed Direction
Analysing skream from 192.165.10.11 port 24576 to 192.163.10.21 port 24576 SSRC = 0x4BDS6E3A [:-E
Packet = Sequence 4 Deltaims) 4 Filtered Jitterims) 4 Skewims) 4 TP BW(kbps) 1 Marker 4 Status 1
159 20764 0,00 .00 0,00 1.60 [Ok] B
160 20765 0.7z 1.21 19.25 3.z20 [Ok]
162 20766 20,42 1.18 15,87 4,50 [Ok]
164 20767 31.10 1.78 F.7E 6.40 [Ok]
165 20765 0,06 291 2770 .00 [Ok]
168 29.50 3.32 15.20 Q.60 [ok]
171 0,06 +.76 27,98 12,50
174 31.64 5.19 16.35 14.40
176 AnAa7 5.8N AR

>
o
=
| £

Max delka = 63.50 ms at packet no. 354

Max jitker = 16,13 ms. Mean jitker = 11.46 ms.
Max skew = 40.51 ms,

Total RTP packets = 595 {expected 598) Lost RTP packets = 0 (0.00%) Sequence errors =0
Duration 11.92 5 (-4875 ms clack drift, corresponding ko 4728 Hz (-40.90%%)

Save pavload... ” Save as C5V.., ” Refresh ” Jump to “ Graph “ Flayer ” Mext non-Ck. ” Close

Figura 26: Andlisis del flujo RTP
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Para ver el audio de cada llamada se oprime el boton Player donde se mostrara la
interfaz para poder reproducir la llamada.

Conexion de area local 2 - ¥olP - RTP Player

il | 2
[] From 192,168,10,11:24576 ko 192.168,10,21;24576 Duration: 11,96 Drop by Jitker Buff:0{0,0%) Out of Seq: 0(0.0%) Wrong Timestamp: 0(0,0%)

[] view as time of day

Jitter buffer [ms] |50 = [ Use RTP timestamp Play Pause Stop

Figura 27. Reproduccion del audio
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Tras la implementacion del proyecto podemos concluir que las redes virtuales (VPN) son una
excelente tecnologia para el acceso remoto, ya que las VPN son un sustituto indispensable a
los métodos tradicionales que son muy costosos. Tambien podemos decir que mientras mas
grande sea una VPN el ahorro econémico sera mayor.

Con la realizacion de Una VPN de Acceso remoto comprobamos que es ideal para cualquier
persona que Viaja, que quiera conectarse desde su casa o cualquier lugar que tenga internet,
esta facilidad la ocupan las empresas para que se aumente la productividad de los empleados
ya que puedes accedes desde cualquier lugar.

Con respecto a la seguridad pudimos conocer como trabaja el protocolo IPSec que es el
encargado de brindar la seguridad que hay en la VPN de Acceso remoto, este protocolo nos
permite la confidencialidad de la Ilamada, debido a la encriptacion que tiene, otro benéfico
que tiene es que las Ilamadas no pueden ser interceptadas ni decodificadas.

Definitivamente las VPN seguirdn siendo motivo de investigacion, muchos estaremos
utilizando esta tecnologia sin saberlo y el aporte que demos todos los profesionales
involucrados en las redes de informacion seran fundamentales.

e Tecnologia VoIP y Telefonia IP, Jose Manuel Hudrobo Moya y David Roldan
Martinez, Primera Edicion: Alfaomega Grupo Editor, Mexico, junio 2006

e Redes Privadas Vituales con Linux , Oleg Kolesnikov, Primera Edicion, Editorial
Prendice Hall, Afio 2003.

e Security in Computing, Pfeeger P. Charles, Second Edition: Prentice Hall PTR, afio
1997

e http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-
s3.html#wp3458936948

e https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cipc/7_0/localization/i
pcugesp.pdf
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e http://www.udb.edu.sv/udb/archivo/guia/electronica-ingenieria/fundamentos-de-

voz-sobre-ip-y-calidad-de-servicio/2015/i/guia7.pdf

e https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wlan-

security/81837-vpnclient-wlan-wlc-conf.html

e https://www.cisco.com/c/es_mx/support/docs/security-vpn/ipsec-negotiation-ike-

protocols/14106-how-vpn-works.html

|
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname R1

I
boot-start-marker
boot-end-marker

aaa new-model

aaa authentication login USER local
aaa authorization network AUTH-LIST local
|

aaa session-id common

|

resource policy

|

ip subnet-zero

no ip icmp rate-limit unreachable
ip cef

ip tcp synwait-time 5

|

!

no ip dhcp use vrf connected

ip dhcp excluded-address 192.168.10.1 192.168.10.

|

ip dhcp pool lan
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

no ip domain lookup

10
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username adminOl password 0 adminO1l
|
|
|

crypto isakmp policy 10

encr 3des
hash md5

authentication pre-share

group 2
|

crypto isakmp client configuration group cisco

key ciscol?23
pool vpn-pool
|

crypto ipsec transform-set setl esp-3des esp-md5-hmac

crypto dynamic-map mapl 10
set transform-set setl

reverse-route
|

!
crypto map mapl
crypto map mapl
crypto map mapl
crypto map mapl
!

client authentication list USER
isakmp authorization list AUTH-LIST
client configuration address respond
10 ipsec-isakmp dynamic mapl

interface FastEthernet0/0

ip address 192.

ip nat inside

168.10.1 255.255.255.0

ip virtual-reassembly

duplex auto
speed auto
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interface FastEthernet0/1

ip address 192.168.137.1 255.255.255.0
ip nat outside

ip virtual-reassembly

duplex auto

speed auto

crypto map mapl

|

ip local pool vpn-pool 192.168.10.20 192.168.10.25
ip classless

ip route 0.0.0.0 0.0.0.0 192.168.137.2
no ip http server
no ip http secure-server

|

!

ip nat inside source list 10 interface FastEthernet0/1 overload
|

logging alarm informational

access-list 10 deny any

access-list 10 permit any

access-list 11 permit any

no cdp log mismatch duplex
|

control-plane
|
!
!
|
|
|

gatekeeper

shutdown

|

!
telephony-service

max—-ephones 5

max—-dn 10

ip source-address 192.168.10.1 port 2000 strict-match
timeouts ringing 10

system message CCNA VOICE Luis Mu oz
user-locale ES

network-locale ES

date-format dd-mm-yy

max-conferences 4 gain -6

|

!

ephone-dn 1 dual-line

number 1001 secondary 22501001

label Luis M. (1001)
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description Luis Mu oz
name Luis Mu oz

|

!

ephone-dn 2 dual-line
number 1002 secondary 22501002
label Aurora S (1002)
description Aurora Salgado
name Aurora Salgado

|

!

ephone 1

mac-address 0800.2707.0420
type CIPC

button 1:1

|

|

!

ephone 2

mac-address 0800.27F0.B705
type CIPC

button 1:2

|

|

!

line con O

exec-timeout 0 O

privilege level 15

logging synchronous
stopbits 1

line aux O

exec—-timeout 0 0O

privilege level 15

logging synchronous
stopbits 1

line vty 0 4

|

!

end

|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
|



hostname R2

|

boot-start-marker
boot-end-marker

|

!

no aaa new-model

|

resource policy

|

ip subnet-zero

no ip icmp rate-limit unreachable
ip cef

ip tcp synwait-time 5

no ip domain lookup

interface FastEthernet0/0

ip address 192.168.11.1 255.255.255.0
ip nat inside

ip virtual-reassembly

duplex auto

speed auto

|

interface FastEthernet0/1

ip address 192.168.137.2 255.255.255.0
ip nat outside

ip virtual-reassembly
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duplex auto

speed auto

|

ip classless

ip route 0.0.0.0 0.0.0.0 192.138.137.1
no ip http server
no ip http secure-server

|

!

ip nat inside source list 11 interface FastEthernet0/1 overload
|

logging alarm informational
access-list 11 permit any

no cdp log mismatch duplex
|

control-plane
!

!

!

!

!

!

gatekeeper

shutdown

|

!

line con O
exec—-timeout 0 O
privilege level 15
logging synchronous
stopbits 1

line aux O
exec—timeout 0 O
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

|

|

end
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