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Resumen

La Seguridad Perimetral es de principal interés para empresas y personas que necesitan
proteger informacién de posibles fugas o sencillamente asegurar la integridad de ésta, la
proteccion se realiza en dos sentidos, supervisando las actividades dentro del perimetro de
seguridad establecido y vigilando las conexiones que se realizan con el exterior del
perimetro (entrantes y salientes).

Para poder llevar a cabo esta tarea, se hizo uso de un conjunto de herramientas que nos
proporcionan diferentes niveles de seguridad de acuerdo a la necesidad de los usuarios de
la red.

Se utilizaron en todo el proceso mecanismos de bloqueo para las conexiones entrantes y
salientes, sistemas de deteccibn de comportamiento/actividades poco usuales,
identificacion de software/protocolos ya conocidos para la toma de decisiones, sistemas de
verificacién de estado de las herramientas usadas.

Como resultado de la aplicacién de las herramientas mencionadas se aumento la seguridad
en la red en términos de conectividad y confiabilidad de las conexiones, integridad vy
disponibilidad de la informacion.
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1. Introduccion

En al &rea de las Tecnologias de la Informacion y la Comunicacion, y en especial la
rama de las Redes Computacionales y de Comunicaciones, existen problematicas
enfocadas al buen uso y resguardo de la informacién que se transmite y maneja, de
agui que surja una preocupacion para poder subsanar las carencias de las redes de
uso diario que hoy tenemos.

Una forma de proteger los datos (informacién) que viajan a través de las Redes de
Computadoras es por medio de Seguridad Perimetral. Como bien lo indica su
nombre, la Seguridad Perimetral provee a las redes de computadoras mecanismos
con los cuales puedan implementar seguridad en varios aspectos y niveles de
confianza, principalmente en sus canales de comunicacion con el exterior a la red
que se esta protegiendo.

Para este proyecto, se implementaron diferentes tecnologias, tales como VPN?,
IDS? e IPS3, para generar una politica robusta de Seguridad Perimetral que permita
diferentes niveles de confiabilidad para la transmision de datos.

2. Justificacion

Las redes computacionales convencionales, carecen de recursos y/o mecanismos
con los cuales puedan dar niveles de confianza a los usuarios de la red. La mayoria
de estas se limitan a configuraciones para poder establecer comunicacion entre los
dispositivos, lo que no basta para proporcionar a los usuarios de la red un
mecanismo seguro con el cual puedan comunicarse y enviar informacién tanto a
nivel local como general.

La implementacibn de mecanismos para la Seguridad Perimetral, infiere
directamente en la necesidad de los usuarios en salvaguardar la informaciéon que
viaja a través de sus ordenadores, asi como determinar que los destinatarios a los
que se les envie informacion la reciban con integridad y confiabilidad.

La aplicacion de dichos mecanismos, debe ser de forma sencilla y transparente
hacia el usuario, para poder otorgar la misma o en su caso una mejor usabilidad de
los servicios en la red a los que se ésta accediendo.

1 Es una tecnologia de red de computadoras que permite una extensién segura de la red de area local(LAN) sobre una red
publica o no controlada como Internet.

2 Un sistema de deteccién de intrusiones (o IDS de sus siglas en inglés Intrusion Detection System) es un programa de
deteccion de accesos no autorizados a un computador o a una red.

3 Un sistema de prevencién de intrusos (o por sus siglas en inglés IPS) es un software que ejerce el control de acceso en
una red informatica para proteger a los sistemas computacionales de ataques y abusos.



3. Objetivos

Objetivo general:

o Desarrollar un protocolo de Seguridad Perimetral para mejorar los niveles de
confianza a los usuarios de una red corporativa.

Objetivos especificos:

e Categorizar el listado de equipos y tipo de conexion.

e Determinar la topologia de red implementada.

e Generar una lista de los servicios y/o aplicativos para obtener los utilizados en
la red, en funcion de las responsabilidades de cada usuario.

e Implementar el Firewall UTM* para crear el primer pilar de gestiéon de seguridad.

o Identificar las situaciones que generen alertas, que ayuden a establecer la
actuacion del IDS, comunicando al Firewall de cualquier inconsistencia.

e Generar politicas de funcionamiento para el IPS que verifiquen el trafico entrante
y saliente de la red con los niveles de confianza asignados.

e Implementar una VPN para transmision de informacién segura entre nodos
lejanos.

¢ Validar el funcionamiento del protocolo de seguridad perimetral en todos sus
niveles.

Antecedentes
Proyectos

Sistema de filtrado para una red de computadoras mediante herramientas
gréficas en Linux [1]

Al igual que en este proyecto se buscé hacer un filtrado de paquetes (datos) para
mantener un nivel de seguridad mayor al usado por defecto. Para su realizacion,
dicho trabajo utiliza Iptables, un firewall que incorpora NAT®, en comparativa con lo
gue se realiz6 es que el filtrado a través de reglas y uso de NAT en modo grafico ya
se encuentran integrados en el Firewall UTM del que se hizo uso, asi como otras
herramientas y médulos para la seguridad de la red.

Disefio e implantacion de una LAN virtual con switches de red [2]

El proyecto describe el proceso de simulacion para formular una red LAN(Local Area
Network) utilizando el software Packet Tracer®, de forma similar a lo realizado,

4 UTM (en inglés: Unified Threat Management) o Gestién Unificada de Amenazas. El término fue utilizado por primera vez

por Charles Kolodgy, de International Data Corporation (IDC), en 2004.

5 La traduccién de direcciones de red o NAT (del inglés Network Address Translation) es un mecanismo utilizado
por routers IP para intercambiar paquetes entre dos redes que asignan mutuamente direcciones incompatibles.

6 Cisco Packet Tracer de Cisco es un programa de simulacién de redes que permite a los estudiantes experimentar con el

comportamiento de la red y resolver preguntas del tipo «¢,qué pasaria si...?».


https://es.wikipedia.org/w/index.php?title=International_Data_Corporation&action=edit&redlink=1

abunda en la conectividad y la utilizacion de politicas de ruteo, que ayudan a mejorar
a la dispersion de los segmentos de red, apoyando de cierta manera la integridad
de los datos en calidad de servicio y las rutas permitidas en los segmentos ahi
utilizados, ello, a diferencia de que lo realizado, se enfocé de forma profunda en
brindar mecanismos de seguridad en los segmentos de red mas alla de una LAN
virtual o fisica, para mejorar la integridad y seguridad basica con que cuenta la red.

El problema de agotamiento de las direcciones l6gicas y un método para su
resolucién en IPv.4 [3]

En el proyecto se hace uso de NAT e IPv.6(Internet Protocol versién 6) para
solucionar la escasez de direcciones en IPv.4, en el caso de lo realizado también es
usado NAT pero no para subsanar el agotamiento de direcciones sino que es usado
para el redireccionamiento de IP Publicas(externas) a Privadas(Internas) con la
finalidad de proporcionar los servicios solicitados.

Articulos

Seguridad y privacidad en los sistemas informéticos [4]

El articulo muestra la seguridad de los sistemas informaticos en términos generales,
teniendo una buena referencia sobre la seguridad perimetral, también de la manera
en que actdan los distintos componentes que conforman las politicas de seguridad
informatica, en lo realizado se hace uso de tecnologias precisas y la aplicacion de
las mismas, asi como determinadas tareas especificas necesarias para su
aplicacion.

Software

Adaptive Security Appliance (ASA) Software [5]

Este software ofrece un sistema Unificado de proteccion muy similar al que se utilizé,
con la principal diferencia de que su enfoque mantiene la administracion via consola,
esto implica una mayor complejidad en cuanto al uso de sus herramientas para
poder ejercer las politicas de seguridad.

Endpoint Security [6]

Se centra en un sistema de soluciones distribuidas méas que unificadas, razén por la
cual hace falta implementar los mecanismos que nos ofrece en sus diversas
categorias, en lo realizado se utiliza un Sistema Unificado para dar solucion integral
a las problematicas que se nos presentan.



5. Marco Teoérico

Se ha explicado en la introduccién sobre la importancia de la Seguridad Perimetral,
debemos conocer las clasificaciones respecto los sistemas de seguridad perimetral,
y cual es el enfoque que llevan.

Entre los principales sistemas encontramos: Sistemas perimetrales abiertos,
Sistemas perimetrales cerrados.

Los sistemas abiertos y cerrados, a su vez son clasificados por su actuacion fisica,
clasificados por sistemas de soporte, clasificados por la geometria de su cobertura.

Sistemas perimetrales abiertos

Estos sistemas son dependientes de las condiciones ambientales, previenen y
detectan problemas climaticos, desastres naturales, alteraciones en el entorno
fisico, situaciones de emergencia 0 que representen alguna amenaza hacia el
perimetro asegurado.

Los elementos més comunes a encontrar en los sistemas abiertos son:

o Sistemas de videocamaras

o Sensores de temperatura, vibracién y movimiento

o Alarmas de microondas
El uso de los sistemas perimetrales abiertos estd destinado principalmente a
estaciones médicas, fronteras, aeropuertos, bases militares, bancarias,
establecimientos gubernamentales, y su aplicacion tiene un alcance generalizado a
todo el personal que se encuentra de la zona perimetral a asegurada.
Sistemas perimetrales cerrados
Los sistemas perimetrales abiertos no dependen de las condiciones ambientales, al
igual que los sistemas cerrados previenen y detectan problemas, alteraciones o
desastres que puedan presentarse en el perimetro asegurado, la diferencia reside

en que lo hacen en los sistemas de cableado, fibra éptica, sensores y aparatos de
comunicaciones.



Sus elementos mas comunes son:

o Analizadores biométricos

o Tarjetas inteligentes

o Cerraduras eléctricas

o Sensores de continuidad eléctrica
Estos elementos pueden desempefiar sus funciones de manera individual o en
conjunto dentro de equipos de comunicacion o transporte de informacién, muchos

de los ultimos con un enfoque informatico o de redes computacionales.

Clasificados por actuacién fisica, por sistemas de soporte, por la geometria
de su cobertura

La clasificacibn en éste sentido es muy laxa, ya que existe una infinidad de
ambientes de aplicacion en los que la combinacion entre las clasificaciones esta
dada.

En el caso de actuacién fisico el tipo de fibra o cableado en caso alambrico,
frecuencias y canales en caso inalambrico.

Para los clasificados por sistema de soporte derivan en si hativamente son auto-
soportados por la plataforma, si son soportados de alguna forma, se encuentran
enterrados, pueden ser detectados visualmente.

Finalmente, los clasificados por la geométrica de su cobertura, de estos se dicen si
son volumétricos, superficiales o lineales en cuanto su aplicacién en el sistema.

6. Desarrollo del proyecto

6.1 Descripcioén técnica

En la Figura 1 se describe la interaccion entre los médulos de la politica de
seguridad llevada a cabo en términos generales, usando la metodologia de casos
de uso.



Analisis de la Red

analista

Clasificacion de
Topologia

Analisis de Senvicios

Firewall UTM

Lusa

Mddulo de IDS Madulo de IPS

Mddulo de Sistema
de monitareo

“Figura 1. Proceso general para laimplementaciéon de una politica de Seguridad
Perimetral.”

Descripcién de los Médulos gue componen la Seguridad Perimetral

Andlisis de Topologia

La funcion de esta fase es registrar todos los elementos que componen la red y como
estan interconectados entre si, entregando un listado de los dispositivos encontrados.

Andlisis de Topologia

“Figura 2. Fase de Anélisis de Topologia.”



Andlisis de Servicios

Su objetivo es establecer que Servicios son requeridos por los usuarios en términos de

aplicativos, puertos o protocolos, entregando un listado de los servicios y protocolos
usados.

Andlisis de Servicios

“Figura 3. Fase de Anélisis de Servicios.”

Firewall UTM

Su funcién es poner a disposicién de la red componentes que sirven para su gestion y
funcionamiento planificado.

“Figura 4. Implementacién de Firewall UTM.”

Moédulo de IDS

Se encarga de generar las alertas de un comportamiento fuera de lo esperado para su
posterior bloqueo por el Firewall.

Modulo IDS

“Figura 5. Integracién del Médulo IDS.”



Modulo IPS

La tarea que desempefia es corroborar que las politicas de seguridad que norman el
trafico de la informacién sean cumplidas, permitiendo o denegando el servicio seguin se
indica, abonando la generacion de la politica de seguridad general.

Modulo I1PS

“Figura 6. Integracién del Médulo IPS.”

Sistema Monitoreo

La funcidn de este sistema consiste en supervisar que los equipos tengan disponibilidad
en tiempo real, asi como verificar el estado de los servicios que ofrece este dentro de
lo establecido.

Modulo de Sistema
de Monitoreo

“Figura 7. Integracién del Sistema de Monitoreo.”

6.2 Especificacion técnica

Se desarroll6 el proyecto utilizando primeramente los 8 tipos de Topologias reconocidas
en el ambito de las Redes Computacionales para categorizar cual o cudles son el tipo
de red que contamos; lo antes mencionado se llevé a cabo tomando en cuenta los tipos
de conexiones y dispositivos enlazados, después de la verificacion fisica de equipos y
conexiones, y en los casos en que se tuvo que aclarar algin segmento privado o del
cual no se tuvo suficiente informacion, utilizamos el Software de escaneo Network
Mapper’(NMAP) para apoyarnos en la tarea de realizar el mapa de la red de los
diferentes hosts y dispositivos en el segmento.

Se escanearon los servicios usados con NMAP, se clasificaron cuales eran necesarios
y por tanto debian ser permitidos y monitorizados, también se complemento la tabla de
protocolos y servicios usados por los Hosts en los que usamos el control de
aplicaciones.

El resultado del uso de aplicaciones, tareas y cargos a realizar por parte de los usuarios
dio como resultado diversos niveles de confianza, estos van desde Basico, General,
Intermedio o Avanzado también llamado VIP(Very Important Person); éstos niveles de
confianza o perfiles van disminuyendo las restricciones hablando de acceso a diferentes
sitios o aplicaciones, ancho de banda, o tipo de asignacion de IP. Todas estas reglas
estan directamente aplicadas en las politicas de tréfico.

7 Nmap es un programa de cédigo abierto que sirve para efectuar rastreo de puertos escrito originalmente por Gordon Lyon
(més conocido por su alias Fyodor Vaskovich y cuyo desarrollo se encuentra hoy a cargo de una comunidad.



Teniendo en cuenta lo anterior, implementamos el Firewall UTM haciendo uso de equipo
de la linea Fortigate tecnologia perteneciente a la empresa Fortinet para poder
configurar los bloqueos, trabajando en conjunto con las alertas que definimos en el
Médulo IDS sobre el estado de la Red y el mismo Firewall.

Creamos politicas de trafico para la entrada y salida de datos con las que evalla el
Mdodulo IPS los blogueos de paquetes y conexiones que se realizan en el momento que
es recibida una solicitud a determinados destinos.

Se especifico la conexién de un canal VPN con RSA8 o SHA® e IKE? para la codificacion
y encriptacion del tunel entre nodos distantes, para hacer conexiones seguras que
permitiran el intercambio de informacion, esto gracias al tunel encapsulado que ya
puede viajar sobre redes no cifradas.

Monitoreamos el estado de los equipos con el Software Zabbix por medio del protocolo
SNMP, el cual nos proporciona la informacién de saturacién, conexion, uso de memoria
interna y la cantidad de procesamiento ocupado por nuestro Firewall y equipos
asociados.

Al concluir el proyecto de integracién se entregard un disco compacto al Coordinador
de Estudios de Ingenieria en Computacién que incluira el reporte final del proyecto en
un archivo PDF (sin restricciones) y el cddigo fuente de la aplicacion en un archivo
comprimido (sin restricciones)!! . El reporte final contendra al menos: portada, resumen,
tabla de contenido, introduccion, antecedentes, justificacion, objetivos, marco teorico,
desarrollo del proyecto, resultados, conclusiones, bibliografia, apéndices y otros
entregables (en caso de ser necesario). Los apéndices contendran al menos un listado
del codigo fuente desarrollado.

8 En criptografia, RSA (Rivest, Shamir y Adleman) es un sistema criptogréafico de clave publica desarrollado en 1977. Es el
primer y mas utilizado algoritmo de este tipo y es valido tanto para cifrar como para firmar digitalmente.

9 EI SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es una familia de funciones hash de cifrado publicadas por
el Instituto Nacional de Estandares y Tecnologia (NIST).

10 Internet key exchange (IKE) es un protocolo usado para establecer una Asociacion de Seguridad (SA) en el

protocolo IPsec.

11 Se debe poder descomprimir sin restricciones tecnolégicas.



6.3 Recursos Empleados
Hardware

e FortiGate 100D

e FortiAP-320C

e Cisco 3500 Series 48 Port Switch

e PC Corei7 6G 6700K, 32 Gb 3200Mhz, 1 SSD 120GB, 2 HDD 1TB, 4 Adaptadores
Red 1Gb, Cosair 80H.

Software

e Forti0S 5.4
e Nmap 7.30
e Zabbix 3.0.2
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7 Resultados

Una vez aplicados los procedimientos para acoplar el sistema de seguridad perimetral
a la red computacional y cumpliendo los objetivos propuestos, podemos observar:

¢ Alta disponibilidad de los recursos y servicios de red proporcionados.

e Mejor distribucion en el ancho de banda asignado a los diferentes segmentos de
red.

e Avisos oportunos al intentar acceder a segmentos o sitios no autorizados.
e Calidad de servicio en los enlaces de comunicacion.
e Aumento de la confiabilidad en los canales de transferencia de informacion.

¢ Mayor nivel de seguridad a nivel de red y aplicacién dentro de la red asegurada
con la aplicacion de permisos de usuario.

8 Anadlisis y discusion de resultados

Es crucial observar que para poder llevar acabo los diferentes procedimientos es
necesario hacer un estudio a detalle de las necesidades de la red, los recursos fisicos
con que se cuentan y el enfoque que se quiere dar a la red y en general al sistema de
seguridad perimetral.

Para lo cual debemos observar el comportamiento de los equipos de la red, asi como
de las personas, es facil notar que a mayor nivel de detalle se tenga en la observacion
para cada segmento de red, que para el caso de una empresa son areas,
departamentos, puestos y usuarios, mejor seran los perfiles de seguridad y una mejor
experiencia se podra dar en cuanto a la personalizaciéon de niveles de confianza,
conectividad, accesibilidad a los servicios y recursos de red, etc.

9 Conclusiones

La aplicacion de Sistemas de Seguridad Perimetral es un paso importante para la
proteccion de la informacion dentro de las redes informaticas y los sistemas
computacionales en general.

Esto es debido a que nos ayuda a tener un nivel se certeza en el intercambio de datos
de un lugar a otro, ademas de proporcionarnos mejor disponibilidad a los servicios con
que cuenta la red.

También es importante recalcar que implementa niveles de jerarquia a los usuarios de
acuerdo a la naturaleza de sus necesidades, proporcionando desde un mayor ancho de

11



banda, hasta acceso a diferentes servicios, mejorando en términos generales el
funcionamiento total de la red, asi como el de sus usuarios.

10 Entregables

Vistas de funcionamiento general.
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= @ Dashboard ] p wanl (Maxcom) Physical Interface 201 .45.74 / 255.  .255.248 HTTPS,PING,SSH,SNMP

" Status O wan2 (wifi) Physical Interface 10. .249.1 / 255.255.255.252 CAPWAP

" Top Sources [0  mesh.root (SSID: fortinet.mesh.root) WiFi 0.0.0.0 / 0.0.0.0

~* Top Destinations [0 internal Physical Interface  172. 10.1/ 255.255.255.0  HTTRHTTPS,PING,55H,CAPWAP

* Top Applications O Roma_WiFi (S5ID: Roma_WiFi) WiFi 10.1.1.254 / 255.255.255.0 HTTPS,PING,55H

=88 Network

Ml Interface
- " Routing
= DNS
IS-' Config
& Admin
E=] certificates
|§| Monitor

e [ e )

“Imagen 2. Interfaces fisicas del Firewall.”

12



€ O& hitpsy) findex a Qs T B & &

FortiGate Q O» Z:RTINET

Help ‘Wizard Logout
Sysh

B-- Dashboard Create New

" Top Sources 0.0.0.0 0.0.0.0 - 157.45.73 wani
" Top Destinations 192, .90.0 255.255.255.0 VEN_Elastix
" Top Applications 0.0.0.0 0.0.0.0 172.16.28.1 wan2
BBl Network 192._. .0.0 255.255.255.0 FUJI_ORom-Roma
- * Interface

=il Config Static 0.0.0.0/0 20 45.73 wanl
5 Admin Connected 10.1.1.0/24 0.0.0.0 Roma_WiFi
=E5] Certificates Connected 172.16.10.0/24 0.0.0.0 internal
=& monitor Static 192.168.0.0/24 0.0.0.0 FUJI_ORom-Roma
Connected 192.168.1.0/24 0.0.0.0 internal
Static 192.168.90.0/24 0.0.0.0 VPN Elastix

“Imagen 3. Direcciones de ruteo estético.”

£ | https:/) findex ¢ Qg T B ¥ @

SERATINET

*

FortiGate

@ Create New i

Sea#| — vSwre |~ Destiman | T Scheduic

w FUJI_ORom-Roma - internal (1 - 1)
== Policy 1 EE] LAN_PACS_Roma El LAN_PACS_Fuji @ always D ALL
Policy w internal - FUJI_ORom-Roma (2 - 2)

Local In Policy
Monitor

2 EEl LAN_PACS_Fuji EEl LAN_PACS_Roma T always S ALL

w internal - internal (3 - 6)

3 E| LAN_Laboratorio El LAN_PACS @ always D ALL
EEl LAN_PACS_Fuji
4 El LAN_PACS E] LAN_Laboratorio [T always D ALL
5l LAN_PACS_Fuji
5 EEl LAN_PACS_Fuji El LAN_PACS [T always D ALL
5 El LAN_PACS El LAN_PACS_Fuji T always D ALL

w internal - VPN_Elastix (7 - 7)
7 5l LAN_Laboratorio ]l Red__Elastix [T always 2 ALL

w internal - wanl (Maxcom) (8 - 17)

“Imagen 4. Politicas de tréfico interno y externo.”
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€ O nttpsy; “Tfindex ¢ Qa B ¥ @

FortiGate Q| & =RTINET

Help Wizard Logout

O Create New ~ .
Policy [_______vName | " Address/FQDN____| " Interface| v Iype | Show in Address List
Address ol
| rirowatiobiects || Py -
- E=] Adrian_Zarate_135 172.16.10.135 internal Subnet @
E"E Address 5] Alfonso_Wentura_132 172.16.10.132 internal Subnet @
=] Angelica_Garcia 172.16.10.129 Any Subnet @
5] DMZ_Sta Fe 201." ° 7.152/255.255.255.248 Any Subnet @
=] DNS1 8.8.8.8 Any Subnet @
=] DNs2 4.2.2.2 Any Subnet @
=@ virtual 1P fH DNS3 208.. ° _.52-208.91.112.53 Any 1P Range @
{=] DNS4 200. .61 Any Subnet @
=] DNSS 200.  .108 Any Subnet @
=l Daniela_Vales_134 172.16.10.134 internal Subnet @
=] Dr_Elias_wiFi 172.16.10.128 Any Subnet @
= ECG .. .19.170 Any Subnet @
5] Edgar 172.16.10.100 Any Subnet @
=1 Fulan 2nn 21m4 Arr Snhnat (21

“Imagen 5. Objetos de los usuarios usados en las politicas y restricciones.”

€ O& nhitpsyy T ex a Qs T B & &

FortiGate 0 & sERATINET

Help Wizard Logout
——

| swW

wan1/0.0.0.0 23/tcp 172.17.21.2 23/tcp
I Camara IP wanl/201 75 8001/tcp 172.16.10.230 80/tcp
El'E Address 1 checador wanl/201.. 76 0-65535/tcp 172.16.10.21 0-65535/tcp
* Address
* Group
L@ Service
#{3 Schedule
=@ virtual 1P
Virtual IP
" VIP Group
* IP Pool

“Imagen 6. Objetos de recursos externos usados en las politicas y restricciones.”
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€ ©f httpsy/” T 7T 7T /ng/page/system/status/status ¢ Qa > wBe ¥ A& O

£22 rortiGatepilD ESEEEENES CC B @ L1 Soporte~

&2 Dashboard

System Information

HA Status: Standalone [Configure]

Host Name: FG_GDA_ ... CC[Change]

Serial Number: FGT~ ”

Qperation Mode: NAT

Inspection Mode: Proxy-based [Change]

System Time: T . £ 2017 (FortiGuard) [Change]
Firmware Version: vhd4." T . [Update]

System Configuration: [Backup] [Restore] [Revisions]

Current Administrator: Soporte [Change Password] /1 in Total [Details]

I lemdimmme DT Amn el AL hmanrl e A il )

“Imagen 7. Informacion administrativay modo de operacién del Equipo.”

€ O& ntips ¢ Qs > e ¥ @ =

FortiGatefiiD  nOuMNSSEENEN. i @ [ Soporte~

= | © Add Filter | B~ m Sminutes  lhour 24 hours = £
|t FortiView Source Device | Bytes (Sent/Received) & Sessions Ban
medmgmt-241.tajenedu.tw (192.192.192.241) 203.79MB 13 @ 252"

172.17.2.192 119.01MB = 4 1 1631

- 172.17.2.178 115.08MB = 6 1 1601

172.17.2.166 11347MB = 21 0

172.17.2.138 87.64MB O 10 0 0

medmgmt-42.tajen.edutw (192.192.192.42) 82.38MB O g o 3k

192.168.50.8 7499MB O 21 1181

172.17.2.96 7137MB E 31 1601

172.17.2.198 7086MB E 51 1601

172.17.2.190 6%.786MB O 21 0

172.17.2.184 68.13MB E 11 0

172.17.2.182 67.62MB 0O 4 1 1601

“Imagen 8. Fuentes de consumo de trafico.”
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iew/destination c Q& T B & A
2% FortiGate DD SR B @ L1 Soportev

= | © Add Filter | B~ m S5minutes  lhour 24hours = £$
| FortiView Destination Destination Interface

192.168.90.19 (2) VPN_Elastix UDP/1¢ ™

I-llabazteca.serv.net.mx (201.150.36.229) [ port13 (Servnet_214) | UDP/2!

192.168.0.203 (2) FUJI_Tlalp-Roma TCP/44

Destinations == powerpoint.officeapps.live.com (104.214.38.136) mgmt1 (MAXCOM)]  rIMicrost

B-1187-248-12-212.internetmax.maxcom.net.mx (187.248.12.212) 7] mgmt2 (BESTEL) UDPR/5(

E:0201-157-61-110.nternetmax.maxcom.net.mx (201.157.61.110) mgmt2 (BESTEL) UDP/5!

E= jpsapps.itunes.apple.com (17.253.17.205) @ mgmt2 (BESTEL) TCP/80

&= smtp.office365.com (40.97.129.130) @ mgmt1 (MAXCOM) B Micros:

== videoxx.fbedn.net (31.13.69.202) mgmt2 (BESTEL) TCP/44

&= smtp.office365.com (40.97.169.242) [# mgmt2 (BESTEL) TCP/44

== jpsapps.itunes.apple.com (17.253.17.201) mgmt? (BESTEL) TCP/80

B r1---sn-g4fl6n7y.googlevideo.com (74.125.3.7) @ mgmt2 (BESTEL) TCP/44

“Imagen 9. Destinos del trafico consumido.”

/ng/fortiview/interface/intfpair k4 ﬁ’ B ¥ @ =

FortiVi
|dha FortiView s lhour  24hours | 4

3
Bytes (Sent/Received) -
<&

Interfaces

paCs (port)

“Imagen 10. Interfaces con trafico permitido entre ellas.”
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'fng/ffortiview/policy c Q& T B ¥ @ =

FortiGateglillD n é@ @ [] Soporte »

s ‘ © Add Filter | B~ m 5minutes = 1hour 24hours = £%

|iha FortiView Policy Source Interface Destination Interface | Bytes (Sent/Received) & Sessions

64 (LAN a Elastix) port9 (LAN_Olab_CC) (%) VPN _Elastix 281GB Fmmm

83 (Azteca.Servnet4) [@ port12 (LAN_Azteca_CC) [W) port13 (Servnet_214) 1.04GB ===

50 (FUJIZ) port11 (PACS) (7 FUJI_Tlalp-Roma 907.83MB ==

1 (Salida Internet) @ port? (LAN_Olab_CC) @ mgmt1 (MAXCOM) 164.60MB 0

49 port10 (WIFI_OLABCC) mgmt2 (BESTEL) 97.76MB 1

79 (Pacs por bestel)  [@) port11 (PACS) @ mgmt2 (BESTEL) 8242MB 1

36 (Salida Infodiamex) port% (LAN_Olab_CC) mgmt2 (BESTEL) 13.24MB |

82 (Azteca-Servnet 3) (@ port12 (LAN_Azteca CC) [W] port13 (Servnet 214) 6.87MB |

81 (Azteca-Servnet 2) port12 (LAN_Azteca_CC) port13 (Servnet_214) 1.19MB |

59 [@ port9 (LAN_Olab_.CC) [ port10 (WIFI_OLABCC) 420.00kB |

84 (Checkpoint-250) port12 (LAN_Azteca_CC) port13 (Servnet_214) 13100kB |

60 (Elastix2W2) [ port10 (WIFI OLABCC) (%) VPN _Elastix 41.87kB |

“Imagen 11. Politicas de trafico aplicadas a los objetos.”

/ng/fortiview,shaper ¢ Qa + B + A =
FortiGate llED npenaiEnn é{T} @ [ ] Soporte v
2 || © AddFilter B~ @
|a FortiView Shaper Bytes (Sent/Received) & Sessions Bandwidth Dropped Byt
Telefonia_In 281GE T 18¢ =3 1Mbps T 317kB |
Telefonia_AztecaCC 1.02GB =3 66 0O 385kbps 3 0B
VPN_PACS_Fuiji 209.06 MB =1 23 1 533 kbps 3 126.74kB X3
Salida_Internet_Gral 118.16 MB & 577 [ 82kbps O 67217 kB 2
PACs_Fuji 8243MB 1 91 Obps 98B |
Correo 4334MB 1 122 3kbps | 2145kB 1
Azteca_Navegacion_General 2%.96MB | 152 B3 S5kbps | oB
infodiamex_shaper 461MB | 65 O 45kbps 1 3.77kB |
Traffic Shaping Infodiamex_AztecaCC 1.99kB | 12 1 Obps 0B
camaras_app 162kB | 5 1 Obps 0B

“Imagen 12. Limites de trafico para su uso en politicas.”
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& FortiGateHEBD "™y Y @ [ Soportew
[ | © Add Filter |m Sminutes  1lhour 24hours = &
lha FortiView Source Device Source Interface Destination Destination Interface

172.17.2.94 [@ port9 (LAN_Olab_CC)  E240.57.145.162  [@ mgmt1 (MAXCOM) gt

172.17.2.139 [@ port9 (LAN_Olab_CC)  E=172217.17.65  [@ mgmt1 (MAXCOM) (

172.17.2.78 @ port9 (LAN_Olab_CC)  E240.57.129.130  [@ mgmt1 (MAXCOM) g

172.17.2.91 [@ port? (LAN_Olab_CC)  E:1201.161.6.46 @ mgmt1 (MAXCOM) [

10.1.1.33 @ port10 (WIFI_OLABCC) [185.115.60.190  [@ mgmt2 (BESTEL) 1

10.1.1.33 [@ port10 (WIFI_LOLABCC) [185.115.60.190  [@ mgmt2 (BESTEL) 1

192.168.50.222 [@ port12 (LAN_Azteca_CC) 1137.252.2535 [ port13 (Servret_214) @1

172.17.2.119 [@ port? (LAN_Olab_CC) 192.168.90.19  (2) VPN_Elastix L

172.17.2.139 port9 (LAN_Olab_CC)  E=172.217.17.33 mgmt1 (MAXCOM) (

] FaeTans 10.1.1.15 [@ port10 (WIFI_LOLABCC) E223.67.253.162  [@ mgmt2 (BESTEL) 1
192.168.50.5 port12 (LAN_Azteca_CC) E:1201.150.36.229 port13 (Servnet_214) L

172.17.2.62 [@ port? (LAN_Olab_CC)  =240.97.132.2 [ mgmt1 (MAXCOM) -

“Imagen 13. Registro de conexiones internas y externas de los equipos de lared.”

wi/threat ¢ Qa P wB ¥ @ =
B @ L1 soporte
2 || © AddFilter B~ Thour 24hours = &%
|t FortiView 1000 Threat Score Ix
750 Threat Scare High
500 Threat Score
250 Threat Score
0 Threat Score
13:38:00 13:38:30 13:39:00 13:39:30 134000 13:40:30 13:41:00 134130 134200 13:42:30
Threat Category Threat Level Threat Score (Blocked/Allowed)
rad.msn.com Advertising High 3240 Emmm—*
Failed Connection Attempts Failed Connection Attempts Low 3150 EEmmTmTT
download.financeyahoo.com Finance and Banking High 660 3
differentia.ru Malicious Websites High 600
disorderstatus.ru Malicious Websites High 600
stnrage onnolaanic rnm  Coantent Saruere Hioh on m

“Imagen 14. Amenazas detectadas categorizadas.”
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| FortiView

Applications

|t FortiView

“Imagen 15. Control de aplicaciones para perfileé de seguridad-.”

*/ng/ffortiview/app ¢ Qs > wla ¥ A& O =
FortiGate lliD ] éﬁ @ [ ] Soporte
o] | © Add Filter ‘ == m Sminutes  1hour 24hours = &%

Application Category Risk | Bytes (Sent/Received) & Sessions Bandy

SIP VolP ey 537.25MB T 15 1 18 kbp *
UDP/25060 Unknown 41246 MB 0 g1 8 kbp
rJMicrosoft.Office.Online Collaboration s 8448MB = 66 @ 139 kby
@ Microsoft.Outlook Email s 65.24MB @ 180 === 185 kby
UDP/19502 Unknown 28.90MB © 11 194 kby
QuUIC Networlk.Service == 18.03MB 1 41 O 305 kby
UDP/15258 Unknown 211MB 1 11 131 kby
R TeamViewer Remote.Access @y 7.63MB | 17 10 616bp
(8 Microsoft.Lync Collaboration EEmy 679MB 1 62 @ 38 kbp
UDP/19478 Unknown 3.92MB 1 11 Obp
UDP/18452 Unknown 299MB 1 11 Obp

HTTP5.BROWSER Web.Client e 2.94MB | 54 ©

138 kby

F2 msn.com

Advertising

“Imagen 16. Registro de conexiones web externas.”

- ¢ Qg + wlBe ¥ & =
FortiGateTD N B @ L[ Soportev
-~
2 | © AddFitter
m Categories  SearchPhrases [EH w  now lhour  24hours = £
25000 KB
i Bytes Sent x
20000 KB
Bytes Received
15000 KB
10000 KB
5000 KB
OKB
13:37:30  13:38:00  13:38:30  13:39:00 13:39:30 134000 1340:30  13:41:00 134130  1342:00
Domain Category Browsing Time Threat Score (Blocked/Allowe
% apple.com Streaming Media and Download 8s 1 0 ~
@ edgesuite.net Internet Radio and TV 0
@ scdn.co Content Servers 0
() cdninstagram.com Social Networking 12m33s T 0

2730 /=

19



B
FiiATINET
FortiGate  © MGMIL 1 3 5 7 9 11 13 15
% % [ U 1

*Network MGMTZ 2 4 6 B8 10 12 14 18

hifEiEEEE =} Create New w | [# Edit [0 Delete AW ByRole Alphabetically
Status Name Members IP/Netmask Type

[+] mgmt1 (MAXCOM) 201.. 10 255.255.255.240 Physical Interface
Q mgmt2 (BESTEL) 201 38 255.255.255.248 Physical Interface
(4] portl 192.168.100.9% 255.255.255.0 Physical Interface

/ng/page/p/system/interface/

“Imagen 17. Configuracién de las

interfaces fisicas.”

/ng/page/p/router/static/ ¢ Qa T wBe ¥ @ =
FortiGate flD I ® @ (1 Soportew
= Create New  [# Cdit [ Clone i Delete
Destination Gateway Interface Comment
0.0.0.0/0 201. 209 mgmtl DEFAULT GATEWAY MAXCOM
0.0.0.0/0 201 137 mgmt2 DEFAULT GATEWAY BESTEL
192.168.90.0/24 201..° 213 portl3
192.168.90.0/24 VPN_Elastix
192.168.100.0/24 VPN_Satelite
192.168.0.0/24 FUJI_Tlalp-Roma
Static Routes 0.0.0.0/0 201. 213 port13 Servnet
192.168.90.0/24 WPN_Elastix Azt

“Imagen 18. Ruteo de la VPN.”
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€ Or https:/f /ngfpage/p/router/policy/ c¢ Qg + ﬁ' 8 ¥ A& 9 =
= fortiGate [0 SN i@ @ [] Soporte =
& CreateNew  [# Edit [ Clone  Tif Delete
Seq.# | Incoming Interface | Qutgoing Interface Source Destination
1 port12 port10 192.168.50.0/255.255.255.0  10.1.1.0/255.255.255.0 ®
2 portl12 VPN_Elastix_Azt  192.168.50.0/255.255.255.0 192.168.90.0/255.255.255.0
3 port12 port13 192.168.50.0/255.255.255.0  0.0.0.0/0.0.0.0
4 port10 port12 10.1.1.0/255.255.255.0 192.168.50.0/255.255.255.0
5 port10 VPN_Elastix 10.1.1.0/255.255.255.0 192.168.90.0/255.255.255.0
Policy Routes 6 port10 VPN_Satelite 10.1.1.0/255.255.255.0 192.168.100.0/255.255.255.0
7 port10 port? 10.1.1.0/255.255.255.0 172.17.2.0/255.255.255.0
8 port10 mgmt1 10.1.1.0/255.255.255.0 201.150.36.229/255.255.255.255
9 port10 mgmt2 10.1.1.0/255.255.255.0 0.0.0.0/0.000
10 port11 port% 192.192.192.0/255.255.255.0 172.17.2.0/255.255.255.0

€ O ntpsy,

“Imagen 19. Creacidn de politicas de ruteo.”

‘ng/firewall/policy/policy/standard c¢ Qg * ﬁ' B 4+ # =

= FortiGatelID JNENTREET

&, Policy & Objects
IPv4 Policy

o= Create New = [# Edit  [i Delete | @ Policy Lookup || QSearch

(N ERLEIRYEYE By Sequence

Seq.# Name Source Destination Schedule Service Action NAT Security Profiles
BESTEL (mgmt2) - LAN_Olab_CC (port9) (1- 1)
FUJI_Tlalp-Roma - PACS (port11) (2 - 2)

LAN_Azteca_CC (port12) - Servnet_214 (port13) (3-7)

LAN_Azteca_CC (port12) - VPN_Elastix_Azt (8 - 8)
LAN_Azteca_CC (port12) - WIFI_OLABCC (port10) (9- 9)

LAN_Olab_CC (port9) - BESTEL (mgmt2) (10 - 14)

LAN Olab_CC (port9) - MAXCOM (mgmt1) (15 - 27)

LAN_Olab_CC (port9) - PACS (port11) (28 - 28)

LAN_Olab_CC (port9) - VPN_Elastix (29 - 29)

LAN_Olab_CC (port9) - WIFI_OLABCC (port10) (30 - 30)
1410

“Imagen 20. Politicas de rut

eo por segmento de red.”
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€ ORr https:// . /ngfpage/p/firewall/object/service/ c Q&

FortiGate BWIRD I

4 CreateNew »  [# Edit [ Clone  [ij Delete | Category Settings || QSearch

BRe1:00  Alphabetically

IR Policy & Objects

Service Name Category Details IP/FQDN | Show in Servic
General (5) &
A General ANY ()
@ ALLICMP General ICMP/ANY (]
@ ALLTCP General TCP/1-65535 0000 @
Services
1) G | TeRo 0000 @
ALL_UDP enera .0.0.
- UDP/1-65535
o G | TCP/4370 0000 ®
to_checador enera .0.0.
pro- UDP/4370
Web Access (2)
@HTTP Web Access TCP/80 0000 &

“Imagen 21. Servicios y protocolos permitidos.”

€ Of https:/. /nafpage/p/firewall/shaper/ c Qg 2 ﬁ B ¥ #
FortiGate [i0 NS %{T} @ [] Soporte »

IR Policy & Objects o= CreateNew  [#]Edit [ Clone il Delete Search
Name # Type Guaranteed Bandwidth Max Bandwidth Bandwidth Utilization

Azteca_Navegacion_General Shared 2000 Kbps Obps
camaras_app Shared 300 Kbps 500 Kbps 150bps | ¢
Correo Shared 1000 Kbps 3500 Kbps 611bps | {
Infodiamex_AztecaCC Shared 1024 Kbps O bps
infodiamex_shaper Shared 700 Kbps 1800 Kbps 24.66kbps [
Navegacion_Bestel Shared 500 Kbps 3000 Kbps O bps
PACs_Fuji Shared 1700 Kbps 1800 Kbps 626 bps |
Salida_Internet_Gral Shared 5000 Kbps 548.05 kbpsEm -
Telefonia_AztecaCC Shared 2048 Kbps 0 bps
Telefonia_In Shared 3000 Kbps 6100 Kbps 0 bps
VPN_PACS_Fuji Shared 1000 Kbps 1500 Kbps 63.58 kbps @

Traffic Shapers Windows Update Shared 1500 Kbps Obps
Windows_Update2 Shared 300 Kbps 0 bps [

“Imagen 22. Creacién de limites de trafico.”
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8 Security Profiles

Application Control

)

Edit Application Sensor

EVETT

Categories
&l v Botnet &l - Game & w Proxy
B « Business & < Generalinterest & w RemoteAccess
& + CloudIT & » Mobile & w SocialMedia
& « Collaboration B « NetworkService =& w Storage.Backup
B w Email &l » P2P &l w Update

Application Overrides

== Add Signatures | [#] Edit Param iy Delete

Application Signature Category
B, Google.Accounts General.Interest
~ nnole Search General.Inferest

> A 4 A& D

rA

@ L4 Soportew
W

L

« Video/Audio

VolP

TRELE |
4

Web.Client

Unknown
Applications

Q| |
“« 4«

Action

& Monitor

B Manitar

“Imagen 23. Creacidn de perfiles para el control de aplicaciones.”

@ Security Profiles
AntiVirus

.. fng/page/p/utm/antivirus/profile/edit/default; c Q& >

Edit AntiVirus Profile

Name

Comments Scan files and block viruses. 25/255

Detect Viruses w Monitor

Inspected Protocols

HTTP @©
SMTP @©
poP3 @©
IMAP @O
MAPI (B
FTp @

Inspection Options

Treat Windows Executables in Email Attachments as Viruses @

“Imagen 24. Creacién de perfiles de Antivirus.”

wBe ¥ & 0

® [] Soporte -
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rofilefedit/default/ [ Qg ? ﬁ B + & QO =

€ Of nips:/ /ngfpage/pfutm/

= FortiGate filiiD * %@ @ [] Soporte »
Lal

Edit Web Filter Profile default o | =

Name default
Comments Default web filtering. 22255

& Security Profiles
ty © FortiGuard category based filter

sh -
Web Filter oW 9 Al

. @ Local Categories

- @ Potentially Liable

- @ Adult/Mature Content

- @ Bandwidth Consuming

- @ Security Risk

- @) General Interest - Personal
- @) General Interest - Business
‘- @ Unrated

Category Usage Quota €@

e Create New ¥ FAit T Nalata

“Imagen 25. Creacién de perfiles del Filtrado Web.”

€ OR https://" - /ng/page/p/vpn/tunnel/tunnels/ c Q & L ﬁ B 4+ # =

FortiGate D JEEEENINETI éﬁ @ [] Soporte v

= CreateNew | [# Edit i Delete & Print Instructions

Tunnel Interface Binding Template Status Ref.
FUJI_Tlalp-Roma @) mgmt2 (BESTEL) 0 Custom @1 connections 6
VPMN_Elastix @ mgmt1 (MAXCOM) 0 Custom © 1 connections 9
VPN_Elastix_Azt ) port13 (Servnet_214) 0 Custom @1 connections 5
VPN_Satelite @ mgmt1 (MAXCOM) 8 Custom @lnactive 5

L VPN

IPsec Tunnels

“Imagen 26. Configuracion de tuneles para conexion de la VPN.”

24



rward_traffic c Q & T wB & @
B B © [l soworer

= & | © Add Filter | Loglocation: Disk | [T] Details

# | § | Date/Time Source Destination
1 13:47:26  10.1.1.33 B567.210.117.81 ~
2 13:47:26  172.17.2.8 B5173.203.12.187
3 13:47:26 17217273 5 23.214.6.44 (e1875.dscc.akamaiedge.net)
4 13:47:26  172.17.2.62 B 23.23.223.197 (analytics.mailmunch.co.herokudns.com)
5 13:47:26  10.1.1.33 = 185.28.56.54 (mail.hightech-hosting.nl)
6 13:47:26  10.1.1.35 B 172.160.70.50

Ll Log & Report 7 13:47:26  10.1.1.35 B 172.167.70.50
8 13:47:26  10.1.1.33 [148.251.193.34

Fonward Traffic 9 13:47:26  172.17.2.62  B254.234.248.25 (blogrocket la)

10 13:47:26  172.17.2.68 &5 132.245.113.24 (webdirOa.online.lync.com)
11 13:47:26  172.17.2.62 B 54.234.248.25 (blog.rocket.la)
12 13:47:26  172.17.2.62 = 54.234.248.25 (blog.rocket.la)
13 13:47:26  172.17.2.62 = 54,234.248.25 (blog.rocket.la)

“Imagen 27. Registro del trafico externo.”

| Log location: Disk | [T) Details

Q | Date/Time Source Destination Application Action | Application User | App
13:47:34 172.17.2129  23.58.146.146 F\Adobe.Update block ~
13:47:34 172.17.2129  23.58.146.146 F\Adobe.Update block

13:47:33 17217221 104.214.38.136  rIMicrosoft.Office.Online pass
13:47:33 17217.221 104.214.38.136  r}Microsoft.Office.Online pass

13:47:32  17217.2129  23.58.146.146 F\YAdobe.Update block
13:47:31 172172216  98.139.199.205 HTTP.BROWSER pass
13:47:31  172.17.2.62 31.13.69.197 Eiracebook block
Log & Report 13:47:31 172.17.2.92 104.214.38.136  r]Microsoft.Office.Online pass
13:47:31  172.17.292 104.214.38.136  rIMicrosoft.Office.Online pass
13:47:31  17217.2200  106.10.193.11 HTTP.BROWSER pass
13:47:31  17217.2184  106.10.193.11 HTTP.BROWSER pass
13:47:31  172.17.2.97 106.10.193.11 HTTP.BROWSER pass
13:47:31 17217.2170  106.10.193.11 HTTP.BROWSER pass
13:47:30 172.17.2.80 23.199.224.202  T\\Adobe.Update block

“Imagen 28. Registro de aplicaciones en uso.”
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e Qg > %l ¥ A& O

€ O https:// 'fng/page/p/rout

FortiGate llD NS é@ @ [] Soporte =

& Refresh | Q Route Lookup

Type Subtype Network Gateway Interface Up Time
Static 0.0.0.0/0 201. 3213 [ port13 (Servnet_214)
Static 0.0.0.0/0 1. 39209 @ mgmt1 (MAXCOM)
Static 0.0.0.0/0 201.148.87.137 @ mgmt2 (BESTEL)
Connected 10.1.1.0/24 0.0.0.0 @ port10 (WIFI_OLABCC)
Connected 172.17.2.0/24 0.0.0.0 @ port? (LAN_Olab_CC)
Static 192.168.0.0/24 0.0.0.0 1) FUJI_Tlalp-Roma
Connected 192.168.50.0/24 0.00.0 port12 (LAN_Azteca_CC)
Static 192.168.90.0/24 0.0.0.0 1) VPN_Elastix
& Monitor Static 192.168.90.0/24 0.0.0.0 2) VPN_Elastix_Azt
Routing Monitor Static 192.168.90.0/24 .1 043.213 @ port13 (Servnet_214)
Static 192.168.100.0/24 0.0.0.0 1) VPN_Satelite
Connected 192.192.192.0/24 0.0.0.0 @ port11 (PACS)
Connected 1 87.136/29 0.0.0.0 @ mgmt2 (BESTEL)
ko2 Ana an Aanan AAAA m san e © maa
“Imagen 29. Monitoreo general de conexiones.”
€ DR nhttpsyy S {zabbix/zabbix.phpTaction = dashboard.view ¢ Qa > B ¥ @ =
Monitoring  Inventory  Reports  Configuration o Hshae ? 2 O

Dashboard

Dashboard )

Favourite graphs

w
w
m

o

Mo graphs added
Graphs AP_Anteca
AP_Olab

Favourite screens

Cam_Olab
No screens added

Checadores_0lab

o
0
0
EN
Cnsbnco - 0 o 1 o 0
0
o

Screens  Slide shows

Favourite maps
FG_Azieca

Mo maps add

FG_Jenner 0 0 0 0 0

Maps
FG_0Olab

“Imagen 30. Estado de los equipos desde el monitor de comportamiento.”

0 o 0 o 0
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" (6] https:/f

zabbix/zabbix.php?action=dashboard.view

¢ Qa

> B ¥ A O

Z ABB X BRGLEuL

Inventory

Reports Configuration

o Hshare 7?7 L 0O

Dashboard

Favourite graphs B
No graphs added.

Graphs

Favourite screens e A
Mo screens added

Screens  Slide shows

Favourite maps e A
Mo maps added

Maps

System status
HOST GROUR
AP_Arteca
AP_Dlab
Cam_0Olab
Checadores_Olab
Cnsbnco HOST

FG_Asteca

FG_Jenner

FG_Olab

DISASTER

HIGH

ISSUE

AVERAGE

WARNING

“Imagen 31. Alerta de seguridad alta.”

€ Of hipsyr

“/zabbix/zabbix.phpfaction=dashboard.view

¢ Qa

INFORMATION NOT CLASSIFIED

—

ACK  ACTIONS

* wla ¥ & 9O =

Z ABBIX B

Inventory

Reports Configuration

O Hshere 7 L O

Dashboard

Favourite graphs N

Mo graphs added

Graphs
Favourite screens B
Mo screens added.
Screens  Slide shows
Favourite maps e A
Mo maps added.
Maps

System status
HOST GROUP
AP_Azteca
AP_Dlab
Cam_0Olab
Checadores_0lab
Cnsbnco
FG_Azteca
FG_It nost
FG_O  MK_Texcoco_Azteca
Gene., .

Infadiamay

DISASTER

ISSUE

HIGH

AVERAGE

WARNING

Response time is too high on MK_Texcoco_Azteca  2m 58s

“Imagen 32. Alerta de seguridad media.”

INFORMATION NOT CLASSIFIED

AGE INFO  ACK  ACTIONS
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(' @i https:// - zabbix/zabbix.phplaction=dashboard.view (<] & 2 ﬁ|E ¥+ #

Host status ~
HOST GROUP WITHOUT PROBLENS WITH PROBLEMS TOTAL
“Imagen 33. Concentrado de alertas en equipos.”
" @i https:/, : 'zabbix/zabbix.php?action=dashboard.view [ Q& 3 * | B ¥ #

Last 20 issues

HOST

Ch COE.CZJ;_?

Updated: 13:27:22

LAST CHANGE AGE INFO  ACK  ACTIONS

2017-03-22 2m

13:24:50 28 o
20170322 3m o
132324 s8s
2017-03-14 f: e
11:46:18 o

im
2017-01-31

19d No 1
14:50:25 oo

4 ofdissues are shown Updated: 13:27:22

“Imagen 34. Detalle de las alertas en equipos.”
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& OB httpsyyy ©  zabbix/charts.php?ddreset=1 ¢ Qs > wB ¥ #

P4 N=121p4 onioring  Inventory  Reports  Configuration o Hshae 7 2 O
Graphs Group | FG_Jenner ~ | Host FG_Jenner_Tlalpan |~ | Graph  Traffic on interface VPRN_Elastix v E
Filter &

Zoom:3m 15m 30m 1h 2h 3h 8h 12h 1d 3d 7d Al 2017-03-22 12.28 - 2017-03-22 13.28 (nowl)

“ R Y
z« 7d 1d 12h 1h 5m | 5m 1h 12h 1d 7d z» 1h fixed

FG_Jenner_Tlalpan: Traffic on interface VPN _Elastix (1h)
1.2 Mbps

1.0 Mbps

0.8 Mbps

0.6 Mbps

“Imagén 35. Compbrfamiento del tréfico por"hora.”

€ D& nhipsy, : “zabbix/latest.php?ddreset=1 ¢ Qg T B ¥ A =
v VPN (56 ltems)
[0 FUJI_Roma-Coyo 2017- 221328 Up(2) Graph
[0 FUJI_Roma-Neza 2017~ 221328 Up (2) Graph
[0 FUJI_Roma-ORom 2017~ 221328 Up (2) Graph
O FUJ_Roma-Tehy 2017- 221328 Up (2) Graph
[0 vPN_CenterPlaza 2017- 221328 Up (2) Graph
[0 vPM_Chicoloapan 2017- 221328 Up (2) Graph
[0 vPM_Jenner 2017- 221328 Up(2) Graph
[0 vPM_Jenner 2017- 221328 Up(2) Graph
[ vPM_Jenner 2017- 221328 Up(2) Graph
[ VvPMN_Jenner 2017- 221328 Up(2) Graph
[ vPMN_Jenner 2017- 221328 Up(2) Graph

“Imagen 36. Registro del comportamiento de las conexiones en equipos.”
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Enlaces de CookBook y HandBook de equipo Fortinet

http://docs.fortinet.com/d/fortigate-fortios-handbook-online-version-the-complete-guide-
to-fortios-5.4

http://docs.fortinet.com/d/fortigate-the-fortigate-cookbook-5.4

Documentacion del software libre utilizado.

https://www.zabbix.com/documentation

https://nmap.org/docs.html
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