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Resumen
Desde tiempos remotos uno de los principales problemas a resolver ha sido la seguridad

de la información, ya que se tiene documentado que por cuestiones militares, religiosas y
comerciales se impulsó el uso de escrituras secretas. El primer caso de uso de encriptación
se remonta durante la guerra entre Atenas y Esparta, donde se usó la escilata, que era un
palo en el cual se le enrollaba en espiral una tira de cuero, donde se escrib́ıa el mensaje
en forma paralela al eje del palo y este solo pod́ıa descifrarse si el receptor teńıa un palo
con las mismas caracteŕısticas que el emisor. [8]

Es por eso, que hoy en d́ıa, para poder proteger cualquier tipo de información es
necesario encriptarla, usando las técnicas modernas de encriptamiento, ya sea algoritmos
asimétricos de llave pública, o bien algoritmos simétricos de llave privada, cada uno de
los cuales presenta diferentes ventajas e inconvenientes según la aplicación a realizar.

En cualquiera de los casos antes anotados es de fundamental importancia el uso, y
comprensión, de la aritmética de los campos finitos, aritmética modular.

Tomando en cuenta los conceptos anteriores, y considerando que en nuestros cursos
de la carrera de Ingenieŕıa en Computación no se contemplan los temas de aritmética
modular, lo que se busca en este proyecto es estudiar y presentar dicha aritmética aplicada
a dos algoritmos emblemáticos: el RSA de llave pública y el Hill de llave privada, e
implementarlos, describiendo las ventajas y cualidades de ambos.
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Caṕıtulo 1

Introducción

La palabra criptograf́ıa proviene del griego Kryptos (ocultar) y grafos (escribir), que
literalmente, significa escritura oculta, por ello, podŕıamos decir que la criptograf́ıa, es la
ciencia que cifra y descifra información, utilizando técnicas matemáticas que hacen posible
el intercambio de mensajes, de tal manera, que sólo puedan ser léıdos por las personas a
las que va dirigido dicho mensaje. [1]

La criptograf́ıa, se puede clasificar históricamente en dos: La criptograf́ıa clásica y la
criptograf́ıa moderna. La clásica, es aquella que se utilizó hasta la mitad del siglo XX, y
también es conocida como criptograf́ıa no computarizada. Por otro lado, la criptograf́ıa
moderna se inició después de los siguientes tres hechos: la publicación de la “Teoŕıa de
la Información”por Shannon, la aparición del estándar del sistema de cifrado DES (Data
Encryption Standard), en 1974, y por último el estudio realizado por Whitfield Diffie y
Martin Hellman sobre la aplicación de funciones matemáticas de un solo sentido, a un
modelo de cifrado, denominado cifrado de llave pública en 1976. [8]

La criptograf́ıa moderna se clasifica en dos grupos: la criptograf́ıa simétrica y la
asimétrica, la primera de éstas se caracteriza por un criptosistema en el cual existe una
única llave secreta que deben compartir el emisor y el receptor, por lo que en este caso
un problema fundamental para la seguridad consiste en mantener dicha llave en secreto,
mientras que la criptograf́ıa asimétrica se distingue por ser un criptosistema donde el
usuario crea un par de llaves, una privada y una pública, usándolas para descifrar y en-
criptar, respectivamente, los mensajes a comunicar; en este caso se minimiza el problema
de la secrećıa de la llave privada.

Una relación de gran utilidad para el desarrollo de las técnicas criptográficas es la
relación de congruencia módulo m, definida dentro del anillo de los enteros, ℤ, como
sigue:

a ≡ b (modm) ⇐⇒ m∣(b− a)

Esta relación resulta ser de equivalencia, y al conjunto de clases de equivalencia, con-
junto cociente, Am, se le puede dotar de las operaciones suma y producto, inducidas por
las operaciones respectivas de ℤ, con tales operaciones Am resulta ser un anillo, en el
caso de que el módulo sea un número primo p, entonces la estructura definida por las
operaciones resulta ser de campo y se obtiene el campo Fp con p elementos, debido a que
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sobre estos campos, para cualquier entero positivo n, se pueden construir polinomios irre-
ducibles de grado n, entonces se pueden construir campos finitos, Fpn , con pn elementos,
para cualesquiera p primo y n entero no negativo, la aritmética modular de este tipo de
campos, en particular la relacionada con el problema del logaritmo discreto, aśı como la
aritmética de los grupos definidos por las curvas eĺıpticas sobre estos campos, han sido
utilizadas en una variedad de algoritmos criptográficos, entre ellos el AES, el IDEA y el
RSA. [13]

Por otro lado la aplicación del Álgebra Lineal de los espacios vectoriales definidos
sobre los campos finitos, dio lugar a una técnica de encriptamiento, definida por Lester
S. Hill en 1929, [12], [13], la cual es fundamento de diversos algoritmos de encriptamiento
simétricos.

En el presente proyecto, se implementarán dos algoritmos criptográficos, el RSA y el
Hill, se presentará también una descripción de sus respectivas cualidades, realizando una
comparación entre éstas. Herramientas fundamentales, en la definición e implementación
de los algoritmos anotados, son la aritmética modular y el Álgebra Lineal sobre campos
finitos, razón por la cual en este proyecto se presentan los elementos necesarios de tales
herramientas.

1.1. Antecedentes.

La Criptograf́ıa nace debido a que el hombre a lo largo del tiempo se ha visto en la
necesidad de comunicar información confidencial a otros individuos ya sea por motivos
militares, diplomáticos, comerciales, etc., en donde mantener la información en secreto es
la pauta para conservar la integridad de un individuo o en ocasiones de una comunidad
completa.
Es por eso que para mantener en secreto la información se emplean sistemas criptográficos,
como lo son, los sistemas simétricos de llave privada como el RSA y los asimétricos de
llave pública como lo es el algoritmo Hill.

1.2. Justificación.

El objetivo de este proyecto tuvo como finalidad el programar dos algoritmos crip-
tográficos, el RSA y el Hill, el primero usa llave privada mientras el segundo usa llave
pública. Los algoritmos desarrollados fueron probados varias veces para ver las cualidades
de cada uno y aśı desarrollar la tabla de ambos algoritmos, con sus cualidades de cada
uno.

1.3. Objetivos.

Objetivo General:

La realización de programas que implementen el algoritmo asimétrico RSA y el algo-
ritmo simétrico Hill.
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Objetivos espećıficos:

Describir el marco teórico de la aritmética modular para los algoritmos RSA y Hill.

Diseñar e implementar un módulo para convertir un texto a caracteres numéricos.

Diseñar e implementar un módulo para realizar la aritmética modular.

Diseñar e implementar un módulo para cifrar los números usando los algoritmos
RSA y Hill.

Diseñar e implementar un módulo para descifrar los números usando los algoritmos
RSA y Hill.

Diseñar e implementar un módulo para convertir caracteres numéricos a texto.

Describir y comparar las cualidades de cada uno de los algoritmos implementados.



Caṕıtulo 2

Aritmética entera y modular.

2.1. El anillo de enteros ℤ.

El conocido conjunto de los números enteros, denotado usualmente ℤ, junto con las
operaciones aritméticas básicas, a saber suma y producto, poseé una rica estructura alge-
braica, para iniciar se dice que la terna (ℤ,+, ⋅), es un anillo conmutativo con unidad, ya
que cumple el siguiente conjunto de propiedades.

Cerradura de la suma. Cerradura del producto.
(∀a, b ∈ ℤ)(a+ b ∈ ℤ) (∀a, b ∈ ℤ)(a ⋅ b ∈ ℤ)
Conmutatividad de la suma. Conmutatividad del producto.
(∀a, b ∈ ℤ)(a+ b = b+ a) (∀a, b ∈ ℤ)(a ⋅ b = b ⋅ a)
Asociatividad de la suma. Asociatatividad del producto.
(∀a, b, c ∈ ℤ)([a+ b] + c = a+ [b+ c]) (∀a, b, c ∈ ℤ)([a ⋅ b] ⋅ c = a ⋅ [b ⋅ c])
Existencia del neutro aditivo. Existencia del neutro multiplicativo.
(∃0 ∈ ℤ)(∀a ∈ ℤ)(a+ 0 = a) (∃1 ∈ ℤ)(∀a ∈ ℤ)(a ⋅ 1 = a)

Existencia de inversos aditivos.
(∀a ∈ ℤ)(∃(−a) ∈ ℤ)([a+ (−a)] = 0)

Distributividad de la suma respecto del producto.
(∀a, b, c ∈ ℤ)([a+ b] ⋅ c = a ⋅ c+ b ⋅ c)

De ℤ, se dice que es un anillo conmutativo con unidad, dado que el producto es con-
mutativo y que existe el neutro multiplicativo, si una estructura (A,+, ⋅) donde + y ⋅
son operaciones definidas sobre el conjunto A, tales que se cumplen todas las propiedades
antes enlistadas, salvo la existencia de neutro multiplicativo, entonces, se dice anillo con-
mutativo, si en cambio, sólo no cumpliera la conmutatividad del producto, se conoce como
anillo con unidad, finalmente si cumple las propiedades del listado, salvo la existencia de
neutro multiplicativo y la conmutatividad del producto, se dice simplemente anillo.

Una propiedad de gran importancia del anillo de enteros ℤ, es la siguiente:

(∀a, b ∈ ℤ)(a ⋅ b = 0 ⇐⇒ a = 0 o b = 0)

Cuando un anillo conmutativo con unidad cumple tal propiedad, se dice de él que es
un Dominio Entero, como veremos en la sección (2.2), existen anillos conmutativos con
unidad que no son dominios enteros.

9
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Por otro lado cuando un anillo a, ademas de las diez propiedades listadas al inicio de
esta sección, cumple con la existencia de inversos multiplicativos, como a continuación se
indica, se dice que es un Campo.

(∀a ∈ A)(a ∕= 0⇒ (∃b ∈ A)(a ⋅ b = 1))

Los campos mas conocidos son: el campo de los números racionales ℚ, el campo de
los números reales ℝ y el de los números complejos ℂ, todos estos son camos infinitos, en
la criptograf́ıa, son de particular interés los campos finitos, estos son eintroducidos en la
sección (2.3).

Un par de conceptos de suma importncia en la aritmética de los enteros, son el de
divisibilidad y el de primalidad. los cuales se definen a continuación.

Definición 2.1.1. Dados a, b ∈ ℤ, decimos que a divide a b, lo cual se denota a∣b, si
existe q ∈ ℤ, tal que, b = qa. ■

Observación 2.1.1.

Paro todo entero a, 1∣a, a∣a y a∣0.

Si a∣0, entonces, a = 0.

Si a∣b y a∣c, entonces, a∣(b+ c).

Si a∣(b+ c) y a∣c, entonces, a∣b.

■

Definición 2.1.2. Un entero p, se dice primo si es mayor que 1, y sus únicos divisores
positivos son 1 y p mismo. ■

A continuación se enuncia un resultado conocido como el Teorema Fundamental de la
Aritmética.

Teorema 2.1.1. Para todo entero m, diferente de 0, 1 y -1, existe una factorización única
en primos, como se indica a continuación

m = ±1pe11 p
e2
2 ⋅ ⋅ ⋅ p

ek
k

donde los pi son primos diferentes dos a dos, y los exponentes ei enteros positivos, la
unicidad de esta factorización es salvo el orden de los facores. ■

Otro resultado básico de la aritmética entera, es el conocido algoritmo de la división,
connocido como Algoritmo de Euclides.

Algoritmo 2.1.1. Para a y b enteros, donde b ∕= 0, entonces existen q y r enteros tales
que

a = qb+ r, con 0 ≤ r < ∣b∣

A continuación se muestra un algoritmo que calcula q y r, para el caso en que a y b
no son negativos, los otros casos son variantes de éste.
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1. Entrada a, b, con a ≥ 0 b > 0.

2. r ← a, q ← 0

3. Mientras r ≥ 0 haga:

a) q ← q + 1

b) r ← r − b

4. q ← q − 1

5. r ← r − b ■

Un concepto de gran utilidad dentro de la aritmética modular, es el de máximo común
divisor, a continuación se presenta, junto con algunos resultados que serán usados en las
secciones (2.2) y (2.3).

Definición 2.1.3. Para cualesquiera par de enteros a, b, definimos el conjunto de divisores
comunes como:

Dc(a, b) = {c ∈ ℤ : c∣a y c∣b}

■

Se puede ver que Dc(0, 0) = ℤ, en cualquier otro caso Dc(a, b) es acotado y se
cumple que para todo d ∈ Dc(a, b), ∣d∣ ≤ máx{∣a∣, ∣b∣},por otro lado también se cumple
Dc(a, b) = Dc(∣a∣, ∣b∣), de la propiedad de acotamiento del conjunto de divisores comunes,
tiene sentido la siguiente definición.

Definición 2.1.4. Dados a y b,enteros arbitrarios definimos el máximo común divisor,
como sigue:

mcd(a, b) =

{
máxDc(a, b) si a ∕= 0 o b ∕= 0

0 si a = b = 0

■

A continuación se presentan algunas propiedades del máximo común divisor.

Lema 2.1.1. Dados a y b enteros arbitrarios, y d = mcd(a, b), se cumplen:

1. Si u ∈ Dc(a, b), entonces, d∣u.

2. Si a = 0, entonces, d = ∣b∣.

3. d = mcd(∣a∣, ∣b∣)

4. Existen enteros � y �, tales que: d = �a+ �b. ■

De hecho el máximo común divisor, también puede caracterizarce, mediante, el sigiente
resultado.

Lema 2.1.2. Dados a y b enteros arbitrarios, se tiene:

d = mcd(a, b) ⇐⇒ d = mı́n{! ∈ ℕ : ! = u ⋅ a+ v ⋅ b, para, u, v ∈ ℤ}
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Del lema anterior, se puede observar la razón de la definición de máximo común divisor
(2.1.4), en el caso en que tanto a como b son iguales a cero, a continuación se presenta un
algoritmo que permite calcular el máximo común divisor de dos enteros positivos, aśı como
de los coeficinetes que lo expresan como combinación de tales enteros.

Algoritmo 2.1.2. Dados a y b enteros positivos, se obtienen d, � y �, que cumplen:

d = mcd(a, b) = �a+ �b

1. r ← a, r′ ← b.

2. s← 1, t← 0

3. s′ ← 0, t′ ← 1

4. Mientras r′ ∕= 0 haga

5. {(q, r′′)← CocRes(r, r′), (r, s, t, r′, s′, t′)← (r′, s′, t′, r′′, s− s′q, t− t′q)}

6. (d, �, �)← (r, s, t) ■

2.2. El anillo de enteros módulo m, Am .

Una relación fundamental para la aritmética del anillo de enteros ℤ, se da en la sigu-
iente definición.

Definición 2.2.1. Dado m un entero mayor que uno, se define la relación congruencia
módulo m, ≡ (modm), como sigue:

(∀a, b ∈ ℤ)(a ≡ b (modm) ⇐⇒ m∣(b− a)

■

La relación aśı definida, resulta ser una relación de equivalencia, i.e., se cumple el
siguiente resultado.

Lema 2.2.1. Dado m > 1, la relación de congruencia cumple:

1. (∀a ∈ ℤ)(a ≡ a (modm))

2. (∀a, b ∈ ℤ)(a ≡ b (modm)⇒ b ≡ a (modm))

3. (∀a, b, c ∈ ℤ)(a ≡ b (modm) & b ≡ c (modm)⇒ a ≡ c (modm)) ■

Del hecho de que la congruencia módulo m, sea una relación de equivalencia, se sigue
que se puede definir su conjunto cociente, lo que se hace en el siguiente resultado.

Lema 2.2.2. Dado m > 1, para cualquier a ∈ ℤ, se define su clase de equivalencia como
el conjunto.

[a]m = {x ∈ ℤ : x ≡ a (modm)}

los conjuntos aśı definidos cumplen las propiedades:
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1. Si a = q ⋅m+ r, con 0 ≤ r < m, entonces, [a]m = [r]m = {u ⋅m+ r : u ∈ ℤ}

2. (∀a ∈ ℤ)(a ∈ [a]m)

3. (∀a, b ∈ ℤ)([a]m ∩ [b]m ∕= ∅ ⇒ [a]m = [b]m)

4. ℤ =
m−1∪
r=0

[r]m

De hecho los conjuntos de la última igualdad, son ajenos dos a dos, y a la familia:

{[0]m, [1]m, . . . , [m− 1]m}

se le llama conjunto cociente y se denota usualmente ℤ/ ≡m . ■

Al conjunto cociente, que nosotros denotaremos ahora: Am, se le puede dotar de una
estructura algebraica definiendo sobre él las operaciones de suma y producto de la siguiente
manera:

(∀[a], [b] ∈ Am)([a] + [b] = [a+ b])

(∀[a], [b] ∈ Am)([a] ⋅ [b] = [a ⋅ b])
Cuando del contexto quede claro cual es el valor m que define el módulo, se puede omi-

tir el sub́ındice para las clases, como se hizo en la definción de las operaciones anteriores;
éstas operaciones están bien definidas, en el sentido de que no dependen de los represen-
tantes, pero aún más Am con estas operaciones es un anillo conmutativo con unidad, es
decir, para cualesquiera [a], [b], [c] ∈ Am se cumplen las siguientes propiedades:

Cerradura de la suma. Cerradura del producto.
[a] + [b] ∈ Am [a] ⋅ [b] ∈ Am

Conmutatividad de la suma. Conmutatividad del producto.
[a] + [b] = [b] + [a] [a] ⋅ [b] = [b] ⋅ [a]
Asociatividad de la suma. Asociatatividad del producto.
([a] + [b]) + [c] = [a] + ([b] + [c]) ([a] ⋅ [b]) ⋅ [c] = [a] ⋅ ([b] ⋅ [c])
Existencia del neutro aditivo. Existencia del neutro multiplicativo.
(∃[0] ∈ Am)([a] + [0] = [a]) (∃[1] ∈ Am)([a] ⋅ [1] = [a])

Existencia de inversos aditivos.
(∃[m− a] ∈ Am)([a] + [m− a)] = [0])

Distributividad de la suma respecto del producto.
([a] + [b]) ⋅ [c] = [a] ⋅ [c] + [b] ⋅ [c]

A continuación se presenta un conjunto de ejemplos para diversos módulos.

Ejemplo 2.2.1. Para m = 11, se tienen las siguientes tablas de la suma y el producto.
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+ [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
[0] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
[1] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [0]
[2] [2] [3] [4] [5] [6] [7] [8] [9] [10] [0] [1]
[3] [3] [4] [5] [6] [7] [8] [9] [10] [0] [1] [2]
[4] [4] [5] [6] [7] [8] [9] [10] [0] [1] [2] [3]
[5] [5] [6] [7] [8] [9] [10] [0] [1] [2] [3] [4]
[6] [6] [7] [8] [9] [10] [0] [1] [2] [3] [4] [5]
[7] [7] [8] [9] [10] [0] [1] [2] [3] [4] [5] [6]
[8] [8] [9] [10] [0] [1] [2] [3] [4] [5] [6] [7]
[9] [9] [10] [0] [1] [2] [3] [4] [5] [6] [7] [8]
[10] [10] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9]

⋅ [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
[0] [0] [0] [0] [0] [0] [0] [0] [0] [0] [0] [0]
[1] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
[2] [0] [2] [4] [6] [8] [10] [1] [3] [5] [7] [9]
[3] [0] [3] [6] [9] [1] [4] [7] [10] [2] [5] [8]
[4] [0] [4] [8] [1] [5] [9] [2] [6] [10] [3] [7]
[5] [0] [5] [10] [4] [9] [3] [8] [2] [7] [1] [6]
[6] [0] [6] [1] [7] [2] [8] [3] [9] [4] [10] [5]
[7] [0] [7] [3] [10] [6] [2] [9] [5] [1] [8] [4]
[8] [0] [8] [5] [2] [10] [7] [4] [1] [9] [6] [3]
[9] [0] [9] [7] [5] [3] [1] [10] [8] [6] [4] [2]
[10] [0] [10] [9] [8] [7] [6] [5] [4] [3] [2] [1]

■

Ejemplo 2.2.2. Para m = 12, se tienen las siguientes tablas de la suma y el producto.

+ [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [11]
[0] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [11]
[1] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [11] [0]
[2] [2] [3] [4] [5] [6] [7] [8] [9] [10] [11] [0] [1]
[3] [3] [4] [5] [6] [7] [8] [9] [10] [11] [0] [1] [2]
[4] [4] [5] [6] [7] [8] [9] [10] [11] [0] [1] [2] [3]
[5] [5] [6] [7] [8] [9] [10] [11] [0] [1] [2] [3] [4]
[6] [6] [7] [8] [9] [10] [11] [0] [1] [2] [3] [4] [5]
[7] [7] [8] [9] [10] [11] [0] [1] [2] [3] [4] [5] [6]
[8] [8] [9] [10] [11] [0] [1] [2] [3] [4] [5] [6] [7]
[9] [9] [10] [11] [0] [1] [2] [3] [4] [5] [6] [7] [8]
[10] [10] [11] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9]
[11] [11] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10]
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⋅ [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [11]
[0] [0] [0] [0] [0] [0] [0] [0] [0] [0] [0] [0] [0]
[1] [0] [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [11]
[2] [0] [2] [4] [6] [8] [10] [0] [2] [4] [6] [8] [10]
[3] [0] [3] [6] [9] [0] [3] [6] [9] [0] [3] [6] [9]
[4] [0] [4] [8] [0] [4] [8] [0] [4] [8] [0] [4] [8]
[5] [0] [5] [10] [3] [8] [1] [6] [11] [4] [9] [2] [7]
[6] [0] [6] [0] [6] [0] [6] [0] [6] [0] [6] [0] [6]
[7] [0] [7] [2] [9] [4] [11] [6] [1] [8] [3] [10] [5]
[8] [0] [8] [4] [0] [8] [4] [0] [8] [4] [0] [8] [4]
[9] [0] [9] [6] [3] [0] [9] [6] [3] [0] [9] [6] [3]
[10] [0] [10] [8] [6] [4] [2] [0] [10] [8] [6] [4] [2]
[11] [0] [11] [10] [9] [8] [7] [6] [5] [4] [3] [2] [1]

■

Observación 2.2.1. De los ejemplos anteriores, se pueden ver los siguientes hechos:

En la multiplicación módulo 12, se tiene por ejemplo que [4][6] = [0], a pesar de
que [4], [6] ∕= [0], cuando esto pasa en un anillo se dice que el anillo es un anillo de
divisón, y si a es un elemento que cumpla a ⋅ b = 0, con b ∕= 0, a se dice divisor de
cero.

En A12, los elementos [1], [5], [7] y [11] son invertibles, mientras que [0], [2], [3], [4], [6],
[8], [9] y [10] son divisores de cero.

En A11, todos los elementos diferentes de [0] son invertibles, y sólo el [0] es divisor
de cero.

En ambos casos puede verse que [a] es invertible si y sólo si a es primo relativo con
el módulo, y que todo elemento es o bien invertible o divisor de cero.

■

2.3. El campo de enteros módulo p, Fp.
Como se puede ver de la observación anotada al final de la sección anterior, si p es un

número primo, entonces, todos los elementos diferentes de cero son invertibles módulo p,
ésto hace de Ap un campo finito con p elementos, el cuál lo denotaremos como Fp.

La aritmética definida sobre los campos y anillos finitos resulta de gran utilidad para
las aplicaciones en criptograf́ıa, en este trabajo nos restrigiremos a los anillos de enteros
módulo m, Am y a los campos Fp con p primo, si bien se sabe que para cada primo p y
cada natural n > 1, existe un campo con pn elementos, a saber el campo Fpn , y que de
hecho éstos últimos, salvo isomorfismos, son todos los campos finitos.

A los elementos invertibles de un anillo también se les conoce como unidades, y es
usual denotar como A∗ al conjunto de unidades del anillo A, como puede verse A∗ es un
grupo respecto de la operación producto, un anillo A será un campo si y sólo si se tiene
A∗ = A− {0}.
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En el caso de los anillos Am, se tiene:

A∗m = {[a] : mcd(a,m) = 1}

En efecto del lema (2.1.1), se puede ver que si mcd(a,m) = 1, entonces existen � y �,
tales que:

� ⋅ a+ � ⋅m = 1

de donde [�] ⋅ [a] = [1] y [a]−1 = [�].
Por otro lado si existe [u] tal que [u]⋅[a] = [1], entonces, m∣(u⋅a−1), i.e., u⋅a−1 = q⋅m,

luego, u ⋅ a− q ⋅m = 1, y del lema (2.1.2), se sigue que mcd(a,m) = 1.
A continuación se presenta un ejemplo donde se muestra como se puede usar el al-

goritmo (2.1.2), para calcular los inversos multiplicativos dentro de los anillos Am y los
campos Fp.
Ejemplo 2.3.1. Se aplica el algoritmo (2.1.2) para calcular el máximo común divisor, d,
de a = 2853 y b = 347, aśı como los coeficientes � y �, tales que � ⋅ a+ � ⋅ b = d

r r′ r′′ s t s′ t′ q sa+ tb
2853 347 77 1 0 0 1 8 2853
347 77 39 0 1 1 −8 4 347
77 39 38 1 −8 −4 33 1 77
39 38 1 −4 33 5 −41 1 39
38 1 0 5 −41 −9 74 38 38
1 0 0 −9 74 347 −2853 1 1

Obteniéndose d = 1, � = −9 y � = 74, donde

1 = mcd(2853, 347) = (−9)2853 + (74)347

Ahora como 347 es primo y 2853 ≡ 77 (mod 347), se tiene que [77]−1 = [−9] = [338] en
F347, mientras que [347]−1 = [74] en A2853. ■

En los algoritmos presentados en los caṕıtulos (4) y (5), se usa de manera fundamental
el álgebra, aqúı presentada, sobre los anillos y campos finitos, otras técnicas de gran
utilidad en otro titpo de aplicaciones criptográficas están relacionadas con el problema
del logaritmo discreto, a continuación se define el concepto de generador de un grupo, el
cual es la base del planteamiento del problema antes mencionado, después de la definición
se enuncia un resulato fundamental para el grupo de unidades de Fp.
Definición 2.3.1. Si (G, ⋅), es un grupo, entonces, un elemento g0 ∈ G se dice un gener-
ador del grupo, si se cumple:

G = {gt0 : t ∈ ℤ}
en este caso se dice que G es ćıclico. ■

Lema 2.3.1. El grupo de unidades F∗p, es ćıclico, i.e., existe u0 ∈ F∗p generador del grupo.
■

Cerramos esta sección anotando que el problema del logaritmo discreto se basa en que
mientras es fácil calcular ut = ut0, para t ∈ ℕ, en F∗p, recuperar u0 de dicho valor es mucho
más dificil, al cálculo de tal valor es al que se conoce como el cálculo del logaritmo discreto
de ut.



Caṕıtulo 3

Álgebra lineal.

Se denomina álgebra a la rama de las matemáticas que se orienta a la generalización de
las operaciones aritméticas a través de signos, letras y números. En el álgebra, las letras
y los signos representan a otra entidad a través de un simbolismo.

Lineal, por su parte, es un adjetivo que refiere a lo vinculado a una ĺınea (una raya o
una sucesión). En el ámbito de la matemática, la idea de lineal alude a aquello que cuenta
con consecuencias que son proporcionales a una causa

Se conoce como álgebra lineal a la especialización del álgebra que trabaja con ma-
trices, vectores, espacios vectoriales y ecuaciones de tipo lineal. Se trata de un área del
conocimiento que se desarrolló especialmente en la década de 1840 con los aportes del
alemán Hermann Grassmann (1809-1877) y el irlandés William Rowan Hamilton (1805-
1865), entre otros matemáticos.[7]

3.1. Definiciones y propiedades básicas.

3.1.1. Matrices

Sea K el cuerpo de los números reales o números complejos (escalares) y sean m,n
números naturales. Una matriz n×m es una aplicación

A : {1, 2, ⋅ ⋅ ⋅ , n} × {1, 2, ⋅ ⋅ ⋅ ,m} → K

es decir, dados (i, j) ∈ {1, 2, ..., n} × {1, 2, ...,m}, A(i, j) = aij será un número real o
complejo. Como el dominio de la matriz A es finito, es más usual escribir una matriz de
la siguiente:

A =

⎛⎜⎜⎝
a11 a12 ⋅ ⋅ ⋅ a1m
a21 a22 ⋅ ⋅ ⋅ a2m
⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅
an1 an2 ⋅ ⋅ ⋅ anm

⎞⎟⎟⎠
Se dirá entonces que la matriz A tiene n filas y m columnas. Denotaremos por Mn×mK

al conjunto de matrices de tamaño n×m con coeficientes en K, si está claro del contexto

17
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el orden de una matriz, ésta puede representarse simplemente como (aij) donde cada
elemnto aij representa al que se encuentra en la fila i y columna j de nuestra matriz. En
caso de que n = m, es decir, tenemos el mismo número de filas que de columnas, diremos
que la matriz A es cuadrada. Por ejemplo, la matriz:

A =

⎛⎜⎜⎝
5 8 4 5
2 2 1 2
6 4 0 9
4 7 5 2

⎞⎟⎟⎠
3.1.2. Operaciones con Matrices

Suma

Definición 3.1.1. Dadas dos matrices de orden n ×m, A = (aij) y B = (bij), se define
su suma como:

A+B = (aij) + (bij) = (aij + bij)

Por ejemplo: ⎛⎜⎜⎝
0 1 −2
4 3 4
9 −4 −4
1 1 1

⎞⎟⎟⎠ +

⎛⎜⎜⎝
1 1 −5
1 5 8
2 −1 −1
1 1 2

⎞⎟⎟⎠ =

⎛⎜⎜⎝
1 2 −7
5 8 12
11 −5 −5
2 2 3

⎞⎟⎟⎠
Como se ve de la definición, sólo se pueden sumar matrices del mismo orden. square

Observación 3.1.1. La suma de matrices tiene las siguientes propiedades:

1. Propiedad asociativa. Dadas A,B,C ∈ Mn×m(K) se verifica que (A + B) + C =
A+ (B + C). Para demostrar la propiedad se considera

(A+B) + C = ((aij) + (bij)) + (cij) = (aij + bij) + (cij) = ((aij + bij) + cij)

= (aij + (bij + cij)) = (aij) + (bij + cij) = (aij) + ((bij) + (cij))

= A+ (B + C)

2. Propiedad conmutativa. Dadas A,B ∈ Mn×m(K) se verifica que A + B = B + A.
Para demostrar la propiedad se considera

A+B = (aij) + (bij) = (aij + bij) = (bij + aij) = B + A

3. Elemento neutro. Se trata de la matriz 0 ∈Mn×m(K), que es aquella que tiene cero
en todas sus componentes. Es claro entonces que dada A ∈Mn×m(K) se verifica que

A+ 0 = 0 + A = A
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4. Elemento simétrico. Dado A ∈ Mn×m(K) existe un elemento −A de manera que
A + (−A) = (−A) + A = 0. Dada la matiz A = (aij) se tiene que −A = (−aij).
Entonces es claro que

A+ (−A) = (aij) + (−aij) = 0

Por verificarse estas cuatro propiedades, se dice que el par formado por el conjunto de
matrices con la operación suma (Mn×mK,+) es un grupo conmutativo. ■

Producto de matrices

Definición 3.1.2. Dadas las matrices A ∈ Mn×mK y B ∈ Mm×tK,m, n, t,∈ N , se
define su producto como sigue:

A ⋅B = (pij) con pij =
m∑
k=1

aikbkj

En consecuencia, para poder multiplicar dos matrices el número de columnas de la primera
debe de coincidir con el número de filas de la segunda. Por ejemplo:

(
1 0 2
−1 1 −2

)
⋅

⎛⎝1 1 1
2 0 2
3 3 −3

⎞⎠ =

(
7 7 −5
−5 −7 7

)
Algunas propiedades que cumple el producto de matrices son las siguientes.

1. Propiedad asociativa. Dadas A ∈Mn×mK,B ∈Mm×tK,C ∈Mt×lK se verifica que
(A ⋅B) ⋅ C = A ⋅ (B ⋅ C). La demostración es:

(A ⋅B) ⋅ C = ((aij) ⋅ (bij)) ⋅ (cij) = (
m∑
r=1

airbrj) ⋅ (cij)

= (
k∑
s=1

(
m∑
r=1

airbrs)csj) = (
m∑
r=1

air(
k∑
s=1

brscsj))

= (aij) ⋅ (
k∑
s=1

brscsj) = A ⋅ (B ⋅ C)

2. En general no cabe plantearse si se cumple la propiedad conmutativa ya que como
vemos en el ejemplo anterior, no se puede hacer el producto en orden inverso porque
el número de columnas de la segunda matriz no coincide con el número de filas de
la primera matriz. Ahora bien, en caso de poder realizarse el producto, por ejemplo
si las matrices son cuadradas la propiedad conmutativa no se verifica como se pone
de manifiesto el siguiente ejemplo:(

1 1
1 1

)
⋅
(

2 0
1 1

)
=

(
3 1
3 1

)
mientras que se tiene lo siguiente



CAPÍTULO 3. ÁLGEBRA LINEAL. 20

(
2 0
1 1

)
⋅
(

1 1
1 1

)
=

(
2 2
2 2

)
3. Existe un elemento neutro, llamado identidad y que es la matriz diagonal que tiene

1 en cada elemento de la diagonal principal y cero fuera de ella. Si llamamos In ∈
Mn×nK a la matriz identidad y A ∈Mn×mK, se verifica que In ⋅A = A ⋅ Im = A. Si
la matriz A es cuadrada, entonces In ⋅ A = A ⋅ In = A.

4. No toda matriz cuadrada A no nula tiene matriz inversa, es decir, otra matriz A1 tal
que A ⋅A1 = A1 ⋅A = In. En caso de existir tal matriz A1, diremos que la matriz A
es invertible y que A1 es su matriz inversa y la denotaremos como A−1. Por ejemplo
la matriz (

1 0
1 0

)
no tiene inversa ya que si existiera tendŕıa que verificarse que(

1 0
1 0

)
⋅
(
a b
c d

)
=

(
a b
a b

)
=

(
1 0
0 1

)
y tendŕıamos que a = 1 y a = 0 lo cual es imposible. Por ejemplo la matriz siguiente
si tiene inversa. (

1 0
0 2

)
→
(

1 0
0 1

2

)
5. Propiedad distributiva del producto respecto de la suma de matrices. Dadas A ∈
Mn×mK y B,C ∈Mm×kK, se verifica que A ⋅(B+C) = A ⋅B+A ⋅C. Para demostrar
esta identidad se considera:

A ⋅ (B + C) = aij ⋅ (bij + cij) = (
m∑
r=1

air(brj + crj))

=

(
(
m∑
r=1

airbrj) + (
m∑
r=1

aircrj)

)
= (aij) ⋅ (bij) + (aij) + (cij)

= A ⋅B + A ⋅ C

Multiplicación de una matriz por un escalar

Definición 3.1.3. Sean � ∈ K y A ∈ Mn×mK, n,m ∈ N . Se define la multiplicación de
� por A = (aij) como la matriz � ⋅ A = (�aij).

Por ejemplo:

2 ⋅

⎛⎝1 2
2 3
3 4

⎞⎠ =

⎛⎝2 4
4 6
6 8

⎞⎠
Las propiedades que tiene este producto son:
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1. Propiedad distributiva del producto respecto de la suma de matrices. Sean � ∈ K
y A,B ∈Mn×mK, entonces se verifica que � ⋅ (A+B) = � ⋅A+ � ⋅B. Para probar
esta igualdad se considera

� ⋅ (A+B) = � ⋅ ((aij) + (bij)) = � ⋅ (aij + bij) = (�(aij + bij))

= (�aij + �bij) = (�aij) + (�bij) = �(aij) + �(bij)

= � ⋅ A+ � ⋅B

2. Propiedad distributiva del producto respecto de la suma de escalares. Sean �, � ∈ K
y A ∈Mn×mK, entonces se cumple que (�+ �) ⋅A = � ⋅A+ � ⋅A. Para demostrar
la igualdad se toma:

(� + �) ⋅ A = (� + �) ⋅ (aij) = ((� + �)aij) = (�aij + �aij)

= (�aij) + (�aij) = � ⋅ (aij) + � ⋅ (aij) = � ⋅ A+ � ⋅B.

3. Propiedad pseudoasociativa.Sean �, � ∈ K y A ∈ Mn×mK, entonces se cumple que
(��) ⋅ A = � ⋅ (� ⋅ A). Para demostrar la igualdad sea

(��) ⋅ A = (��) ⋅ (aij) = ((��)aij) = (�(�aij))

= � ⋅ (�aij) = � ⋅ (� ⋅ (aij)) = � ⋅ (� ⋅ A).

4. Para toda matriz A ∈Mn×mK se verifica que 1 ⋅ A = A. Para demostrarlo conside-
ramos

1 ⋅ A = 1 ⋅ (aij) = (1 ⋅ aij) = (aij) = A.

Estas propiedades junto con las propiedades de la suma de matrices hace que la terna
(Mn×mK,+, ⋅) tenga estructura de espacio vectorial.

3.1.3. Determinante de matrices

Los determinantes nos permiten saber la compatibilidad de los sistemas de ecuaciones
lineales, también permiten la obtención de la solución en el caso de sistemas compatibles
determinados.

También tienen otras aplicaciones, por ejemplo: podemos usarlos para determinar si
un conjunto de vectores son linealmente independientes, y por tanto, forma una base del
espacio vectorial, vease la sección (3.2); para obtener ecuaciones de planos, superf́ıcies,
rectas, etc.
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Para el cálculo de determinantes de matrices de cualquier orden, existe una regla recur-
siva (teorema de Laplace) que reduce el cálculo a sumas y restas de varios determinantes
de un orden inferior. Este proceso se puede repetir tantas veces como sea necesario hasta
reducir el problema al cálculo de múltiples determinantes de orden tan pequeño como se
quiera. Sabiendo que el determinante de un escalar es el propio escalar, es posible calcular
el determinante de cualquier matriz aplicando dicho teorema.

Además de esta regla, para calcular determinantes de matrices de cualquier orden
podemos usar otra definición de determinante conocida como Fórmula de Leibniz. La
fórmula de Leibniz para el determinante de una matriz cuadrada A de orden n es:

det(A) =
∑
� ∈Pn

sgn(�)
n∏
i=1

ai,�i

Donde la suma se calcula sobre todas las permutaciones � del conjunto {1, 2, ..., n},
y sgn(�) es el signo de la permutación �, que es igual a ±1 respectivamente si la per-
mutación es par o impar. La posición del elemento i después de la permutación � se denota
como �i. El conjunto de todas las permutaciones es Pn.

La fórmula de Leibniz es útil como definición de determinante; pero, excepto en casos
muy pequeños, no es una forma práctica de calcularlo: hay que llevar a cabo n! productos
de n factores y sumar n! elementos. No se suele usar para calcular el determinante si la
matriz tiene más de tres filas.

Matrices de orden inferior

El caso de matrices de orden inferior (orden 1, 2 ó 3) es tan sencillo que su determi-
nante se calcula con sencillas reglas conocidas. Dichas reglas son también deducibles del
teorema de Laplace.

Una matriz de orden uno, es un caso trivial, pero lo trataremos para completar todos
los casos. Una matriz de orden uno puede ser tratada como un escalar, pero aqúı la
consideraremos una matriz cuadrada de orden uno:

A = [a11]

El valor del determinante es igual al único término de la matriz:

detA = det[a11] = ∣a11∣ = a11

El determinante de una matriz de orden 2:

A =

∣∣∣∣a11 a12
a21 a22

∣∣∣∣ = ∣A∣ = a11a22 − a12a21

El determinante de una matriz de orden 3:

A =

⎛⎝a11 a12 a13
a21 a22 a23
a31 a32 a33

⎞⎠
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El determinante se calcula de la siguiente forma:

∣A∣ = a11a22a33 + a12a21a31 + a13a21a32 − (a31a22a13 + a32a23a11 + a33a21a12)

Ejemplo 3.1.1. Matriz 3× 3

A =

⎛⎝ 3 2 1
0 2 −5
−2 1 4

⎞⎠
Calculando determinante:

∣A∣ = (3 ⋅ 2 ⋅ 4) + (2 ⋅ (−5) ⋅ (−2)) + (1 ⋅ 0 ⋅ 1)− (−1 ⋅ 2 ⋅ (−2))− (2 ⋅ 0 ⋅ 4)− (3 ⋅ (−5) ⋅ 1) =

24 + 20 + 0− (−4)− 0− (−15)

44 + 4 + 15 = 63

Determinante igual a 63. ■

3.1.4. Matrices Inversas

Como se anotó al definir el producto de matrices, para algunas existe su matriz inversa,
a continuación se presenta formalmente la definición correspondiente.

Definición 3.1.4. Una matriz cuadrada A de orden n se dice que es invertible, no sin-
gular, no degenerada o regular si existe otra matriz cuadrada de orden n, llamada matriz
inversa de A y representada como A−1, tal que: A ⋅ A−1 = A−1 ⋅ A = In, donde In es la
matriz identidad de orden n.

Una matriz no invertible se dice que es singular o degenerada. Una matriz es singular
si y solo si su determinante es nulo, en consecuencia, una matriz es no singular si y solo si
su determinante es diferente de cero. La inversión de matrices es el proceso de encontrar
la matriz inversa de una matriz dada.

Propiedades de la matriz inversa

1. La inversa de una matriz, es única.

2. La inversa del producto de dos matrices es el producto de las inversas cambiando el
orden:

(A ⋅B)−1 = B−1 ⋅ A−1

3. Si la matriz es invertible, también lo es su transpuesta ver subsección (3.1.5), y el
inverso de su transpuesta es la transpuesta de su inversa, es decir:

(At)−1 = (A−1)t
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4. Evidentemente se tiene que:
(A−1)−1 = A

5. Una matriz es invertible si y sólo si el determinante de A es distinto de cero. Además
la inversa satisface la igualdad:

A−1 =
1

∣A∣
adj(A)t

donde ∣A∣ es el determinante de A y adj(A) es la matriz adjunta de A, entendida
como a la matriz de cofactores.

Demostración de la unicidad de la inversa.

Supongamos que B y C son inversas de A, i.e.,

AB = BA = I y AC = CA = I

Ahora multiplicando BA por C, y usando las relaciones anteriores, se tiene

(BA)C = IC = C y (BA)C = B(AC) = B

De modo que B = C y se prueba que la inversa es única.

Demostración del criterio de inversibilidad de las matrices cuadradas

Se probara la doble implicación.
Suficiencia (→)
Suponiendo que A es invertible, i.e. que existe B, tal que AB = BA = I, al aplicar la
funcion determinante se tiene que:

det(AB) = det(BA) = det(I)

usando que det(I) = 1 y que det(AB) = det(A)det(B)

det(A)det(B) = 1

Por lo tanto, det(A) es distinto de cero.

det(A) ∕= 0

Necesidad (←)

Suponiendo que el determinante de A es distinto de cero, sea aij el elemento ij de la
matriz A y sea Aij la matriz A sin la fila i y la columna j, entonces:

det(A) =
n∑
i=1

(−1)i+jaij det(Aij)
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Sea k ∕= j, entonces:
n∑
i=1

(−1)i+jaik det(Aij) = 0

Esta afirmación es válida por propiedades de los determinantes, pues la parte izquierda
de la relación es el determinante de la matriz A con la columna j igual a la columna k y
los demás términos iguales a los de A. Entonces

�jkdet(A) =
n∑
i=1

(−1)i+jdet(Aij)aik

donde �jk = 1 cuando j = k y �jk = 0 cuando j ∕= k, entonces:

det(A)I = (adj(A))tA

Es decir que A tiene inversa izquierda

(adj(A))t

det(A)

Como (adj(A))t = adj(At), entonces At también tiene inversa izquierda que es

(adj(At))t

det(At)
=
adj(A)

det(A)

Entonces
adj(A)

det(A)
At = I

Luego aplicando la transpuesta se tiene

A
(adj(A))t

det(A)
= I

Ejemplo 3.1.2. Dada una matriz 2× 2 con determinante no nulo:

A−1 =

(
a b
c d

)−1
= 1

det(A)

(
d −b
−c a

)
= 1

ad−bc

(
d −b
−c a

)
Está definida siempre y cuando ad− bc ∕= 0. Aśı por ejemplo la inversa de la matriz(

2 1
5 3

)−1
→
(

2 1
5 3

)−1
=

(
3 −1
−5 2

)
ya que se tiene: (

2 1
5 3

)(
3 −1
−5 2

)
=

(
1 0
0 1

)
■
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Ejemplo 3.1.3. Dada una matriz 3× 3 con determinante no nulo:

A−1 =

⎛⎝a b c
d e f
g ℎ i

⎞⎠−1 = 1
det(A)

⎛⎝A B C
D E F
G H I

⎞⎠t

= 1
det(A)

⎛⎝A D G
B E H
C F I

⎞⎠
A = (ei− fℎ) D = −(bi− cℎ) G = (bf − ce)

B = −(di− fg) E = (ai− cg) H = −(af − cd)

C = (dℎ− eg) F = −(aℎ− bg) I = (ae− bd)

■

3.1.5. Matriz Transpuesta

Definición 3.1.5. Sea A una matriz con m filas y n columnas. La matriz transpuesta,
denotada con At Está dada por:

(aij)
t = (aji), 1 ≤ i ≤ n, 1 ≤ j ≤ m

En donde el elemento aij de la matriz original A se convierte en el elemento aji de la
matriz transpuesta At.

Por ejemplo: (
a b
c d

)t
=

(
a c
b d

)
⎛⎝1 2

3 4
5 6

⎞⎠t

=

(
1 3 5
2 4 6

)
Las propiedades de la trasposición de matrices son las siguientes. Sean � ∈ K,A,B ∈

Mn×mK y C ∈Mm×lK. Entonces

(a) (At)t = A

(b) (� ⋅ A)t = � ⋅ At

(c) (A+B)t = At +Bt

(d) (A ⋅ C)t = Ct ⋅ At

(e) Si A ∈ Mn×nK es una matriz invertible, entonces, At también es invertible, y se
tiene: (At)−1 = (A−1)t.

Demostración

La propiedad (a) es inmediata. Para probar (b) se calcula

� ⋅ At = � ⋅ (aij)t = � ⋅ (aji) = (�aji) = (� ⋅ A)t
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Para demostrar (c) se calcula

At +Bt = (aij)
t + (bij)

t = (aji) + (bji) = (aji + bji) = (aij + bij)
t = (A+B)t

Para la demostración de (d)

Ct ⋅ At = (cij)
t ⋅ (aij)t = (cji) ⋅ (aji) =

n∑
k=1

ajkcki = (A ⋅ C)t

Para demostrar la última propiedad, sea A−1 la matriz inversa de A. Entonces A⋅A−1 =
In. Si aplicamos la propiedad anterior se tiene que

(A−1)t ⋅ At = (A ⋅ A−1)t = I tn = In

dado que In es una matriz diagonal y su transpuesta es ella misma. Ahora bien,
tenemos que (A−1)t ⋅At = In, de donde deducimos que At es invertible y su matriz inversa
es (A−1)t.

La matriz traspuesta se utiliza para definir dos tipos especiales de matrices. Una matriz
cuadrada A se dice simétrica si At = A y se dice antisimétrica si At = −A. Si una matriz
A es simétrica se verifica que

(aij) = A = At = (aij)
t = (aji)

por lo que se
aij = aji

Ejemplos de matrices simétricas son:

⎛⎝1 1 0
1 1 3
0 3 0

⎞⎠ ,

⎛⎜⎜⎝
0 1 0 −1
1 −1 4 0
0 4 4 3
−1 0 3 0

⎞⎟⎟⎠
Por el contrario la matriz A es antisimétrica, entonces se tiene que

(aij) = A = −At = −(aij)
t = (−aji)

por lo que

aij = −aji
y si i = j, entonces 2aii = 0, por lo que aii = 0. Ejemplos de matrices antisimétricas

⎛⎝ 0 1 0
−1 0 −3
0 3 0

⎞⎠ ,

⎛⎜⎜⎝
0 1 0 −1
−1 0 4 0
0 −4 0 3
1 0 −3 0

⎞⎟⎟⎠
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3.2. Espacios vectoriales.

Sea K el cuerpo de los números reales o complejos y sea V un conjunto en el que hay
definidas una operación interna + de manera que a cada u, v ∈ V le asocia un elemento
u+v ∈ V , y una operación externa ⋅ de manera que a cada � ∈ K y cada u ∈ V le asocia
un elemento � ⋅ u ∈ V , cumpliendo las siguientes propiedades para todo u, v, w ∈ V y
para todo �, � ∈ K :

1. Propiedad asociativa para la suma: (u+ v) + w = u+ (v + w).

2. Propiedad conmutativa de la suma: u+ v = v + u.

3. Existencia de elemento neutro aditivo 0: 0 + u = u.

4. Para todo u ∈ V existe elemento inverso o simétrico−u de manera que u+(−u) = 0.

5. Propiedad distributiva respecto de la suma en V, es decir, � ⋅ (u+ v) = � ⋅ u+� ⋅ v.

6. Propiedad distributiva respecto de la suma en K, esto es, (�+ �) ⋅ u = � ⋅ u+ � ⋅ u.

7. Propiedad pseudoasociativa: (��) ⋅ u = � ⋅ (� ⋅ u).

8. 1 ⋅ u = u

Entonces se dice que la terna (V,+, ⋅) tiene estructura de espacio vectorial sobre el
cuerpo K, y podemos decir que estas ocho propiedades son los axiomas que definen el
concepto de Espacio Vectorial.

De la definición anterior de Espacio Vectorial, se derivan entre otras, las siguientes
propiedades:

(a) 0 ⋅ u = 0 para todo u ∈ V.

(b) � ⋅ 0 = 0 para todo � ∈ K.

(c) � ⋅ u = 0 si y solo si � = 0 o u = 0.

(d) (−�) ⋅ u = −(� ⋅ u) = � ⋅ (−u) para todo � ∈ K y todo u ∈ V.

(e) Si � ⋅ u = � ⋅ v y � ∕= 0, entonces u = v.

(f) Si � ⋅ u = � ⋅ u y u ∕= 0, entonces � = �.

(g) (−�) ⋅ (−u) = � ⋅ u para todo � ∈ K y todo u ∈ V .

Demostración

(a) 0 + 0 = 0 y multiplicando por u tenemos (0 + 0) ⋅ u = 0 ⋅ u de donde:

(0 + 0) ⋅ u = 0 ⋅ u+ 0 ⋅ u = 0 ⋅ u.

Sumando a ambos miembros el inverso de 0 ⋅ u tenemos que 0 ⋅ u = 0.
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(b) Ahora tenemos que 0 + 0 = 0. Multiplicando por � tenemos � ⋅ (0 + 0) = � ⋅ 0 de
donde:

� ⋅ 0 + � ⋅ 0 = � ⋅ (0 + 0) = � ⋅ 0.

Sumando en ambos miembros el inverso de � ⋅ 0 tenemos que � ⋅ 0 = 0.

(c) Si � = 0 o u = 0, por los apartados anteriores tenemos que � ⋅ u = 0. Supongamos
ahora que � ⋅ u = 0. Si � = 0 ya hemos terminado aśı que supongamos que � ∕= 0.
Entonces multiplicamos por el inverso de �

�−1 ⋅ (� ⋅ u) = �−1 ⋅ 0 = 0

y como
�−1 ⋅ (� ⋅ u) = (�−1�) ⋅ u = 1 ⋅ u = u

tenemos que u = 0.

(d) Por un lado � + (−�) = 0 de donde multiplicando por u tenemos que

(� + (−�)) ⋅ u = 0 ⋅ u = 0.

Pero por otro lado
(� + (−�)) ⋅ u = � ⋅ u+ (−�) ⋅ u = 0

de donde tenemos que el inverso de � ⋅ u es igual a (−�) ⋅ u, y en consecuencia:

−(� ⋅ u) = (−�) ⋅ u

Por otro lado u + (−u) = 0. Multiplicando por � ambos miembros y procediendo
como en el caso anterior tenemos que

−(� ⋅ u) = � ⋅ (−u)

.

(e) Si � ⋅ u = � ⋅ v y � ∕= 0, entonces � ⋅ (u− v) = 0 y por el apartado (c) se tiene que
u− v = 0, de donde u = v.

(f) Si � ⋅ u = � ⋅ u y u ∕= 0, entonces (�− �) ⋅ u = 0 y por el apartado (c) se tiene que
�− � = 0, de donde � = �.

(g) Consideramos (−�) ⋅ (−u) = −(� ⋅ (−u)) = −(−� ⋅ u) = � ⋅ u

■
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3.2.1. Subespacios Vectoriales

Definición 3.2.1. Sea V un espacio vectorial sobre K. Un subconjunto W ⊆ V , diferente
del conjunto vaćıo, se dice un subespacio vectorial de V si para todo �, � ∈ K y para todo
u, v ∈ W se verifica que � ⋅ u+ � ⋅ v ∈ W . ■

Una primera consecuencia de la definición es que para todo � ∈ K y todo u, v ∈ W
se verifican que u + v ∈ W y � ⋅ u ∈ W . Como las operaciones restringidas a W , siguen
verificando los ocho axiomas de espacio vectorial, tenemos que W es en si mismo un
espacio vectorial sobre K, de donde inferimos que un subespacio vectorial es cualquier
subconjunto no vaćıo de un espacio, que con las mismas operaciones siga siendo espacio
vectorial.

Definición 3.2.2. Dados {u1, ..., un} ∈ V se define una combinación lineal de dichos
vectores como una expresión de la forma

�1 ⋅ u1 + ...+ �n ⋅ un

donde �1, ..., �n ∈ K ■

Definición 3.2.3. Dado un subconjunto S ⊂ V se define el subespacio generado por
S como el conjunto de todas las combinaciones lineales finitas de elementos de V . Lo
denotamos por L(S), y podemos escribir que:

L(S) = {�1 ⋅ u1 + ...+ �n ⋅ un : ui ∈ S y �i ∈ K, i = 1, 2, ..., n}.

■

Observación 3.2.1. Sea S ⊂ V . Entonces el subespacio generado por S, L(S) es un
subespacio vectorial de V . ■

Demostración Sean �, � ∈ K y u, v ∈ L(S), y veamos que � ⋅ u + � ⋅ v ∈ L(S).
Para ello, sabemos que existen �1, ..., �n, �1, ..., �m ∈ K y u1, ..., un, v1, ..., vm ∈ S tales
que u = �1 ⋅ u1 + ...+ �n ⋅ un y v = �1 ⋅ v1 + ...+ �m ⋅ vm. Entonces:

� ⋅ u+ � ⋅ v = � ⋅ (�1 ⋅ u1 + ...+ �n ⋅ un) + � ⋅ (�1 ⋅ v1 + ...+ �m ⋅ vm)

= (��1) ⋅ u1 + ...+ (��n) ⋅ un + (��1) ⋅ v1 + ...+ (��m) ⋅ vm
de donde vemos que � ⋅ u + � ⋅ v es una combinación lineal finita de elementos de S y
aśı � ⋅ u+ � ⋅ v pertenece a L(S).

Observación 3.2.2. Sean W1 y W2 subespacios vectoriales de V. Entonces

(a) W1 ∩W2 es un subespacio vectorial de V.

(b) W1 ∪W2 no es un subespacio vectorial de V en general.

(c) W1 +W2 es un subespacio vectorial de V.

Donde:
W1 +W2 = {u+ v : u ∈ W1, v ∈ W2}
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3.2.2. Base y dimensión de espacios vectoriales

Dados u1, ..., un ∈ V se dice que son linealmente independientes (LI) si dada la com-
binacin lineal

�1 ⋅ u1 + ...+ �n ⋅ un = 0

se verifica que �1 = ⋅ ⋅ ⋅ = �n = 0. En caso contrario se dirán linealmente dependi-
entes(LD).

Definición 3.2.4. Un conjunto de vectores S = {v1, v2, . . . , vn} en un espacio vectorial
V se denomina base de V si se cumplen las siguientes condiciones.

S genera a V.

S es linealmente independiente

Una base posee dos caracteŕısticas que se acaban de ver, debe tener suficientes valores
para generar a V, pero no tantos de modo que uno de ellos pueda escribirse como una
combinación lineal de los demás vectores en S. Si un espacio vectorial consta de una base
con un número finito de vectores n, entonces, toda base tiene n elementos y se dice que
V es de dimensión finita n. En caso contrario, V es de dimensión infinita.

Ejemplo 3.2.1. Bases

1. La base canónica (o base natural, o base estándar) de ℝn :

e1 = (1, 0, . . . , 0)

e2 = (0, 1, . . . , 0)

...

en = (0, 0, . . . , 1)

2. Una segunda base de ℝn :

e1 = (1, 1, . . . , 1, 1)

e2 = (0, 1, . . . , 1, 1)

...

en = (0, 0, . . . , 0, 1)

Ambas son linealmente independientes porque forman un determinante no nulo.

Ambas son sistemas generadores de ℝn, en particular para la canónica se tiene que
todo vector (a1, a2, . . . , an) ∈ ℝn se puede expresar como combinación lineal de ellos:

(a1, a2, . . . , an) = a1(1, 0, . . . , 0) + a2(0, 1, . . . , 0) + . . .+ an(0, 0, . . . , 1)

■
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Como se mencionó antes, y como se ve en el ejemplo anterior, un espacio puede tener
diferentes bases, pero todas éstas tiene el mismo número de elementos, a dicho número se
le llamó la dimensión del espacio, otra forma de definir dimensión es la siguiente.

Definición 3.2.5. La dimensión es el máximo número de vectores independientes que
podemos tener en el espacio o subespacio. En otras palabras, es el máximo rango que
puede tener un conjunto de vectores de dicho espacio.

Es también el rango de cualquier sistema generador de dicho espacio.

Observación 3.2.3. Propiedades de dimensión

1. Significado f́ısico de la dimensión: el espacio tiene dimensión 3, los planos dimensión
2, las rectas dimensión 1, el punto dimensión 0. El subespacio 0 es el único de
dimensión 0.

2. La dimensión de un subespacio en ℝn, coincide con el número de parámetros libres
en su forma paramétrica. (1 parámetro=recta, 2 parámetros= plano...)

3. Si S y T son subespacios y S está contenido en T, entonces dimS ≤ dimT . Además,
si se da la igualdad, dimS = dimT , entonces ambos espacios han de coincidir.

4. El rango de una familia de vectores, es igual a la dimensión del subespacio que
generan. Es decir: si v1, v2, . . . vn generan un cierto subespacio S, y si el rango de
dicho conjunto es r, entonces dim S = r. (Si un cierto conjunto de vectores tienen
rango 2, entonces generan un plano; etc.)

Ejemplo 3.2.2. Dimension

1. ℝn tiene dimensión n, pues tiene una base de n elementos.

2. M2×2 = matrices 2 × 2 con términos reales tiene dimensión 4. Una base de M2×2
es: (

1 0
0 0

)
,

(
0 1
0 0

)
,

(
0 0
1 0

)
,

(
0 0
0 1

)
■

Sea S un espacio o subespacio de dimensión m. Entonces,

Si tenemos m vectores linealmente independientes en S, también serán sistema gen-
erador de S.

Si tenemos m vectores que generan S, también serán linealmente independientes.

Por tanto, si tenemos un conjunto formado por tantos vectores como indica la dimen-
sión, dichos vectores serán a la vez linealmente independientes y sistema generador, o bien
ninguna de las dos cosas.

Aśı para probar que son base, bastaŕıa probar solamente una de las dos cosas:

Que son linealmente independientes, o que son sistema generador. Esto solamente
se puede aplicar cuando conocemos la dimensión del espacio y cuando tenemos tantos
vectores como indica la dimensión.



CAPÍTULO 3. ÁLGEBRA LINEAL. 33

Observación 3.2.4. En un espacio o subespacio de dimensión m,

un conjunto de más de m vectores nunca puede ser linealmente independiente.

un conjunto de menos de m vectores nunca puede ser sistema generador. ■

3.2.3. Espacios vectoriales sobre campos finitos.

Como se anotó en la presentación del concepto de espacio vectorial, un espacio vectorial
consta de un par de conjuntos: el conjunto de vectores V y un conjunto de escalares K,
donde este último es un campo, ahora, si usualmente en los cursos de álgebra lineal, K
coincide con el campo de los números reales, y se desarrolla lo que se definiŕıa como
álgebra sobre espacios vectorales reales, o en algunos casos se exiende el campor K, al
campo de los numeros complejos, haciendo en este caso álgebra sobre espacios vectoriales
complejos, en las aplicaciones de criptograf́ıa, es importante desarrollar el álgebra lineal
sobre campos finitos, en particular sobre los campos Fp, o aún más recuperar algunas
de las propiedades de esta álgebra, cuando está definida sólo sobre los anillos Am, como
puede verse en el desarrollo del algoritmo de Hill , afortunadamente esto puede realizarse
tal como se muestra en la sección (4.2) cuidando sólo las caracteŕısticas particulares del
álgebra de los anillos Am y los campos Fp respectivamente, en particular aqúı destacamos
el siguiente resultado.

Lema 3.2.1. Si A es una matriz cuadrada n × n, con elementos en Am, entonces, los
siguientes enunciados son equivalentes:

Los vectores fila son linealmente independientes.

Los vectores columna son linealmente independientes.

El rango de la matriz A es n.

La matriz A es invertible.

El determinante de la matriz ∣A∣ es primo relativo con n. ■

Si una matriz A, con elementos en Am es invertible, entonces se sigue cumpliendo que
su inversa se puede calcular según la siguiente igualdad:

A−1 =
1

∣A∣
adj(A)t

Finalmente vale la pena observar que los cálculos que realizamos en espacios vectoriales
reales, usando operaciones elementales de filas o columnas, también pueden realizarse en
el caso de estar trabajando sobre los anillos Am, o los campos FP , a aún sobre los campos
Fpn , en particular con estas operaciones, también se puede determinar si una matriz es
invertible, y en caso de serlo calcular su matriz inversa.



Caṕıtulo 4

Criptograf́ıa de llave privada.

La aplicación principal de los algoritmos de cifrado es garantizar la confidencialidad de
los documentos aunque estos resultasen accesibles a personas no autorizadas. La situación
práctica en la que más se utiliza es la transferencia de información por canales de comu-
nicación no seguros, como es Internet.

Las técnicas de cifrado, además de garantizar la confidencialidad, garantizan colateral-
mente la integridad, ya que si el documento no es accesible para usuarios no autorizados
tampoco es modificable. Los algoritmos de cifrado juegan un papel decisivo en la transfer-
encia de archivos, por ejemplo por correo electrónico, y en la transferencia de información
mediante navegadores, por ejemplo durante el acceso a la página web de un banco.También
se utilizan las técnicas de cifrado para proteger documentos importantes dentro del disco
duro o en cualquier medio de almacenamiento digital, por si se produce un acceso ilegal.[3]

La criptograf́ıa clásica abarca desde tiempos inmemoriales hasta la mitad del siglo XX.
El punto de inflexión en esta clasificación la marcan tres hechos relevantes:

En el año 1948 se publica el estudio de Claude Shannon sobre la Teoŕıa de la
Información.

En 1974 aparece el estándar de cifra DES.

Y en el año 1976 se publica el estudio realizado por Whitfield Diffie y Martin Hellman
sobre la aplicación de funciones matemáticas de un solo sentido a un modelo de
cifrado, denominado de clave pública.

Los criptosistemas clásicos son todos simétricos y los podemos clasificar según el pro-
ceso de cifrado en:

Criptosistemas de transposición: el texto cifrado es el resultado de una reordenación
de los śımbolos del texto original

Criptosistemas de sustitución: cada sḿbolo del texto es sustituido por otro śımbolo

• Monoalfabética: cada śımbolo del texto se sustituye por otro śımbolo que es
siempre el mismo, no depende de la posición en el texto

34
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• Polialfabética: cada śımbolo del texto se sustituye por otro śımbolo dependi-
endo de la posición en el texto.[6]

Algunos ejemplos de algoritmos simétricos son DES, 3DES, RC5, AES, Hill e IDEA

4.1. Aplicación de los algoritmos simétricos.

El cifrado simétrico, también conocido como cifrado de clave privada o cifrado de clave
secreta consiste en utilizar un par de llaves, k y k’, para el cifrado y el descifrado respec-
tivamente, es decir, si se cifra un mensaje m con una llave secreta k entonces el mensaje
cifrado resultante m’ únicamente se podrá descifrar con la llave k’.

Este tipo de llave conocida como secreta se debe de compartir entre las personas que
se desea que vean los mensajes. Con este tipo de criptograf́ıa podemos garantizar la confi-
dencialidad porque únicamente quien posea la llave secreta será capaz de ver el mensaje.

La criptograf́ıa de clave simétrica tiene varios beneficios. Este tipo de cifrado es muy
fácil de usar. Además, es muy útil para el cifrado de archivos de datos personales, ya
que sólo se requiere de una clave. La criptograf́ıa de clave simétrica es rápida y utiliza
menos recursos informáticos que otras formas de cifrado. Esta forma de cifrado también
se puede utilizar para ayudar a prevenir riesgos en la seguridad. Si se utilizan diferentes
claves compartidas con diferentes personas, cuando una de las claves está en peligro, sólo
una persona se ve afectada en lugar de todos.

El problema con la criptograf́ıa simétrica es que si se quisiera compartir mensajes se-
cretos con n personas, para cada persona se tendŕıa que generar una nueva llave secreta
y la administración personal de todas las n llaves seŕıa un problema. Otro problema aso-
ciado con este tipo de criptograf́ıa es cómo se comparte con otra persona de una forma
confidencial e integra la llave secreta.

Ejemplos en la historia de criptosistemas simétricos son:

La esćıtala
La esćıtala era usada en el siglo V a.d.C. por el pueblo griego de los lacedemonios.

Consist́ıa en un bastón en el que se enrollaba una cinta de cuero y luego se escrib́ıa en
ella el mensaje de forma longitudinal. Al desenrollar la cinta, las letras aparećıan desorde-
nadas. Para descifrar el criptograma y recuperar el mensaje en claro habŕıa que enrollar
dicha cinta en un bastón con el mismo diámetro que el usado en el extremo emisor y
leer el mensaje de forma longitudinal. La clave del sistema se encuentra en el diámetro
del bastón. Se trata de una cifra por transposición pues los caracteres del criptograma
son los mismos que en el texto en claro pero están distribuidos de otra forma dentro del
criptograma.[6]

El cifrador del César
En el siglo I a.d.C., Julio César usaba este cifrador. El algoritmo consiste en el de-

splazamiento de tres espacios hacia la derecha de los caracteres del texto en claro. Es un



CAPÍTULO 4. CRIPTOGRAFÍA DE LLAVE PRIVADA. 36

cifrador por sustitución monoalfabético en el que las operaciones se realizan módulo n,
siendo n el número de elementos del alfabeto.

A B C D E F G H I J K L M N
D E F G H I J K L M N O P Q

O P Q R S T U V W X Y Z
R S T U V W X Y Z A B C

Alfabeto de cifrado del César para castellano mod 26.
Cifrado: Ci = Mi + 3 mod 26

Descifrado: Mi = Ci - 3 mod 26

Ejemplo 4.1.1.

M = ELPATIODEMICASAESPARTICULAR

C = HNSDWLRGHOLFDVDHV SDUWLFXNDU

Se observa como cada letra se recorre tres posiciones a la derecha conforme el alfabeto
que estamos usando. ■

Cada letra se cifrará siempre igual. Es una gran debilidad y hace que este sistema sea
muy vulnerable y fácil de atacar, simplemente usando estad́ısticas sobre la repetición de
las letras de nuestro alfabeto dentro del lenguaje usado.

4.2. Algoritmo Hill.

En 1929 el matemático Lester Hill propone un sistema de cifra usando una matriz
como clave, cifrando Ngramas de forma que:⎛⎜⎜⎜⎜⎜⎝

c1
c2
c3
...
cN

⎞⎟⎟⎟⎟⎟⎠ =

⎛⎜⎜⎜⎜⎝
k11 k12 k13 ... k1N
k21 k22 k23 ... k2N
k31 k32 k33 ... k3N
... ... ... ...
kN1 kN2 kN3 ... kNN

⎞⎟⎟⎟⎟⎠ ×

⎛⎜⎜⎜⎜⎜⎝
M1

M2

M3
...

MN

⎞⎟⎟⎟⎟⎟⎠ (mod n)

La matriz clave K debe tener inversa K−1 en el cuerpo de cifra n. Luego, como:

K−1 = (ADJ(K))t/∣K∣(mod p)

en donde ADJ(K) es la matriz adjunta y ∣K∣ el determinante, este último valor ∣K∣
debe ser invertible en el anillo An, y por lo tanto debe cumplirse: mcd(∣K∣, n) = 1.

Si el texto en claro no es múltiplo del tamaño de bloque, N, se rellena con caracteres
predeterminados, por ejemplo la letra X o la Z.
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Para llevar a cabo una comunicación mediante este sistema de cifrado el emisor y el
receptor se deben poner de acuerdo en el tamaño de los bloques del texto N , la matriz
que utilizarán como llave y el alfabeto de śımbolos que utilizarán. Sea m el mensaje a
cifrar, entonces el emisor divide m en bloques de longitud N : m = m1∣∣m2∣∣...∣∣mk.

Los elementos de cada bloque mi en los que se ha dividido el mensaje se convertirán
a sus número equivalente módulo 26. El alfabeto utilizado para el módulo 26 es el siguiente:

A B C D E F G H I J K L M N
O P Q R S T U V W X Y Z

Una vez que se han convertido los caracteres a sus números equivalentes se crean los
vectores columna Mi de longitud N , formados por los elementos de cada bloque mi.

Para cifrar sólo se necesita una matriz que se utilizara como llave. No todas las ma-
trices pueden ser utilizadas como llave, para ello se deben emplear matrices invertibles.
Una matriz es invertible si:

En ℝ En Zn
k es invertible ⇔ det(K) ∕= 0 k es invertible ⇔ det(k) ∕= 0 módulo n
k−1 = 1

det(k)
∗ (Adjk)T k es invertible ⇔ det(k) y n coprimos

k−1 = (detk)−1 ∗ (Adjk)T

En este criptosistema, K debe estar formada por coeficientes en An, siendo n el número
de elementos del alfabeto. En nuestro caso n es 26. El proceso de cifrado es el siguiente:

K ⋅Mi = Ci

Es decir, si la matriz K (llave) es una matriz cuadrada de orden 3, entonces Mi es una
matriz de 3 filas y 1 columna que contiene tres elementos del mensaje original y Ci es una
matriz de 3 filas y 1 columna que contiene los tres elementos,correspondientes, ya cifrados.

El proceso de descifrado es el siguiente:

Mi = K−1 ⋅ Ci
donde K−1 es la matriz inversa de K que es la llave.

Se descifra multiplicando la matriz inversa de la llave por Ci obteniendo Mi, para
descifrar el bloque Ci que contiene tres elementos del mensaje cifrado obteniendo aśı Mi

que contiene los tres elementos, correspondientes, del mensaje original.

Ejemplo 4.2.1.

Ejemplo de Algoritmo Hill
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Se cifrara el mensaje ”codigo” utilizando un alfabeto de 26 caracteres donde cada
carácter corresponde a un número. Se utilizara la siguiente matriz cuadrada de orden 3 y
con coeficientes en ℤ26 como clave K y vamos a comprobar que es invertible.

K =

⎛⎝5 17 20
9 23 3
2 11 13

⎞⎠
Se calcula la determinante de la matriz K para ver si es invertible.

∣K∣ =

∣∣∣∣∣∣
5 17 20
9 23 3
2 11 13

∣∣∣∣∣∣
∣K∣ = 503

5(23 ⋅ 13− 3 ⋅ 11)− 17(9 ⋅ 13− 3 ⋅ 2) + 20(9 ⋅ 11− 23 ⋅ 2) =

1215− 1734 + 1060 = 503

503 = 9 mod 26⇒ m.c.d(9, 26) = 1

Como el determinante de K y el módulo de ℤn son coprimos entonces la matriz es
invertible.

Para encriptar el mensaje ”CODIGO” debemos encriptar los seis caracteres de ”CODI-
GO” en bloques de 3 caracteres cada uno, los bloques quedan como siguen:

cod→ (2, 14, 3) = M1

igo→ (8, 6, 14) = M2

El proceso de cifrado se hará de la siguiente forma:

K ⋅M1 = C1

K ⋅M2 = C2

K ⋅M1 =

⎛⎝5 17 20
9 23 3
2 11 13

⎞⎠⎛⎝ 2
14
3

⎞⎠ =

⎛⎝308
349
197

⎞⎠ =

⎛⎝22
11
15

⎞⎠ ( mod 26) → (w, l, p)
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K ⋅M2 =

⎛⎝5 17 20
9 23 3
2 11 13

⎞⎠⎛⎝ 8
6
14

⎞⎠ =

⎛⎝422
252
264

⎞⎠ =

⎛⎝ 6
18
4

⎞⎠ ( mod 26) → (g, s, e)

Luego ”CODIGO” encriptado equivale a ”WLPGSE”.

Observar que las dos ”O” se codificaran de forma diferente.

Para hacer el proceso de descifrado tenemos que calcular la matriz inversa de la clave
K. La matriz inversa se calcula mediante la fórmula:

K−1 = (detK)−1 ⋅ (AdjK)T

det K ≡ 503 ≡ 9( mod 26)

Resolviendo 9x = 1 (mod 26) obtenemos que x = 3⇒ (detK)−1 = 3

La matriz Adj(K) se calcula sustituyendo cada elemento de K por sus respectivos
adjuntos. El adjunto de un elemento kij es el resultante de multiplicar (−1)i+j por el
determinante de la matriz que se obtiene al quitar de la matriz K la fila y columna que
contiene el elemento kij.

La matriz transpuesta de K se obtiene al intercambiar filas por columnas.

Adj(K) =

⎛⎝ 266 −111 53
−1 25 −21
−409 165 −38

⎞⎠ → (Adj K)T

⎛⎝ 266 −1 −409
−111 25 165

53 −21 −38

⎞⎠

K−1 = (detK)−1 ⋅ (AdjK)T = 3 ⋅

⎛⎝ 266 −1 −409
−111 25 165

53 −21 −38

⎞⎠ =

⎛⎝ 798 −3 −1227
−333 75 495
159 −63 −114

⎞⎠

K−1 =

⎛⎝18 23 21
5 23 1
3 15 16

⎞⎠ ( mod 26)

Para recuperar el mensaje el proceso de descifrado seŕıa:

M1 = K−1 ⋅ C1

M2 = K−1 ⋅ C2

K−1 ⋅ C1 =

⎛⎝18 23 21
5 23 1
3 15 16

⎞⎠ ⋅

⎛⎝22
11
15

⎞⎠ =

⎛⎝964
378
471

⎞⎠ →

⎛⎝ 2
14
3

⎞⎠ ( mod 26)
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K−1 ⋅ C2 =

⎛⎝18 23 21
5 23 1
3 15 16

⎞⎠ ⋅

⎛⎝ 6
18
4

⎞⎠ =

⎛⎝606
448
352

⎞⎠ →

⎛⎝ 8
6
14

⎞⎠ ( mod 26)

cod→ (2, 14, 3) = M1

igo→ (8, 6, 14) = M2

■

Por lo tanto se ha concluido con el proceso de recuperar el mensaje, se puede observar
que en efecto el mensaje recuperado es igual que el original.



Caṕıtulo 5

Criptograf́ıa de llave pública.

En 1975, dos ingenieros de la Universidad de Stanford, Whitfield Diffie y Martin
Hellman, sugieren para el diseño de criptosistemas seguros, usar algoritmos que computa-
cionalmente sean prácticamente irresolubles si no se tiene la información adecuada.

La idéa consist́ıa básicamente en encontrar un sistema de cifrado computacionalmente
fácil, de tal manera que el descifrado sea, por el contrario, muy complicada, a menos que
se conozca la clave. Para ello se buscan definir funciones invertibles, de tal forma que
tanto la función como su inversa sean fáciles de calcular, pero que conociendo la función
el cálculo de la inversa sea lo suficientemente complicado como para que resulte en la
práctica imposible su cálculo.

La criptograf́ıa asimétrica resuelve las dos desventajas principales de la simétrica:

No se necesita canales seguros para mandar la clave. La distribución de claves es
más fácil y segura ya que la clave que se distribuye es la pública manteniéndose la
privada para el uso exclusivo del propietario.

No hay desbordamiento en el tratamiento de claves y canales.

Pero este tipo de algoritmos también tiene desventajas:

Son poco eficientes. Las claves deben de ser largas y se tarda bastante tiempo en
aplicarlas.

Utilizar las claves privadas repetidamente puede hacer que reciban ataques crip-
tográficos que se basan en analizar paquetes cifrados.

Hay que proteger la clave privada. Las claves privadas se guardan todas juntas en
un archivo llamado keyring, que a su vez está protegido con cifrado simétrico, lo
que quiere decir que para usar la clave privada, hay que introducir una clave que
descifra el archivo keyring y permita leerla. Esto hace que se necesite una copia de
seguridad del llavero keyring.

Hay que transportar la clave privada. Por eso hay que transportar el llavero con
el riesgo que esto supone. Lo mejor para proteger y transportar la clave privada es
la tarjeta inteligente. Una tarjeta inteligente (smart card), es cualquier tarjeta de

41
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plástico del tamaño de un bolsillo con circuitos integrados que permiten la ejecución
de cierta lógica programada.[4]

De los algoritmos asimétricos se encuentran: Diffie-Hellman, RSA, DSA, ElGamal, Merkle-
Hellman ,Knapsack.

5.1. Aplicación de los algoritmos asimétricos.

En estos esquemas se utiliza una clave de cifrado: una llave pública k que determina la
función trampa Tk y una llave de descifrado (secreta o privada) que permite el calculo de
la inversa T−1k . Cualquier usuario puede cifrar usando la llave pública, pero soló aquellos
que conozcan la llave secreta pueden descifrar correctamente.

Si B, quiere enviar a A, un mensaje cifrado mediante un criptosistema de llave pública
debe seguir lo siguiente:

1. B localiza la llave pública de A.

2. B cifra el mensaje haciendo uso de la llave pública de A y le manda el mensaje.

Los pasos a seguir para que A descifre la información recibida son los siguientes:

1. A recibe el mensaje cifrado.

2. A descifra el mensaje aplicando su llave privada, que sólo él conoce.

La fortaleza y seguridad del sistema se basa en que soló A conoce su llave privada, por
lo que es la única persona que puede descifrar los mensajes cifrados con su llave pública.

5.1.1. Diffie Helman

El protocolo de Diffie-Hellman fue publicado en 1976. Actualmente se conoce que es
vulnerable a ataques de hombre en medio (MitM): un atacante podŕıa situarse entre am-
bas máquinas y acordar una clave simétrica con cada una de las partes, haciéndose pasar
por el host A de cara al host B y viceversa. Una vez establecidas las dos llaves simétricas,
el atacante haŕıa de puente entre los dos, descifrando toda la comunicación y volviéndola
a cifrar para enviársela al otro. Para corregir la vulnerabilidad del protocolo, éste debe
ser utilizado conjuntamente con algún sistema que autentique los mensajes.

Algoritmo 5.1.1. Diffie Hellman

El algoritmo funciona de la siguiente manera:

1. Se usan un par de números, públicos, p un número primo grande y g, uno cuyo orden
en Fp sea también grande.
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2. Se eligen un par de números a y b, privados, los cuales pueden de ser números no
primos; sin embargo, deben también ser números grandes.

3. Se genera una llave pública, a partir del número generador g, del número primo de
referencia p y de la llave privada, a y b, según la fórmula siguiente:

A ≡ ga (mod p) B ≡ gb (mod p)

4. Finalmente intercambian los valores encontrados, calculando cada uno de los par-
ticipantes el valor gab (mod p), la cual será su llave privada compartida. ■

Ejemplo 5.1.1.

Ejemplo de algoritmo Diffie Hellman

1. Se eligen p = 941 y g = 627, que se hacen públicos.

2. Cada uno de los dos participantes, elige, respectivamente, a = 347 y b = 781, y
realizan respectivamente los cálculos.

A = 390 ≡ 627347 (mod 941) B = 691 ≡ 627781 (mod 941)

A y B son las llaves públicas.

3. Se intercambian los valores de A y B, y cada uno cálcula

470 ≡ 627347⋅381 (mod 941)

Esta es la llave secreta.

■

5.1.2. ElGamal

El procedimiento de cifrado/descifrado ElGamal se refiere a un esquema de cifrado
basado en el problema matemático del logaritmo discreto. Es un algoritmo de criptograf́ıa
asimétrico basado en la idea de Diffie-Hellman y que funciona de una forma parecida a
este algoritmo discreto.

El algoritmo de ElGamal puede ser utilizado tanto para generar firmas digitales como
para cifrar o descifrar.

Fue descrito por Taher Elgamal en 1984 y se usa en software GNU Privacy Guard,
versiones recientes de PGP, y otros sistemas criptográficos. Este algoritmo no está bajo
ninguna patente lo que lo hace de uso libre.

La seguridad del algoritmo se basa en la suposición que la función utilizada es de un
sólo sentido debido a la dificultad de calcular un logaritmo discreto.
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El procedimiento de cifrado (y descifrado) está basado en cálculos sobre un grupo
ćıclico cualquiera G, lo que lleva a que la seguridad del mismo dependa de la dificultad
de calcular logaritmos discretos en G.

Algoritmo 5.1.2. ElGamal
Algoritmo:

1. Si uno de los participantes, elige su llave privada a y pública su llave A ≡ ga (mod p)

2. Entonces el otro que desea enviarle un mensaje codificado con el entero m, elige una
llave temporal k y encripta, y env́ıa, su mensaje en un par (c1, c2), donde:

c1 ≡ gk (mod p) c2 ≡ mAk (mod p)

3. Luego el participante que conoce la llave secreta a, puede calcular c ≡ ca1 (mod p),
y también c−1 (mod p)

4. Finalmente con este valor obtiene

c−1 ⋅ c2 ≡ (ca1)
−1 ⋅ c2 (mod p) pues c ≡ ca1 (mod p)

≡ (gak)−1 ⋅ (mAk) (mod p) pues c1 ≡ gk , c2 ≡ mAk (mod p)
≡ (gak)−1 ⋅ (m(ga)k) (mod p) pues A ≡ ga (mod p)
≡ m (mod p)

■

Ejemplo 5.1.2.

Ejemplo de algoritmo ElGamal
A elige los valores respectivos.

p = 467 g = 2 a = 153

A calcula
A ≡ ga (mod p) ≡ 2153 (mod 467) = 224

por lo tanto la llave pública sera:

A = 224

B escoge m = 331 y k = 197 y calcula:

c1 ≡ gk (mod p) ≡ 2197 (mod 467) = 87

c2 ≡ Ak ⋅m (mod p) ≡ 224197 ⋅ 331 (mod 467) = 57

Para descifrar A usa la llave privada a = 153

x ≡ Ca
1 ≡ 87153(mod 467) = 367 y se tiene x−1 ≡ 4(mod 467)

■
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5.2. Algoritmo RSA.

Fue desarrollado en 1977 por Ronald Rivest, Adi Shamir y Leonard Adleman, de ah́ı el
nombre de RSA, que corresponde a las iniciales de los apellidos de sus autores. Se basa en
criptograf́ıa de clave pública y se fundamenta en la dificultad de factorizar en un tiempo
razonable cantidades que son producto de dos números primos grandes.

Generación de llaves
Se escogen dos números primos p y q y se calcula N = p ⋅ q.
Sea � la función phi de Euler, se calcula:

�(N) = �(p ⋅ q) = (p− 1) ⋅ (q − 1) = n

Se escoge un e tal que m.c.d(e, n) = 1, es decir e ∈ A∗n
Se calcula d = e−1 (mod n)
Por lo tanto las llaves quedan de la siguiente manera:

Clave pública e N

Clave privada d

Cifrado RSA

Se tiene que tener en cuenta que el mensaje m se divide en paquetes de letras de tal
forma que su representación numérica sea menor que N , y que debe ser invertible en An.
El cifrado se realiza de la siguiente manera:

c = me (mod N)

Descifrado RSA

El descifrado se realiza de la siguiente manera:

m = cd (mod N)

ya que se tiene:

Teorema de Euler: a�(N) ≡ 1 (mod N) ∀ a ∈ A∗N

m�(N)⋅K ⋅m ≡ (m�(N))k ⋅m ≡ m mod (N)

e ⋅ d ≡ 1 (mod �(N))

e ⋅ d = �(N) ⋅ k + 1

Y en consecuencia:

cd ≡ (me)d ≡ med (mod N) ≡ m�(N)k+1 ≡ (m�(N))k ⋅m ≡ m (mod N)
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Ejemplo 5.2.1.

Ejemplo de RSA
Cifrar. Se escogen p y q.

p = 29 q = 31.

N = p ⋅ q = 29 ⋅ 31 = 899.

�(N) = �(p ⋅ q) = n = (p− 1)(q − 1) = (28− 1) ⋅ (30− 1) = 899

Se busca e tal que m.c.d(e, n) = 1

e = 37→ m.c.d(3, 899) = 1

Se calcula d tal que e ⋅ d ≡ 1 (mod 840)

d = 613

Quedando como clave pública (899, 37) y la clave privada como (613)
Sea

∑
un alfabeto con K = 26 letras, donde se ha identificado A = 1,. . . ,Z = 26

A B C D E F G H I J K L M N
1 2 3 4 5 6 7 8 9 10 11 12 13 14

O P Q R S T U V W X Y Z
15 16 17 18 19 20 21 22 23 24 25 26

Sea m el mensaje, m = ”congreso”. Utilizando el alfabeto
∑

se tiene la siguiente
codificación.

C O N G R E S O
3 15 14 7 18 5 19 15

Los bloques a cifrar son:

(3, 15) (14, 7) (18, 5) (19, 15)

Se expresa cada bloque como un número en base K = 26

(3, 15) = 3 ⋅ 260 + 15 ⋅ 261 = 393

(14, 7) = 14 ⋅ 260 + 7 ⋅ 261 = 196

(18, 5) = 18 ⋅ 260 + 5 ⋅ 261 = 148

(19, 15) = 19 ⋅ 260 + 15 ⋅ 261 = 409

Por lo tanto el cifrado es c = me (mod N)

c1 = 39337 (mod 899) = 662

c2 = 19637 (mod 899) = 299
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c3 = 14837 (mod 899) = 282

c4 = 40937 (mod 899) = 688

Se tiene que el mensaje cifrado es: 662299282688

Para descifrar se usa m = cd (mod N)

662613 mod 899 = 393

299613 mod 899 = 196

282613 mod 899 = 148

688613 mod 899 = 409

393 = 3 ⋅ 260 + 15 ⋅ 261 → (3, 15)→ (co)

196 = 14 ⋅ 260 + 7 ⋅ 261 → (14, 7)→ (ng)

148 = 18 ⋅ 260 + 5 ⋅ 261 → (18, 5)→ (re)

409 = 19 ⋅ 260 + 15 ⋅ 261 → (19, 15)→ (so)

■



Caṕıtulo 6

Implementación de los algoritmos
RSA y Hill en software

6.1. Implementación del algoritmo RSA

#include <c s t d l i b >
#include <iostream>
#include <s t r i ng>
#include <c s td io>
#include <fstream>
#include <gmp . h>
#include < l o c a l e . h>
us ing namespace std ;
us ing std : : s t r i n g ;

s t r i n g a l f a b e t o ( ” a b c d e f g h i j k l m n o p q r s t u v w x y z , . ” ) ;

bool es pr imo ( int n)
{

for ( int i =2; i<n ; i++)
i f (n %i ==0)
return f a l s e ;

return t rue ;
}

int a l g e u c ( int a , int b)
{

int max , min , r ;

// i d en t i f i c amos e l mayor y menor de l o s numeros
i f ( a>=b)
{max=a ; min=b ;}
else
{max=b ; min=a ;}

while ( min !=0)

48
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{
r=max %min ;
max=min ;
min=r ;
}
return max ;

}

long∗ a l g e u c e x t ( int n1 , int n2 ) // n1 es a y n2 es b
{

long array [ 3 ] , x=0,y=0,d=0,x2 = 1 , x1 = 0 , y2 = 0 , y1 = 1 , q = 0 , r = 0 ;
i f ( n2==0)
{
array [0 ]= n1 ;
array [ 1 ] = 1 ;
array [ 2 ] = 0 ;
}
else
{
while ( n2>0)
{

q = ( n1/n2 ) ;
r = n1 − q∗n2 ;
x = x2−q∗x1 ;
y = y2 − q∗y1 ;
n1 = n2 ;
n2 = r ;
x2 = x1 ;
x1 = x ;
y2 = y1 ;
y1 = y ;
}
array [ 0 ] = n1 ; // mcd (n1 , n2 )
array [ 1 ] = x2 ; // x
array [ 2 ] = y2 ; // y

}
return array ;

}

long Inverso Zn ( int a , int n)
{

long∗ ptr , array [ 3 ] ;
ptr=a l g e u c e x t (n , a ) ;

array [0 ]=∗ ptr ;
array [1 ]=∗ ( ptr +1) ;
array [2 ]=∗ ( ptr +2) ;

i f ( array [ 0 ] ! = 1 )
return −1;
else
{
i f ( array [2 ] <0)
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array [2]+=n ;
return array [ 2 ] ;
}

}

unsigned long long Exponenciacion Zn (unsigned long long a , unsigned long
long k , unsigned long long n)

{
// convert imos ”k” a b ina r i o
unsigned long long numero=k ;

unsigned long long bin [ 5 0 0 ] ;
unsigned long long ind =0;
while ( numero>=2)
{

bin [ ind++]=numero %2;
numero/=2;
}
bin [ ind ]=numero ;
unsigned long long tam=ind +1;

unsigned long long b=1;
i f ( k==0)

return b ;

unsigned long long A=a ;
for ( int i =(tam−1) ; i >=0; i−−)
{

b=(b∗b) %n ;
i f ( bin [ i ]==1)
b=(A∗b) %n ;

// cout<<”b :”<<b<<end l ;
}

return b ;
}

int ge t pos ( s t r i n g s t r , char elemento )
{

for ( int i =0; i<s t r . s i z e ( ) ; i++)
i f ( s t r . at ( i )==elemento )

return i ;
return −1;

}

s t r i n g va l ida r mensa j e ( s t r i n g t ex to p lano )
{

s t r i n g t e x t o p l a n o v a l i d o=”” ;

// eliminamos l o s e spac i o s d e l t e x t o plano
for ( int i =0; i<t ex to p lano . s i z e ( ) ; i++)

i f ( t ex to p lano . at ( i ) != ’ ’ )
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t e x t o p l a n o v a l i d o+=texto p lano . at ( i ) ;

// completamos con x a l f i n a l para que sea po tenc ia de 2
int tam=t e x t o p l a n o v a l i d o . s i z e ( ) ;
i f ( tam %2!=0)

t e x t o p l a n o v a l i d o+=”x” ;

return t e x t o p l a n o v a l i d o ;
}

int RSA( )
{

long int p , q , n , f i , e , d ;
s t r i n g mensaje , mensa j e va l ido ;
char mensaje aux [ 7 0 0 ] ;

cout<<” ALGORITMO RSA :∖n∖n” ;
// Debemos s e gu i r una s e r i e de pasos para generar l a s c l a v e s pub l i c a y

pr ivada :

/∗ 1) Generamos a l ea tor iamente dos en te ros p y q que deben de ser
primos ∗/
do
{p=rand ( ) %500000+20000;
}while ( ! es pr imo (p) ) ;

do
{q=rand ( ) %500000+20000;
}while ( ! es pr imo ( q ) ) ;

cout<<” p : ”<<p<<”∖n q : ”<<q ;

/∗ 2) Calculamos e l v a l o r de n ∗/
n = p ∗ q ;
cout<<”∖n n : ”<<n ;

/∗ 3) Calculamos e l v a l o r de f i ∗/
f i = (p−1) ∗ (q−1) ;
cout<<”∖n f i : ”<< f i ;

/∗ 4) Seleccionamos a l ea tor iamente un entero ’ e ’ t a l que mcd( e , f i )=1 y
1 < e < f i ∗/
do{
e= rand ( ) %(f i −2)+2;
}while ( a l g e u c ( e , f i ) !=1) ;
cout<<”∖n e : ”<<e ;

/∗ 5) Usar e l a l gor i tmo de e u c l i d e s ex t end ido para h a l l a r un entero ’ d ’
t a l que

ed = 1 (mod f i ) donde 1 < d < f i ( en o t ra s pa labras , h a l l a r e l
i nve r so de ’ e ’ ) ∗/

d = Inverso Zn ( e , f i ) ;
cout<<”∖n d : ”<<d ;
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/∗ 6) La c l a v e pub l i c a es (n , e ) y l a c l a v e pr ivada es d ∗/
cout<<”∖n∖n c l ave pub l i ca : ( ”<<n<<” , ”<<e<<” ) ” ;
cout<<”∖n c l ave pr ivada : ”<<d<<endl<<endl ;

///////////////////////////////////////////////////

// cout<<”Mensaje a enc r i p t a r : ” ;
s t r i n g nombre ;

//////////////////////////////
const s t r i n g n f i c h e r o = ” mensajeEntrada . txt ” ;
char cadena [ 7 0 0 ] ;
i f s t r e a m f i c h e r o ;
f i c h e r o . open ( n f i c h e r o . c s t r ( ) ) ;
i f ( ! f i c h e r o . f a i l ( ) ) {

f i c h e r o . g e t l i n e ( cadena , 700 , ’ ∖n ’ ) ;
while ( ! f i c h e r o . e o f ( ) ) {}

mensaje=cadena ;
cout<<” ∖n mensaje de entrada : ∖n∖n”<<mensaje<<endl ;

mensa j e va l ido=va l ida r mensa j e ( mensaje ) ;
cout<<” ∖n mensaje va l i do : ∖n∖n”<<mensaje va l ido<<endl ;

// representamos numericamente e l mensaje
cout<<” ∖n mensaje en numeros conforme a l a l f a b e t o : ∖n∖n” ;

long int mensa j e in t [ mensa j e va l ido . s i z e ( ) ] ; /∗ po s i c i one s de l o s
ca rac t e r e s en e l a l f a b e t o d e l mensaje∗/

long int mensa j e c i f r ado [ mensa j e va l ido . s i z e ( ) / 2 ] ;

for ( int i =0; i<mensa j e va l ido . s i z e ( ) ; i++)
mensa j e in t [ i ]= ge t pos ( a l f abe to , mensa j e va l ido . at ( i ) ) ;

for ( int i =0; i<mensa j e va l ido . s i z e ( ) ; i++)
cout<<mensa j e in t [ i ]<<” ” ;

cout<<endl ;
cout<<” ∖n mensaje agrupado en pares de dos l e t r a s : ∖n∖n” ;

// agrupamos de 2 en 2 e l mensaje numerico
for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)

mensa j e c i f r ado [ i ]= mensa j e in t [ i ∗2]∗100+ mensa j e in t [ i ∗2+1] ;
for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)

cout<<mensa j e c i f r ado [ i ]<<” ” ;
cout<<endl ;

cout<<”∖n mensaje c i f r a d o : ∖n∖n” ;
// elevamos a l cuadrado e l mensa j e c i f rado
for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)

mensa j e c i f r ado [ i ]= Exponenciacion Zn ( mensa j e c i f r ado [ i ] , e , n ) ;
for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)

cout<<mensa j e c i f r ado [ i ]<<” ” ;
cout<<endl ;

cout<<” ∖n∖n mensaje c i f r a d o a l a potenc ia ’d ’ :∖ n∖n” ;
for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)

mensa j e c i f r ado [ i ]= Exponenciacion Zn ( mensa j e c i f r ado [ i ] , d , n ) ;
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for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)
cout<<mensa j e c i f r ado [ i ]<<” ” ;

cout<<endl ;

cout<<”∖n∖n Se c o n v i e r t e e l mensaje a numeros conforme e l a l f a b e t o ∖n∖
n” ;

for ( int i =0; i <( mensa j e va l ido . s i z e ( ) /2) ; i++)
{mensa j e in t [ i ∗2]= mensa j e c i f r ado [ i ] / 1 0 0 ;

mensa j e in t [ i ∗2+1]= mensa j e c i f r ado [ i ] %100;
}

for ( int i =0; i <(( mensa j e va l ido . s i z e ( ) /2) ∗2) ; i++)
cout<<mensa j e in t [ i ]<<” ” ;

cout<<endl ;

s t r i n g mensajeS ;
// hal lamos e l mensaje
cout<<”∖n∖n mensaje de s a l i d a : ∖n∖n” ;
for ( int i =0; i <(( mensa j e va l ido . s i z e ( ) /2) ∗2) ; i++)

mensajeS+=a l f a b e t o . at ( mensa j e in t [ i ] %34) ;
cout<<mensajeS ;

o f stream f i c h e r o S a l i d a ;
f i c h e r o S a l i d a . open ( ” mensajeSa l ida . txt ” ) ;
f i c h e r o S a l i d a << mensajeS ;
f i c h e r o S a l i d a . c l o s e ( ) ;

return 0 ;
}
}

int main ( int argc , char ∗argv [ ] )
{

s e t l o c a l e (LC CTYPE, ” Spanish ” ) ;
int op ;
cout<<”∖n∖n ALGORITMO RSA∖n∖n” ;

cout<<” [ 1 ] −> Empezar a lgor i tmo ∖n∖n” ;
cout<<” [ 2 ] −> S a l i r ∖n∖n” ;
cout<<” S e l e c c i o n e una opcion : ” ;
c in>>op ;
i f ( op==1)

RSA( ) ;
i f ( op==2)

EXIT FAILURE ;
cout<<endl ;

system ( ”PAUSE” ) ;
return EXIT SUCCESS ;

}
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6.2. Ejecución del algoritmo RSA

El programa genera aleatoriamente todo, a excepción del mensaje a encriptar, ya
que este mensaje se escribe a partir de un archivo txt, llamado ”mensajeEntrada.txt”,
y tiene como salida el mensaje desencriptado que se manda a otro archivo txt llamado
”mensajeSalida.txt”.

Figura 6.1: En esta figura se puede mostrar que todo el programa genera todo aleatoriamente,
y se muestran las llaves públicas y privadas, aśı como también se observa el mensaje a encriptar
proveniente del txt de entrada, como es que se le quitan los espacios a dicho mensaje para poder
ser encriptado.

Figura 6.2: En esta figura se puede mostrar como es que el mensaje de entrada es convertido a
su equivalente a número conforme va el alfabeto, para después poder aplicar el algoritmo RSA y
que el mensaje quede encriptado como se puede observar en el apartado de la figura de mensaje
cifrado.
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Figura 6.3: En esta figura se observa el proceso de descifrado, se observa como el mensaje
cifrado es llevado a su equivalente númerico del alfabeto utilizado mediante el algoritmo RSA
para después solo convertir cada número a letra y poder descifrar el mensaje de salida y este es
mandado al txt correspondiente.

Se realizarón mas corridas para este programa con diferentes tipos de mensajes, los
resultados se muestra a continuación en las siguientes figuras.

Corrida dos.

Figura 6.4
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Figura 6.5

Figura 6.6
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Corrida dos.

Figura 6.7

Figura 6.8
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Figura 6.9
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6.3. Implementación del algoritmo Hill

#include <con io . h>
#include <math . h>
#include <s t r i n g . h>
#include <s t d i o . h>
#include <s t d l i b . h>
#include <iostream>
#include <sstream>
#include < l o c a l e . h>
#include <fstream>

us ing namespace std ;

int determinanteMatr iz ( int M[ ] [ 1 0 0 ] , int d) ;
char ∗ agrupar (char ∗ text , char ∗ textAgru , int d) ;

int ∗ euc l ide sExtend ido ( int a , int b) {

int d , x , y ;
int x1 , x2 , y1 , y2 ;
int q , r ;
int ∗ rp t s=new int [ 3 ] ;

i f (b==0){
d=a ;
x=1;
y=0;

rp t s [0 ]=d ; rp t s [1 ]= x ; rp t s [2 ]= y ;
return rp t s ;
}
x1=0; x2=1;
y1=1; y2=0;
while (b >0){

q=(a/b) ; r=a−q∗b ;
x=x2−q∗x1 ; y=y2−q∗y1 ;
a=b ; b=r ;
x2=x1 ; x1=x ;
y2=y1 ; y1=y ;
}
rp t s [0 ]= a ; rp t s [1 ]= x2 ; rp t s [2 ]= y2 ;

return rp t s ;
}

int i n v e r s o M u l t i p l i c a t i v o ( int a , int z ) {

int ∗ re sp ;
int i nve r ;

r e sp=euc l ide sExtend ido ( a , z ) ;
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i f ( re sp [0]==1){
i f ( re sp [1]< 0)

inve r=z+resp [ 1 ] ;
else i f ( re sp [ 1 ] >0)

inve r=resp [ 1 ] ;
d e l e t e ( re sp ) ;
return i nve r ;
}
else {

d e l e t e ( re sp ) ;
return −1;
}

}

void generarMatr iz ( int d , int M[ ] [ 1 0 0 ] ) {

for ( int j =0; j<d ; j++)
for ( int i =0; i<d ; i++)
M[ i ] [ j ]=rand ( ) %25;

cout<<”∖n La matr iz a l e a t o r i a es : ∖n”<<endl ;

for ( int j =0; j<d ; j++)
{ for ( int i =0; i<d ; i++)

cout<<M[ i ] [ j ]<<” ∖ t ” ;
cout<<endl ;

}

}

void m u l t i p l i c a r M a t r i z ( int M[ ] [ 1 0 0 ] , int P [ ] [ 1 0 0 ] , int C[ ] [ 1 0 0 ] , int m, int p
, int n) {

int s ;

for ( int i =0; i< m; i++){
for ( int j =0; j< n ; j++){

s =0;
for ( int k=0;k< p ; k++){

s+=M[ i ] [ k ]∗P[ k ] [ j ] ;
}
C[ i ] [ j ]= s ;
}
}
}

int subMatriz ( int i , int j , int M[ ] [ 1 0 0 ] , int temp [ ] [ 1 0 0 ] , int d) {

int f i l =0;
int c o l =0;



CAPÍTULO 6. IMPLEMENTACIÓN DE LOS ALGORITMOS RSA Y HILL EN
SOFTWARE 61

for ( int k=0;k< d ; k++){
i f ( k!= i ) {

c o l =0;
for ( int l =0; l< d ; l++){
i f ( l != j ) {
temp [ f i l ] [ c o l ]=M[ k ] [ l ] ;
c o l++;
}

}
f i l ++;
}

}
return determinanteMatr iz ( temp , d−1) ;
}

int determinanteMatr iz ( int M[ ] [ 1 0 0 ] , int d) {

int temp [ 1 0 0 ] [ 1 0 0 ] ;

i f (d==2){
int dete r=M[ 0 ] [ 0 ] ∗M[ 1 ] [ 1 ] −M[ 1 ] [ 0 ] ∗M[ 0 ] [ 1 ] ;

return dete r ;
} else {
int dete r =0;

for ( int j =0; j< d ; j++){
subMatriz (0 , j ,M, temp , d) ;
de t e r=dete r+pow(−1,0+ j ) ∗M[ 0 ] [ j ]∗ determinanteMatr iz ( temp , d−1) ;

}

return dete r ;
}

}

bool comparar (char ∗ c lave , char a , int k ) {

for ( int i =0; i< k ; i++){
i f ( c l ave [ i ]==a )
return f a l s e ;

}

return t rue ;
}

char ∗ preMatr iz (char ∗ c lave , char ∗ l e t r a s , char ∗ textCpy ) {
// a l f a b e t o desde codigo a s c i i
int k=0, i =0;
bool band=true ;
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while (k< 25) {

i f ( c l ave [ k]== ’ j ’ )
c l ave [ k]= ’ i ’ ;

i f ( c l ave [ k ] != ’ ∖0 ’ && band==true ) {
i f ( c l ave [ k ] != ’ ’ && c lave [ k ] >96 && c lave [ k]< 123) {

// i f ( c l a v e [ k ] != ’ ’ && c l a v e [ k ] >96 && c l a v e [ k]< 123){
i f ( comparar ( c lave , c l ave [ k ] , k ) ) {
textCpy [ i ]= c l ave [ k ] ;
i ++;
}
}
}
else {
i f ( band==true )
k=0;

band=f a l s e ;
i f ( comparar ( textCpy , l e t r a s [ k ] , i ) ) {
textCpy [ i ]= l e t r a s [ k ] ;
i ++;
}
}

k++;
}
textCpy [25]= ’ ∖0 ’ ;
return textCpy ;
}

int a l g o C i f r a d o H i l l ( int M[ ] [ 1 0 0 ] , int d) {

s t r i n g nombre ;
s t r i n g mensaje ;

//////////////////////////////
const s t r i n g n f i c h e r o = ” mensajeEntrada . txt ” ;
char t ex t [ 7 0 0 ] ;
i f s t r e a m f i c h e r o ;
f i c h e r o . open ( n f i c h e r o . c s t r ( ) ) ;
i f ( ! f i c h e r o . f a i l ( ) ) {
f i c h e r o . g e t l i n e ( text , 700 , ’ ∖n ’ ) ;
while ( ! f i c h e r o . e o f ( ) ) {}

cout<<”∖n∖n”<<t ex t ;
char textAgru [ 5 0 0 ] ;
char texEnc [ 5 0 0 ] ;
char textDes [ 5 0 0 ] ;
int P[ 1 0 0 ] [ 1 0 0 ] , p=0;
int C[ 1 0 0 ] [ 1 0 0 ] ;
int inver , deter , v e r f I n v e r ;
int k=0,m=0, i n i =0,tam ;

dete r=determinanteMatr iz (M, d) %26;

i f ( deter< 0) {
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v e r f I n v e r=dete r +26;
cout<< ”∖n∖n Determinante : ”<< ve r f Inve r<< ”∖n” ;
}
else {

v e r f I n v e r=dete r ;
cout<< ”∖n∖n Determinante : ”<< ve r f Inve r< ”∖n” ;

}

i nve r=i n v e r s o M u l t i p l i c a t i v o ( ve r f Inve r , 2 6 ) ;
cout<< ”∖n∖n in v e r s o ( ”<< ve r f Inve r<< ” ,26) = ”<< inver<< ”∖n” ;

i f ( de te r !=0 && inve r !=−1){
s t r cpy ( textAgru , agrupar ( text , textAgru , d) ) ;

tam=s t r l e n ( textAgru ) ;

cout<< ”∖n Texto : ”<< textAgru ;

while (k<=tam) {

i f (p< d) {
P[ p ] [ 0 ] = textAgru [ k ]−97;

p++;
} else {

m u l t i p l i c a r M at r i z (M,P,C, d , p , 1 ) ;
for ( int i=i n i ; i< k ; i++){

textAgru [ i ]=(C[m] [ 0 ] %26) +97;
m++;

}
i n i=k+1;

m=0;
p=0;

}
k++;
}

cout << ”∖n∖n Texto Encriptado : ”<< textAgru ;

s t r cpy ( textDes , textAgru ) ;
} else

cout<< ”∖n∖n Con l a c l ave matr i ce s generada no se puede e n c r i p t a r e l
mensaje ” ;

///////////////////////////////////
///// desencr ip tamiento ////////////

int i n i 1 =0,p1=0,k1=0,m1=0;
int r e s u l ;
int Q[ 1 0 0 ] [ 1 0 0 ] ;
int D[ 1 0 0 ] [ 1 0 0 ] ;
int A[ 1 0 0 ] [ 1 0 0 ] ;
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int temp [ 1 0 0 ] [ 1 0 0 ] ;

i f ( deter< 0) {
v e r f I n v e r=dete r +26;
cout<< ”∖n∖n Determinante : ”<< ve r f Inve r<< ”∖n” ;
}
else {

v e r f I n v e r=dete r ;
cout<< ”∖n∖n Determinante : ”<< ve r f Inve r<< ”∖n” ;
}
i nve r=i n v e r s o M u l t i p l i c a t i v o ( ve r f Inve r , 2 6 ) ;
cout<< ”∖n∖n in v e r s o ( ”<< ve r f Inve r<< ” ,26) = ”<< inver<< ”∖n” ;

i f ( de te r !=0 && inve r !=−1){

for ( int i = 0 ; i < d ; i++)
for ( int j = 0 ; j < d ; j++)
A[ j ] [ i ] = pow(−1 , i+j ) ∗ subMatriz ( i , j ,M, temp , d) ;

for ( int i = 0 ; i < d ; i++){
for ( int j = 0 ; j < d ; j++){

r e s u l=A[ i ] [ j ]∗ i nve r ;
i f ( r e su l< 0)
A[ i ] [ j ]=( r e s u l %26)+26;
else
A[ i ] [ j ]= r e s u l %26;

}

}
int tam1=s t r l e n ( textDes ) ;

cout<< ”∖n∖n Texto : ”<< textDes ;

while ( k1<=tam1 ) {

i f ( p1< d) {
Q[ p1 ] [ 0 ] = textDes [ k1 ]−97;
// cout< < P[ p ] [0 ]< < ” ” ;
p1++;
} else {

m u l t i p l i c a r M at r i z (A,Q,D, d , p1 , 1 ) ;
for ( int i=i n i 1 ; i< k1 ; i++){

textDes [ i ]=(D[m1] [ 0 ] %26) +97;
m1++;

}
i n i 1=k1+1;
m1=0;
p1=0;

}
k1++;
}
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cout<< ”∖n∖n Texto Desencr iptado : ”<< textDes ;

} else
{ cout<< ”∖n∖n Con l a c l ave matr i ce s generada no se puede d e s e n c r i p t a r e l

mensaje ” ;}
cout<< endl ;

FILE ∗ arch ivo = fopen ( ” mensajeSa l ida . txt ” , ”w” ) ;
f p r i n t f ( archivo , textDes ) ;

f c l o s e ( arch ivo ) ;

return 0 ;

}
}

char ∗ agrupar (char ∗ text , char ∗ textAgru , int d) {

int k=0, i =0;
int cont =0;

while ( t ex t [ k ] != ’ ∖0 ’ ) {

i f ( t ex t [ k ] != ’ ’ ) {
i f ( cont !=d) {
textAgru [ i ]= text [ k ] ;
cont++;
i ++;
}
else {

textAgru [ i ]= ’ ’ ;
textAgru [ i +1]= text [ k ] ;
i +=2;
cont =1;
}

}
k++;
}

while ( cont< d) {
textAgru [ i ]= ’ x ’ ;
cont++;
i ++;
}
textAgru [ i ]= ’ ∖0 ’ ;

return textAgru ;
}

int main ( int argc , char ∗argv [ ] ) {
s e t l o c a l e (LC CTYPE, ” Spanish ” ) ;

char t ex t [ 5 0 0 ] ;
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int M[ 1 0 0 ] [ 1 0 0 ] ;
int d ;
int opcion ;
while (1 )
{

system ( ” c l s ” ) ;
cout<< ”∖n∖ t ∖ t ∖tALGORITMO DE ENCRIPTACION HILL∖n” ;
cout<< ” 1 . INICIAR ALGORITMO∖n” ;
cout<< ” 2 . SALIR∖n” ;
cout<< ”INGRESE OPCION: ” ;
c in >>opcion ;
switch ( opcion )
{
case 1 :
{

system ( ” c l s ” ) ;
cout<< ”∖n∖ t ∖ t ∖tALGORITMOS DE ENCRIPTACION HILL∖n” ;

d=3+rand ( ) %(6−3) ;
generarMatr iz (d ,M) ;
a l g o C i f r a d o H i l l (M, d) ;
cout<< endl ;

system ( ” pause ” ) ;
break ;
}
case 2 :
{

EXIT FAILURE ;
cout<< endl ;

system ( ”PAUSE” ) ;
return EXIT SUCCESS ;
// system (” pause ”) ;
break ;
}
}
}
return 0 ;
}

6.4. Ejecución del algoritmo Hill

El programa genera aleatoriamente las matrices que se necesitan, estas pueden ser de
orden tres, cuatro, cinco y seis, a excepción del mensaje a encriptar, ya que este mensaje
se escribe a partir de un archivo txt, llamado ”mensajeEntrada.txt”, y tiene como salida
el mensaje desencriptado que se manda a otro archivo txt llamado ”mensajeSalida.txt”.
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En la figura 6.10 se puede observar como es que se genere una matriz aleatoriamente,
como es que se rcupera el mensaje a partir del txt de entrada, como es que se agrupa
dicho mensaje en vectotes dependiendo del tamaño de la matriz y despues se encripta el
mensaje con el algoritmo Hill.

En la figura 6.11 se puede ver como se calcula el determinante y se calcula el inverso
de la matriz generada en el programa. También se ve como es que se recupera el mensaje
cifrado en paquetes del tamaño de la matriz para proceder a desencriptar con el algoritmo
Hill y finalmente se desencripta el mensaje de salida en bloques para mandarlo a un txt
de salida.

Figura 6.10

Figura 6.11
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Se realiarón varias corridas con el programa a fin de ver que este no fallara, y se
muestras a continuación los resultados de este.
Corrida dos

Figura 6.12

Figura 6.13
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Corrida tres

Figura 6.14

Figura 6.15



Conclusión

Como se pudo apreciar en el presente proyecto se implementaron dos algoritmos de
encriptación el RSA y el Hill. Cada algoritmo tiene sus ventajas y desventajas, por ejem-
plo, el RSA una de sus principales ventajas es que se genera la llave privada y solo el
emisor y receptor conocen esta, aśı que es dif́ıcil poder conseguirla para desencriptar el
mensaje, pero siempre hay maneras de poder conseguir la llave privada, pero en general
es un buen algoritmo siempre y cuando se usen números primos gigantes, es decir, con
decenas de d́ıgitos, pero esto depende de la cantidad de memoria que tenga la maquina
donde se están generando estos números primos, ya que se puede atacar mediante dos
números primos y aśı conseguir el modulo conseguido, hasta poder encontrar los dos
números primos. Hablando del algoritmo Hill, también es un buen algoritmo, que necesita
de una matriz que cumpla ciertas propiedades lo cual lo hace dif́ıcil descifrar, pero a la
vez es un poco dif́ıcil encontrar la matriz que cumpla las propiedades, este algoritmo muy
atacado ya que como es lineal es facial hacer un ataque con un texto plano conocido con
el método de Gauss Jordan y encontrar aśı la matriz clave k. En conclusión puedo decir
que se cumplieron los objetivos del proyecto y se pudo ver las ventajas y desventajas de
cada algoritmo, en mi opinión el algoritmo mas fuerte y dif́ıcil de desencriptar es el RSA.
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proyección de datos y aplicaciones: una gúıa para el estudiante”, 3a ed. Alfaomega,
2012.

[5] B. Ovilla Mart́ınez, “Codiseño hardware-software de algoritmo de cifrado DES”,
proyecto terminal, División de Ciencias Básicas e Ingenieŕıa, Universidad Autóno-
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