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Resumen

Este trabajo trata sobre la realizacién de una aplicacion web para la clinica
de atencion psicologica Soluciones Virtuales para la Salud, con lo cual se
busca mantener orden en los usuarios que la utilizan, en la informacion
que se almacena y asegurar que estos datos se encuentren debidamente
protegidos.

Actualmente esos procesos son llevados a cabo individualmente por cada
psicologo sin un control y sin una estandarizacion.

Los datos son encriptados antes de almacenarlos en una base de datos,
cualquier persona se puede registrar, pero tendra un psicdlogo asignado
hasta que el supervisor le asigne uno.

De igual manera un psicélogo no podra ver a ningun paciente hasta que un
supervisor le asigne uno.

Para esto se utiliza PHP, MySQL, HTML, JavaScript, CSS y un servidor de
pruebas.

En este trabajo se abordan los aspectos tedricos y técnicos necesarios para
el disefio e implementacion de la aplicaciéon web.
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1 Introduccion

La automatizacion de los procesos se ha vuelto hoy en dia una parte
importante del desarrollo de cualquier organizacion, el uso de las
tecnologias de la informacion ha ayudado a reducir el uso del papel como
medio de almacenaje y administracion de informacion.

La clinica de atencion psicoldgica Soluciones Virtuales para la Salud tiene
problemas para la administracion y control de los datos de sus pacientes,
asi como para la administracidbn de las consultas remotas ya que esos
procesos son llevados a cabo individualmente por cada psicologo sin un
control y sin una estandarizacion. Esto genera ademas de errores en los
datos, confusiones con los psicologos y pacientes y mala organizacion.
Ademas, tampoco se tiene un control estricto del acceso a la informacion
personal de cada paciente, o que no solo vulnera la integridad de estos,
sino que ademas genera inconsistencia en los datos.

Con este proyecto terminal se busca apoyar a la clinica en el proceso de
administracion y resguardo de su informacién, asi como la administracion
de las consultas a distancia, a través de un sistema de informacion.

2 Antecedentes

2.1 Proyectos Terminales e Integracion

1.-El proyecto “Sistema de gestion para la seccion de libreria y papeleria de
la UAM Azcapotzalco’ [1]. Maneja modulos similares a nuestro sistema,
como son: Gestion (alta, baja, consulta y modificacion) de libros o material
del sistema solo que enfocados en una libre-ria. Emplea tecnologias como:
manejador de base de datos MySQL, Neatbeans, Hibernate para el mapeo
objeto relacional y Struts. Envia la informacion por formularios web.

Algunas diferencias son: i) Utiliza SMTP, ii) Crea y Manipula archivos PDF.

2.-El proyecto “Sistema de inscripcion para eventos acadéemicos” [2].
Desarrolla médulos similares a nuestro sistema, como son: Gestion (alta,
baja, consulta y modificacién) de eventos aplicando el proceso unificado y
uso del patron de disefio Modelo Vista Controlador. Recibe la informacién



por formularios web, emplea tecnologias como: framework Hibernate 3.
Algunas diferencias son: emplea Apache Structs2 y la aplicacion
PgAdminlll, gestiona un conjunto de actividades en los eventos, puede
exportar los eventos en formatos Excel y XML.

3.-El proyecto “Aplicacion de tecnologias de computo movil y sistemas de
informacion para la mejora en el proceso de negocio dentro de un
restaurante” [3]. Automatizan procesos de servicio al cliente en un
restaurante, emplea un sistema similar para gestionar (alta, baja, consulta y
modificacion) 6rdenes y cuentas. La construccidon del sistema se basa en la
programacion de capas y utiliza patrones de disefio de software. Algunas
diferencias son: la implementacién se lleva a cabo mediante una aplicacion
en un dispositivo movil, emplea el lenguaje de programacion C#, utiliza como
plataformas de desarrollo .NET Framework y NHibernate para el mapeo
objeto relacional (ORM Object-Relational Mapping), no emplea todos los
diagramas UML en el disefo.

2.2 Tesis

1.-La tesis “Prototipo de un sistema de informacion administrativo para la
clinica TI-COMAN DEL S.T.C METRQO’ [4]. Realiza un prototipo de sistema
de informacion administrativo mejorando procesos manuales para una
clinica; incorpora médulos similares a nuestro sistema, como son: gestion
(alta, baja, consulta y modificacién) de pacientes, médicos y consultas.

Algunas diferencias son: Permite obtener informacion estadistica como
consultas por médico y mejora la toma de decisiones. En la construccion del
sistema no se aplica ningun patrdén de diseno. La tecnologia empleada es
Visual Basic, tiene limitantes en la capacidad de datos, no cuenta con un
modelo de disefo, lo que dificultara extender el sistema.

2.-La tesis “Sistema de informacion para la administracion de inmuebles” [5].
Ayuda a controlar las operaciones de una tesoreria de administracion de
inmuebles, teniendo algunos modulos similares a nuestro sistema, como
son: Gestién (alta, baja, consulta y modificacién) de 6rdenes de clientes y
comprobantes de proveedores.



Algunas diferencias son: incorpora modulos de ventas, pagos, cheques,
cajas y facturacion, para la implementacion se empled el lenguaje de
programacion C#, en la documentacion no emplearon diagramas UML vy el
sistema interactua con diversas areas de ventas y facturacion.

2.3 Software

1.-OpenEMR es un software Open Source para la gestion de una clinica u
hospital [6]. Tiene similitudes como son: Gestién (alta, baja, consulta y
modificacion) para registros de pacientes, médicos, farmacias y laboratorios,
Utiliza un Navegador Web para acceder a la informacion.

Algunas diferencias son: Incorpora campos de informacion genéricos, No
tiene personalizacion para la clinica en la que se va a utilizar, no hace la
asignacion entre disponibilidad psicologos y pacientes.

3 Justificacion

Los métodos tradicionales de administracion de informacion tienen
problemas como lo son el no tener toda la informacion bien organizada,
centralizada o con la correcta seguridad. Algunas veces la informacion no
esta debidamente ordenada, se puede llegar a traspapelar o puede no ser
debidamente compartida con el resto de los trabajadores generando
problemas o confusiones entre los trabajadores o los usuarios.

En particular la clinica tiene diversos problemas relacionados con la
administracion de la informacion que fluye a través de esta.

Por un lado, no se tiene un control sobre cdmo se genera la informacion
relacionada con los pacientes, ni tampoco se tiene control sobre el acceso
a la misma, generando problemas de seguridad.

Por otro lado, la asignacidn de citas entre médicos y pacientes se realiza de
forma manual en el horario que les conviene mas a ambos, lo que es
sumamente eficiente.



Finalmente, la busqueda de informacién en el sistema de administracioén de
informacion actual es tardado debido a la mala organizacion de la misma.

Asi, en este proyecto se propone el disefio de un sistema que lograria:

1.

2.

Tener la informacién de los psicologos organizada, asi como la
relacién de cada paciente con su respectivo psicélogo.

Tener la fecha en la que se tuvo una cita con algun medico, asi como
las observaciones realizadas.

Tener un mecanismo para encontrar mas facilmente a algun paciente
o la informacion en determinada cita.

Control de quien puede acceder a la informacién tanto de psicologos
coémo de pacientes.

Mayor control sobre las actividades de los psicologos y los pacientes
para evitar malos entendidos y disgustos con los pacientes.

Tener una forma mas facil para contactar a los psicologos y de asignar
pacientes a los psicologos.

4 Objetivos

4.1 Objetivo General:

Disefiar e implementar un sistema de informacion que facilite la gestion y
asignacion de pacientes y psicologos en una clinica, asi como el resguardo
de los formularios y archivos de uso de los psicologos.

4.2 Objetivos Especificos:

Disefiar e implementar un mddulo que permita gestionar la informacién
de cada paciente que acude a consulta.

Disefiar e implementar un médulo que permita gestionar el acceso
controlado a la informacion.

Disefiar e implementar un mddulo que permita gestionar usuarios.

Disefiar e implementar un mddulo para la asignacion de psicologos a
cada paciente.



5 Marco teédrico

En esta seccion se abordara la descripcion basica de los modelos teéricos
de las tecnologias aplicadas en la realizacion de este proyecto.

5.1 Aplicacion web

Una aplicacion web es una herramienta de software que los usuarios
pueden utilizar accediendo a ella mediante el uso de un navegador
web con conexidn a Internet o una Intranet, para acceder a un servidor
web, se ejecuta el programa del lado del servidor web y se le envian
los resultados al cliente por el navegador web, permitiendo tener un
cliente ligero y evitando que el cliente pueda ver los procesos que se
llevan a cabo durante la ejecucion.

Esto facilita la actualizacién y uso de la aplicacidbn web sin tener que
preocuparse por instalar el software en cada cliente y sin preocuparse
por crear versiones diferentes para cada sistema operativo, solo
estando como limitacion las capacidades de cada navegador web.

5.2 HTML

HTML cuyas siglas provienen de las palabras en inglés HyperText
Markup Language (lenguaje de marcado de hipertexto) el cual se
utiliza para la elaboracién de paginas web, es un estandar para la
visualizacion de paginas web.

La informacion es mandada por el servidor web a través de Internet o

la Intranet e interpretada por el navegador web y mostrada de manera
visual en la pantalla del usuario [7].
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5.3 PHP

PHP cuyas siglas provienen de las palabras en inglés Personal Home
Page (pagina personal) o el acronimo recursivo Hypertext
PreProcessor (PreProcesador de Hypertexto) es un lenguaje de
codigo abierto pensado para su uso en servidores web y que puede
ser usado junto con HTML.

PHP es ejecutado del lado del servidor generando resultados que
podran o no ser enviados al cliente utilizando HTML para mostrarlos
[8].

5.4 SQL

SQL cuyas siglas provienen de las palabras en inglés Structured
Query Language (Lenguaje de consulta estructurada) es un lenguaje
para acceso y gestion de la informacidén contenida en un sistema de
bases de datos relacionales.

Se caracteriza por permitir el manejo mediante el uso del algebra y el
calculo relacional [8].

5.5 Atencion Psicoldgica a Distancia

La atencion psicoldgica Online es el proveer de servicios profesionales
de terapia de salud mental a través de Internet.

Suelen ser realizados mediante el uso de videoconferencias,
mensajes de texto via Internet o emails, lo importante es que se
mantenga comunicacion constante con el paciente sin necesidad de
que este tenga que estar presencialmente con el psicologo.

Este tipo de terapia ayuda al paciente a no sentirse intimidado al tener
que estar presencialmente cara a cara con el psicélogo de manera que
puede estar mas tranquilo, comodo con la terapia y en general ser mas
honesto con el psicoterapeuta.
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Este tipo de terapia también ayuda a que la atencion psicolégica
pueda llegar a zonas de dificil acceso o0 muy alejadas de las zonas
urbanas.

También es muy util para aquellas personas que llegan a tener
problemas para acudir a terapia debido a sus horarios laborales o
tiempos de traslado para acudir a terapia.

5.6 Encriptado

5.6.1 SHA

Cuyas siglas provienen de las palabras en inglés Secure Hash Algorithm
(Algoritmo de Hash Seguro) es una familia de funciones criptograficas hash
publicadas por el Instituto Nacional de Estandares y Tecnologia en 1993.

Las diferentes versiones creadas y mejoradas a lo largo de los anos se
muestran en la Figura 1. Estas son utilizadas para almacenar de manera
segura informacién mediante su encriptacion [9].

5.6.2 HASH

HASH proviene de la analogia con el significado de la palabra en ingles en
el mundo real el cual se puede entender como picar y mezclar, son funciones
computables que tienen como entrada elementos que suelen ser cadenas y
que son convertidas en un rango de salida finito en cadenas normalmente
de longitud fija [9].

5.6.3 SALT

En espanol se le conoce como semilla, la cual es un dato generado
aleatoriamente que es usado como entrada en la encriptacién, se mezcla en
la generacion de una encriptacioén para darle seguridad extra [9].
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5.6.4 SHA-512

Es un algoritmo de encriptado perteneciente a la familia SHA-2 la cual fue
publicada en 2001, se le denomina 512 porque esencialmente es un
algoritmo de encriptacion con bloques de tamafo de 512 bits que encripta
usando el bloque de mensaje como llave [9].

5.6.5 SHAS

Es un algoritmo de encriptado perteneciente a la familia SHA, el cual es el
mas recientemente creado, publicado el 5 de agosto del 2015, su estructura
es internamente diferente del SHA-1 y el SHA-2.

Tamaiio del Tamaiio

) Tamano Tamaio del L. Longitud de - Ejemplo de
Algoritmo y ) estado maximo del ) ) Colisiones .
) de salida ) bloque ) la palabra | lteraciones | Operaciones rendimiento
variante . interno . mensaje i encontradas i 3
(bits). ) (bits). ) (bits). (MiB/s)!
(bits). (bits).
MD5 (como , and, or, xor,
(cor 128 128 512 2641 32 64 E X Xsi 335
referencia) rot
+, and, or, xor,
SHA-0 160 160 512 2644 32 80 o X si
+, and, or, xor, )
SHA-1 160 160 512 2644 32 80 a Xsi 192
I
SHA-224 224 +, and, or, xor, i
256 512 2644 32 64 Ninguna 139
SHA-256 256 shr, rot
SHA-2 SHA-384 384
SHA-512 512 +, and, or, xor, .
512 1024 2128 _ 4 64 80 Ninguna 154
SHA-512/224 224 shr, rot
SHA-512/256 256
1600
224/256 (5x5 array 1152/1088 - and, xor, not, i
SHA-3 llimitado 64 24 Ninguna
/384/512 | de palabras /832/576 rot
de 64-bit)

Figura 1. Diferencias entre cada tipo de encriptacion SHA.

5.7 Captcha

Captcha cuyas siglas provienen de las palabras en inglés Completely
Automated Public Turing test to tell Computers and Humans Apart (prueba
de Turing completamente automatica y publica para diferenciar ordenadores
de humanos) es un fest de Turing inverso, ya que es controlado por una
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maquina, en lugar de por un humano, utilizada para determinar si el usuario
es 0 no humano [10].

 ap

I'm not a robot

Figura 2. Ejemplo de Captcha

6 Desarrollo del proyecto

6.1 Componentes

Para el desarrollo del proyecto se requirieron de elementos de software y
hardware especificos los cuales permitieron la realizacién del mismo. A
continuacion, se describen dichos componentes.

6.2 Hardware

Se requirié unicamente de un dispositivo con la capacidad de soportar el uso
de:

e Servidor web

e MySQL como base de datos

e PHP

El hardware utilizado fue el siguiente:

Raspberry Pi 3 B

Chipset Broadcom BCM2837 a 1,2 GHz

ARM Cortex-A53 de 64 bits y cuatro nucleos

LAN inalambrica 802.11 b/g/n

Bluetooth 4.1 (Classic y Low Energy)

Coprocesador multimedia de doble nucleo Videocore IV
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e Memoria LPDDR2 de 1 GB

Compatible con todas las ultimas distribuciones de ARM GNU/Linux y
Windows 10 loT

Conector micro USB para fuente de alimentacion de 2,5 A
1 puerto Ethernet 10/100

1 conector de video/audio HDMI

1 conector de video/audio RCA

1 conector de camara CSI

4 x puertos USB 2.0

40 pines GPIO

Antena de chip

Conector de pantalla DSI

Ranura de tarjeta microSD

Dimensiones: 85 x 56 x 177 mm [12]

elementiu

x USB 2
/\"/‘ Ports

RaS ber P| 3 Dimensions
Ode B 85.6mm x 56mm x 21mm

40 Pin
Extended GPIO

—

T 10/100

Broadcom \/ LAN Port
BCM2837 64bit
Quad Core CPU
at 1.2GHz,
1GB RAM
3.5mm 4-pole
On Board CO:"n o:! e Video
and Audio
g,lltfgfooth e Output Jack
MicroSD CSI| Camera Port
Card Slot

Full Size HDMI
Video Output

Micro USB Power Input.
Upgraded switched
wer source that can
andle up to 2.5 Amps

DSI Display Port

Figura 3. Raspberry Pi 3 B.
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6.3 Software

Para el desarrollo de la aplicacion web se utilizd el sistema operativo
Raspbian Stretch 9, PHP 7.1.11-1, MySQL 5.7.19, y Apache 2.4.29.

7 Metodologia

La metodologia aplicada para el desarrollo del proyecto fue la conocida
como método de cascada, llamada asi por ser un enfoque sistematico y
secuencial, por lo tanto, para comenzar con una etapa se requiere la
finalizacién de la etapa anterior. Este método consta de cinco etapas las
cuales se describen a continuacion:

1. Comunicacién: Inicio del proyecto, se lleva acabo el analisis de
requerimientos del usuario. De esta etapa se obtienen los objetivos que
debe cubrir el proyecto.

2. Planeaciéon: Etapa de estimacion, programacion y seguimientos de los
diversos moédulos del sistema. Contiene la descripcion de la estructura
global del sistema y la especificacion de lo que debe hacer cada una de sus
partes.

3. Modelado: Etapa de andlisis y disefio del sistema. Se realizan los
algoritmos necesarios para el cumplimiento de los requerimientos del
usuario, asi como los analisis necesarios para definir las herramientas a usar
en la etapa de construccion.

4. Construccién: Se implementa el cédigo fuente por medio de las
herramientas definidas en la etapa anterior, asi como la realizacién de
pruebas y ensayos necesarios para la correccion de errores.

5. Despliegue: Etapa final del desarrollo donde se realiza la entrega del
proyecto y se recibe retroalimentacion por parte del usuario final.
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8 Desarrollo

En la Figura 4 se muestra el diagrama de secuencia que describe el
funcionamiento del sistema desarrollado.

Inicialmente, se establecieron los requerimientos que tendria que cumplir el
sistema para considerarse terminado, estos son:

La aplicacidbn web sera capaz de tener un inicio de sesion, en el cual el
usuario para poder acceder deberda colocar su correo electronico y
contrasefia, en caso de no contar con una se tendra la opcion de registrarse.

Dependiendo del usuario que inicie sesidn, se le re-direccionara a su propia
pagina de inicio, en la cual tendra sus acciones y vistas Unicas dependiendo
del tipo de usuario, asi como permisos de lo que puede usar y ver, ningun
usuario podra ver paginas que no tenga autorizadas por su tipo de usuario.

Los diferentes tipos de Usuarios son:

e Paciente. -Los usuarios basicos que resuelven los test psicologicos.

e Psicblogo. -Revisan la informacién de sus pacientes previamente
asignados por un Supervisor.

e Supervisor. -Asignan a cada paciente un psicologo, cambian una
cuenta del tipo paciente a tipo psicélogo, pueden borrar cuentas de
Pacientes, Psic6logos o Supervisor.

e Administrador. -Pueden hacer lo mismo que un Supervisor, ademas
de borrar y cambiar las cuentas al tipo Administrador.

En caso de que el usuario sea un paciente, podra realizar los test
psicoldgicos disponibles, de los cuales se almacenaran los resultados en la
base de datos de manera encriptada.

Todos los usuarios podran opcionalmente registrar sus datos personales
(Nombre, Apellido Paterno, Apellido Materno, Numero Telefbnico), los
cuales seran encriptados y solo podran ser vistos por los usuarios
autorizados.
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Ademas, los usuarios que tengan una sesidén activa y con cierto tipo de
cuenta podran acceder a sus respectivas paginas, en caso de cerrar el
navegador o la pestana, se destruira la sesion y se tendra que volver a iniciar
sesidn para poder acceder.

| 4— Regresar

Interfaz Login Procesar Registro Procesar Datos Usuarios Interfaz Usuario Test Encriptar Datos
i ! i i i i i
I I I | I I I
L — — o
r— Boton Test Enviar Resultados » [—— Guardar Datos —|
Boton Registro—»| — Validar Datos Guardar Usuario ———————=> ¢

No Registrado

Resultado Insertar —

Base De Datos
1

i
i
T -

4

Boton Resultados Test
[«—  Devolver Resultado

[¢—— Datos Desencriptados

!

Ingresar Cuenta —

Registrado [«— Regresar
f———— Acceso a Pagina Personal ——————————

1

!

Datos Cuenta
I
I
I
I

Cambiar Cuenta

le—— :
le— Regresar Resultado Actualizar

Figura 4. Diagrama de Secuencia
8.1 Modulo de Gestion de Acceso

En este modulo se ingresa el correo electronico y la contrasefa del usuario
la cual se encuentra encriptada en la base de datos con SHA-3, el formulario
es enviado encriptado con SHA-512 utilizando un Java Script para evitar
mandar el texto plano, la contrasena se compara con la almacenada y
encriptada en la base de datos encriptando el texto enviado en el formulario
utilizando el mismo Saltque se guardé en la base de datos al crear al usuario
la cual se generé aleatoriamente, si coinciden se le da acceso al usuario a
la pagina que le corresponde segun el tipo de usuario que esta marcado en
la base de datos, en caso contrario se generara en la base de datos un
intento de acceso fallido, en caso de 5 intentos fallidos se bloqueara la
cuenta, esto para bloquear los intentos de inicio de sesion por fuerza bruta,
la cuenta solo podra ser desbloqueada por un administrador.
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8.2 Mobdulo de Gestidn de Usuarios

Solo los supervisores podran modificar la informacion de los pacientes,
psicologos y supervisores, para poder cambiar el tipo de cuenta o asignarle
a un paciente un psicélogo de la lista de registrados, y los administradores
podran modificar la informacion de los pacientes, psicélogos, supervisores
y administradores.

Un paciente podra ver solo los datos personales de su psicologo si es que
esta informacion fue agregada por su psicologo, de igual manera el
psicologo solo podra ver los datos personales de su paciente asignado si es
que el paciente los ha agregado a su cuenta.

Los supervisores podran ver los datos personales de los Pacientes,
Psicologos y Supervisores.

Los Administradores las de todos los Usuarios incluidos otros
Administradores.

8.3 Mobdulo de Gestidn de Pacientes

Todos los usuarios que se registren desde la pagina de inicio tendran una
cuenta del tipo Paciente por defecto la cual solo podra ser cambiada por un
Supervisor o Administrador, solo estos dos tipos de usuario podran borrar a
usuarios de menor rango.

En la pagina de registro el usuario pondra su nombre de usuario, su correo
electronico, su contrasefa y la confirmacion de la contrasefia, se generara
un Salt aleatorio el cual se guardara en la cuenta de usuario la cual se usara
para comparar las contrasefias introducidas al iniciar sesién.

Los datos del formulario son enviados utilizando un JavaScript que los
encripta con SHA-512.
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Si la contrasefa y la confirmacién de contrasefia coinciden se revisara si
existe una cuenta registrada con ese correo electronico, en caso de que no
exista se creara el usuario.

Los Psicélogos, Supervisores y Administradores podran ver los resultados
de los cuestionarios realizados por los Pacientes.

8.4 Mobdulo de Asignacion de Pacientes

Solo los Supervisores y Administradores podran asignarle a un Paciente un
Psic6logo y solo se podra tener uno asignado a la vez.

9 Resultados

Una vez integrados los mddulos establecidos, la aplicacién web es capaz de
almacenar los 4 tipos de usuarios con sus respectivos datos de manera
encriptada, las respuestas de sus tests también encriptados, asi como de
mantener un control sobre quien puede o no ver determinada informacion y
que cada paciente tenga un psicologo asignado manualmente por un
supervisor.

El funcionamiento del sistema a distancia, ayuda a ahorrar tiempo en tareas
como la realizacion de los testsin la necesidad de ser supervisados mientras
se responden.

Se ahorra tiempo en el tener que guardar los resultados en papel o en algun
procesador de texto con lo cual se tiene toda la informacidn centralizada.

En las Figuras de la 5 a la 10 se muestra el diccionario de la base de datos
que da suporte al sistema.
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DatosPersonales

Comentarios de la tabla: Tabla de Datos Personales

Columna Tipo Nulo Predeterminado Enlaces a Comentarios
ID (Primaria)|int(5) No 1d de usuario
Usuario int(5) No Usuarios -> ID 1d de datos del usuario
Telefono varchar(320) | No Telefono del usuario
Nombre varchar(960) | No Nombre del usuario
ApellidoP varchar(960) [No Apellido Paterno del usuario
ApellidoM varchar(960) | No Apellido Materno del usuario
Fecha datetime No CURRENT_TIMESTAMP Fecha de creacion
Figura 5. Tabla de Datos Personales
Intentos

Comentarios de la tabla: Intentos Fallidos de Inicio de Sesion

Columna Tipo Nulo Predeterminado Enlaces a Comentarios
ID int(5) No ID Intento
Hora varchar(30) |No Hora Intento
Fecha datetime No CURRENT_TIMESTAMP Fecha del Intento
Figura 6. Tabla de Intentos
Test1
Columna Tipo Nulo Predeterminado Enlaces a Comentarios
ID (Primaria)|int(5) No ID Respuesta
Paciente int(5) No Usuarios -> ID ID Paciente
Resultado varchar(32) |No Resultado Test1
Fecha datetime No |CURRENT_TIMESTAMP Fecha de Generacion
Figura 7. Tabla de Resultado del Test1
Test2
Columna Tipo Nulo Predeterminado Enlaces a Comentarios
ID (Primaria) |int(5) No ID Test
Paciente int(5) No Usuarios -> ID ID Paciente
Preguntal varchar(9000) | No Texto Preguntal
Pregunta2 varchar(9000) |No Texto Pregunta2
Pregunta3 varchar(9000) | No Texto Pregunta3
Fecha datetime No |CURRENT_TIMESTAMP Fecha Generacion
Figura 8. Tabla de Resultados del Tesi2
Test2_1
Columna Tipo Nulo Predeterminado Enlaces a Comentarios
ID (Primaria)|int(5) No ID Test
Paciente int(5) No Usuarios -> ID ID Paciente
Pregunta4 varchar(9000) | No Texto Pregunta4
Pregunta5 varchar(9000) |No Texto Pregunta5
Pregunta6 varchar(9000) (No Texto Pregunta6
Pregunta7 varchar(9000) | No Texto Pregunta7
Pregunta8 varchar(9000) |No Texto Pregunta8
Pregunta9 varchar(9000) | No Texto Pregunta9
Fecha datetime No |CURRENT_TIMESTAMP Fecha Generacion

Figura 9. Tabla de Resultados del Tesf2.1
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Usuarios

Columna Tipo Nulo Predeterminado Enlaces a Comentarios
ID (Primaria) |int(5) No ID de usuario

Usuario varchar(30) |No Nombre Usuario

Email varchar(50) |No Email Usuario

Asignado int(3) No |0 Psicologo Asignado
Tipo int(1) No 1 Privilegio de Usuario
Password varchar(128) [No Password de Usuario
Salt varchar(128) [No Salt

Fecha datetime No |[CURRENT_TIMESTAMP Fecha Modificacion

Figura 10. Tabla de Datos de Usuario

En la Figura 11 se muestra el inicio de sesidn el cual podra ser visto por
cualquiera que accese a la aplicacion web.

En la Figura 12 se muestra el registro para los usuarios que quieran crear
una cuenta nueva.

En la Figura 13 se muestra el registro de datos personales para los usuarios
que quieran agregar informacién adicional a su cuenta.

En la Figura 14 se muestra el psicélogo asignado el cual solo podra ser visto
por el paciente que tenga un psicélogo asignado.

En la Figura 15 se muestra un test para poder ser respondido Unicamente
por un paciente.

En la Figura 16 se muestra la lista de usuarios junto con sus datos basicos
de cuenta, los tests disponibles para cada paciente, la opcion de editar sus
datos y la opcion de eliminarlos, la cual solo podra ser accesada por los
Supervisores.
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LOGIN

REGISTRARME

Figura 11. Pantalla de inicio de sesion.

® Tu nombre de usuario puede contener solo letras mindsculas o
mayusculas, nimeros y guiones bajos.
© Tu e-mail debe estar escrito en un formato valido.
o Tu contrasefia debe tener al menos 6 caracteres de longitud.
* Tu contrasefia debe tener:
- Al menos una letra mayuscula.
- Al menos una letra mintscula.
- Al menos un digito numérico.

00 K

REGISTRARME

Figura 12. Pantalla de registro.




Agregar Datos

BIENVENIDO HcaKraken

Figura 13. Pantalla para agregar datos.

Psicologo Asignado

BIENVENIDO H

55 8512 3456

John
Doe
Williams

2017-11-26 19:15:53

HOME

Figura 14. Pantalla de psic6logo asignado.
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» Agregar Datos

Todos los Datos

BIENVENIDO HcaKraken

BIENVENIDO HcaKraken

Mostrar | 5 | por pégina.
5

[ 0]
1 - Yo no me siento triste Q ° 15

o Me siento triste D Usuario E-mail Asignado  Clase  Test1 Test2 Test24  Editar
Me siento triste todo el tiempo y no puedo evitarlo il a a@gmail.com 2 Paciente
Estoy tan triste o infeliz que no puedo soportarlo 2 B3 b@gmail.com - Psicélogo

3 ¢ c@gmail.com - Supervisor

2. En general no me siento descorazonada(o) por el futuro

4 d d@gmail.com Paciente

0000

o Me siento descorazonada(o) por mi futuro
Siento que no tengo nada que esperar del futuro

Siento que el futuro no tiene esperanza y que las cosas no pueden mejorar

3_ Yo no me siento como una(o) fracasada(o)
o Siento que he fracasado mas que las personas en gral.
Al repasar lo que he vivido, todo lo que veo son fracasos

Siento que soy un completo fracaso como persona

4_ Obtengo tanta satisfaccién de las cosas como solia hacerlo o v vV Vv ¥ °
o Yo no disfruto de las cosas de la manera como solia hacerlo
Ya no obtengo verdadera satisfaccion de nada

Estoy insatisfecha(o) o aburrida(o) con todo

RESTABLECER @

HOME
HOME

Figura 15. Pantalla del test 1. Figura 16. Pantalla de la lista de usuarios.

10 Analisis y discusion de resultados

El resultado obtenido al finalizar el proyecto cumple con los requerimientos
establecidos desde el planteamiento del problema, ya que la aplicacion web:

e Es capaz de gestionar la informacion de cada usuario al mantenerlos
ordenados en la base de datos.

e Se almacenan los resultados de los cuestionarios respondidos por
cada usuario.

e Encripta la informacidén de cada usuario, asi como los resultados de
los cuestionarios.
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Almacena la informacidn encriptada para mantenerla segura.

Solo se puede acceder si se esta registrado en la base de datos y la
informacién es correcta.

Al cerrar el navegador se pierde la sesidon actual y se tiene que volver
a iniciar sesién, evitando que alguien mas haga mal uso de la cuenta
si se olvido de cerrarla.

La cuenta se bloquea después de 5 intentos fallidos de inicio de sesion
evitando que se acceda por fuerza bruta a la cuenta.

Solo se puede ver la informacion correspondiente a el tipo de cuenta
que se tenga con la sesion activa en ese momento.

Solo un Paciente puede ver la informaciéon disponible de su psicélogo
asignado y el psicélogo de sus pacientes asignados.

Los supervisores y administradores pueden borrar o modificar la
informacion de cada psicélogo y paciente.

Los supervisores y administradores pueden cambiar el tipo de cuenta
de cada usuario de paciente a psicdlogo o a supervisor.

Los Supervisores son los que le asignan a cada Paciente su
Psicélogo.

Con todo lo anterior se cumple con la funcion deseada de los médulos
planteados en el diseno del sistema

Para mejorar la aplicacion web se requiere de un captcha para verificar que
el usuario sea humano y no un programa que busque dafar la pagina, se
debe de agregar una sala de chat con video llamada para que la consulta a
distancia se lleve a cabo solo dentro de la aplicacion web y se evite el uso
de software externo que pueda complicar las cosas para los usuarios.
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11 Conclusiones

Al concluir este proyecto se cumple con los objetivos establecidos al
comienzo de este, logrando generar una aplicacion web que sirve de apoyo
a la clinica para la cual se elaboro, gracias a esto el proyecto de la clinica
podra tener un mayor alcance a comunidades apartadas y a personas que
se encuentren en el extranjero para que puedan tener una atencidn
psicoldgica sin la necesidad de transportarse a la clinica o hacer que los
psicologos tengan que viajar.

La aplicacion web incorpora diferentes medidas de seguridad como son:

Encriptacion de los resultados de los test realizados por los pacientes.

Encriptacion de la contrasefa de la cuenta.
e Bloqueo de la cuenta en caso de 5 intentos fallidos de inicio de sesion.

e Encriptacidon de los datos que se mandan de la pagina de registro a la
funcién que crea los usuarios nuevos.

e Eliminacién de los caracteres no permitidos antes de mandarlos a la
base de datos para evitar el envié de instrucciones utilizando los
formularios.

La atencion psicoldgica a distancia es algo relativamente nuevo por lo cual
hacen falta cosas como este proyecto, que muchos dan por hecho ya existen
y que en la realidad no es asi, ya que nadie les da la importancia que
deberian de tener.

Al terminar este proyecto se seguirda mejorando la aplicacién web conforme
a las necesidades de la clinica, asi como se buscara generar la aplicacion
web de otras clinicas que también lo necesiten, aprovechando el
conocimiento adquirido durante la licenciatura de ingenieria en
computacién, asi como en la elaboracion de este proyecto terminal.
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propuesta

Adjunto los archivos de la aplicacion web.
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