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Resumen

El presente reporte de Estancia Profesional contiene el informe de las actividades
realizadas para el Consejo de Salubridad General (CSG) por medio del Departamento de
Sistemas del mismo.

En la seccion de desarrollo se describe como se realizd este proyecto. Primeramente
creando un analisis de su red de datos, el cual permitié establecer las politicas necesarias
para el balance de carga. Estas politicas sirvieron para crear los archivos de inicio que
contienen la configuracion precisa para detectar y prevenir posibles ataques a los servidores
web. Todo esto para mejorar y proteger el acceso a la informacion del CSG contra
saturaciones y el uso mal intencionado.
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1. Introduccion

El acceso eficaz a la informacion es una caracteristica trascendental en el ambito de
las redes de datos. Los usuarios requieren que el acceso a esta informacion tenga alta
disponibilidad, fiabilidad y eficiencia. Por ello, las instituciones tanto ptiblicas como privadas
necesitan soluciones de hardware y de software que les permitan alcanzar un buen
rendimiento en sus redes de datos. Una alta demanda de informaciéon sin la debida
administracion puede ocasionar fallos en las redes de datos e incluso riesgos de seguridad.

Cuando existe una carga importante en un servidor, es posible que su rendimiento
disminuya, pues los recursos disponibles deben ser divididos entre mas peticiones. Para
aliviar esto, muchas instituciones utilizan mas de un servidor de tipo espejo para alojar sus
datos. La administracion de peticiones a estos servidores la realiza un Servidor de Balance
de Carga' (Load Balancer Server). El servidor de balance distribuye las peticiones de manera
transparente y alivia la congestion en las lineas de datos. Esto reduce retrasos y fallas.

Otro beneficio importante de los servidores de balance es proteccion contra ataques
de negacion de servicio y abusos de usuarios. Las politicas de balance previenen que se haga
un uso indebido de los recursos del servidor. Ya que es necesario tener una alta disponibilidad
de la informacion, el servidor de balance identifica correctamente a un usuario ordinario de
un abusador. Esto mejora la experiencia para el resto de los usuarios y previene que se
bloquee el acceso a los datos. En esta estancia profesional se participa en un proyecto de un
servidor de balance de carga el cual busca mejorar el desempeno del servidor web en la red
del Consejo de Salubridad General (CSG). A través de un andlisis y politicas personalizadas,
se mejora el desempefio y seguridad de la red que ayudara a aumentar la calidad de servicio
y por ende, el acceso a la informacion.

! Los balanceadores de carga pueden ser soluciones de hardware, softiware o ambas que distribuyen el trafico de red entre
dos o0 mas equipos que proveen algin servicio (servidores).



6] 2. Antecedentes

Articulos

® Dynamic Load Balancing in a Distributed Computer System [1]

En los ultimos afios, el incremento de las redes computacionales y servicios basados
en la nube también ha incrementado el trafico de red. La idea de un servidor de balance de
cargas centralizado no es nueva, de hecho, surgio casi a la par de las redes de datos modernas.
Una de las referencias mas tempranas es en este discurso de balanceo en 1991. Aqui se
menciona que un dispositivo central mantiene una tabla de cargas en la cual se decide como
transferir las cargas entre nodos de alta y baja demanda. Este es el concepto basico que siguen
todos los balanceadores de carga actuales, sin importar el algoritmo de balance o el tamafio
de la red. Debido a que en la red actual del CSG no existe un servidor de balance de carga,
existen varios problemas de acceso de datos (por ejemplo, retrasos o congestion de la red).
Estos son los mismos problemas que se menciona existian antes del concepto de balance de
carga, y que posteriormente fueron solucionados gracias a este servicio.

e Load Balancer as a Service in Cloud Computing [2]

Con el paso del tiempo, los Centros de Datos se volvieron mas comunes, lo que
propici6 que el computo en la nube se consolidara como parte esencial de las redes de datos.
Los servidores de balance de carga fueron, a su vez, mejorados pero en pocas ocasiones son
vistos como un servicio esencial de la red. En este articulo, se aborda el tema de
balanceadores de carga como un servicio y no como un producto de hardware. Este articulo
tiene algunos puntos en comun con el proyecto a realizar. Primeramente, un servidor de
balance de carga como un servicio de red y no como un producto de hardware, es similar al
enfoque de un servidor que opere con bajos recursos. De esta manera, existe un énfasis en el
servicio de balance y no en las caracteristicas fisicas del hardware de procesamiento. Esto
puede verse reflejado en el uso de herramientas que optimicen los recursos o tengan bajos
requerimientos en hardware. Lo que nos lleva al segundo punto en comun. Al catalogarse al
balance de carga como servicio, se le considera un elemento indispensable en la misma
categoria que la telefonia o el servicio de internet, los cuales son considerados parte esencial
para las actividades del CSG. Un balance de carga proveera un servicio imprescindible para
el oportuno acceso a los datos del consejo, mas especificamente para su pagina web.

e Load Balancing in Cloud Data Center using Modified Active Monitoring Load
Balancer 3]

En este articulo del 2016, se expone como un algoritmo personalizado de balance de
red se compara con otras soluciones actualmente disponibles. La principal diferencia con el
proyecto es que el balance lo realizan entre maquinas virtuales y no entre servidores fisicos;
sin embargo, es una aproximacion similar a lo que se desarrolla en este proyecto. El uso de
una configuracion (un algoritmo en este caso) personalizada resultd ser la mejor opcion.

Aunque ya se ha decidido utilizar el algoritmo de “Leastconn” en el servidor de

balance de carga (el algoritmo que selecciona el nodo con menos conexiones), se realizara
una comparacion y prueba de los algoritmos disponibles en el software HAProxy [4] de
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balance de carga. Esto es para mostrar las diferencias, o falta de ellas, en cuanto a tiempos
de acceso y rendimiento de los distintos algoritmos disponibles con datos reales. Otras
configuraciones personalizadas también seran implementadas.

o DDoS attacks and defense mechanisms: classification and state-of-the-art [5]

Los ataques de negacion de servicio se han vuelto una de las mayores amenazas para
las redes de datos actuales. Este documento habla de cémo pueden realizarse con
relativamente pocos recursos. Sin embargo, también indica algunas de las mejores practicas
para prevenir o mitigar estos ataques. Esto se relaciona directamente con uno de los puntos
clave de la propuesta actual: la seguridad. Este texto menciona dos practicas importantes para
mejorar la seguridad. En primer lugar, deshabilitar servicios no utilizados ayudara a prevenir
ataques a protocolos especificos. En segundo lugar, el uso de un servidor de balance ayudara
a mitigar ataques o, de ser necesario, cambiar el servidor activo en caso que el principal sea
deshabilitado por el ataque.

Dependiendo de la configuracion del servidor de balance, se pueden analizar patrones

de ataque para prevenir nuevos ataques. De esta manera, se reforzara ain mas la seguridad
de la red.

Tesis
e Algoritmos de Balance de Carga con Manejo de Informacion Parcial [6]

Como ya se menciond, los algoritmos y configuraciones personalizadas tienen una
gran ventaja sobre las opciones disponibles por defecto en los soffware de balance. En esta
tesis, se proponen dos algoritmos personalizados de balance de carga con manejo de
informacion parcial. Los algoritmos personalizados tienen mucho mejor desempeiio que los
tradicionales. Sin embargo, el balance que utilizan es distribuido a diferencia del balance
centralizado que se plantea en esta propuesta. Al ser un balance centralizado se reducen los
puntos de falla y no se depende de la informacién de nodos adyacentes.

e Anadlisis y Gestion de Recursos para Brindar Seguridad en una Red Empresarial [7]

El reforzamiento de la seguridad de una red requiere un andlisis profundo de los
recursos, infraestructura y dispositivos disponibles. Esta tesis se enfocé a evaluar y mejorar
el rendimiento y seguridad de una red empresarial mediante la implementacion de politicas
de seguridad y hardware de nueva generacion. Esto es comparable a la actual propuesta, la
cual implementara politicas de balance que ayudaran al rendimiento y seguridad de la red.
También la implementacion de un dispositivo fisico (hardware) que gestionara todas estas
politicas de balance.



BT 3. Justificacion

El CSG siendo un 6rgano normativo consultivo, requiere de una infraestructura
adecuada a las necesidades del Plan Nacional de Desarrollo [8]. Es por ello que el acceso a
la informacioén y servicios ofrecidos por el Consejo debe ser fiable, flexible y transparente.

Un servidor de balance de cargas, con bajos requerimientos en hardware, apoyaria a
la infraestructura de red para prevenir la saturacion de los canales de informacion. Dicho
servidor es inexistente en la configuracién actual de la red. Lo anterior se genera por los
lineamientos actuales aplicables del gobierno federal, evitandoles adquirir equipo
especializado por medio de una partida presupuestal.

Los dispositivos de balance de carga disponibles comercialmente no ofrecen el nivel
de personalizacion y modularidad que brindard este servidor. Esto es primordial para reforzar
la configuracion de seguridad en la red del CSG, la cual no previene la saturacion de la red
ni dificulta los ataques de negacion de servicio.



BN 4. Objetivos

Objetivo General

Disenar e implementar un servidor de balance de cargas que mejore el rendimiento y
seguridad de la red del Consejo de Salubridad General

Objetivos Especificos

» Disenar y construir el Modulo de Generacion de Estadisticas
» Disefiar y construir el Modulo de Politicas de Balance del Servidor

= Disefiar el Mddulo de Acreditacion de Software



5. Marco Teorico

Servidores

Los servidores son poderosas computadoras que proveen informacion o un servicio
a una red de computadoras llamadas clientes. Por lo general, los servidores Web son los
anfitriones de las paginas web en internet [9].

Red de computadoras

Es un gran nimero de computadoras separadas pero interconectadas entre si para
compartir recursos y datos [9].

Modelo OSI (Open Systems Interconnection)

El modelo OSI esta basado en una propuesta desarrollada por la Organizacion
Internacional de Normas (ISO) en 1995 para la estandarizacioén de protocolos usados en las
diversas capas de un sistema de computadoras [9]. EI modelo OSI tiene siete capas que se
resumen en la siguiente Figura 1.

Modelo OSI

PROTOCOLOS
Aplicacion HTTP, DNS, DHCP, FTP, TELNET, SNMP, SMTP

Presentacion Compresion, Cifrado, Formato de datos
PICTJPEG, TIFF, MPEG, MIDI, ASCII, EBCDIC

Sesian NFS, SQL, RPC, DNA, ASP
Transporte TCP, UDP
Red IPv4, IPv6, ICMPv4, ICMPV6

Enlace de Datos PPP. Retransmision de Tramas, Ethernet

Fisica Transferencia de Bits

Figura 1. Capas del Modelo OSI con los protocolos asociados a ellas

La capa de aplicacion, transporte y de red es donde se ubican los protocolos de interés
para este proyecto. La capa de transporte divide los datos de las capas superiores en unidades
mas pequenas llamados paquetes, mientras que la capa de red se encarga de encaminar los
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paquetes por medio de rutas. Es sobre la capa de red donde trabajard el balance de carga
redirigiendo las peticiones.

Protocolo HTTP

El Protocolo de Transferencia de HiperTexto (HyperText Transfer Protocol) es un
protocolo simple de solicitud-respuesta que por lo general opera sobre TCP. Especifica qué
mensajes pueden enviar los clientes a los servidores, y qué respuestas reciben de estos
mensajes.

Los encabezados de solicitud y respuesta se proporcionan en ASCII?, justo igual que
en protocolo SMTP. Este modelo simple fue en parte responsable del éxito anticipado de la
web, ya que simplificé los procesos de desarrollo e implementacion [9].

Protocolo TCP y UDP

El Protocolo TCP (Protocolo de Control de la Transmision, del inglés Transmision
Control Protocol), es un protocolo confiable orientado a la conexion que permite que un flujo
de bytes originado en una maquina se entregue sin errores a cualquier otra maquina en la
interred.

UDP (Protocolo de Datagrama de Usuario, del inglés User Datagram Protocol ), es
un protocolo sin conexidn, no confiable para aplicaciones que no desean la asignacion de
secuencia o el control de flujo de TCP y prefieren proveerlos por su cuenta [9].

Seguridad en Redes

Se refiere a la proteccion de los datos que fluyen a través de una red en sus diferentes
capas o niveles. Esto no solo se refiere a los accesos no autorizados sino también a la
integridad de los datos transmitidos. Cada capa posee mecanismos de proteccion de datos.
Por ejemplo, en la capa de datos los paquetes pueden encriptarse en el origen y desencriptarse
cuando lleguen a su destino. En la capa de red se pueden instalar contrafuegos que son
dispositivos o sistemas que controlan o impiden el trafico de paquetes nocivos. En la capa de
transporte se pueden encriptar conexiones enteras que pueden garantizar la maxima seguridad

[9].

Para garantizar un alto nivel de seguridad, varias de estas tecnologias de proteccion
deben usarse en conjunto y de manera apropiada. Una configuracion mal realizada puede
ocasionar mas riesgos de seguridad de los que se busca prevenir.

Balance de Carga (Network Load Balancing)

El balance de carga o equilibrio de red es una caracteristica que distribuye el trafico
del protocolo TCP/IP por distintos servidores. Estos servidores se combinan en un solo
cluster virtual de dos o mas equipos que ejecutan aplicaciones o servicios, normalmente del
tipo web. A los servidores de un cluster se denominan /osts, y cada uno ejecuta una copia

2 El ASCII es, basicamente, un codigo de caracteres que tiene su base en el alfabeto romano o latino.
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del servidor principal. Es posible configurar la carga que cada servidor puede manejar, el tipo
de balance a utilizar entre otros parametros. Se pueden agregar mas hosts dindmicamente
para una mejor administracion de la carga.

El balance de carga permite que todos los dispositivos del clister puedan ser
accesados por un solo conjunto de direcciones IP. Cuando se produce un fallo en un equipo,
la carga se redistribuye de manera automatica entre los equipos restantes. Después cuando el
equipo sea restablecido, este se puede unir nuevamente al claster y tener la misma carga
asignada anteriormente. El servicio de balance garantiza que las aplicaciones y servicios
permanezcan disponibles por mucho mas tiempo, el tiempo de inactividad se reduce al
minimo y que los sistemas sean mas escalables [10].

Alta disponibilidad

Es cuando un sistema proporciona un servicio aceptable y con poco tiempo de
inactividad. La alta disponibilidad en el servicio de balance de carga incluye caracteristicas
para detectar de manera automatica:

e (Cuando un host se desconecta del cluster por alguna falla
e Equilibrar la carga cuando se agregan mas hosts
e Redistribuir la carga en un periodo corto de tiempo

Escalabilidad

La escalabilidad permite que un servicio pueda aumentar su capacidad y cubrir una
demanda mayor. En este caso del balance de carga, es posible agregar mas servidores o /osts
de manera gradual para aumentar el tamafo del cluster. De igual manera es posible reducir
el ntimero de /osts cuando la carga disminuya.

Administracion

La capacidad de administrar los clusteres se realiza desde un punto central, donde se
puede especificar el comportamiento del balance de carga, el algoritmo de balance, el control
de acceso para ciertas IPs entre otros.

Seguridad

Una caracteristica del balance de carga es que permite proteger los hosts ante abusos
o ataques a sus lineas de datos. Un alto numero de solicitudes a un determinado cluster puede
ocasionar un bloqueo o saturacion de sus lineas. El balance de carga permite filtrar, bloquear
y redirigir peticiones hechas dependiendo de sus caracteristicas.

Ataques de Negacion de Servicio Distribuidos (Distributed Denial of Service
Attack - DDoS)

Los ataques de negacion de servicio distribuidos son similares a los ataques de
negacion de servicio (DoS), sin embargo, la principal diferencia es que el cliente de DDoS
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corre desde varios dispositivos. En estos ataques, los dispositivos mandan una gran cantidad
de paquetes TCP/IP a un destino conocido, lo que impide a usuarios legitimos acceder a los
recursos o el servidor motivo del ataque [11].

Por lo general, los dispositivos que realizan el ataque no saben que han sido
infectados por un malware o virus. El software malicioso contiene el cddigo necesario para
realizar estos ataques. A este grupo de dispositivos infectados se les denomina botnet.

Redes Zombi (Botnet)

Las redes zombi son aquellas que se conforman por equipos infectados por un virus
troyano. Por lo general, el virus viene dentro de programas que ofrecen un producto o servicio
(por ejemplo numeros de loteria) de manera gratuita. Una vez ejecutado, el programa
malicioso instala un cliente que utiliza los recursos del dispositivo para realizar fraudes,
ataques de negacion de servicio, reclutar mas dispositivos o todos los anteriores.

En los ultimos afios, se ha dado un incremento de redes botnet conformadas por
dispositivos IoT>. A diferencia de botnet tradicionales, las redes constituidas de dispositivos
IoT utilizan vulnerabilidades en el firmware de los dispositivos para instalar codigo
malicioso. En algunos casos es posible prevenir la infeccion al cambiar los valores de fabrica.

En octubre de 2016, hubo un ataque DDoS a la red de servidores Dyn. Estos
servidores proveen servicio DNS* a otras compafilas como Twitter y Netflix.
Aproximadamente 100,000 dispositivos IoT como camaras IP participaron en el ataque y se
espera que este nimero siga aumentando mientras mas dispositivos se conecten al internet
[12].

Otro uso comun de las redes zombi es para actividades fraudulentas de publicidad,
por ejemplo, si un sitio muestra anuncios monetizados, estas redes son usadas para crear
“clicks” fantasma y asi generar visitas falsas a dichos sitios.

Linux CentOS

Los sistemas operativos para servidores por excelencia son las diferentes
distribuciones de Linux, mds especificamente Linux CentOS. Debido a su flexibilidad,
seguridad y escalabilidad CentOS provee un ambiente amigable para administradores de
redes y sistemas. Linux CentOS esta basado en Red Hat Enterprise Linux (RHEL) y se
mantiene como una plataforma gratuita distribuible. Una de las principales ventajas de
CentOS es que tiene soporte para sus distribuciones hasta por 10 afos; la distribucion actual,
CentOS 7, tendra actualizaciones de mantenimiento hasta el afio 2024 [13].

3 10T (Internet of Things) se refiera la interconexion de dispositivos cotidianos al internet. Esto incluye cdmaras, sensores y
electrodomésticos.
4 DNS (Domain Name System) es un servicio de resolucion de nombres que traduce nombres de domino a IPs.
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De acuerdo al sito top500.org, CentOS se ubica como el segundo sistema operativo
mas utilizado en servidores y supercomputadoras. El primer lugar se comparte por otras
distribuciones de Linux [14].

HAProxy (High Availability Proxy)

Dentro de los software de balance de carga, HAProxy es el software de cddigo abierto
nimero uno a través de diversas plataformas [4]. HAProxy es usado por varios sitios de alto
perfil como Github, Reddit, StackOverflow, Tumblr entre otros. Las principales
caracteristicas del soffware son la alta disponibilidad, escalabilidad, flexibilidad y seguridad.
Estas caracteristicas nos aseguran un optimo rendimiento de la red y los servicios que se
administran.

HAProxy posee algoritmos avanzados que permiten acelerar trafico HTTP mediante
compresion y enrutamiento. Inclusive es posible hacer cambios a las configuraciones
dindmicamente sin tener un impacto en el trafico de red. En consecuencia, el tiempo de
disponibilidad y fiabilidad se incrementa de manera importante.

Ademas de elevar la calidad de los servicios de red, HAProxy proporciona una capa
extra de seguridad al realizar un filtrado de las peticiones web. El filtrado detecta y previene
diferentes tipos de ataques como los de negacién de servicio y los de fuerza bruta. Las
herramientas de monitoreo permiten estudiar el trafico y modificar las configuraciones de
acuerdo a los comportamientos observados.

Nmap

Nmap (también conocido como Zenmap) es una herramienta de cdodigo libre y
distribucion gratuita para el analisis de redes que te permite auditar y obtener datos de la
misma. El software usa paquetes IP para descubrir dispositivos, detectar servicios disponibles
e incluso detectar el tipo de contrafuegos en uso. Nmap estd disponible para los principales
sistemas operativos como Windows, Linux y Mac OS [15].

Wireshark

Wireshark es un analizador de red que permite capturar y analizar el trafico que fluye
a través de ella. El software es de codigo abierto y disponible de manera gratuita en las
principales plataformas como Windows, Linux, Mac OS e incluso UNIX. Wireshark es usado
por analistas de redes, docentes y académicos debido a su excelente soporte de protocolos de
red. Posee la capacidad de capturar paquetes y desplegar su informacién como origen,
destino, contenido y tiempo de vida. Por esta razon es una de las herramientas mas poderosas
para los expertos en seguridad [16].
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6. Desarrollo del Proyecto

6.1 Moédulo de Generacion de Estadisticas

6.1.1 Recopilacion de Datos

El Consejo de Salubridad General provee servicios de acreditacion, consultoria y
verificacion que requieren un constante acceso a su informacion como dictdmenes, formatos
y reportes. Gran parte del trafico de la pagina web del CSG es interno, por lo tanto es
importante conocer la cantidad de trafico que recibe asi como la carga de la red en un dia

laboral tipico.

La recopilacion de datos se llevo a cabo en una de las locaciones del consejo
utilizando las herramientas de analisis Nmap, Wireshark y como apoyo adicional estadisticas
del sitio SimilarWeb [17]. En la Figura 2 muestra el centro de procesamiento de datos desde

donde se realizaron las labores de monitoreo y anélisis de la red del CSG.
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Figura 2. El centro de procesamiento de datos del CSG
Corriendo un escaneo de la red con Nmap, se pudo descubrir cuantos dispositivos
estan conectados en un dia laboral normal. Se incluyen los resultados de la red cableada y la
red inalambrica. Los resultados se muestran a continuacion:
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MNrap Cutput | Ports / Hosrjl Topology | Haost Details | Scans|

E| Scan Cancel

|nmap -T4 -F10.9.10.0/24

=iy g PP i

135/tcp open mSrpc

139/tcp netbios-ssn
143/tcp Tiltered imap

443/ tep https
445/ tcp microsoft-ds

s48/tcp  filtered afp

953/ tcp

995/tcp

1433/tcp filtered ms-sgl-s
3206/tcp open mysql
5357/tcp open wsdapi

Mnap_done: 256 IP addresses (27 hosts up) scanned in 46.25 seconds

Figura 3. Datos obtenidos por Nmap para la red alambrica
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. Zenmap 2 m} *
Escanec Herramientas Perfil  Ayuda (H)
Objetivo: 10.9._ =~ | Perfil: w Escaneo Cancelar

Comando: | nmap -T4-A -v 10,0, NEG—<IN

Servicios Salida Nmap  Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servider . nmap -T4 -A -v 10.9.243.0/24 b Detalles
L 10.9 : : : 3 s 3 : .
05 fingerprint not ideal because: maxTimingRatic (3.4808008e+8088) is
109 greater than 1.4
109 Mo 05 matches for host
L 10.9
Network Distance: 2 hops
I 10.9
W 109 TCP Segquence Prediction: Difficulty=256 (Good luck!)
W 109 IP ID Seguence Generation: Random positive increments
109
W 109 :
e TRACEROQUTE (using port 113/tcp)
109
HOP RTT ADDRESS
W 109
W 109 - Hop 1 is the same as for 19.9-
W 109 2 1z.ee ms 10.9.
W 109
w109 q ; s
Read data files from: C:\Program Files (x86)\Nmap
W 109
W 109 05 and Service detection performed. Please report any incorrect results
et at http://nmap.org/submits .
109
- Nmap done: 256 IP addresses (256 hosts up) scanned in 3833.72 seconds
10.9
Raw packets sent: 572767 (26.587MB) | Rcwd: 45573 (5.447MB)
W 109 v

Filtrar servidores
Figura 4. Datos obtenidos por Nmap para la red inalambrica

En la Figura 3 y 4 se puede observar que se detectaron alrededor de 27 dispositivos
activos en la red interna del CSG y 256 dispositivos en su red inaldmbrica. Esto solo
corresponde a equipos de computo ya que los dispositivos de VOIP se encuentran en otra
VLAN vy estos no accesan al servidor web.

Ahora se procede a analizar con Wireshark. Este analisis captur¢ el trafico de la red
por alrededor de una hora lo que permitié ver los picos de trafico. Se encontré que la red
local llega a un pico de 1,400,000 bytes/segundo, es decir, 11.2 Megabits/segundo en sus
horas de alta productividad.



Wireshark I0 Graphs: captura wireshark csg

1.4-108

1.2-10%

1-108
800000
600000
400000

200000

1
2400
Time (g)

Click 0 sslect packer 34939 (24005 = 3.8678+05),

Mame Display filter Cola Style Y Aas Y Field Smoothing
[¥] All packets . Line Bytes/s MNone

E E Mouse @ drags () zooms  Inmterval 7| Tme ofday [ Log scale

[ Save As... J [ Copy ] [ Cloze l [ Help ]

Figura 5. Datos obtenidos por Wireshark

Como informacion adicional, se consulto el trafico mensual del sitio web por medio
del servicio SimilarWeb. Se utilizd este servicio gratuito ya que la Direccion General de
Tecnologias de Informacion (DGTI), encargada de la pagina web, no contaba con estos datos.
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& SimilarWeb

SimilarWeb Rank Engagement

@ Global Rank 2: 006: 07 1 (A estimated Visits 1 9 9 K

B0 In Mexico 47,137 (© Time On Site 00:03:08

flll Law and Government > Govern... | 7, 689 &= page Views 2.50
A Bounce Rate 45430/6)

Monthly Visits

.\. =
\\./0——/ \\\.

Figura 6. Datos reportados por SimilarWeb

Las estadisticas muestran un maximo de casi 30 mil visitas mensuales, lo cual
equivale aproximadamente a un promedio de mil visitas diarias al sitio web. Con los datos
recopilados de su red, se realizan las politicas de balance en el siguiente mddulo.

6.2 Modulo de Politicas de Balance
6.2.1 Generacion de Politicas de Balance

Usando las estadisticas obtenidas en el mddulo anterior, se realiza una estimacion de
rendimiento planeado a futuro y las politicas de balance a utilizar. El director del area de
sistemas ha solicitado una holgura de rendimiento de al menos 10% extra para futuros
dispositivos y que se use el algoritmo “Leastconn” para el servidor de balance; este algoritmo
selecciona el servidor con el menor nimero de conexiones activas.

El servidor de balance es un IBM xSeries 226 con las siguientes caracteristicas:

Tarjeta Madre: MSI E7525 Master S2
Procesador: 1x 3GHz Intel Xeon

Chipset: Intel E7525

Memoria: 1GB PC3200

Discos: 2x 73.4GB IBM Ultra320 SCSI
Puertos de Red: 1x Broadcom Gigabit Ethernet
Fuentes de Poder: 2x 514W hot-plug
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El servidor ha sido previamente reacondicionado por los técnicos de sistemas y cuenta
con el software necesario ya instalado (Linux CentOS y HAProxy). En la Figura 7 se muestra
el equipo corriendo CentOS 7 de 64 bits.

-

Figura 7. Servidor de balance corriendo Linux CentOS 7

Las caracteristicas del balance de carga se encuentran contenidas en el archivo de
configuracion /etc/haproxy/haproxy.cfg, aqui se especifican opciones tales como portal de
estadisticas, algoritmo a utilizar y los servidores a balancear.

Existen 4 secciones principales en este archivo de configuracion: global, defaults,
frontend http front y backend http_back.

En la seccion global se establecen las configuraciones de estadisticas, un usuario para
el software de balance y el grupo al que pertenece.

En la seccion defaults se especifica el protocolo a balancear (HTTP) y los tiempos
de inactividad (en ms) permitidos para conexiones, cliente y servidor; ademas, se especifica
una opcion para cerrar la conexion del lado del servidor para aumentar un poco el desempefio.

En la seccion frontend http front se establece donde correra el servicio de balance
y su direccion de acceso a estadisticas. Otras opciones que se definen en esta parte incluyen
caracteristicas para para evitar abusos:

e “stick-table”: Aqui se define una tabla que almacena la tasa de conexion de una IP.
Su tamafio se defini6 en 100,000 IPs y expira cada 30 segundos.

e “tcp-request connection”: Especifica el nimero maximo de conexiones TCP por
cliente. Tan solo se permiten 10 conexiones abiertas por cliente ya que un explorador
solo abre un maximo de 7 conexiones para bajar datos. Esto es para evitar abusos y
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saturacion de ancho de banda. Si el limite es rebasado, el servidor termina la
conexion.

e “acl abuse src_http_req_rate”: Define el nimero méximo de peticiones por cliente.
Similar al pardmetro anterior, se establecié un méaximo de 10 peticiones. Si el usuario
excede el limite, se le etiqueta como abusador y se rechaza las peticiones siguientes.

Por ultimo, la seccion backend http back contiene el algoritmo de balance
“leastconn”, la configuracion de un archivo temporal cookie’ y las IP de los servidores en el
cluster de balance con un méaximo de 1000 conexiones cada uno segun los datos del analisis.

En la Figura 8 se muestran las configuraciones establecidas. Se han omitido la
direccion de las estadisticas y las direcciones IP de los servidores por motivos de seguridad.

Archivo Editar Ver Buscar Terminal Ayuda
GHU nano 2.3.1

cketSadmin. sock mode wel admin

yiwhitelist . 1st }

Figura 8. Parametros de configuracion de balance de carga

3 Son archivos de texto que se descargan en un ordenador y permiten almacenar datos de navegacion.
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6.2.2 Generacién de Script de inicio

En lo que respecta a la configuracion de seguridad y rendimiento en contra de ataques
DDoS, esta se encuentra en un script del servicio sysctl que modifica opciones del kernel®
de Linux (codigo basico del sistema operativo). El archivo de configuracion /etc/sysctl.conf
contiene las caracteristicas que controlan ciertos parametros de Linux.

Los parametros mas importantes son los siguientes:

o “net.ipvd.tcp_syncookies”: Se activan las cookies SYN que ayudan a mitigar
ataques por inundacion.

o “net.ipv4.conf.all.rp_filter”: Se activa el filtro rp para poder encaminar paquetes por
la interface en la que entro.

e “net.ipv4.tcp_max_syn backlog”: Se utiliza para configurar el nimero maximo de
conexiones TCP esperando confirmacion. Se establecio un limite de 1024 basados en
el andlisis previo.

e “net.core.rmem_max’: Se incrementa el tamafio maximo de buffer a recibir.

e “net.core.wmem_max”: Se incrementa el tamafio maximo de buffer a enviar.

e “net.ipv4.tcp_max_tw_buckets”:Determina el niimero maximo de conexiones
Time Wait

e “netipv4.tcp_tw_reuse”: Permite reusar conexiones Time Wait para nuevas
peticiones.

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: sysctl.conf

1irough file

re.optmem_

! Ver ayuda uarda i Leer Fich B Fa t B CortarTxt
y Salir Uus car 40 S5ig Wl PegarTxt

Figura 9. Script de configuracion de seguridad en sysctl

6 Es la parte del sistema operativo que funciona a mas bajo nivel y se encarga de manejar la comunicacién con el hardware,
la integridad y seguridad de todo el sistema.
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Una vez establecidas las configuraciones, se procede a realizar las pruebas y su
respectiva retroalimentacion en el siguiente modulo.

6.2.3 Configuracion de Acceso Remoto

Linux CentOS tiene configurado por defecto el acceso remoto por SSH’, sin embargo
se desea agregar un banner de bienvenida cada que un usuario ingrese al servidor de balance.
Para esto, es necesario modificar el archivo de configuracion /etc/ssh/sshd_config activando
la opcién PrintMotd para que se imprima el mensaje del dia. Posteriormente se especifica
el mensaje a mostrar en /src/motd

6.2 Modulo de Acreditacion de Software
6.3.1 Pruebas de Software

Se realizan pruebas de las configuraciones con las imagenes de los servidores a
balancear, corriendo en maquinas virtuales con IP estaticas dentro de la misma red del CSG.
Esto es para simular, de la manera mas certera, el comportamiento del software y para no
interrumpir el servicio de la pagina web del CSG cuando se ejecute cada prueba.

Primero, se verifica que el servidor sea accesible de manera remota mediante SSH, se
ingresa el IP, usuario y contrasefia para recibir el acceso.

File Edit View Window Help
H & z & S @ N
&1 Quick Connect [ Profiles

S5H Secure Shell 3.2.9% (Build 283)
Copyright ({c) 2000-2003 5SH Communications Security Corp - http://www.ssh.com/

This copy of 55H Secure 5Shell is a non-commercial wversion.
This wversion does not include PRI and PECS #11 functionality.

Last login: Sat Now 25 18:12:2& 2017
+H++ b Bienvenido s b b S S S S
+ |

+ | N S, Il +
o P P, +
+ |1 A" w1l 1 I_ 11 Conasejo de Salubridad General +
2 (O N N S +
+ 13 Il PN Il +
+ | +
+++++++++4++4++4++4+++5ervidor de Balance de Cargat+++++++++++++++

[root@localhost ~1%

Figura 10. Conexion remota SSH al servidor de balance

7 SSH (Secure Shell) es un protocolo de comunicacion para realizar conexiones remotas usando encriptacion de 128 bits.
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Ahora se verifica el funcionamiento del software de balance. En la Figura 11 se
muestra que el servicio de balance se esta ejecutando de manera apropiada. Si existiera algiin
error en el archivo de configuracion, el servicio se detendria.

Archivo - Terminal  Ayuda

n/hapr

Proxy http_front started.
: Proxy http_front started.
: Proxy http back started.
Proxy http back started.

Figura 11. El servicio de balance inicid correctamente y se encuentra en ejecucion

También se verifica que las configuraciones del script sysctl se hayan cargado de
manera correcta y que no existan errores o conflictos.

Buscar Terminal Ayuda

Figura 12. Reporte de sysctl no muestra errores de configuracion

Ya que se montaron las imagenes de los servidores en maquinas virtuales dentro de
la misma red del CSG. Se configuran sus IP dentro del software de balance; posteriormente,
se procede a verificar su funcionamiento en el portal de estadisticas de HAProxy.
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HAProxy version 1.5.18, released 2016/05/10
Statistics Report for pid 1221

> General process information

active UP backup UP Display option: Extemalpusources:
pid = 1221 (process #1, nbproc = 1) active UP, going down backup UP, going down Scope : o Pdmary ske
oyt lmito: momanax = unimed: uimin = 4033 actiee DOWN, goin up _ fiibackup DOWN, going up e . By
4 = 4033; = 2000 ipes = 0 active or backup DOWN | |not checked « Hide DOWN servers e
current conns = 1; current pipes = 0/0; conn rate = 1/sec active or backup DOWN for maintenance (MAINT) e, W’
Running tasks: 1/7; idle = 100 % active or backup SOFT STOPPED for maintenance * GV export

Note: "NOLB"/"DRAIN" = UP with load-balancing disabled.

Frontend 1 1| - 1] 1] 2000 1 ol o/ o] of o OPEN

severt | 0 0] -| 0 0 of o/ -| of o| 2/0f o 0 of of of o 1 [Y[-[ o o os| -
seve2 | 0| 0| | 0| 0 of o/ -| of o 20 o 0 o of of o 7 o o 0s
Backend | 0| 0 o o o] o/ 200 o o] 2(0] o of o o of of o 2 [2]0 0 (3

Figura 13. Portal de estadisticas de HAProxy

Se inician las pruebas desde otro equipo de apoyo corriendo Linux y se verifica en el
portal de estadisticas que todas las peticiones sean redireccionadas de manera correcta. Para
empezar, se realizan 30000 peticiones con 100 conexiones concurrentes (Ya que las politicas
de balance solo permiten 10 conexiones por usuario, esta opcion ha sido modificada
temporalmente para estas pruebas). Esto simula la carga que tendria la pagina web durante
el mes mas ocupado.

Se utiliza el comando de Apache Bench con los siguientes parametros:
ab -n 30000 —c 100 <Destino>
Donde n es el numero de peticiones totales, ¢ es el numero de conexiones

concurrentes y su respectivo destino, ya sea una IP o una direcciéon URL. Los resultados se
muestran a continuacion en la Figura 14 y 15.
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File
Completed 21000
Completed 24000

270060

Edit View Search Terminal

requests
requests
requests

30000 requests
Finished 30000 requests

Server Software:

Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:
Failed requests:

{Connet B, Receive:
Total transferred:
HTML transferred:
Requests per se
Time per reques
Time per reque

root@kali: ~
Help

A
80

J/index.html
37833 bytes

166
270.843 seconds
30000
150686
8, Length: 15006, Exceptions: 8)
1144529984 bytes
11347499084 bytes
110.77 [#/sec] (mean)
902.811 [ms] (mean)
9.028 [ms] {mean, across all concurrent requests)

Transfer

rate:

4126.76 [Kbytes/sec] rec

Connection Times (ms)

min mean[+/-sd] median
5 188 235. :
ing: 66 714 402.
Waiting: 34 357.
Total: 94 961 471.

Percentage of the requests served within a certain time (ms)
795
885
970
1638

2808
6745 (longest reguest)
il |

Figura 14. Peticiones realizadas desde el equipo de apoyo

HAProxy version 1.5.18, released 2016/05/10
Statistics Report for pid 31208

> General process information

External resources:

Display option:

| active UP [{backup ur
ctive UP, going down i backup UP, gaing down
| ive DOWN, gaing up | | backup DOWN, going up
/| active or backup DOWN | |not checked

pid = 31208 {process #1, nbproc = 1)

uptime = 0d Oh05mdBs

system limits: memmax = unimited; ulimd-n = 4033
k=403 =2 i =0

cument coi |?_E, Cl_\[lffﬂl anfs = 0i0; conn rate = 119/sec '§3c1rue or backup DOWN for maintenance {MAINT)
Runining tasks: 1/85; idle = 93 % | active or hackup SOFT STOPPED for maintenance

Note: "NOLB"/"DRAIN' = UP with load-balancing disabled.

[ Frontena

hitp_back
| 1 g 3
- Cur Max r Max Limit Cur Max Limit| Total | LbTot Last I Out  Req
| senert | o] ol |1353240| s72676132] | o] | o
| sener2 | of of ss1530| sr21ee7si| | o | o
|Backend | 0| 0 704770 (1 144868883 0| 0| | 0f

staws
9| 2t| 0|5méssUP|
0| 23] 0|smeBs UP | L4OK i 137ms|

0 44| 0|smeBsUP| [

BRI
[118 387

[77[100] 200 [30130] os|

Figura 15. Las estadisticas muestran el funcionamiento del software de balance después de la simulacion



Ahora se procede a verificar el comportamiento del servidor con un nimero de
peticiones HTTP aun mayor, aumentando el nimero de conexiones concurrentes a 2000. Esto
simularia un posible ataque DoS.

root@kali: ~ e ® O

File Edit View 5Search Terminal Help
# ab -n 30000 -c 2000
This is ApacheBench, Version 2.3 <$Revision: 1796539
ight 1996 Adam Twiss, Zeus Technology Ltd, hitp eustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking I (be patient)

cket: Too many open files (24}

Figura 16. La peticion es rechazada por el alto nimero de archivos index abiertos

Incluso, si se reduce el numero de peticiones al maximo permitido (1000 para cada
servidor web), el servidor de balance maneja correctamente la carga que se le presenta al
cerrar la conexion.

root@kali: ~ e ® O

File Edit View 5Search Terminal Help
# ab -n 30800 -c 1000 /index.html
This 1s ApacheBench, Version 2.3 <$Revision: 1796539 %=
yright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http / fwenw . apache.org/

ction rpcet Ln,- pepr (104)

F 5
Total of Es[r rique*-'t completed
3

Figura 17. El servidor cierra la conexion al detectar el abuso.

Se verifica en el portal de estadisticas que las peticiones no hayan sido completadas
y se puede ver en la seccion Errors - Req del http_frontend.

HAProxy version 1.5.18, released 2016/05/10
Statistics Report for pid 31208

> General process information

active UP backup UP Display option: External resources:

- - . . = Primary site
sl e g
;"ﬂﬁﬂ"ﬂ?ﬁ;ﬁ"@ﬁﬁgﬂfﬂ"ﬁ% ﬂ;"f;“.geiofg active or backup DOWN | |nat checked « Hide DOWN servers * Snine ranual
curent conns = 1 curent pipes = 0."&]; conn iate = 1isec active or backup DOWN for maintenance (MAINT) » Refresh now
Running tasks: 1/8; idle = 100 % active or backup SOFT STOPPED for maintenance + G5V export

Note: "NOLB"/"DRAIN" = UP with load-balancing disabled.
Queue Session rate Bytes Denied Errars. Warnings Server
Cur Max Limit Cur Max Limit Cur Max Limit Total LbTotlast In Out Req Resp Req Resp Retr Redis Status LastChk Wght Act Bck Chik Dwn Dwntme Thrtle
Frontend | tlzas] - 1f[esr[zoo0[3n212] | 2835462| 1182009888] o] o042 | [ | OPEN |
Queue Session rate Bytes Denied Errors Warnings Server
mmﬁlmmﬁlmmu Total | LbTot | Last In out Req Resp Req Conn Resp Retr Redis  Status LastChk  Wght Act Bck Chk D Thrile
senverl | 0| O -| 0)399 0 |470 | 1000 | 15 605 | 15 584 | 13h51m |1 402 560 | 5B9 B49 893 a 0 0| 21 0|14h35mUP |L40Kin2ms| 1 | Y| - 0| O 0s
senver2 | 0 0 -| 0[409 0|470 1000 |15 603 | 15 580 | 4Tm21s |1 402 128| 501 098 688 0 0 0| 23 0|14h35mUP |L40Kinlms| 1 |¥| - | 0] © Os
Backend| 0| 0 0808 0[940] 200(31 16431 164 47m21s|2 804 6881180 948581 0| 0 0| o 44] o|14n3smupP o 0 0Os

Figura 18. Reporte de HAProxy después de los “ataques”
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Con esto se comprueba que el filtrado de las peticiones se realiza de manera correcta
desde el front end del servidor y las peticiones maliciosas no llegan hasta el clister de balance
en el back end. Los usuarios legitimos no se ven afectados.

La ultima prueba consiste en el rendimiento extra solicitado por el Director de
Sistemas. Si el nimero maximo de visitas en un mes es de 30,000, un 10% extra corresponde
a 3,000 visitas mas; sin embargo, se realiza una prueba con un 15% mas, es decir, un total de
34,500 peticiones con 150 concurrentes.

root@kali: ~ e ® 0

File Edit View Search Terminal Help
Completed 24150 requests

Completed j4500 requp; ]
Finished 34500 requests

erver Software:
server Hostname:
erver Port:

Document Path: ;lndpx html
Document Length: 7833 bytes

Concurrency Level:
Time taken for tests: 347.647 seconds
Complete rpquestc 34500

Fpgplvp ] : Exceptions:
316 te

HTML ttjanerrpd 5
Requests per second: 99,24 [#/sec] Lmean‘

Time per request: 1511.510 [ms] (mean)

Time per request: 10.677 [ms] an, across all concurrent requests)
Transfer rate: 3697.31 [Kbytes/sec] received

Connection Times (ms)
mirn mean[+/-sdl medljn max
8 302 2 5534
g: 125 1206 6 8 g 8417
Waiting: 46 776 514 i 6676
Tatal: 166 1508 342 8659

Percentage of the requests served within a certain time (ms)

]
@~ b L

el
o a2 Oh k0D

(5, S R )

(longest request)

& ¥}

Figura 19. Peticiones de rendimiento
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HAProxy version 1.5.18, released 2016/05/10
Statistics Report for pid 32413

> General process information

active UP backup UP Display option: External resources:
pid = 32413 {process £1, nbproc = 1) active UP, going down | backup UP, going down | | * Primary site
uptime =0d On14m21s active DOWN, going up | |backup DOWN, going up SR | | » Undales fvl 1)
system limits: memmax = unlimited; ulimit-n = 4033 . 2 ' Hide DOWN + Oniine manual
maxsock = 4033; maxconn = 2000; maxpipes = 0 active or backup DOWN | |not checked + mide DAUWVN SBIVETS L
cument conns = 1; cument pipes = 0/0; conn rate = 1isec active or backup DOWN for maintenance (MAINT) = Refresh now
Running tasks: 1/8; idle = 100 % active or backup SOFT STOPPED for maintenance + CEV e
Note: "NOLE"/"DRAIN" = UP with load-balancing disabled
hitp_front

Frantend ) 1150 | 1|10 200064537 ~ | 58348s2| 2458 156548] 0| 0|23 B ~ |oPen

senerl | 0| 0| | 0| 7B 0| 75(1000|32 408 |32 366 | 1mas|2 912 840 1 232 723 842 [ o o 0 14m21s UP | L4QK in 3ms | 1 HEIE os| -

43
sever2 | 0| O -| 0f 83 32 134 |1m2s |2 B92 060 | 1 224 401 802 a 0| 0|4 0| 14m21sUP [L40Kinims| 1 |Y |- | 0] © Os| -
Backend| 0| 0 0}150 64500 |im2s [5B05000(2457125644| 0| 0 o] g|87 0| 14m21s UP 228 0 Os

Figura 20. Reporte de HAProxy después la prueba de rendimiento extra
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7. Resultados

El servidor de balance cumplié con el objetivo principal de este proyecto al
administrar de manera satisfactoria los diferentes niveles de carga que se le presentaron. Se
comprobd que puede proteger ante ataques de inundaciéon como DoS y DDoS por lo que
proporciona un nivel extra de seguridad ademas del contrafuegos ya existente en la red.

El Consejo de Salubridad General no tendrd inconveniente en proveer acceso a su
pagina web tanto a sus funcionarios y al publico en general. Ademas, es posible incrementar
el tamafio del clister de manera sencilla, lo que permitiria aumentar los niveles de tolerancia
y carga.

La administracién remota permite cambiar las configuraciones de una manera simple
sin necesidad de estar fisicamente en el centro de procesamiento.

Por ultimo, el servidor soportara el crecimiento solicitado por el Director del area de
Sistemas usando la configuracion actual sin ninguna modificacion adicional.



8. Analisis de Resultados

El analisis inicial requiri6 de mas tiempo del especificado por motivos externos al
CSG. Especificamente porque se realizaron labores de mantenimiento a la infraestructura del
Consejo. Una vez que se tuvo acceso al centro de datos se corrieron las herramientas de red
y se hizo un censo sobre los hdbitos de uso de sus usuarios. Esto nos arrojo que el acceso al
servidor web es relativamente bajo pero constante, por lo era preciso cubrir los
requerimientos de carga en la configuracion del servidor de balance.

Se encontrd que el servidor puede soportar perfectamente la carga actual y el 10%
extra requerido por la Direccion de Sistemas. Sin embargo, la latencia de los paquetes se
incrementd bastante, esto a pesar de las optimizaciones realizadas al kernel de Linux.

BN Simbolo del sisterna — d >

on

dnwdn : iemp

desde : tiemp

desde : iempo=4ms TT
desde H ) tiempo=4ms T

4, perdidos

n milisegundos:
4ms

Figura 21. Latencia sin servidor de balance (configuracion actual)

BN Simbolo del sisterna b — d >

>ping [N

H—4-1-'-'-r|-1|| ping :
desde
a desde
d de

desde

4, perdidos =

vuelta en milisegundos:
o

Oms, Media = 48ms

Figura 22. Latencia con servidor de balance
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Todo servicio de balance de carga agrega una latencia (retraso) al enrutamiento de
paquetes ya que el servicio de balance realiza un andlisis de los paquetes y determina la
accion apropiada. A pesar de esto, la latencia afiadida es imperceptible para los usuarios ya
que los tiempos se incrementaron en algunos milisegundos. Se sugiri6 a la Direccion de
Sistemas agregar mds memoria RAM al servidor de balance en caso que se aumente el
tamafio del cluster de balance.

Durante las pruebas, también se detecté un nimero de “Failed requests”. Después de
analizar la documentacion de Apache, se descubrid que solo se refiere a que la mitad del
tiempo, las respuestas tuvieron una longitud diferente. Esto no significa que las peticiones
fueron rechazadas o que no llegaron a su destino, y que es perfectamente normal con
contenido web dindmico.

Si bien la latencia afiadida puede parecer una desventaja para los servicios web, la
seguridad también se incrementa. Aparte de esta situacion, el proyecto se implement6 de
manera satisfactoria y cumplié con las expectativas de funcionamiento.



9. Conclusiones

Larealizacion de este proyecto me ha permitido reafirmar mis conocimientos de redes
y buscar la solucién 6ptima con los recursos disponibles. La implementacion del servidor de
balance responde a las necesidades de las redes modernas, y no solo del CSG, donde la alta
disponibilidad y seguridad se han vuelto parte fundamental de los servicios de red.

El computo en la nube, los sistemas distribuidos, las bases de datos y la creciente
demanda de servicios web en el internet de las cosas, hacen que los servidores de balance,
contrafuegos, y otros dispositivos de proteccion tomen un nuevo peso en la infraestructura
de redes. Los centros de datos no solo deben crecer en su capacidad de almacenamiento y
transmision de informacion, sino que también deben asegurar la integridad de esos datos y la
accesibilidad de los mismos.

(98]
W



10. Referencias Bibliograficas

[1] K. Erciyes and S. Yilmaz, "Dynamic load balancing in a distributed computer system," [1991 Proceedings]
6th Mediterranean Electrotechnical Conference, LJubljana, 1991, pp. 1077-1080 vol.2 [En linea]. Disponible:
http://ieeexplore.ieee.org

[2] M. Rahman, S. Igbal and J. Gao, "Load Balancer as a Service in Cloud Computing," 2014 IEEE 8th
International Symposium on Service Oriented System Engineering, Oxford, 2014, pp. 204-211.doi:
10.1109/SOSE.2014.31 [En linea]. Disponible: http://ieeexplore.ieee.org

[3] A. Kumar and M. Kalra, "Load balancing in cloud data center using modified active monitoring load
balancer," 2016 International Conference on Advances in Computing, Communication, & Automation
(ICACCA) (Spring), Dehradun, 2016, pp. 1-5. doi: 10.1109/ICACCA.2016.757890 [En linea]. Disponible:
http://ieeexplore.ieee.org

[4] "HAProxy - The Reliable, High Performance TCP/HTTP Load Balancer", Haproxy.org, 2017. [En linea].
Disponible: http://www.haproxy.org/

[5] Christos Douligeris, Aikaterini Mitrokotsa, “DDoS attacks and defense mechanisms: classification and
state-of-the-art”, Computer Networks, Volume 44, Issue 5, 2004, pp 643-666, ISSN 1389-1286 [En linea].
Disponible: http://www.sciencedirect.com

[6] J. Santana Santana, “Algoritmos de Balance de Carga con Manejo de Informacion Parcial”, Proyecto
terminal, Division de Ciencias Basicas e Ingenieria, Universidad Auténoma Metropolitana Iztapalapa, México,
2010.

[7] D. Avila Castillo,“Analisis y Gestion de Recursos para Brindar Seguridad en una Red Empresarial”,
Proyecto terminal, Division de Ciencias Basicas e Ingenieria, Universidad Autébnoma Metropolitana
Azcapotzalco, México, 2015.

[8] "Mision y Vision", Consejo de Salubridad General, 2017. [En linea]. Disponible: http://www.csg.gob.mx/

[9] Andrew S. Tanenbaum y David J. Wetherall, “Redes de Computadoras”, Quinta Edicion, Pearson
Educacion, 2012

[10] “Introduccidn al equilibrio de carga de red”, Microsoft Developer Network, 2017, [En linea]. Disponible:
https://msdn.microsoft.com

[11] P. Robichaux,”Distributed Denial-of-Service Attacks and You”, Microsoft Developer Network, 2017, [En
linea]. Disponible: https://msdn.microsoft.com

[12] Schneiner Bruce, “BOTNETS of Things”, MIT Technology Review, Mar/Apr2017, Vol. 120 Issue 2 [En
linea] Disponible: https://www.ebsco.com

[13] "About CentOS", Centos.org, 2017. [En linea]. Disponible: https://www.centos.org/

[14] “Operating system Share”, TOP500.0rg, 2017, [En linea]. Disponible:
https://www.top500.org/statistics/list/

[15] “Nmap: the Network Mapper - Free Security Scanner”, Nmap.org, 2017. [En linea] Disponible:
https://nmap.org/

[16] “Wireshark™, wireshark.org, 2017 [En linea] Disponible: http://www.wireshark.org/
[17] “About SimilarWeb”, similarweb.com, 2017 [En linea] Disponible: http://www.similarweb.com/



